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Раздел I. Алгоритмы обработки информации 

УДК 004.021                                                                     DOI 10.18522/2311-3103-2025-5-6-18 

Ш.М. Альзубайри, А.А. Петунин, С.С. Уколов 

ПЛАНИРОВАНИЕ ПУТИ РОБОТА ДЛЯ НЕСКОЛЬКИХ ЦЕЛЕЙ НА ОСНОВЕ 

ГИБРИДНОГО АЛГОРИТМА PRM И AGA 

Задачи планирования оптимального пути мобильных роботов особенно активно исследуют-

ся в последнее десятилетие. Цель состоит в том, чтобы найти оптимальный или близкий к оп-

тимальному путь от начального терминала до одного или нескольких терминалов в среде с раз-

личными препятствиями. С точки зрения минимизации времени перемещения роботов, пройденно-

го расстояния, энергетических затрат или других оптимизационных критериев. В данной работе 

предлагается гибридный алгоритм, сочетающий алгоритм вероятностной дорожной карты 

(PRM) и адаптированный генетический алгоритм (AGA) для решения задачи планирования пути с 

одной или несколькими независимыми целями. В качестве оптимизационного критерия использу-

ется длина пути робота. По сравнению с существующими подходами, используемыми в генетиче-

ских алгоритмах (GA), предлагаемый подход имеет два основных различия. Первое – это пред-

ставление среды, которое опирается на обработку изображений и морфологические операции, 

что оказалось более эффективным методом, чем методы на основе клеточного представления.  

В частности, предложенный способ устраняет необходимость поиска компромисса между точ-

ностью и скоростью обработки геометрической информации. Второе – это новая тактика соз-

дания начальной популяции генетического алгоритма для ускорения сходимости при наличии не-

скольких целей. за счёт использования возможностей вероятностного алгоритма дорожной кар-

ты. Еще одна особенность реализации алгоритма связана с адекватным (для исследуемой пред-

метной области) выбором числовых параметров, определяющих особенности всех этапов эволю-

ционной стратегии, включая временные затраты на выполнение каждого этапа. В частности, 

это касается, параметров оператора мутации и элитной стратегии. Предложенный алгоритм 

был протестирован на двух реальных картах с разной степенью сложности. Эффективность 

алгоритма подтверждена сравнением с результатами планирования пути для тестовых карт, 

полученными с помощью стандартного генетического алгоритма и алгоритма оптимизации му-

равьиной колонии. Экспериментальные результаты показывают, что гибридный алгоритм рас-

ширяет возможности обычного генетического алгоритма и находит рациональные варианты 

пути с лучшим значением целевой функции для одной и нескольких целей за гораздо меньшее время, 

чем другие традиционные реализации GA. 

Планирование пути; генетический алгоритм; PRM; мобильные роботы; путь с несколькими 

целями. 

S.M. Alzubairi, A.A. Petunin, S.S. Ukolov 

ROBOT PATH PLANNING FOR MULTI-TARGETS BASED ON A HYBRID  

OF PRM AND AGA ALGORITHM 

Optimal path planning problems for mobile robots have been particularly actively studied in the last 

decade. The goal is to find an optimal or near-optimal path from a starting terminal to one or more termi-

nals in an environment with various obstacles, in terms of minimizing robot travel time, distance traveled, 

energy costs, or other optimization criteria. In this paper, we propose a hybrid algorithm combining a 

probabilistic roadmap algorithm (PRM) and an adapted genetic algorithm (AGA) to solve a path planning 

problem with one or more independent objectives. The robot's path length is used as an optimization crite-

rion. Compared with existing approaches used in genetic algorithms (GAs), the proposed approach has 

two main differences. The first is the environment representation, which relies on image processing and 

morphological operations, which has proven to be a more efficient method than methods based on cellular 
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representation. In particular, the proposed method eliminates the need to find a trade-off between accura-

cy and speed of processing geometric information. The second is a new tactic for creating an initial popu-

lation of the genetic algorithm to accelerate convergence in the presence of multiple objectives. By lever-

aging the capabilities of a probabilistic roadmap algorithm. Another key feature of the algorithm's imple-

mentation is the appropriate (for the domain under study) selection of numerical parameters that deter-

mine the characteristics of all stages of the evolutionary strategy, including the time required to complete 

each stage. This applies in particular to the parameters of the mutation operator and the elite strategy. 

The proposed algorithm was tested on two real-world maps with varying levels of complexity. Its effec-

tiveness was confirmed by comparison with path planning results for test maps obtained using a standard 

genetic algorithm and an ant colony optimization algorithm. Experimental results demonstrate that the 

hybrid algorithm expands the capabilities of a conventional genetic algorithm and finds rational path 

variants with the best objective function value for single and multiple objectives in significantly less time 

than other traditional GA implementations. 

Path planning; genetic algorithm; PRM; mobile robots; multi-goal path. 

Введение. В мобильной робототехнике планирование пути роботов является важ-

ной задачей, особенно в средах, содержащих препятствия [1]. Поиск подходящего, сво-

бодного от столкновений пути для перемещения робота из начальной точки к одной или 

нескольким целям, которые могут быть независимыми, зависимыми или представлять 

собой их комбинацию, является основной целью задачи, известной как задача планиро-

вания пути роботов. Проблема оптимизации пути предполагает поиск допустимого вари-

анта пути, оптимального или близкого к оптимальному с точки зрения минимизации 

времени перемещения роботов, пройденного расстояния или других оптимизационных 

критериев [2]. Общепринятым критерием является длина пройденного пути. 

В последнее время для решения задач планирования траектории движения роботов 

используются как подходы, основанные на известных алгоритмах, так и разрабатываются 

новые методы. В частности, в [3] предложен метод, основанный на геометрическом опи-

сании структуры окружающей среды, который обеспечивает эффективный поиск в про-

странстве конфигураций и рациональное планирование пути при условии сбалансиро-

ванности точности и скорости перемещения. В [4] исследователи разработали альтерна-

тивный подход к повышению эффективности планирования пути робота и обхода пре-

пятствий. Он добавляет температурную составляющую к функции потенциального поля, 

но его чувствительность к настройке параметров остаётся недостатком. В [5] проектиро-

вание пути осуществляется с помощью разработанной модели нейронной сети. Модель 

формирует веса для каждого соседа в зависимости от препятствия, искомого пути и слу-

чайного геометрического графа, что помогает планировать путь и избегать препятствий. 

Однако этот метод увеличивает вычислительную сложность и приводит к необходимости 

переобучения. Как известно, эффективность используемых подходов во многом опреде-

ляется конкретными особенностями и параметрами решаемых задач. Как и в большинст-

ве задач дискретной оптимизации, задачи планирования пути робота обычно связаны с 

тремя основными трудностями: вычислительная сложность задачи, быстрое сходимость 

алгоритма к нерациональному решению, являющемуся локальным оптимумом, и адап-

тивность алгоритма. 
Генетические алгоритмы (GA) эффективно применяются для решения многочис-

ленных задач оптимизации с момента их появления в 1975 году. Как известно, генетиче-
ский алгоритм не является жестким детерминированным алгоритмом, а представляет 
собой множество стохастических стратегий поиска, основанных на эмуляции процессов 
естественной эволюции и зависящих от конкретной реализации. То же самое касается и 
других метаэвристик. В частности, в [6–8] описаны примеры реализации метаэвристиче-
ских алгоритмов и выбор их числовых параметров применительно к решению некоторых 
прикладных задач. Успех GA во многих приложениях можно объяснить возможностью 
применения функций параллельного поиска и быстрым нахождением множеств допус-
тимых решений, содержащих рациональные и близкие к оптимальным решения [9]. Не-
удивительно, что генетические алгоритмы используются так же для планирования мар-
шрутов мобильных роботов. В частности, в [10] был предложен усовершенствованный 
генетический алгоритм. Новая модель использует оценку приспособленности каждой 
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клетки в среде для непосредственного управления процессом инициализации популяции, 
что сокращает количество непрактичных путей. Однако подход, основанный на клетках, 
оставляет (не в полной мере решённой) проблему необходимости поддержки баланса 
между точностью и скоростью обработки информации. В [11] был представлен новый 
генетический метод, основанный на знаниях, для построения пути, избегающего столк-
новений в сложной среде. Он использует пять операторов, специфичных для конкретной 
ситуации, в дополнение к методу локального поиска; однако это преимущество достига-
ется за счёт увеличения временных затрат. Модифицированный алгоритм оптимизации 
колонии муравьёв и генетический алгоритм (MACOGA), новый метод оптимизации, 
представленный в [12], предназначен для эффективной навигации в пространстве сетки, 
но не подходит для больших карт. Кроме того, ACO по-прежнему требует корректировки 
параметров. Ниже описаны две важные особенности в традиционных подходах GA к 
планированию движения роботов: 

1) Используя подходы, основанные на ячейках, среда делится на двумерную матри-
цу, где каждая ячейка окрашивается в черный цвет, если присутствует препятствие, или в 
белый цвет, если она пуста. При таком разделении должен быть компромисс между ско-
ростью и точностью обработки информации. Если мы хотим иметь быстрый планиров-
щик, то использование крупнозернистых ячеек приведет к неправильному распознава-
нию свободных и занятых ячеек, что приведет к нерациональному варианту пути. Для 
эффективного проектирования близкого к оптимальному пути, необходимо использовать 
мелкозернистые ячейки, чтобы точно находить свободные и занятые ячейки. Это касает-
ся широко используемой методологии композитно-пространственной карты [13,14]. 

2) Существующие подходы сначала генерируют начальную популяцию некоторых 
путей, независимо от того, являются ли они осуществимыми или нет. Эта случайная по-
пуляция может замедлить скорость сходимости, что может привести к нахождению под-
ходящего пути в более высоких поколениях [15]. 

В данной статье предлагается гибрид вероятностного метода дорожной карты и ал-
горитма адаптивного GA для планирования пути с одной или несколькими независимы-
ми целями. Подход основан на обработке изображений и морфологических операциях 
для определения объектов вместо обычных подходов на основе клеток, что устраняет 
необходимость компромисса между точностью и скоростью при отображении окружаю-
щей среды. 

Кроме того, метод предлагает новый способ создания начальной популяции тради-
ционного алгоритма GA, который находит путь без столкновений приемлемого качества 
с использованием метода вероятностной дорожной карты (PRM) [16, 17], который уско-
ряет сходимость и находит рациональный (или почти оптимальный) путь за меньшее ко-
личество поколений. 

Остальная часть статьи организована следующим образом: Раздел 1 содержит опи-
сание решаемой задачи. Раздел 2 описывает предлагаемую методологию. В разделе 3 
представлен анализ экспериментальных результатов. В разделе 4 приводятся выводы и 
рекомендации по дальнейшей работе. 

1. Постановка задачи. В данной статье рассматриваются два типа задач. Первый 
тип – это планирование пути с одной целью, где каждый возможный путь состоит из на-
чального узла, целевого узла и нескольких промежуточных узлов. Второй тип – это пла-
нирование пути для нескольких независимых целей, где возможный путь включает как 
минимум один начальный узел, несколько независимых целей и несколько промежуточ-
ных узлов между начальным узлом и первым целевым узлом, а также между любыми 
двумя целевыми узлами.  

1.1. В работе используются следующие предположения 
1. Целью является нахождение оптимального, близкого к оптимальному или рацио-

нального пути с учетом пройденного роботом расстояния в качестве критерия оптимиза-
ции. В случае, когда оценка близости полученного решения к оптимальному невозможна, 
рациональность полученного решения определяется исходя из других критериев (сравне-
ние со значениями, полученными другими алгоритмами, технологичности пути, адекват-
ностью времени получения решения и др.) 



Раздел I. Алгоритмы обработки информации 

 

9 

2. Все среды статичны. 

3. Предполагается, что вся информация об окружающей среде известна заранее. 

4. Мобильный робот рассматривался как точка, граница препятствия состоит из его 

фактических геометрических границ плюс минимальное расстояние, которое необходимо 

роботу для обеспечения безопасности [18]. 

1.2. Математическая постановка задачи планирования пути для одной и/или 

нескольких целей. В качестве математической модели, с помощью которой можно сфор-

мулировать задачу планирования пути как задачу оптимизации, направленную на поиск 

кратчайшего пути, можно, например, использовать модель MIP (Mixed Integer Program): 

Пусть ijx  – двоичная переменная (  0,1ijx  )принимающая значение 1, если 

путь робота содержит перемещение от цели i до цели j, и 0 в противном случае. Пусть 

также 
ijd  – расстояние между целями i  и j .  

Целевая функция:  

Минимизировать функцию ∑i∑j ijd * ijx   

при условии: 

∑i ijx =1 (для каждой цели j  ), ∑j ijx =1 (для каждой цели i )  

2. Предлагаемая методология: гибридная вероятностная дорожная карта и 

адаптированный генетический алгоритм. 2.1. Представление окружающей среды 

(построение карты). В работе для чтения реалистичных карт и описания данных о среде 

перемещения робота использовался метод обработки изображений на основе морфологи-

ческих операций. На первом этапе метода обрабатываются данные двумерного изобра-

жения карты в формате jpg. Далее полученная информация о цвете пикселей преобразу-

ется в оттенки серого, а затем в двоичное черно-белое изображение. При необходимости 

степень затемнения увеличивается. На третьем этапе на изображении определяется фор-

ма и размеры препятствий. Специальный алгоритм определяет их границы посредством 

морфологических операций, и заполняется области препятствий черным цветом [19].  

Этапы метода: 

1. Чтение карты в формате JPG. 

2. Преобразование изображение в оттенки серого, а затем – в двоичное изображение. 

3. Определение структурных элементов. 

4. Применение функции эрозию (морфологическая операция). 

5. Инвертирование бинарного изображения. 

6. Определение внешних границ препятствий в бинарном изображении. 

7. Определение внутренних границ препятствия, внутри которых также могут быть 

другие объекты. 

8. Формирование новой бинарной карты. 

9. Отображение карты. 

2.2. Представление пути (представление хромосомы). В предлагаемом алгоритме 

проектирования пути робота путь может содержать начало и одну цель, или начало и 

несколько (n) целей {T1, T2, ... Tn}, которые могут появляться в любом порядке. Пути рас-

сматриваются как хромосомы разной длины, а гены представляли собой узлы путей (де-

картовы точки на плоскости). Хромосома в общем виде представляется в виде списка пар 

(x0, y0), (x1, y1), … (xn, yn). где (x0, y0) – начальная точка, а (xn, yn) – конечная точка. Мы 

также предполагаем, что (xi, yi) и (xi+1, yi+1) соединены отрезком прямой. 

2.3. Начальная популяция. Как уже отмечалось выше, предлагаемый в работе алго-

ритм имеет различие с другими существующими генетическими алгоритмами в способе 

генерации начальной популяции. 
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Обычные генетические алгоритмы генерируют пути от начальной точки до цели, не 
принимая во внимание, могут ли пути сталкиваться с препятствиями, что увеличивает 
количество генераций и время, необходимое для достижения наилучшего решения (пу-
ти). Предлагаемый подход генерирует только возможные (допустимые) пути: во-первых, 
он использует алгоритм PRM для построения возможных путей (основная функция PRM 
– поиск пути без столкновений и с приемлемым качеством). Три основных шага PRM 
[20] следующие: (1) создание случайных контрольных точек в свободном пространстве 
конфигураций; (2) соединение этих точек для формирования единого графа путем соеди-
нения ребер, пересекающих свободное пространство; и (3) нахождения кратчайшего пути 
между начальной и целевой вехами.  

Шаги предлагаемого алгоритма: 
1. Инициализировать пустой граф G. 
2. В пространстве конфигураций сгенерировать случайные узлы и найти недопус-

тимые случаи, когда узлы размещены внутри границ препятствий. 
3. Добавить допустимые узлы в граф G. 
4. Соединить соседние узлы в G с помощью локальных планировщиков и прове-

рить наличие столкновений. 
5. Добавить свободные от столкновений ребра в граф G. 
6. Повторить шаги 2–5, пока в G не будет добавлено достаточное количество узлов 

и соединений. 
7. Использовать метод планирования пути (например, алгоритм Дейкстры или A*), 

чтобы определить маршрут от начальной точки до цели. 
PRM генерирует путь с начальной и целевой точкой, если присутствует только одна 

цель. Однако, если присутствует несколько целей, необходимо использовать другую так-
тику. PRM следует применять между начальной точкой и каждой целью, а также между 
каждой целью и оставшимися целями, по крайней мере, три раза. В результате будут соз-
даны три сегментные линии между каждой целью и начальной точкой, а также между 
каждой целью и другой целью. Затем эти линии необходимо соединить таким образом, 
чтобы создать возможные пути с начальной точкой и всеми целями в случайной последо-
вательности. Цели не должны повторяться более одного раза в любом пути, что создает 
популяцию GA. Несмотря на отсутствие столкновений, пути, созданные PRM, могут 
иметь крутые повороты и не являются допустимыми путями. Чтобы найти путь, который 
допустим, мы должны теперь уточнить их, используя некоторые генетические операторы 
в нескольких поколениях, чтобы достичь оптимального или почти оптимально-
го/рационального пути среди множества допустимых. 

2.4. Целевая функция. Качество путей оценивается и определяется с помощью 
функции пригодности. Поскольку каждый путь является допустимым, то единственным 
оптимизационным критерием остается длина пути f .  

1

1/
n

i

i

f d


  , 

где id , – эвклидова длина пути [21]: 

2 2

( 1) ( 1)( ) ( )i i i i id x x y y     ,
 

здесь ix  и 1ix   – X-координаты i -ой и ( 1i )-ой точки пути P соответственно. Анало-

гично, iy  и  1y   – Y-координаты i -ой и ( 1i )-ой точки пути P. 

2.5. Схема алгоритма. Схема алгоритма представлена на рис. 1. 
2.5.1 Оператор отбора. Известно, что идея «выживания наиболее приспособлен-

ных» особей служит основой для операторов отбора в GA [22]. Особи, имеющие более 
высокое значение приспособленности, имеют высокую вероятность быть отобранными 
для следующего поколения этим оператором. Существует несколько методов отбора.  
В этой работе был применен метод отбора на основе «колеса рулетки». 
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2.5.2. Оператор кроссовера. Две родительские хромосомы обмениваются информа-

цией друг с другом через оператор кроссовера, чтобы произвести двух потомков для сле-

дующего поколения. Каждый путь может иметь множество целевых узлов, расположен-

ных в случайном порядке в дополнение к начальному узлу. В этом случае путь необхо-

димо разделить на сегменты, равные количеству его целей, прежде чем можно будет вы-

полнить операцию кроссовера. Затем, как указано в [23], выполняется одноточечный 

кроссинговер между сегментами пути выбранных путей, если они принадлежат либо к 

первому, либо ко второму случаю. Затем вновь созданные сегменты пути объединяются 

и перестраиваются в соответствии с исходным порядком путей. С другой стороны, одно-

точечное скрещивание выполняется немедленно без необходимости разделения и слия-

ния, когда путь имеет одну цель. 

Генерация начальной популяции с 
помощью PRM

Рассчитайте значение 
пригодности

Выбор

Кроссовер

Мутация

Удовлетворяют 
ли критерии

 прекращения?
Элитарность

Д

Н

начинать

Конец
 

Рис. 1. Схема предлагаемого гибридного алгоритма 

2.5.3. Оператор мутации. Чтобы исследовать пространство решений и избежать 

попадания в ловушку локальных оптимумов, оператор мутации добавляет некоторое ге-

нетическое разнообразие в популяцию [24]. В этой работе оператор мутации будет выби-

рать узел из пути случайным образом (но не начальную или целевую точки), и генериро-

вать несколько точек вокруг выбранного узла. Затем оператор выбирает один из сгенери-

рованных узлов на основе значения функции приспособленности для пути. 

2.6. Элитная стратегия. При кроссинговере или мутации хромосомы могут быть 

изменены; лучшая хромосома из предыдущего поколения может быть потеряна; поэтому 

цель элитной стратегии – сохранить ее в текущем поколении [25]. Предлагаемый алго-

ритм сохраняет 10% лучших хромосом. 

2.7. Условие завершения. Поскольку для GA нет общих стандартов остановки про-

цесса поиска оптимального решения [26], то условие завершения определяется разработ-

чиком исходя из особенностей решаемой задачи. В данной реализации алгоритма усло-

вием завершения является превышение предельного числа поколений, а именно, 100. 
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3. Эксперименты и результаты. Проведено два вычислительных эксперимента 

(один – для планирования пути робота с одной целью), и второй – с несколькими целями. 

Результаты эксперимента для одной цели приведены в разделе 3.1 вместе со сравнением 

производительности предлагаемого подхода с традиционным GA и оптимизацией по ал-

горитму муравьиной колонии (ACO). Раздел 3.2 содержит результаты расчета для не-

скольких целей. Для проведения всех экспериментов использовался ноутбук, оснащенно-

го процессором Core (TM) i7-11800H и 16 ГБ оперативной памяти. 

3.1. Экспериментальные результаты пути робота с одной целью. Чтобы проде-

монстрировать осуществимость и эффективность предлагаемого подхода, проведены 

имитационные эксперименты на двух реальных картах с разной степенью сложности. 

Две реальные карты первоначально были спроектированы как векторные 2D изображе-

ния с помощью программы AutoCAD, затем они были преобразованы в растровый фор-

мат JPG. Результат обработки изображений по описанному в разделе 2.1 алгоритму при-

веден на рис. 2,a–в и 3,а–в. Затем алгоритм PRM был использован для генерации воз-

можных путей; после этого адаптированный GA использовал эти пути как популяцию и 

использовал их для создания наилучшего рационального варианта пути. На рис. 4,а и 5,а 

на обеих картах показаны пути, полученные с помощью описанного в статье алгоритма,  

   
а) оригинальная комплексная  

карта из интернета 

б) сложная карта,  

нарисованная  

в AutoCAD 

в) комплексная карта 

после обработки  

предложенным  

алгоритмом 

Рис. 2. Представления сложной карты 

Алгоритм PRM сгенерировал 1000 узлов для всех экспериментов моделирования на 

обеих картах. Разумеется, число узлов существенно влияет на время вычислений. Данное 

число было выбрано для обеспечения необходимого качества расчета и получения ра-

ционального варианта пути.  

Параметры управления для адаптированного GA: 

 Количество поколений: 100. 

 Размер популяций: 10. 

 Вероятность кроссовера: 0,85. 

 Вероятность мутации: 0,01. 

Размер обеих карт составляет (10 м на 10 м). Большой круг представляет начальную 

точку, а маленький круг представляет целевую точку. Прямые линии представляют воз-

можные пути, сгенерированные алгоритмом PRM, а пунктирная линия представляет наи-

лучшее решение (путь), полученное AGA. Как показано на рис. 4,a и 5,a, разработанный 

гибридный алгоритм формирует рациональные варианты пути без столкновений. Более 

того, как показано на рис. 4,б и 5,б, процесс моделирования с использованием алгоритма 

PRM AGA обеспечил получение рациональных вариантов путей за 23 итерации, вместо 

максимального установленного количества итераций, равным 100. 
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а) оригинальная комплексная 

карта из интернета 

б) сложная карта,  

нарисованная в AutoCAD 

в) комплексная карта  

после обработки  

предложенным  

алгоритмом 

Рис. 3. Представления простой карты 

 
 

а) Путь б) Процедура эволюции  

Рис. 4. Результаты расчёта для сложной карты 

 

 

а) Путь б) Процедура эволюции 

Рис. 5. Результаты расчёта для простой карты 

Эффективность предлагаемого подхода иллюстрирует табл. 1, в которой показаны 

результаты расчета в сравнении с традиционным GA [27] и ACO [28] в сложной среде 

(табл. 1). 
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Таблица 1 

Сравнение производительности 

 PRM AGA GA ACO 

Время/сек. 105 265 981 

Значение приспособленности 0,0037 0,0026 0,0035 

Как видно из табл. 1, PRMAGA на выбранных картах работает быстрее традицион-

ных GA и ACO; время выполнения уменьшилось на 60,38% по сравнению с GA и на 

89,3% – по сравнению с алгоритмом ACO. Предложенный гибридный алгоритм также 

обеспечил лучшее значение приспособленности, чем два других: 42,31% и 5,71% по 

сравнению с алгоритмами GA и ACO соответственно.  

3.2. Экспериментальные результаты пути робота, содержащего несколько це-

лей. Предложенный подход применен также к сложным и простым картам в случае пла-

нирования пути с несколькими независимыми целями. Экспериментальные результаты 

показаны на рис. 6,а,б и 7,а.б, которые представляют сложную среду и простую среду 

соответственно. На рис. 6 и 7 показаны пути, спроектированные с помощью предложен-

ного подхода в обеих средах и с различным количеством целей. Значения различных ви-

дов вероятности для всех операторов считаются одинаковыми, как указано в разделе 3.1. 

  
а) Три цели б) Четыре цели 

Рис. 6. Путь по сложной карте с одним стартом 

  
а) Три цели б) Четыре цели 

Рис. 7. Путь по простой карте с одним стартом 
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Экспериментальные результаты демонстрируют адекватность разработанного под-

хода как в простых, так и в сложных средах с различным количеством независимых це-

лей. Этот факт доказывает, что предлагаемая стратегия масштабируется в зависимости от 

количества независимых целей, размера среды и ее сложности. 

Заключение. В статье предложен новый подход и гибридный алгоритма PRM и 

AGA для планирования пути мобильных роботов, имеющих одну или несколько незави-

симых целей. Как показывает вычислительный эксперимент, предлагаемый алгоритме, 

удваивает на выбранных тестах эффективность традиционных существующих методов на 

основе GA. При обработке информации о картах предлагаемый подход опирается на 

морфологические процедуры. Предложен новый алгоритм формирования начальной по-

пуляции, состоящей полностью из путей без столкновений, что ускоряет эволюционный 

процесс и позволяет проектировать рациональные пути с одной или несколькими целями 

за меньшее время. В дальнейшем необходимо провести более расширенный вычисли-

тельный эксперимент. Предложенный подход также может быть реализован в будущем 

для использования в неизвестной среде и с динамическими препятствиями или целями. 
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Ал.В. Козачок, С.С. Матовых, Ан.В. Козачок
 

КАСКАДНЫЙ АЛГОРИТМ КЛАССИФИКАЦИИ ДЛЯ ОБНАРУЖЕНИЯ 

ВРЕДОНОСНОГО ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ МЕТОДОМ 

СТАТИЧЕСКОГО АНАЛИЗА 

Представлено исследование, посвященное разработке и экспериментальной валидации двух-

уровневой каскадной архитектуры статической классификации исполняемых файлов формата 

Portable Executable (PE). Целью работы является разработка и экспериментальная оценка кас-

кадного алгоритма статической классификации, направленного на снижение вычислительных 

затрат при сохранении качества обнаружения вредоносного программного обеспечения. На пер-

вом уровне каскада применяется модель дерево решений, обученная на десяти наиболее информа-

тивных признаках, обеспечивающая высокую полноту обнаружения Recall 0,990 при приемлемой 

ошибке 1 рода. Второй уровень реализован моделью случайный лес на сорока признаках и предна-

значен для уточняющей классификации, достигая метрик Precision 0,988 и Recall 0,987 при  

F1-мере 0,988. Порог классификации на первом уровне был установлен эмпирически с учётом ми-

нимизации ошибок второго рода, тогда как на втором уровне оптимальное значение порога опре-

делялось по индексу Юдена, обеспечивающему сбалансированное соотношение чувствительности 

и специфичности. Эксперименты на репрезентативной выборке показали, что при доле вредонос-

ного трафика ≤ 20 % предложенный каскад сокращает среднее время анализа одного объекта на 

5–12 % по сравнению с моделью на 40 признаках при сохранении сопоставимого качества класси-

фикации. Аналитически выведена граница применимости каскада по времени    = 20,6 %, под-

твержденная эмпирическими данными. Практическая значимость работы заключается в воз-

можности интеграции предложенного алгоритма в антивирусные шлюзы и средства защиты 

конечных точек, где требуются быстрый отклик и высокая полнота обнаружения при массовом 

сканировании преимущественно легитимного кода. 

Вредоносное программное обеспечение; статический анализ; файлы формата 

Portable Executable; каскадный классификатор; машинное обучение; индекс Юдена. 

Al.V. Kozachok, S.S. Matovykh, An.V. Kozachok
 

CASCADE CLASSIFICATION ALGORITHM FOR DETECTING MALICIOUS 

SOFTWARE BY STATIC ANALYSIS 

A study is presented on the development and experimental validation of a two-level cascading archi-

tecture for static classification of Portable Executable (PE) format executable files. The aim of the work is 

to reduce computing costs without compromising the quality of malware detection. At the first level of the 

cascade, a decision tree model is used, trained on the ten most informative features, providing a high 

completeness of Recall 0.990 detection with an acceptable error of 1 kind. The second level is implement-

ed by the random forest model on forty features and is intended for clarifying classification, reaching the 

metrics Precision 0.988 and Recall 0.987 with an F1 measure of 0.988. The classification threshold at the 

first level was established empirically, taking into account the minimization of errors of the second kind, 

while at the second level the optimal threshold value was determined by the Juden index, which provides a 

balanced ratio of sensitivity and specificity. Experiments on a representative sample have shown that with 

a malicious traffic fraction of < 20%, the proposed cascade reduces the average analysis time of one ob-

ject by 5-12% compared to the 40-feature model while maintaining comparable classification quality.  

The time limit of the cascade,    = 20.6%, is analytically derived, confirmed by empirical data. The prac-
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tical significance of the work lies in the possibility of integrating the proposed algorithm into antivirus 

gateways and endpoint protection tools, where fast response and high completeness of detection are re-

quired during mass scanning of mostly legitimate code. 

Malicious software; static analysis; Portable Executable files; cascade classifier; machine learn-

ing; Yuden index. 

Введение. Уже в ранних исследованиях по применению методов машинного обуче-

ния к задаче классификации исполняемых файлов формата Portable Executable (PE) была 

продемонстрирована принципиальная возможность автоматического выявления вредо-

носных объектов с использованием байтовых n-грамм в качестве признаков. Однако вы-

сокая вычислительная сложность таких моделей и необходимость обработки больших 

объемов входных данных существенно ограничивали их практическую применимость в 

реальных системах анализа [1]. 

С развитием глубоких нейронных сетей удалось добиться значительного повыше-

ния точности детектирования при одновременном снижении уровня ложноположитель-

ных классификаций. Тем не менее, как отмечается в ряде работ, такие методы остаются 

чувствительными к временным затратам и вычислительной нагрузке, особенно в услови-

ях потоковой обработки многомиллионных массивов PE-файлов [2]. 

Более поздние исследования показали, что использование структурных и семанти-

ческих признаков, извлекаемых из заголовков, секций, таблиц импорта и других полей 

формата PE, позволяет построить более эффективные модели. В частности, комбиниро-

вание различных статических признаков (например, DLL- и API-импорты, характеристи-

ки секций, размеры ресурсов и т.п.) обеспечивает высокую устойчивость классификато-

ров к вариантам вредоносных программ «нуля дня», при сохранении приемлемого уров-

ня точности и низкой чувствительности к обфускации [3]. Эти результаты подтверждают, 

что статический анализ остается фундаментально значимым подходом в архитектуре со-

временных систем обнаружения вредоносного ПО. 

Ключевым фактором надежного статического анализа является корректное модели-

рование внутренней структуры формата Portable Executable, регламентированной специ-

фикацией Microsoft PE/COFF [4]. Использование структурных полей (размеры секций, 

флаги загрузчика, адреса экспортов и импортов) обеспечивает интерпретируемость при-

знаков и минимизирует риск обхода за счет поверхностных изменений. Тем не менее, 

модели, опирающиеся на сотни признаков, демонстрируют линейный рост времени обра-

ботки с объемом данных, что неприемлемо для систем превентивной фильтрации почто-

вого и веб-трафика, работающих в режиме реального времени. 

Настоящая работа продолжает исследования, изложенные в статье «Структурная 

модель файлов формата Portable Executable, содержащих вредоносный код» [5]. В ней 

была предложена структурная модель, включающая исходно 333 бинарных признака, а 

также описан подход оптимизации признакового пространства, позволивший существен-

но уменьшить число признаков до 40 наиболее информативных без потери точности 

классификации (F1-мера 0,982). Было установлено, что сокращение числа признаков до 

10 обеспечивает приемлемый уровень точности (F1-мера 0,918), существенно сокращая 

время обработки файлов и обеспечивая возможность быстрого первичного анализа. 

Целью данного исследования является разработка и экспериментальная оценка кас-

кадного алгоритма классификации на основе указанных наборов признаков. Предлагае-

мый алгоритм предусматривает двухуровневую схему обработки файлов, где первый 

уровень выполняет первичную быструю фильтрацию с минимальным набором из 10 при-

знаков, быстро отсеивая очевидно легитимные или явно вредоносные объекты. А второй 

уровень, состоящий из 40 признаков предназначен для детальной и точной классифика-

ции, обеспечивая высокую точность финального решения с оптимальным выбором адап-

тивных порогов, определенных по индексу Юдена. Таким образом, достигается экономия 

ресурсов, где каждый файл обрабатывается ровно до того уровня детализации, который 

необходим для вынесения решения с заданной достоверностью.  
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Обзор литературы. Методы статического анализа PE-файлов являются надежной 

основой для классификации вредоносных программ. Ранние исследования показывают, 

что использование признаков из заголовков, секций и таблиц импорта позволяет достичь 

точности свыше 98–99%. Работа [6] рассматривает детекторы на базе PE Header, а также 

анализирует эффективность классификаторов, построенных на ограниченном числе при-

знаков. Авторы приходят к выводу, что чрезмерное увеличение размерности признаково-

го пространства не всегда приводит к повышению точности, но существенно влияет на 

производительность. 

В то же время возникает необходимость балансировки между качеством классифи-
кации и временем обработки. Исследование [7] демонстрирует подход, при котором ис-
пользуется фильтрация на основе простых эвристик, за которой следуют более точные, 
но ресурсоемкие модели. Концептуально близкой является идея каскадной классифика-
ции, впервые предложенная в контексте обработки изображений Виолой и Джонсом [8]. 
В их работе применялась цепочка классификаторов с возрастающей сложностью для ус-
коренного обнаружения объектов. 

Ближайшим прямым аналогом разработанной каскадной архитектуры является ра-
бота [9], в которой предложена многоступенчатая схема классификации на основе ан-
самблей моделей (Random Forest, Bagging, Gradient Boosting) с мягким голосованием и 
регуляризацией. В отличие от большинства традиционных решений, признаки в данной 
работе формируются на уровне байтов и опкодов по схеме TF-IDF с учётом межклассо-
вой вариативности, что позволяет повысить обобщающую способность моделей. Экспе-
риментальная валидация выполнена на репрезентативном наборе Microsoft Big2015.  
По результатам испытаний получены следующие показатели на полной выборке Accuracy 
98,97 %, Precision 98,59 %, Sensitivity 98,94 %, Specificity 98,87 %, F1-мера 98,18 %. 

В области информационной безопасности концепции каскадных моделей получили 
развитие в работах [10]. Авторы разработали архитектуры, включающие несколько уров-
ней фильтрации PE-файлов с использованием кластеризации и нейросетей. Отдельного 
внимания заслуживает система PROUD-MAL [11], демонстрирующая преимущества кас-
када для задач анализа исполняемых файлов. Такие архитектуры позволяют перераспре-
делять ресурсы анализа: быстрые модели обрабатывают большинство образцов, а тяже-
лые применяются лишь к неоднозначным случаям. 

Одной из актуальных задач при построении классификаторов для выявления вредо-
носного программного обеспечения является выбор порогового значения, разделяющего 
положительный (вредоносный) и отрицательный (легитимный) классы. При этом оптими-
зация порога оказывает непосредственное влияние на соотношение между ошибками пер-
вого и второго рода, особенно в условиях классовой несбалансированности и асимметрич-
ной стоимости ошибок. В ряде работ [12, 13] в качестве рационального критерия выбора 
порога предлагается использовать индекс Юдена (Youden’s J-statistic), который учитывает 
одновременно чувствительность (Recall) и специфичность (Specificity), максимизируя раз-
ницу между истинноположительной и ложноположительной классификацией. 

Анализ эффективности различных метрик качества в задачах бинарной классифика-
ции представлен в [14], где рассмотрены F1-мера, точность (Precision), полнота (Recall), а 
также ROC-кривая, площадь под ROC-кривой (AUC) и показатель осведомленности 
(Informedness).  

С учетом анализа современного состояния исследований в данной области можно 
сформулировать следующие положения: 

 статический анализ PE-файлов остается надежным источником признаков, при-
менимых для машинной классификации; 

 избыточное увеличение признакового пространства приводит к существенному 
росту времени анализа, без гарантированного повышения качества классификации; 

 многоуровневые (каскадные) архитектуры позволяют реализовать обработку, 
при которой вычислительно простые модели отсеивают очевидные случаи, сни-
жая общую нагрузку на систему; 

 индекс Юдена и аналогичные пороговые критерии представляют собой эффек-

тивный инструмент для калибровки классификаторов. 
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Методы исследования. Проведенное исследование включает совокупность взаимо-
связанных этапов, направленных на реализацию поставленной цели – разработку и экспе-
риментальную верификацию каскадного алгоритма статической классификации PE-файлов 
[15]. Общая структура методики представлена на рис. 1 и включает следующие этапы. 

На 1 этапе для проведения анализа была собрана репрезентативная выборка из 
34 026 исполняемых файлов формата PE, включающая как вредоносные, так и легитим-
ные [16]. При разделении на обучающую и тестовую выборки соблюдался классовый 
баланс, обеспечивающий достоверность оценки обобщающей способности моделей. 

2 этап заключался в выборе оптимальных наборов признаков для каскадного клас-
сификатора. В качестве признаков использовались характеристики, извлекаемые средст-
вами статического анализа. На основании результатов предварительного анализа важно-
сти признаков, выполненного с применением метода Extra Trees, были выделены два 
подмножества, 10 признаков для начального уровня каскада и расширенное 40 признаков 
для уточняющей классификации [17]. 

На 3 этапе был проведен сравнительный анализ времени обработки объектов при 
использовании моделей, обученных на различных объемах признаков [18]. Измерялись 
как средние, так и медианные значения времени анализа для вредоносных и легитимных 
файлов. Особое внимание уделялось выявлению взаимосвязи между размером признако-
вого пространства и вычислительной нагрузкой. 

4 этап включал настройку порогов классификации, где на первом уровне каскада 
порог классификации подбирался эмпирически с учетом минимизации ошибки второго 
рода (FNR) при допустимом уровне ложноположительных срабатываний [19]. На втором 
уровне порог определялся по индексу Юдена, обеспечивающему оптимальный баланс 
между чувствительностью и специфичностью. Дополнительно сравнивались модели, 
реализующие различные алгоритмы машинного обучения. 

Заключительный 5 этап состоял из комплексной верификации разработанной архитек-
туры по совокупности метрик качества (Precision, Recall, F1), а также по временным характе-
ристикам. Анализ включал расчет относительной экономии вычислительных ресурсов. 
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практической 

эффективности 

алгоритма
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Рис. 1. Порядок проводимых исследований 

В настоящем исследовании рассматривается построение двухуровневого каскадного 
алгоритма классификации исполняемых файлов формата Portable Executable (PE), осно-
ванного исключительно на признаках, извлекаемых методами статического анализа. Для 
проведения экспериментальной оценки была использована репрезентативная выборка, 
сформированная в рамках ранее выполненной работы, включающая 34 026 PE-файлов, из 
которых 17 992 являются вредоносными, предоставленные ресурсом Virusshare.com [20], 
а 16 034 – легитимными. Статистические характеристики выборки обеспечивали доста-
точную полноту и разнообразие наблюдений, что позволило гарантировать корректность 
как качественной, так и количественной интерпретации результатов. 

Формирование признакового пространства основывалось на результатах предвари-
тельного этапа оптимизации, в рамках которого исходный массив из 333 признаков, по-
лученных в ходе статического анализа, был подвергнут процедуре снижения размерности 
с использованием метода главных компонент (PCA) и алгоритма изолирующего леса 
(Isolation Forest). По итогам оценки информативности и вычислительной стоимости из-
влечения признаков были выделены два подмножества – из 10 и 40 признаков соответст-
венно, обеспечивающих оптимальное соотношение между точностью классификации и 
временем анализа. 



Известия ЮФУ. Технические науки                             Izvestiya SFedU. Engineering Sciences 

 

22 

Первый уровень каскада модели на 10 признаков предназначен для первичной 

фильтрации и выявления заведомо вредоносных объектов при минимальной ошибке вто-

рого рода (False Negative Rate, FNR), что значимо с точки зрения обеспечения надежно-

сти системы. Второй уровень модели на 40 признаков осуществляет классификацию 

файлов, не распознанных на первом уровне, обеспечивая максимально возможную точ-

ность при ограниченном увеличении временных затрат. 

Каждому уровню каскада соответствовала отдельная модель машинного обучения. 

Для первого уровня использовался алгоритм Decision Tree Classifier, обладающий высо-

кой скоростью и интерпретируемостью. На втором уровне применялся Random Forest, 

обеспечивающий устойчивость к шуму и стабильные результаты на расширенном мно-

жестве признаков. Обучение моделей проводилось на соответствующих подвыборках, 

сформированных по стратифицированной схеме. Для второго уровня дополнительно 

осуществлялась оптимизация порога классификации на основе индекса Юдена, что обес-

печивало сбалансированное соотношение между ошибкой первого рода (False Positive 

Rate, FPR) и второго рода (FNR). На первом уровне порог классификации был зафикси-

рован эмпирически на уровне 0.16 на основании предварительного анализа ошибки вто-

рого рода. 

Для оценки вычислительной эффективности были проведены замеры среднего вре-

мени обработки одного файла при различной размерности признакового пространства 

[21]. Отдельно анализировались временные характеристики для легитимных и вредонос-

ных объектов, а также зависимость времени обработки от размера PE-файла. Полученные 

результаты позволили наглядно продемонстрировать, что предлагаемая каскадная архи-

тектура обеспечивает значительное сокращение времени анализа по сравнению со струк-

турной моделью, использующей полный набор признаков. 

Результаты исследования 

Анализ вычислительных затрат при классификации PE-файлов 

Одним из ключевых аспектов разработки эффективной архитектуры классификации 

PE-файлов является анализ временных характеристик, возникающих при использовании 

признаков различной размерности. Поскольку методы статического анализа не предпола-

гают запуск исполняемого кода, они представляют собой приоритетный подход в систе-

мах превентивной фильтрации вредоносных объектов. Однако даже в таких условиях 

критически важным остается параметр времени отклика – особенно в системах, функ-

ционирующих в режиме приближенного к реальному времени. 

С целью получения воспроизводимых и репрезентативных результатов был разра-

ботан специализированный скрипт на языке Python, реализующий многопоточную обра-

ботку с точным измерением времени выполнения анализа. Для каждого испытуемого 

файла выполнялось N = 5 независимых измерений, на основе которых вычислялись такие 

статистики, как среднее значение, медиана и дисперсия времени обработки. Результаты 

сохранялись в форматах JSON и CSV, обеспечивая прозрачность и последующую воз-

можность визуализации. Такая экспериментальная процедура позволяет оценить устой-

чивость временных характеристик и их зависимость от архитектуры классификатора. 

Экспериментальные измерения проводились на пяти моделях, обученных на под-

множествах признаков размерностью 10, 20, 30, 40 и 333 признака (полный набор). Тес-

тирование выполнялось раздельно для двух классов: легитимных и вредоносных  

PE-файлов. Для повышения точности анализа выборка в каждой из двух групп была до-

полнительно стратифицирована по шести диапазонам объема файлов меньше 16 КБ, от 

16 до 64 КБ, от 64 до 256 КБ, от 256 КБ до 1 МБ, от 1 до 4 МБ, от 4 до 16 МБ. 

В каждом интервале рассчитывалось среднее время анализа одного файла соответ-

ствующей моделью. Полученные значения легли в основу количественной оценки вре-

менной эффективности и были использованы для обоснования выбора каскадной архи-

тектуры. 

Результаты, представленные на рис. 2, демонстрируют отчетливую зависимость 

времени обработки от размерности признакового пространства. В интервале от 10 до 40 

признаков наблюдается близкая к линейной динамика роста вычислительных затрат. На-
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пример, для крупных файлов объемом 4–16 МБ среднее время анализа составляет 2.29 с 

при использовании модели на 10 признаках и увеличивается до 5.62 с при переходе к 

модели на 40 признаках. Существенный рост времени наблюдается при применении мо-

дели, содержащей все 333 признака: в данном случае среднее время обработки объектов 

среднего размера достигает 179.94 с, что делает такую модель непригодной для исполь-

зования в системах, требующих высокой скорости реагирования. 

а) 10 признаков б) 20 признаков
  

в) 30 признаков г) 40 признаков
 

д) 333 признака
 

Рис. 2. Среднее время анализа легитимных PE-файлов по диапазонам размера при 

использовании модели размером 10 признаков а), размером 20 признаков б),  

размером 30 признаков в), размером 40 признаков г), размером 333 признака д) 

Таблица 1 

Среднее время сканирования легитимных PE-файлов 

Признаки 
Объем файлов 

<16K 16K-64K 64K-256K 256K-1M 1M-4M 4M-16M 

10 признаков 1.56 с 1.59 с 1.67 с 1.79 с 2.02 с 2.29 с  

20 признаков 1.74 с 1.97 с 2.46 с 3.08 с 4.16 с 5.5 с 

30 признаков 1.84 с 2.07 с 2.53 с 3.1 с 4.11 с 5.38 с 

40 признаков 2.0 с 2.24 с 2.71 с 3.32 с 4.36 с 5.62 с 

333 признака 3.23 с 4.21 с 6.97 с 18.39 с 46.69 с 179.94 с 
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Анализ временных затрат при классификации вредоносных PE-файлов выявил за-
кономерности, сходные с результатами, полученными для легитимных объектов, однако 
с более выраженной зависимостью времени анализа от как количества признаков, так и 
размера файла. Визуализация результатов, представленных на рис. 3, демонстрирует, что 
даже при использовании моделей с ограниченным признаковым пространством (10–40 
признаков) наблюдается существенный рост времени обработки по мере увеличения объ-
ема входных данных. 

Так, при применении модели на 40 признаках среднее время анализа PE-файлов в 
интервале размера 4–16 МБ достигает 12.18 с, что почти в 3.5 раза превышает аналогич-
ный показатель для легитимных объектов аналогичного объема. При этом модели на 10, 
20 и 30 признаках также демонстрируют постепенное увеличение затрат времени: от 1.90 
с при размере <16 КБ до 11.62 с при размере 4–16 МБ (табл. 2). 

Наиболее выраженный рост наблюдается при использовании модели, включающей все 
333 признака. В этом случае среднее время анализа вредоносного файла объемом 4–16 МБ 
составляет 607.57 с, что указывает на экспоненциальный рост вычислительной нагрузки при 
увеличении объема данных и сложности признакового пространства. Этот результат согласу-
ется с известными особенностями вредоносных объектов: применение упаковки, шифрова-
ния, полиморфизма и иных методов обфускации, а также высокая энтропия и структурная 
сложность, существенно увеличивают затраты на статический анализ. 

Полученные данные подчеркивают критическую важность выбора эффективной струк-
туры классификатора и обоснованного подмножества признаков для обеспечения практиче-
ской применимости моделей в условиях ограниченных вычислительных ресурсов. 

а) 10 признаков б) 20 признаков
 

в) 30 признаков г) 40 признаков
 

д) 333 признака
 

Рис. 3. Среднее время анализа вредоносных PE-файлов по диапазонам размера при 

использовании модели размером 10 признаков а), размером 20 признаков б),  

размером 30 признаков в), размером 40 признаков г), размером 333 признака д) 
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Таблица  2 

Среднее время сканирования вредоносных PE-файлов 

Признаки 
Объем файлов 

<16K 16K-64K 64K-256K 256K-1M 1M-4M 4M-16M 

10 признаков 1.90 с 1.91 с 1.97 с 2.09 с 2.43 с 3.45 с 

20 признаков 2.50 с 2.54 с 2.98 с 3.40 с 5.93 с 11.49 с 

30 признаков 2.64 с 2.67 с 2.90 с 3.53 с 5.73 с 11.62 с 

40 признаков 2.95 с 2.97 с 3.12 с 3.70 с 7.15 с 12.18 с 

333 признака 5.08 с 5.37 с 9.50 с 23.44 с 77.55 с 607.57 с 

Для комплексного анализа вычислительных затрат при классификации объектов 

различной природы была выполнена визуализация распределения времени обработки с 

использованием диаграмм размаха (boxplot), представленных на рис. 4. Такой подход 

позволил выявить различия в характеристиках времени анализа между легитимными и 

вредоносными PE-файлами при различной размерности признакового пространства [22]. 

Анализ показал, что медианные значения времени обработки вредоносных файлов сис-

тематически превышают соответствующие значения для легитимных объектов во всем диа-

пазоне моделей. Например, при использовании модели на 10 признаках медианное время 

обработки составляет 1.93 с для вредоносных файлов и 1.61 с для легитимных (разница 

+19.88 %). Для структурной модели на полном наборе признаков (333 признака) соответст-

вующие значения составляют 6.60 с и 3.84 с, что эквивалентно росту на 72.02 % (табл. 3). 

 

Рис. 4. Распределение времени обработки легитимных и вредоносных PE-файлов  

в зависимости от количества признаков  

(визуализировано с помощью диаграмм размаха, boxplot)  

Таблица  3 

Сравнение медианных времен для легитимных файлов и ВПО 

Признаки 
Медиана 

(Легитимные) 

Медиана 

(ВПО) 

Медиана по обоим 

классам 

Относительное 

превышение 

10 признаков 1.61 1.93 1.77 +19.88 

20 признаков 2.12 2.57 2.35 +21.23 

30 признаков 2.23 2.69 2.46 +20.63 

40 признаков 2.39 2.90 2.65 +21.34 

333 признака 3.84 6.60 5.22 +71.88 
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Кроме того, вредоносные файлы демонстрируют значительно больший интерквар-

тильный размах, а также увеличенное количество выбросов, что указывает на высокую 

вариативность времени анализа. Такая дисперсия, как правило, обусловлена различиями 

в степени обфускации, наличии упаковщиков, нестандартных структурных сегментов и 

других усложняющих факторов, характерных для ВПО [23]. 

Анализ распределения временных затрат, представленный на рис. 4, позволяет зафик-

сировать устойчивое расхождение между легитимными и вредоносными объектами при 

одинаковых параметрах классификационной модели. Установлено, что вредоносные  

PE-файлы характеризуются не только более высокими медианными значениями времени 

анализа, но и значительно большим интерквартильным размахом, что указывает на высо-

кую неоднородность сложности их обработки. Это связано с применением техник обфус-

кации, упаковки и шифрования, а также со структурной сложностью вредоносных испол-

няемых файлов, приводящей к увеличению времени извлечения и обработки признаков. 

Для оценки общей вычислительной нагрузки, связанной с применением моделей 

различной сложности, была проанализирована зависимость среднего времени анализа от 

числа признаков и класса объекта. Агрегированные результаты представлены на рис. 5 и 

в табл. 4. 

 

Рис. 5. Зависимость среднего времени анализа легитимных и вредоносных файлов  

PE-файлов  от количества признаков 

Таблица  4 

Зависимость среднего времени анализа 

Признаки Легитимные файлы (с) Вредоносные файлы (с) Среднее значение (с) 

10 признаков 1.82 2.29 2.06 

20 признаков 3.15 4.81 3.98 

30 признаков 3.17 4.85 4.01 

40 признаков 3.38 5.34 4.36 

333 признака 43.24 121.42 82.33 

Анализ зависимости времени обработки от размерности признакового пространства 

показал, что в диапазоне от 10 до 40 признаков рост вычислительных затрат носит уме-

ренный характер. Так, среднее время анализа легитимных файлов увеличивается с 1.82 

до 3.38 с, а вредоносных с 2.29 до 5.34 с. Совокупное среднее значение по обоим классам 

возрастает с 2.06 до 4.36 с. Такие значения являются приемлемыми для задач первичного 

анализа в условиях ограниченных ресурсов. В этом диапазоне наблюдается почти линей-

ная зависимость времени от числа признаков, с наибольшим приростом при переходе с 
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10 на 20 признаков. Увеличение признакового пространства до 30 и 40 признаков приво-

дит к дальнейшему, но более плавному нарастанию затрат, что делает модель на 40 при-

знаках оптимальной по соотношению между качеством классификации и вычислитель-

ной нагрузкой [24]. 

В противоположность этому, использование полной модели на 333 признаках вы-

зывает экспоненциальный рост времени анализа до 43.24 с для легитимных и 121.42 с для 

вредоносных объектов, при среднем значении 82.33 с. Такая нагрузка делает модель не-

пригодной для применения в реальном времени или в сценариях массовой проверки PE-

файлов. Резкое увеличение затрат подтверждает чувствительность процесса статического 

анализа к размерности признакового пространства и подчёркивает необходимость пред-

варительной фильтрации объектов с целью оптимального распределения ресурсов. 

На этом фоне эффективным представляется каскадный подход, объединяющий мо-

дели на 10 и 40 признаках. Первая обеспечивает минимальные задержки и используется 

для быстрого анализа однозначных случаев, в то время как вторая обеспечивает углуб-

лённую проверку «сложных» файлов. Подобное распределение нагрузки позволяет дос-

тичь баланса между точностью и производительностью, снижая общее время анализа без 

ущерба для качества классификации.  

Настройка порогов классификации каскада 

На этапе построения каскадной классификационной архитектуры ключевое значе-

ние приобретает задача оптимального выбора пороговых значений (thresholds), опреде-

ляющих поведение каждого уровня классификатора (рис. 6). В отличие от традиционного 

подхода, где порог выбирается по максимуму общей точности или F1-меры, в условиях 

каскадной архитектуры необходимо обеспечить строгий баланс между ошибками перво-

го (ложноположительные) и второго рода (ложноотрицательные) на каждом уровне. Осо-

бенно значимой является ошибка второго рода (FNR) на начальном уровне каскада, так 

как пропущенные вредоносные объекты не будут проверены на последующих стадиях, 

нарушая надежность всей системы. 

Файлы 
формата PE

10 признаков
0

40 признаков 0/11

TP+FP

TN+FN0/1

 

Рис. 6. Структура каскадного классификатора 

Ввиду принципиальной значимости контроля ошибок второго рода в каскадной 

структуре, настройка пороговых значений была начата с анализа параметров второго 

уровня – модели, построенной на подмножестве из 40 признаков. Эта модель обладает 

более высокой дискриминационной способностью по сравнению с первым уровнем, что 

позволяет рассматривать ее в качестве опорной при определении максимально допусти-

мого уровня FNR [25]. Фактически, рассчитанное на втором уровне значение FNR слу-

жит порогом, который не должен быть превышен на предыдущих, менее точных этапах, 

поскольку это приводит к необратимому пропуску вредоносных объектов и подрывает 

надежность всей системы. 

Второй уровень выполняет функцию уточняющей классификации и требует обеспече-

ния сбалансированного соотношения между полнотой (Recall) и точностью (Precision), что 

необходимо для стабильного функционирования каскада при переходе от грубой фильтрации 

к более строгому анализу. Для выбора оптимального порогового значения на данном уровне 

использовался индекс Юдена (Youden’s J-statistic), определяемый формулой: 
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 1 1 1J TPR TNR Recall FPR       ,
                                     

(1) 

где TPR – истинно положительная классификация (Recall), а TNR – истинно отрицатель-

ная классификация (1 − FPR). Максимизация данного критерия позволяет учитывать од-

новременно оба класса и минимизировать влияние дисбаланса. 

В результате анализа зависимости метрик от порога (табл. 5, рис. 7), оптимальным 

для модели на 40 признаках признано значение порога 0.54. При данном значении дости-

гаются следующие метрики: Precision = 0.988, Recall = 0.986, FPR = 0.012, FNR = 0.013, 

при максимальном значении Youden_J = 0.973. Таким образом, модель демонстрирует 

высокую селективность и низкий уровень обоих типов ошибок, что делает ее надежной 

основой для принятия решений на втором этапе. 

 

Рис. 7. Графики зависимости метрик от порогового значения для 40 признаков 

Таблица 5 

Метрики порогов классификации для 40 признаков 

№ 

п/п 
Threshold FPR FNR Precision Recall 

Youden_J 

1 0.5 0.016 0.010 0.985 0.989 0.973 

2 0.51 0.015 0.010 0.986 0.989 0.973 

3 0.52 0.013 0.012 0.987 0.987 0.973 

4 0.53 0.013 0.012 0.987 0.987 0.973 

5 0.54 0.012 0.013 0.988 0.986 0.973 

6 0.55 0.012 0.013 0.988 0.986 0.973 

7 0.56 0.011 0.014 0.989 0.985 0.973 

8 0.57 0.011 0.015 0.990 0.984 0.973 

9 0.58 0.010 0.015 0.990 0.984 0.973 

10 0.59 0.010 0.015 0.990 0.984 0.973 

После фиксации оптимального порогового значения для модели второго уровня, 

основанной на 40 признаках, следующим этапом стала калибровка первого уровня каска-

да, использующего модель с 10 признаками. Ключевым требованием при выборе порога 

на этом этапе являлось обеспечение полноты выявления вредоносных объектов (Recall) 

не ниже, чем на втором уровне, то есть сохранение ошибки второго рода (FNR) в преде-

лах, допустимых по результатам более точной модели. Это критически важно, поскольку 

файлы, ошибочно классифицированные как легитимные на первом уровне, не поступают 
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на дальнейшую проверку, что может привести к пропуску угроз. Таким образом, первый 

уровень должен гарантировать максимально полное обнаружение, даже ценой увеличе-

ния числа ложноположительных срабатываний. 

Дополнительно учитывался показатель FPR, поскольку чрезмерно высокий уровень 

ложных срабатываний приводит к росту нагрузки на модель второго уровня, что снижает 

эффективность всей каскадной структуры. На основе анализа кривых зависимости пока-

зателей Recall, FNR и FPR от порогового значения (табл. 6, рис. 8), было установлено, что 

оптимальным является порог 0.16. В этой точке достигается следующее соотношение 

метрик Recall = 0.990, FNR = 0.009, FPR = 0.407, Precision = 0.733, Youden_J = 0.583. 

Несмотря на умеренное значение точности, такой режим функционирования полно-

стью соответствует функциональному назначению первого уровня каскада – осуществ-

лять первичную фильтрацию с приоритетом на максимальную полноту выявления. Бла-

годаря этому обеспечивается, что общее качество распознавания, с точки зрения недо-

пущения пропуска вредоносных объектов, не будет ниже, чем на более глубоком уровне 

каскада, что является критически важным требованием. 

 

Рис. 8. Графики зависимости метрик от порогового значения для 10 признаков 

Таблица 6 

Метрики порогов классификации для 10 признаков 

№ п/п Threshold FPR FNR Precision Recall 

1 0.12 0.409 0.009 0.732 0.990 

2 0.13 0.408 0.009 0.733 0.990 

3 0.14 0.408 0.009 0.733 0.990 

4 0.15 0.407 0.009 0.733 0.990 

5 0.16 0.407 0.009 0.733 0.990 

6 0.17 0.372 0.015 0.749 0.984 

7 0.18 0.354 0.019 0.758 0.980 

8 0.19 0.354 0.019 0.758 0.980 

9 0.2 0.352 0.019 0.759 0.980 

10 0.21 0.246 0.043 0.814 0.956 

Таким образом, итоговая схема порогов определяется как: 

 Уровень 1 (10 признаков) порог = 0.16 высокий Recall, допустимый FPR. 

 Уровень 2 (40 признаков) порог = 0.54 сбалансированная точность и полнота. 
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Для реализации каждого уровня были выбраны соответствующие модели на основе 

анализа их производительности. На первом уровне применен Decision Tree Classifier, 

обеспечивающий минимальные вычислительные затраты и высокую интерпретируе-

мость. На втором уровне – Random Forest Classifier, демонстрирующий высокую устой-

чивость и стабильные показатели качества. Сводные характеристики моделей представ-

лены в табл. 7. 

Таблица 7 

Результаты классификации моделей 

Выбор порогов и моделей был подтвержден дополнительными экспериментами и 

визуализацией зависимости метрик от значения порога (рис. 7, 8). Такая архитектура по-

зволяет реализовать адаптивную стратегию анализа, в которой легковесная модель, ис-

пользующая 10 признаков быстро фильтрует очевидные случаи, а более точная модель на 

40 признаках уточняет классификацию для спорных объектов. 

Подобный подход обеспечивает не только высокое качество классификации, но и 

рациональное распределение вычислительной нагрузки, позволяя эффективно обрабаты-

вать большие объемы PE-файлов в системах статического анализа. Полученные резуль-

таты формируют обоснование для перехода к следующему этапу – оценке интегральной 

временной эффективности и анализу распределения нагрузки между уровнями каскада. 

Расчет временной эффективности и границы применимости каскадного классифи-

катора 

Для объективной количественной оценки эффективности предложенной каскадной 

архитектуры был проведен анализ временных затрат на обработку PE-файлов при про-

хождении через различные уровни классификации. Основная цель расчета заключалась в 

сравнении предложенного каскадного подхода с моделью, использующей расширенный 

набор из 40 признаков, при сохранении сопоставимого уровня качества классификации. 

В качестве исходных параметров были приняты следующие экспериментальные зна-

чения среднее время анализа одного файла на первом уровне каскада составляет    
   2.06 

сек, на втором уровне    
   4.36 сек. На первом уровне классификации установлены значе-

ния ошибок первого и второго рода       0.407 и       0.0097 соответственно. Это озна-

чает, что 40.7 % легитимных файлов ошибочно классифицируются как вредоносные и на-

правляются на второй уровень каскада. Далее на втором уровне, использующем более ре-

сурсоемкую модель с 40 признаками, они будут повторно классифицированы. 

Для обоснования применимости каскадной архитектуры с точки зрения временной 

эффективности был разработан аналитический подход, учитывающий не только характе-

ристики ошибок, но и априорные вероятности принадлежности объекта к тому или ино-

му классу. Обозначив долю вредоносных файлов во входном потоке как   , а долю леги-

тимных как         можно выразить ожидаемое среднее время анализа одного файла 

через взвешенные доли объектов, проходящих каждый уровень: 

           
      

                  ,                                        (2) 
 

где         – время анализа одного файла каскадным классификатором, 

    – доля корректно распознанных вредоносных объектов (     ). 

Сравнение приведенного значения         с временем анализа    
  , соответствую-

щим модели на 40 признаках, позволяет определить границу применимости каскадного 

подхода. Необходимым условием его эффективности является выполнение неравенства, 

           
   подставляя численные значения в выражение: 

Признаки Модель Threshold Accuracy Precision Recall 
F1-

мера 

Ошибка 

I рода 

(α) 

Ошибка 

II рода 

(β) 

10 DecisionTreeClassifier 0.16 0.803 0.733 0.990 0.842 0.407 0.009 

40 RandomForestClassifier 0.54 0.986 0.988 0.986 0.987 0.012 0.013 
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                                                                      (3) 

решая уравнение            
  , получаем         , что соответствует критической до-

ле вредоносных объектов во входном потоке, равной 20,6 %. Таким образом, при 

         каскадная архитектура обеспечивает выигрыш по времени в сравнении с 

моделью на 40 признаках. При превышении данного порога каскад становится менее эф-

фективным с точки зрения временных затрат. 

Относительный выигрыш по времени определим формуле: 

         
       

   
        ,                                               (4) 

Ниже приведены конкретные значения, полученные при различных соотношениях 

классов. График сравнения времени сканирования каскадной модели и модели с 40 при-

знаками в зависимости от доли ВПО (рис. 9, табл. 8): 

 

Рис. 9. График зависимость времени сканирования от доли ВПО 

Таблица 8 

Результаты эффективности каскадной архитектуры 

Доля ВПО, 

   

Доля легитимных 

файлов,    

Время каскада,         

секунд 

Выигрыш  

по времени, (%) 

0.00 1.00 3.834 12.05 

0.01 0.99 3.860 11.47 

0.10 0.90 4.089 6.21 

0.20 0.80 4.344 0.37 

0.50 0.50 5.108 -17.15 

1.00 0.00 6.381 –46.35 

Проведённый анализ показал, что временная эффективность каскадной архитектуры 

определяется соотношением классов в анализируемом потоке. При доле вредоносных 

объектов менее 20.6 % каскад демонстрирует выигрыш по времени, достигающий до 

12 % по сравнению с моделью, использующей 40 признаков, при этом сохраняя сопоста-

вимые значения основных метрик качества [26]. С увеличением доли вредоносных фай-

лов нагрузка на второй уровень возрастает, что снижает эффективность каскада и в пре-

дельном случае может привести к превышению временных затрат по сравнению с моде-

лью на 40 признаках [27]. Таким образом, значение          может рассматриваться 

как эмпирически обоснованная граница применимости каскадной схемы с точки зрения 

её временной рациональности. 
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На основании полученных результатов можно утверждать, что каскадная архитек-
тура целесообразна для использования в системах статического анализа, ориентирован-
ных на обработку потоков с преобладанием легитимного трафика. В таких условиях она 
обеспечивает снижение вычислительных затрат за счёт ранней фильтрации простых слу-
чаев при сохранении требуемого уровня точности. При превышении доли вредоносных 
объектов рациональность использования каскада должна определяться дополнительными 
факторами, включая специфику системы, допустимую задержку и критичность ошибок 
классификации. Таким образом, предложенная модель наиболее эффективна в сценариях 
массового предварительного анализа с преобладанием доверенного содержимого. 

Обсуждение. Разработанная двухуровневая каскадная архитектура статической 
классификации PE-файлов продемонстрировала устойчивую результативность как по 
качественным, так и по вычислительным показателям. На первом уровне каскада приме-
няется дерево решений, обученное на десяти наиболее информативных признаках; его 
основная задача максимально быстрое отсечение потенциально вредоносных объектов 
при минимальном риске пропуска. При эмпирически подобранном пороге 0,16 модель 
обеспечивает высокую полноту 0,990 при умеренной точности 0,734, что допустимо для 
каскадной структуры, в которой все сомнительные экземпляры перенаправляются на 
второй уровень анализа. 

Второй уровень реализован на ансамбле, выполняющем уточняющую классифика-
цию с порогом 0,54. Данная комбинация обеспечивает итоговую F1-меру 0,987 при сред-
нем времени анализа одного PE-файла около 4 с. В совокупности каскадная схема демон-
стрирует оптимальный баланс между скоростью и достоверностью классификации в ус-
ловиях преобладания легитимного трафика. 

В сравнении с одноуровневыми моделями каскадный подход обеспечивает эквива-
лентное качество распознавания при снижении среднего времени обработки на 5–12 % в 
диапазоне долей вредоносных объектов до 20 %. Таким образом, при сохранении высо-
кой F1-меры достигается существенное повышение производительности без ухудшения 
качества детекции. Это подтверждает целесообразность использования двухуровневой 
организации классификатора в условиях ограниченных вычислительных ресурсов и вы-
сокой интенсивности потоков PE-файлов. 

Ближайшим архитектурным аналогом предложенного решения является каскадная 
модель MDCML, ранее рассмотренная в обзоре литературы. В отличие от PE-Cascade, где 
используются структурные PE-индикаторы и бинарная классификация с калиброванными 
порогами решений, MDCML опирается на TF-IDF-признаки, извлекаемые из последова-
тельностей байтов и опкодов и реализует мультиклассовую постановку на датасете 
Microsoft BIG-2015. Различия в исходных данных, целевой функции и системе метрик не 
позволяют выполнять прямое сопоставление по времени анализа и ошибкам I/II рода в 
рамках текущего датасета. Поэтому обсуждение ограничено сравнением архитектурных 
принципов и уровня достигаемых показателей по порядку величин, без воспроизведения 
конкретных числовых значений. Для корректного сравнения требуется единый протокол 
испытаний, включающий идентичный набор данных, унифицированные метрики такие 
как FPR, FNR и согласованную методику измерения задержки при проверке файлов. 

Заключение. В настоящем исследовании, относящемся к области информационной 
безопасности и машинного обучения для статического обнаружения ВПО, разработан 
двухуровневый каскадный классификатор PE-файлов. Его конструкция основана на ра-
циональном разграничении признакового пространства, где первичное решение прини-
мает модель на 10 статических признаках, тогда как углубленная верификация выполня-
ется моделью на 40 признаках. Такой подход дополняется формализованной процедурой 
настройки порогов по индексу Юдена, что обеспечивает требуемое соотношение ошибок 
первого и второго рода. 

Практический эффект выразился в ускорении обработки без заметного ухудшения 
обнаружения при характерной для прикладных систем доле вредоносного трафика. Кас-
кад сокращает среднее время анализа одного файла на 5–12 %, одновременно сохраняя 
значения F1-меры на уровне 0,987. Тем самым подтверждена возможность сочетать вы-
сокую полноту выявления с приемлемым временем анализа, что важно для шлюзовых и 
конечных средств защиты. 



Раздел I. Алгоритмы обработки информации 

 

33 

Полученный подход подтвердил, что каскадный классификатор позволяет выиграть 
в ресурсах при адаптации его параметров и масштабировать статическое сканирование 
под реальные нагрузки. Перспективами дальнейших работ можно выделить автоматиче-
скую корректировку порогов под изменяющееся соотношение классов и использование 
динамических признаков, что позволит еще более повысить надежность обнаружения 
при сохранении достигнутой производительности.  
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И.В. Калиберда 

МЕТОД ВЫЧИСЛЕНИЯ КРИПТОГРАФИЧЕСКИХ КЛЮЧЕЙ  

ИЗ БИОМЕТРИЧЕСКИХ ДАННЫХ ЛИЦА НА ОСНОВЕ УСТОЙЧИВЫХ 

ПРЕОБРАЗОВАНИЙ  

Рассматривается задача преобразования биометрических данных лица в криптографиче-

ские ключи, обеспечивающие высокий уровень защищённости. Биометрические данные, хотя и 

уникальные, не обладают достаточной случайностью для создания сильных криптографических 

ключей. Кроме того, возникают вопросы хранения ключей: злоумышленник может похитить их 

шаблон, а при малейшем изменении входных данных (другое освещение, мимика) создаётся риск 

несоответствия, что приводит к высокому уровню частоты ложных отбраковок. В качестве 

решения предлагается метод генерации криптографических ключей, объединяющий несколько 

ключевых технологий для обеспечения эффективности и безопасности процесса создания ключей. 

Дано описание основных этапов метода, включающих получение изображения лица, обработку 

изображения, анализ изображения с извлечением необходимых признаков с помощью сверточной 

нейронной сети, преобразование изображения (вектора признаков) в двоичную строку, устойчи-

вые преобразования. Устойчивые преобразования призваны в качестве методик, направленных на 

защиту биометрических данных: использование корректирующих кодов Reed-Solomon, генерацию 

биометрически зависимого ключа, с последующим распределением его на части по классической 

схеме Шамира, шифрование. Проведено теоретическое обоснование преимущества такого подхо-

да в контексте уменьшения вероятности ложных допусков и ложных отклонений. Представлены 

результаты экспериментов на базе публичных наборов данных. Показано, что по сравнению с 

классическими методами и некоторыми существующими схемами без коррекции ошибок предла-

гаемое решение даёт более высокую точность. Представленный метод дает существенные пре-

имущества в области безопасности, делая криптографические системы более подходящими для 

приложений с высоким уровнем безопасности. 

Биометрические системы; генерация ключей; устойчивые преобразования; корректирующие 

коды; хеш-функции; схема Шамира; распознавание лиц. 

I.V. Kaliberda 

A METHOD FOR CALCULATING CRYPTOGRAPHIC KEYS FROM A PERSON'S 

BIOMETRIC DATA BASED ON STABLE TRANSFORMATIONS 

This article discusses the task of converting a person's biometric data into cryptographic keys that 

provide a high level of security. Biometric data, although unique, does not have sufficient randomness to 

create strong cryptographic keys. In addition, key storage issues arise: an attacker can steal the template, 

and the slightest change in the input data (different lighting, facial expressions) creates a risk of incon-

sistency, which leads to a high frequency of false rejections. As a solution, a cryptographic key generation 

method is proposed that combines several key technologies to ensure the efficiency and security of the key 

creation process. The main stages of the method are described, including obtaining a face image, image 

processing, image analysis with the extraction of necessary features using a convolutional neural network, 

image transformation (feature vector) into a binary string, and stable transformations. Sustainable trans-

formations are called upon as techniques that are aimed at protecting biometric data: the use of Reed-

Solomon correction codes, the generation of a biometrically dependent key, followed by its distribution 

into parts according to the classical Shamir scheme, encryption. The advantages of this approach have 

been theoretically justified in the context of reducing the likelihood of false tolerances and false devia-

tions. The results of experiments based on public datasets are presented. It is shown that compared with 

classical methods simple sampling and some existing schemes (Bio-Hashing without error correction), the 

proposed solution provides higher accuracy. The presented method provides significant security ad-

vantages, making cryptographic systems more suitable for high-security applications.  

Biometric systems; key generation; tokenized conversion; sustainable transformations; hash func-

tions; Shamir scheme; facial recognition. 
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Введение. В современном цифровом мире вопрос безопасного хранения и передачи 

конфиденциальных данных стал одним из важнейших приоритетов. С ростом числа он-

лайн-сервисов, таких как банковские приложения, электронная коммерция и социальные 

сети, увеличилось и количество кибератак, направленных на кражу личных данных и иден-

тификационной информации, что вызвало необходимость в надежной защите идентифика-

ционных данных пользователей. Развитие технологий, таких как биометрия и многофак-

торная аутентификация, открывает новые возможности для повышения безопасности уда-

ленной идентификации. Требования о защите информации с использованием криптографи-

ческих средств для таких случаев указаны в нормативной документации [1]. 

Защита от атак на инфраструктуру системы удаленной идентификации может быть 

эффективно осуществлена с помощью шифрования. Предлагается решение, в котором 

биометрические данные лица пользователя (биометрический шаблон), предназначенные 

для передачи на сервер аутентификации в зашифрованном виде, используются и для ге-

нерации криптографического ключа этой же системы шифрования. 

Для обеспечения возможности успешного применения биометрических данных для 

генерации криптографического ключа, необходимо учитывать их особенности, а также 

преимущества и недостатки. При формировании идентифицирующего изображения лица 

принимается во внимание шумность данных (качество сенсоров, освещение, вариации 

позы головы и выражения лица), необходимое качество изображения как на этапе созда-

ния эталона для базы лиц, так и на этапе аутентификации пользователя [2]. На эффектив-

ность работы системы существенно будут влиять настройки параметров алгоритма рас-

познавания лиц и ошибки трансформации непрерывно значимых собственных проекций 

лица в строки битов. Длина и сложность криптографического ключа напрямую влияют 

на его стойкость к атакам. С учетом обеспечения необходимого уровня безопасности, 

сопоставимого с AES-256, и при этом адаптированного под российские стандарты и сер-

тификации ФСТЭК и ФСБ, решено использовать шифрование дескриптора с помощью 

симметричного алгоритма блочного шифрования ГОСТ "Кузнечик" [3]. В алгоритме 

(128-битный блок, 256-битный ключ) предлагается использовать режим CBC, с IV (ини-

циализирующим вектором). Процесс генерации ключа не должен замедлять работу сис-

темы, особенно в реальных приложениях, таких как мобильные устройства или сетевые 

сервисы. Для гарантии безопасности стоит учитывать фактор секретности ключа, заклю-

чающийся в том, что ключ должен оставаться скрытым от неавторизованных лиц. Гене-

рация и управление криптографическими ключами должны быть частью стратегии безо-

пасности, включая механизмы хранения, передачи и распределения ключей. 

При генерации криптографических ключей на основе биометрических признаков 

остаются несколько нерешённых задач, которые могут затруднить использование таких 

методов в реальных системах. Вот основные из них: 

 обеспечение необратимости биометрических данных, то есть исключают воз-

можность восстановления оригинального изображения из ключа; 

 безопасность передачи биометрических данных, отсутствие которой при исполь-

зовании небезопасных каналов, может привести к её утечке; 

 проблемы с производительностью: алгоритмы для извлечения и обработки био-

метрических признаков могут требовать значительных вычислительных ресурсов, что 

может затруднить их использование в реальном времени, особенно на устройствах с ог-

раниченными ресурсами. 

В качестве решения необходим метод, объединяющий несколько ключевых техно-

логий для обеспечения эффективности и безопасности процесса создания ключей по 

биометрическим параметрам лица. Новизна предложенного метода заключается в инте-

грации современных нейросетевых технологий и криптографии для создания биометри-

чески зависимого ключа с высокой степенью безопасности. 

Постановка решаемой задачи. Задача вычисления криптографических ключей из 

биометрических данных лица обладает высокой важностью как для науки, так и для об-

щества, и практической деятельности. Этот подход позволит объединить биометрические 
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данные (изображение лица) с классическими криптографическими алгоритмами. Генерация 

биометрически зависимого ключа позволит решить проблемы, связанные с уязвимостью 

традиционных методов аутентификации. Научные исследования в этой области в дальней-

шем, могут способствовать разработке новых методов обработки биометрических данных, 

улучшению алгоритмов распознавания и повышению стойкости криптографических клю-

чей к атакам. Биометрически зависимые ключи могут быть внедрены в современные сис-

темы безопасности, такие как мобильные платежи, системы контроля доступа, медицин-

ские системы и государственные учреждения. Эти системы требуют высокой степени за-

щиты и удобства, что делает использование биометрии эффективным решением. 

Главная цель исследования заключается в разработке метода, реализующего процесс 

извлечения биометрических признаков, подходящих для криптографической защиты дан-

ных при передаче по не защищенным каналам связи. Под подходящими для криптографи-

ческой защиты признаками следует понимать такие биометрические данные, которые: 

 обладают достаточной энтропией (случайностью), сравнимой с криптографиче-

скими ключами длиной 256 бит; 

 устойчивы к малым вариациям входных данных (освещение, мимика, поворот 

головы); 

 необратимы, то есть исключают возможность восстановления оригинального 

изображения из ключа; 

 совместимы с криптографическими протоколами хранения, шифрования и передачи; 

 допускают отзыв и регенерацию ключа в случае компрометации вспомогатель-

ных параметров (токенов, масок и т. д.). 

Такие признаки позволяют интегрировать биометрию в защищённые системы с га-

рантированной стойкостью к анализу и подделке. 

Анализ известных решений. В области биометрических криптосистем имеются 

несколько направлений исследований. Ниже дана краткая характеристика основных из-

вестных решений, их особенности и где требуются дополнения. 

Первоначально возникла идея «прямого» использования биометрии в качестве клю-

ча, известная как классический Biometric Encryption [4,5]. Однако если без преобразова-

ний записать биометрические данные (проекции лица) прямо в ключ, возникает несколь-

ко проблем: 

 прямое хранение шаблона: злоумышленник может похитить шаблон, а пользова-

тель не может «отозвать» собственное лицо. 

 при малейшем изменении входных данных (другое освещение, мимика) создаёт-

ся риск несоответствия, что приводит к высокому уровню FRR. 

Следующие разработчики Bio-Hashing и FaceHashing [6,7] предлагают идею «необ-

ратимого» преобразования биометрии. Суть заключается в следующем, биометрические 

данные смешиваются с псевдослучайной информацией (токен). Получается выход, из 

которого нельзя получить исходный шаблон. Если токен скомпрометирован, его меняют 

и формируют новый биометрический хэш. Преимущество данного метода – гибкость и 

«обратимость» в смысле обновления схемы. Недостаток заключается в обеспечении ре-

альной необратимости (при определённых условиях злоумышленник может попытаться 

вычислить разницу между исходной биометрией и зашумлённой версией). 

Существуют решения, предлагающие использование кодов коррекции ошибок: 

 в работе [8] биометрический вектор связывается (commitment) с некоторым случай-

ным ключом, зашифрованным кодом (например, Рид-Соломона). Если при проверке биомет-

рия достаточно близка к исходной, систему удаётся «раскрыть» и восстановить ключ; 

 в работе [9] похожая идея, но используется создание множества точек (поддель-

ных и настоящих), из которых только владелец биометрии может выделить истинную 

кривую. 

Плюсы: высокая точность в отсутствии сильного шума, формальное описание через 

коды коррекции. Минусы: потенциально сложная реализация, нужны аккуратные схемы 

распределения ключа. 
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В исследовании, приведенном в работе [10] предлагается метод извлечения призна-

ков с использованием вейвлетов, где дискретное вейвлет-преобразование используется 

для создания изображений признаков из отдельных вейвлет-полос, а сокращённый век-

тор признаков используется для дальнейшей классификации с помощью классификатора 

евклидова расстояния и классификатора нейронных сетей: 

 анализ главных компонент (PCA) сокращает размерность, выделяя наиболее зна-

чимые характеристики лиц; 

 дискретное косинусное преобразование (DCT) выделяет блоки основных частот 

в изображении, устойчив к небольшим вариациям; 

 вейвлет-преобразование: многомасштабное разложение сигнала, позволяет эф-

фективно представлять данные с минимумом потерь; 

 CNN-эмбеддинги (FaceNet, ArcFace, MobileNet+ArcFace, InsightFace): эффектив-

но извлекают признаки из данных (края, текстуры и формы в изображениях). На сего-

дняшний день самые точные, устойчивые к значительным вариациям. 

Недостаток классических методов (PCA, DCT) в том, что они не столь хорошо ра-

ботают при сильных изменениях ракурса, освещения; CNN-методы обеспечивают более 

высокую точность, но сложнее в реализации (требуют обучения на большом датасете). 

Ниже представлена сводная табл. 1, отражающая ключевые плюсы и минусы рас-

смотренных решений. 

Таблица 1 

Преимущества и недостатки основных подходов биометрических криптосистем 

Подход Преимущества Недостатки 

Biometric Encryption 
Простое понятие, прямое 

использование биометрии 

Хранение шаблона небезопасно, 

сложность «отзыва» 

Cancelable 

Biometrics 

Возможность 

«перегенерации» в случае 

компрометации 

Нужно доказать необратимость, 

сложная настройка параметров 

Fuzzy 

Commitment/Vault 

Строгая математическая 

модель с кодами коррекции 

Ресурсоёмко, требует аккуратной 

реализации, может быть сложен  

в эксплуатации 

PCA/DCT/Wavelet 

Простые и быстрые 

вычисления, многолетние 

исследования 

Не всегда достаточно точно при 

сильных вариациях (под разными 

углами) 

CNN-эмбеддинги 
Высокая точность, хорошая 

устойчивость к шумам 

Необходима мощная модель, 

сложность развертывания, 

обучение на большом датасете 

Прямое сохранение биометрических данных небезопасно и непрактично. Нужно 

разработать метод, позволяющий учесть шумность биометрии (наличие посторонних 

шумов) в виде коррекции ошибок; исключить возможность восстановления исходных 

биометрических признаков (необратимое преобразование); обеспечить отзыв ключа при 

компрометации вспомогательных параметров. 

Разработка метода. Метод генерирования защищенного криптографического клю-

ча на основе биометрии лица (назовем его SBC-KG (Secure Biometric Crypto Key 

Generation)), представляет собой улучшенный вариант схемы, объединяющей идеи Bio-

Hashing, коррекции ошибок (BCH/RS) и разделения ключа (Шамира). Реализация метода 

достигается выполнением последующих операций: 

1. Получение изображения лица человека. 

2. Предобработка изображения (масштабирование, фильтрация, выравнивание гис-

тограммы). 

3. Анализ изображения с извлечением необходимых идентификационных призна-

ков (обнаружение лица на изображении, определение 68 ключевых точек лица, преобра-

зование ключевых точек в вектор эмбеддингов). 
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4. Устойчивые преобразования (дискретизация, коррекция ошибок, генерирование 

криптографического ключа, распределение ключа на части).  

Рассмотрим этапы метода SBC-KG более подробно. 

Захват изображения с видеокамеры 

Вначале необходимо получить изображение идентифицируемого лица. Для этого в 

составе системы идентификации используется потоковый сервер (WCS) с разработанным 

и установленным ПО и IP-видеокамера, поддерживающая протокол потоковой передачи 

в реальном времени (RTSP). Для того, чтобы захватить видеопоток с IP-видеокамеры 

организовано Ethernet-соединение источника видеосигнала с WCS. Для возможности 

воспроизведения в программе видеопоток камеры передается в поддерживаемых кодеках 

(рис. 1). 

 

Рис. 1. Схема захвата изображения с IP-видеокамеры 

Схема содержит следующие шаги:  

1. ПО соединяется с сервером по протоколу Websocket и отправляет команду 

«playStream». 

2. Сервер соединяется с RTSP-источником и отправляет команду «PLAY». 

3. RTSP-источник передает на сервер RTSP-поток. Сервер отдает поток ПО. По 

умолчанию, RTSP потоки захватываются по TCP. 

Предобработка изображения 

На этапе предобработки изображения используется фильтрация Гаусса. Данное 

размытие удаляет шум, не затрагивая крупных деталей. Аддитивный гауссов шум харак-

теризуется добавлением к каждому пикселю изображения значений с нормальным рас-

пределением и с нулевым средним значением. Формула (1) Гауссова фильтра для плоско-

го изображения имеет вид: 

               
 

                 
 

    

 

    
 

 
     

   ,               (1) 

где 

I(x, y) – интенсивность пикселя в точке с координатами (x, y); 

σ – стандартное отклонение; 

k = ⌊3σ⌋ – радиус ядра, в пределах которого происходит фильтрация; 
 

     – нормализующий коэффициент, который обеспечивает, чтобы сумма всех зна-

чений ядра равнялась 1. 

Ядро Гаусса  
 

     

    задаёт вес для каждого пикселя, при этом чем дальше пиксель 

от центра, тем меньший вес он имеет. 

Внешние суммы     
    

 

    
 означают, что фильтрация учитывает все пиксели в об-

ласти вокруг точки (x, y), которая имеет размер (2k+1)×(2k+1), где k зависит от значения σ. 

Значение стандартного отклонения (σ) выбирается в зависимости от размера изо-

бражения и желаемой степени размытия. Для изображения размером 240×192 пикселей, 

выбор значения σ лежит в диапазоне от 1 до 3 пикселей [13]: 
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 при σ = 1 – ядро имеет размер 5×5 пикселей; 

 при σ = 1.5 – ядро увеличивается, и более агрессивно размывает изображение, 

сохраняя менее выраженные детали. 

В нашем случае выбрано значение σ = 1, достаточное для умеренного размытия 

(рис. 2). Ядро размером 5×5 выглядеть как матрица (G): 

  

 
 
 
 
 
                  
                  
                  

          
          
          

                            
                             

 
 
 
 

. 

Это ядро применяется к изображению, где каждому пикселю присвоено весовое 

значение из представленной матрицы.  

σ=0   σ=1  σ=2  

   

Рис. 2. Результат обработки изображения с различными значениями σ    

Гауссов фильтр является удобным инструментом на этапе предобработки изображения 

лица. Он эффективно удаляет шум и оставляет глобальные черты лица нетронутыми. 

Обнаружение лица 

Для обнаружения изображения лица с видеокамеры используется сверточная ней-

ронную сеть (CNN), которая использует алгоритм TinyFaceDetector [11]. Это одно из 

удачных решений, используемых в задачах обнаружения лиц в условиях сложных фонов 

и разнообразных углов зрения. Алгоритм TinyFaceDetector  улучшает точность распозна-

вания, минимизируя ошибку классификации, при этом обеспечивая максимальное разде-

ление между лицами и фоном. В результате, на выходе алгоритм TinyFaceDetector выдает 

координаты прямоугольной области, в которой находится лицо. Эти координаты опреде-

ляют верхний левый угол прямоугольника, а также его ширину и высоту. 

Изображение лица представляется как массив с использованием ndarray из библио-

теки NumPy, где каждый элемент этого массива является кортежем, содержащим три 

значения: красный (R), зелёный (G) и синий (B) компоненты цвета пикселя. Каждый кор-

теж представляет собой цвет пикселя на изображении.  

Приведение изображения лица к стандартному размеру 

После того как алгоритм TinyFaceDetector  успешно обнаружил лицо, следующим 

шагом является приведение изображения лица к стандартному размеру [12], включаю-

щий шаги: 

 извлечение области лица: изображение лица извлекается из полного кадра, ис-

пользуя координаты, полученные на этапе обнаружения лица. Эта область будет прямо-

угольной и ограничена размерами, указанными в выходных данных MMOD; 

 масштабирование изображение лица до нужного размера — 320x240 пикселей. 

Масштабирование выполняется через изменение размера изображения, при этом важно 

сохранить пропорции и качество изображения, чтобы минимизировать искажения. 

 определение внутренней области для изображения лица с горизонтальным раз-

мером 240 пикселей: высота области определяется пропорциями лица. Чтобы сохранить 

стандартизированный размер изображения, примем значение высоты в 192 пикселя. 
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Внутренняя область изображения лица всегда должна содержать важные элементы лица 
(глаза, нос, рот). Это достигнуто с использованием алгоритмов компьютерного зрения. 

Извлечение признаков (CNN) 
Для изображения лица, представляющего собой 2D-матрицу пикселей, с последую-

щим анализом с использованием нейронной сети, создается массив, где каждая точка 
представляет координаты одной из 68 ключевых точек, полученных с использованием 
модели FaceLandmark68TinyNet. Эти точки описывают важные характеристики лица, 
такие как глаза, нос, рот и контуры лица [14]. Наглядное представление работы метода 
выделения лица человека и ключевых точек после обработки входного изображения для 
задачи распознавания ключевых точек лица представлено на рис. 3. 

 

Рис. 3. Размещение ключевых точек на оптическом изображении лица пользователя 

Нейронная сеть генерирует массив из 68-и ключевых точек. Массив (P) из 68 точек 
с координатами x и y представляется следующим образом: 

P = [(x1, y1), (x2,y2), …, (x14, y6)],                                   (2) 

где 
xi – это горизонтальная координата i-й ключевой точки; 
yi – координата вертикальной i-й ключевой точки. 
Пример массива из 68 ключевых точек лица, координаты которых варьируются в 

пределах размера 240x192, показан на рис. 4. 

 

Рис. 4. Пример массива из 68-и ключевых точек с координатами (x, y) 
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Ключевые точки лица, полученные нейросетью при распознавании лица, содержат 

не только координаты точек (x, y), но и дополнительные признаки, такие как: 

 значение яркости пикселя; 

 среднее значение в окрестности пикселя. 

Параметр яркости пикселя необходим для улучшения распознавания в условиях 

различного освещения. Использование параметра среднего значения пикселей в окрест-

ности ключевой точки помогает улучшить точность распознавания в тех случаях, когда 

изображение может быть шумным или размытым. Это позволяет нейросети учитывать не 

только положение самой точки, но и информацию о ближайших пикселях, что делает 

систему более устойчивой к шуму и вариациям изображения. 

Формирование эмбеддинга 

Для распознавания лиц и анализа изображений используется модель ResNet. Она 

преобразовывает лицевые точки в вектор признаков (эмбеддинг), отражающего уникаль-

ные характеристики структуры лица. В разных версиях ResNet используется разное ко-

личество свёрточных слоёв: в ResNet-18 – их 18, в ResNet-34 – 34, в ResNet-50 – 50 сло-

ев,в ResNet-101 – 101 слоев, в ResNet-152 – 152 слоев. В конечном итоге это отражается 

на выходном размере признаков. Выбор размерности эмбеддинга обусловлен необходи-

мостью соблюдения баланса между несколькими факторами: 

 точность биометрической идентификации; 

 вычислительная эффективность при обработке и сравнении шаблонов; 

 объём передаваемой и хранимой информации. 

Модель ResNet-18 оптимальна с учетом точности идентификации и скорости обра-

ботки шаблонов. Изображения, содержащие выровненные лица, подаются на вход моде-

ли ResNet-18. Сеть проходит через 18 сверточных слоев, которые извлекают признаки. 

На выходе модели ResNet получается эмбеддинг фиксированной длины (128 элементов), 

который представляет лицо. Каждый элемент вектора кодирует абстрактную особенность 

изображения, извлечённую внутренними представлениями нейросети. Эти признаки не 

поддаются прямой интерпретации человеком, однако в совокупности формируют устой-

чивое и воспроизводимое описание биометрического объекта. Размерность в 128 призна-

ков рекомендуется как промышленный стандарт в задачах идентификации по лицу. Эта 

конфигурация подтверждена экспериментально в ряде исследований, включая работу 

FaceNet (Google) [16], и демонстрирует высокую точность при умеренных требованиях к 

вычислительным ресурсам. 

С математической точки зрения, полученный эмбеддинг может быть представлен 

как точка на поверхности 128-мерной гиперсферы. Похожие лица формируют плотные 

кластеры, в то время как векторы, соответствующие разным людям, стремятся к равно-

мерному распределению на поверхности сферы. Пусть        – эмбеддинг, получен-

ный от модели ResNet-18. 

Нормализуем его по L2-расстоянию (евклидово расстояние): 

   
 

      
, где            

    

   
,                                           (3) 

После нормализации: 

           

Это означает, что    лежит на единичной 128-мерной гиперсфере: 

                       ,                                   (4) 

3D проекция 100 эмбеддингов на гиперсфере (PCA) показана на рис. 5. 

На рис. 5 показаны: 

 PCA1 (первая главная компонента) – это направление в исходном 128-мерном 

пространстве, по которому максимальная дисперсия данных. PCA1 указывает ось, вдоль 

которой векторы эмбеддингов различаются наиболее сильно; 
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 PCA2 (вторая главная компонента) – ортогональна PCA1 и указывает второе по 
значимости направление дисперсии. PCA2 фиксирует второстепенные различия между 
эмбеддингами, которые не объясняются первой компонентой; 

 PCA3 (третья главная компонента) – ортогональна как PCA1, так и PCA2. PCA3 
охватывает дополнительную вариативность, менее значимую, но важную для простран-
ственного разделения точек. 

 

Рис. 5. 3D проекция 100 эмбеддингов на гиперсфере (PCA) 

Компоненты PCA1, PCA2 и PCA3 формируют новое ортонормированное базисное 
пространство, в котором 128-мерные эмбеддинги отображаются как 3D-векторы. Это по-
зволяет визуально оценить степень различия и группировку векторов для идентификации. 

Идентификация личности 
Эмбеддинги, полученные для разных лиц, располагаются в многомерном признако-

вом пространстве таким образом, что векторы, соответствующие одному и тому же лицу 
или похожим лицам, находятся на малом расстоянии друг от друга. Для измерения сте-
пени близости применяется метрика косинусного расстояния, позволяющая эффективно 
сравнивать ориентацию векторов на единичной гиперсфере. Для оценки степени сходст-
ва между биометрическими векторами-эмбеддингами применяем метрику косинусного 
расстояния (cosine distance). Пусть заданы два вектора эмбеддингов:  

        , 

где   – размерность признакового пространства ( =128). 
Косинусное сходство вычисляется по формуле: 

        
        

             
,                                             (5) 

где 
 ⋅,⋅  – скалярное произведение, 

∥⋅∥ – евклидова норма (длина вектора), 
θ – угол между векторами. 
Результат принимает значения от –1 до 1, где: 
1 – полное совпадение направления (векторы идентичны), 
0 – ортогональные (несвязанные), 
−1 – противоположные (в реальной биометрии почти не встречается). 
Косинусное расстояние интерпретируется как мера расхождения: 

                        ,                                  (6) 

Значения ближе к нулю указывают на высокую степень схожести. При регистрации: 
эмбеддинг нормализуется и сохраняется как эталон. При идентификации: сравниваются 
текущий и эталонный векторы по косинусной метрике. При превышении установленного 
порога схожести, cos(θ)>0,75, считается, что пользователь успешно распознан. 
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Адаптивная бинаризация 

Процедура адаптивной бинаризации необходима для преобразования вектора при-

знаков в двоичную строку. В отличие от обычной бинаризации, при которой использует-

ся один фиксированный порог для всех пикселей, адаптивная бинаризация учитывает 

локальные характеристики. В нашем случае имеется вектор признаков f = [f1, f2, f3, …, fn], 

полученный из изображения лица.  Адаптивная бинаризация осуществляется следующим 

образом: 

1. Для каждого элемента fi вектора признаков вычисляется локальный порог ti, ко-

торый зависит от ближайших значений признаков. 

2. Сравнивается значение каждого элемента fi с локальным порогом для присвоения 

ему значения 0 или 1. Таким образом, для вектора признаков f получаем двоич-

ный вектор b: 

                                                            (7) 

где     
             
                    

  

Кодирование ошибок (RS) 

Блоковые коды Рида-Соломона (Reed-Solomon (RS)) обеспечивают коррекцию 

ошибок с помощью добавления избыточности в исходные данные. Эта функция поможет 

в восстановлении исходной информации при её потере.  

Разберем принцип работы кодов RS. Двоичный вектор (7), состоящий из 128 бит, 

можно представить как полином: 

               
            

                                    (8) 

где 

bi – это коэффициенты полинома, которые соответствуют битам двоичного вектора b; 

x – переменная для определения значений полинома в разных точках. 

В кодировании полином используется для определенных значений x при восстанов-

ления исходных данных. Например, для значений двоичного вектора b, полученных в 

выражении (3) – это биты данных, полином P(x) используется для создания закодирован-

ных данных, и x представляет переменную, через которую эти данные могут быть вос-

становлены в дальнейшем. 

Структура кодов RS следующая: если у нас есть исходное сообщение длиной k сим-

волов, код Рида-Соломона может добавить n – k символов избыточности. В результате 

длина закодированного сообщения будет равна n, где n – это максимальная длина зако-

дированного сообщения [17].  

Так как у нас есть кодированный вектор bRS, и получен вектор b′RS, который отлича-

ется от bRS в пределах допустимой погрешности (порог t), то декодер сможет восстано-

вить исходный вектор b с помощью алгоритма Рида-Соломона: 

              
     ,                                         (9) 

где Interp – это процесс интерполяции, который восстанавливает полином, исходя из ис-

правленных значений вектора   
  . 

Если количество ошибок в   
   не превышает порога t, то процесс интерполяции 

позволяет восстановить исходный вектор     следующим образом: 

            
     ,                                        (10) 

где Decode – это процесс восстановления исходного вектора, который использует методы 

коррекции ошибок, такие как полиномы Рида-Соломона. 

Таким образом, коды Рида-Соломона обеспечивают надежность, позволяя исправ-

лять ошибки в полученных данных. 

Преимущества использования кодов RS: 

 устойчивость к ошибкам: кодирование с помощью Рида-Соломона позволяет 

восстановить данные, если число ошибок не превышает порога. 
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 гибкость: возможность выбора уровня избыточности в зависимости от желаемой 

степени защиты от ошибок. 

 широкое применение: эти коды используются в различных областях, от хранения 

данных на оптических носителях до передачи данных по сети. 

Генерация признаков заключается в следующем, двоичный вектор b, полученный 

посредством адаптивной бинаризации и закодированный с помощью RS, подается в ней-

росетевой блок, который, в свою очередь, генерирует закрытый ключ, что позволяет соз-

давать уникальные приватные ключи для легитимных пользователей в процессе аутен-

тификации без возможности компрометации сжатого устойчивого вектора биометриче-

ских признаков. 

Генерирование криптографического ключа 

В рамках предлагаемого метода криптографический ключ формируется на основе 

вектора признаков (эмбеддинга), извлечённого из лицевого изображения нейросетевой 

моделью с применением хеш-функции SHA-256.  

Этот хеш представляет собой уникальное значение, которое не может быть преоб-

разовано обратно в исходное изображение. Хеш-функции, как правило, необратимы, и 

таким образом, извлечение изображения из хеша невозможно. 

Хеш-функция H применяется к данным bRS, чтобы получить результат K – 256-битный 

хеш (криптографический ключ). Это можно записать как: 

        ,                                               (11) 

где 

H – хеш-функция (SHA-256); 

bRS – входные данные (кодированный вектор, который необходимо захешировать); 

K – итоговый 256-битный хеш, представляющий собой криптографический ключ. 

Таким образом осуществляется вычисление криптографического хеша данных bRS, 

который используется для создания криптографических операций [18]. 

Распределенное хранение криптографического ключа (схема Шамира) 

Чтобы обеспечить высокую устойчивость, безопасность и отказоустойчивость при 

работе с криптографическими ключами применяется распределенное хранение секрета. 

Существует несколько решений данного вопроса, каждое из которых имеет свои особен-

ности и области применения (табл. 2). 

Таблица 2 

Схемы для распределённого хранения криптографического ключа 

Название Описание Особенности 

Blakley’s Secret Sharing Геометрическая схема на 

основе гиперплоскостей 

Простая алгебра, менее 

распространена 

Verifiable Secret Sharing 

(VSS) 

Проверка корректности 

долей при восстановлении 

Устойчива к нечестным 

участникам 

Pedersen VSS Схема с гомоморфными 

коммитментами 

Применяется в протоколах  

с нулевым разглашением 

Asymmetric Secret Sharing 

(ASS) 

Участники имеют разные 

уровни доступа 

Гибкая модель доверия 

Proactive Secret Sharing 

(PSS) 

Регулярное обновление 

долей без изменения секрета 

Устойчивость при 

длительном хранении 

Ramp Secret Sharing Допускает частичную 

утечку, но снижает размер 

долей 

Экономия объёма хранения 

CRT Secret Sharing Использует китайскую 

теорему об остатках 

Иная математическая база, 

альтернатива Шамиру 

Information Dispersal 

Algorithms (IDA) 

Разделение с избыточностью 

без криптостойкости 

Быстрая реконструкция, не 

защищает секрет 
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На практике наиболее широко применяется классическая схема разделения секрета, 
предложенная А. Шамиром (Shamir's Secret Sharing, SSS). Её популярность обусловлена 
сочетанием математической строгости, простоты реализации и высокой криптографиче-
ской стойкости. Алгоритм основывается на интерполяции многочлена над конечным по-
лем, что обеспечивает информационную безопасность: знание менее чем t долей не даёт 
никакой информации о секрете. 

Ключевым преимуществом схемы Шамира является её широкая поддержка в совре-
менных криптографических библиотеках, таких как PyCryptodome, Charm или TSS-Lib, а 
также в программно-аппаратных средствах защиты информации (например, HSM и 
HashiCorp Vault). Этот метод активно используется в индустрии для управления ключами, 
реализации распределённых цифровых подписей и защиты криптовалютных кошельков. 

Несмотря на существование более сложных модификаций, таких как схемы с вери-
фикацией долей (Pedersen VSS) или проактивным обновлением (PSS), именно классиче-
ская схема Шамира остаётся стандартом де-факто благодаря своей универсальности, эф-
фективности и минимальным требованиям к вычислительным ресурсам. 

Предлагается практическое применение схемы Шамира с порогом восстановления 
секретов. Существует решение, предложенное в статье Hall J. [19], которое представляет 
собой современную и безопасную реализацию распределённой генерации ключей на ос-
нове эллиптических кривых с вложенной схемой Шамира. Однако, есть направления для 
улучшения и расширения подхода – как с теоретической, так и с практической стороны: 

 оптимизация вычислений с использованием кривых Montgomery/Edwards. Вме-
сто Ed25519 предлагается использовать более производительные модификации 
Curve25519 в представлении Montgomery, что ускоряет вычисления при меньших затра-
тах на защиту; 

 замена вложенной схемы Шамира на более эффективную структуру PVSS, что 
позволит проверять подлинность каждой доли без полного восстановления секрета; 

 использование асинхронного порогового протокола без предварительной коор-
динации. В работе предполагается синхронное взаимодействие. Однако предлагается 
интегрировать асинхронный протокол (FROST), который позволяет сторонам участво-
вать в распределённой подписи независимо; 

 устойчивость к подмене долей. Предлагается внедрить проверку корректности 
долей через zero-knowledge доказательства, чтобы исключить возможность саботажа со 
стороны одного из участников схемы. 

Перейдем к описанию предлагаемого улучшения схемы Шамира для распределён-
ной генерации приватного ключа EdDSA/Ed25519, включающему несколько математиче-
ских и криптографических модификаций. 

1. Пусть секретный ключ         – элемент конечного поля порядка  . На первом 

уровне строится многочлен  ( ) степени   − 1: 

               
         

                               (12) 

Каждому участнику выдается доля sᵢ = f(xᵢ), xᵢ   Fq. 
2. Каждая доля sᵢ дополнительно разделяется вложенной схемой через многочлен 

      степени (m−1): 

                
         

                                (13) 

и создаются вложенные поддоли:                      
3. Для верифицируемости вводится система обязательных хэш-коммитментов: каж-

дому f(x) и gᵢ(x) сопоставляется хэш-образ H(f(x)) и H(gᵢ(x)), публикуемый публично (на-
пример, через Merkle root). 

4. Для обеспечения асинхронности протокол адаптируется под схему FROST (Flexi-

ble Round-Optimized Schnorr Threshold), где каждая доля используется для локальной ге-

нерации частей подписи без раскрытия ключа. 

5. Для защиты от компрометации в незащищённой среде каждая поддоля si,j хранит-

ся в средствах HSM. Ключ доступа к доле управляется политиками доступа и мультисиг-

натурным контролем. 
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6. Для применения в криптографическом алгоритме, основанном на эллиптических 

кривых в форме Эдвардса (Ed25519) ключ используется в виде:  

pk = sk·G,                                                  (14) 

где G – базовая точка эллиптической кривой. Формирование цифровой подписи осуществля-

ется порогово, а проверка подписи возможна централизованно или децентрализованно. 

Таким образом, предложенное расширение схемы Шамира сочетает стойкость (раз-

деление ключей), надёжность (вложенность), верифицируемость (хэш-коммитменты), а 

также защищённое выполнение (TEE/HSM) и поддержку асинхронных вычислений 

(FROST). 

Результаты исследования. В рамках исследования была проведена программная 

реализация предложенного метода формирования криптографических ключей на основе 

биометрических признаков, включая следующие ключевые этапы: 

 детектирование лица на изображении с помощью алгоритма TinyFaceDetector; 

 извлечение 68 лицевых ориентиров с использованием модели 

FaceLandmark68TinyNet; 

 преобразование лицевых точек в вектор признаков размерности 128 с помощью 

сверточной нейросети на архитектуре ResNet; 

 бинаризация эмбеддинга и генерация хэша ключа длиной 256 бит с использова-

нием SHA-256; 

 применение кодов Рида-Соломона для защиты от ошибок; 

 разделение ключа по улучшенной схеме Шамира на несколько долей и передача 

части данных на удалённый сервер; 

 шифрование изображения с использованием алгоритма Кузнечик; 

 передача зашифрованного сообщения и получение отклика об успешной иден-

тификации. 

Алгоритм реализован на языке Python с использованием библиотек: face-recognition, 

dlib, numpy, hashlib, PyCryptodome, reedsolo, multiprocessing и других. Результаты тести-

рования производительности вычислительных этапов отражены в табл. 3 ниже. 

Таблица 3 

Время выполнения ключевых этапов обработки (средние значения) 

Этап Время (мс) 

Обнаружение лица (TinyFaceDetector) 45 

Извлечение 68 точек (FaceLandmark68TinyNet) 30 

Эмбеддинг (ResNet) 40 

Бинаризация и SHA-256 12 

Коды Рида-Соломона 18 

Секрет Шамира (3 из 5) 25 

Шифрование Кузнечиком 17 

Суммарное время 187 

Время выполнения полной процедуры от захвата лица до получения отклика сервера 

составляет в среднем около 300–350 миллисекунд на стандартном ПК (без GPU-ускорения). 

Из них около 105 мс тратится на обнаружение лица и извлечение признаков, остальные – на 

генерацию ключа, шифрование и сетевое взаимодействие. 

Оценка энтропии биометрических ключей 

Чтобы обосновать, что криптографические ключи, полученные из биометрических 

признаков, обладают достаточной энтропией, сравнимой с ключами длиной 256 бит, 

нужно рассмотреть три ключевых аспекта: источник энтропии, обработку (усиление) и 

фактическую оценку. Источником случайности является биометрический вектор. Энтро-

пия такого распределения в реальных БС (biometric systems) оценивается в диапазоне 

100–140 бит (по данным NIST, IEEE) [22–25]. IEEE P2410 рекомендует использовать 

хэш-функции для усиления биометрических ключей. 
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Для обоснования криптографической стойкости ключей, полученных на основе 
биометрических признаков, была проведена численная симуляция, оценивающая энтро-
пию бинарных эмбеддингов. Методика включает следующие этапы: 

1. Генерация 10 000 случайных эмбеддингов размерностью 128, распределённых по 
нормальному закону. 

2. Нормализация каждого эмбеддинга до единичной гиперсферы. 
3. Преобразование эмбеддингов в бинарные дескрипторы путём пороговой бинари-

зации (значения > 0 приравниваются к 1, иначе 0). 
4. Вычисление вероятности появления единицы в каждом из 128 битов. 
5. Расчёт энтропии каждого бита по формуле: 

                                                               (15) 

где p – вероятность появления единицы в бите. 
6. Суммирование энтропии по всем битам. Полученное значение энтропии состави-

ло 127.99 бит из 128 возможных, что говорит о высокой степени случайности и доста-
точной криптографической стойкости получаемых ключей.  

Таким образом, бинаризованные эмбеддинги можно использовать в качестве источ-
ника при генерации криптографических ключей, например, с помощью SHA-256. 

Необратимость биометрических признаков 
Использование однонаправленной хэш-функции (SHA-256) поверх бинаризирован-

ного эмбеддинга, полученного из глубокого нейросетевого представления изображения, 
гарантирует криптографическую необратимость ключа. Это означает, что по полученно-
му ключу невозможно восстановить ни биометрический шаблон, ни тем более ориги-
нальное изображение пользователя. 

Ключевые положения: 

 хэш-функция SHA-256 необратима и обладает аваланш-эффектом; 

 эмбеддинг лица, полученный с помощью ResNet, – это нелинейное, сжатое пред-
ставление, не поддающееся обратному преобразованию; 

 дополнительная бинаризация шаблона уничтожает амплитудную информацию; 

 даже при наличии вектора признаков невозможно восстановить исходное изо-
бражение без генеративной модели, обученной отдельно. 

Таким образом, криптографические ключи, полученные на основе биометрии, безо-
пасны с точки зрения утечки приватной информации и соответствуют требованиям стан-
дартов ISO/IEC 24745 и NIST SP 800-63B. 

Заключение. Генерация биометрически зависимого ключа дает существенные пре-
имущества в области безопасности, делая криптографические системы более подходя-
щими для приложений с высоким уровнем безопасности. Любой субъект, зарегистриро-
ванный в BCS, может сгенерировать криптографические ключи при предъявлении био-
метрических характеристик. Затем ключи, зависящие от биометрии, передаются приме-
няемому криптографическому алгоритму для шифрования обычных данных. Впоследст-
вии зашифрованные данные передаются по любому ненадежному каналу. Чтобы снова 
расшифровать зашифрованный текст, предъявляются биометрические данные для полу-
чения ключей дешифрования.  

Создание ключей шифрования на основе биометрических характеристик лица пред-
ставляет собой сложную задачу, требующую учета множества факторов, связанных с 
получением идентификационных признаков, точностью и сложностью реализации.  

Практическая ценность работы достигается путем выбора и обоснования из ком-
плекса известных технологий тех решений, которые в своей совокупности и последова-
тельности формируют метод, заявленный в названии статьи. 

Криптографическое вычисление ключей из биометрических данных на основе ус-
тойчивой к ошибкам трансформации непрерывно значимых собственных проекций лица 
в строки битов с нулевой ошибкой подходит для криптографической защиты. Результи-
рующая идентификация пользователя в терминах небольшого набора строк битов надеж-
но сводится к одному криптографическому ключу, защищенного с помощью секретного 
обмена Шамира. 
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Были решены следующие задачи:  

1. Разработан алгоритм SBC-KG, объединяющий идеи Cancelable Biometrics и кор-

рекции ошибок. За счёт использования CNN + RS добились лучшего компромисса между 

ложными допусками и ложными отказами. 

2. Ключи, полученные из биометрии: 

 обладают достаточной энтропией (случайностью), сравнимой с криптографиче-

скими ключами длиной 256 бит; 

 необратимы, то есть исключают возможность восстановления оригинального 

изображения из ключа, обладают достаточной энтропией (случайностью), сравнимой с 

криптографическими ключами длиной 256 бит; 

 совместимы с криптографическими протоколами, поскольку: имеют корректный 

формат и длину (через хэш), могут быть встроены в стандартные схемы (AES, GOST, 

HMAC). 

3. Разделение секрета (Шамира) даёт механизм распределённого хранения ключа. 

При утере или компрометации одного места (например, смарт-карты), злоумышленник 

не может восстановить ключ без других долей. 

Таким образом, предложенный метод устойчив к шумам, позволяет обновлять 

(revocation) ключи и даёт улучшенные показатели точности, что делает его потенциально 

интересным для применения в банковских, государственных и корпоративных системах. 

Предложенный метод генерации 256-битных криптографических ключей, сгенерирован-

ных на основе биометрических признаков, позволит повысить надёжность системы иден-

тификации и аутентификации, а пользователей избавит от необходимости носить с собой 

физические ключи, что сделает процесс аутентификации более удобным и быстрым. 
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А.А. Магазёв, А.Ю. Никифорова 

О ВЫЧИСЛЕНИИ СРЕДНЕГО ВРЕМЕНИ ИНФИЦИРОВАНИЯ В РАМКАХ 

ДИСКРЕТНОЙ МАРКОВСКОЙ ЭПИДЕМИОЛОГИЧЕСКОЙ МОДЕЛИ  

В ОТСУТСТВИИ ЛЕЧЕНИЯ 

Моделирование распространения вирусов является актуальной областью исследований. Су-

ществует множество «непрерывных» эпидемических моделей, основанных на использовании сис-

тем дифференциальных уравнений. Недостатком таких моделей является то, что они имеют 

погрешность при описании начальной стадии распространения вируса и не учитывают особенно-

сти связей между индивидуумами. «Дискретные» модели, в которых время и количество инфици-

рованных и восприимчивых узлов являются дискретными величинами, дают более точную картину 

эпидемического процесса. В этой работе мы изучаем некоторую дискретную марковскую модель в 

случае, когда лечение отсутствует. Это важный случай, поскольку его можно рассматривать 

либо как приближение к начальной фазе эпидемии, либо как модель эпидемий вирусов, которые 

трудно поддаются лечению. В первом разделе мы подробно описываем свойства исследуемой мар-

ковской модели. Во втором разделе, используя марковский подход, мы определяем среднее время 

заражения, то есть количество временных шагов, затраченных на заражение всех особей в попу-

ляции. Однако расчет среднего времени заражения в популяциях с большим количеством особей 

(или в сетях с большим количеством узлов) является сложной вычислительной задачей, поэтому в 

третьем разделе мы предлагаем соответствующую приближенную формулу для этого парамет-

ра при условии, что связность сети и вероятность распространения вируса малы. В четвертом 

разделе мы используем метод имитационного моделирования для расчета среднего времени зара-

жения, а затем сравниваем результаты, полученные различными методами. Для проведения вы-

числительного эксперимента нами было разработано консольное приложение, написанное на язы-

ке программирования C++. Анализ значений среднего времени инфицирования, определенных тре-

мя методами: методом точного вычисления фундаментальной матрицы M, вычислением с приме-

нением приближенной формулы и методом имитационного моделирования, показал, что методы 

хорошо согласуются между собой при заданных нами условиях. Полученная приближенная форму-

ла для среднего времени заражения является более простым в использовании вариантом расчета 

данного параметра. 

Эпидемиологическая модель; компьютерный вирус; марковская цепь; случайный граф; сред-

нее время инфицирования. 

A.A. Magazev, A.Yu. Nikiforova 

ON CALCULATING THE MEAN INFECTED TIME USING A DISCRETE MARKOV 

EPIDEMIOLOGICAL MODEL WITHOUT TREATMENT 

Modeling of the spread of viruses is a relevant research field. There are a lot of «continuous» epi-

demic models based on the use of systems of differential equations. The disadvantage of such models lies 

in their error in describing the initial stage of virus propagation and in the fact that they ignore the specif-

ic features of inter-individual connections. «Discrete» models, in which the time and the number of infect-

ed and susceptible nodes are discrete values, provide a more accurate picture of the epidemic process. In 

this work, we study a discrete Markov model in the case when there is no treatment. This is an important 

case, since it can be viewed as either an approximation to the initial phase of an epidemic or as a model 

for epidemics of viruses that are difficult to treat. The first section provides a detailed description of the 
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properties of the Markov model used in this study. In the second section, using Markov approach, we de-

fine the mean infected time, i.e. the number of time steps taken to infect all individuals in the population. 

However, calculating the mean infected time in populations with a large number of individuals (or in net-

works with a large number of nodes) is computationally difficult problem, so in the third section we pro-

pose the corresponding approximate formula for this parameter. This approximation is designed for con-

ditions of low network connectivity and а low probability of virus spread. In the fourth section, to validate 

our approximate formula, we compare its results against both exact calculations (using the fundamental 

matrix M) and data from simulation modeling. For the simulations, we developed a custom C++ console 

application. Our analysis demonstrates that all three methods yield consistent results under the specified 

conditions, confirming the practical utility of the simpler approximate formula. 

Epidemic model; computer virus; Markov chain; random graph; mean infected time. 

Введение. Различные типы вирусов, как компьютерных, так и биологических, про-

должают оставаться серьезной угрозой для деятельности как больших корпораций, так и 

отдельных индивидуумов. Не смотря на усилия специалистов в разных областях, соз-

дающих новые вакцины для защиты от биологических вирусов и актуализирующих про-

тивовирусное программное обеспечение, ранее неизвестные модификации за время до 

создания «противоядия» часто успевают нанести большой ущерб. В связи с этим модели-

рование процессов распространения вирусов продолжает оставаться актуальным направ-

лением исследований.  

Математический подход к описанию эпидемий инфекционных заболеваний начал 

активно применяться в начале 20-ого века. Отметим, что в 1927 году А. Кермак и 

У. Маккендрик сформулировали качественно новый подход к описанию эпидемий с при-

менением систем дифференциальных уравнений [1], который сразу стал широко исполь-

зоваться и до сих пор является основой при построении «непрерывных» моделей эпиде-

мий [2–4]. Примерно в то же время математиком Л. Ридом и врачом У.Х. Фростом из 

Университета Дж. Хопкинса была разработана модель биномиальной цепочки распро-

странения болезней, которую они использовали на своих занятиях по биостатистике и 

эпидемиологии. Модель не была опубликована авторами, но другие специалисты под-

робно описывали её, указывая авторами Л. Рида и У. Фроста (см., например, статьи [5, 6] 

или монографию [7]). 

В конце 80-х годов прошлого века, когда компьютеры и ИТ-технологии стали все 

шире и шире применяться во всех отраслях промышленности, а затем стали играть зна-

чительную роль и в личной жизни людей, возникла новая угроза – повсеместно стали 

распространяться вредоносные компьютерные программы, получившие название «ком-

пьютерных вирусов» из-за схожего с биологическими вирусами механизма распростра-

нения. Поэтому специалисты сразу же стали адаптировать модели распространения био-

логических вирусов и применять их для анализа эпидемий компьютерных вирусов.  

В 1987 году Ф. Коэном [8], а затем в 1990-х Дж. Кефартом и С. Уайтом [9, 10] были опи-

саны первые математические модели распространения компьютерных вирусов. В данных 

моделях с успехом были применены ранее известные подходы и методы математической 

эпидемиологии. 

Обширный перечень существующих математических моделей вирусных эпидемий 

делится на два класса: непрерывные и дискретные [11].  

Непрерывные модели используют для описания эпидемий аппарат дифференциаль-

ных уравнений и допущение, что время и количество инфицированных и здоровых инди-

видов являются непрерывными переменными. С помощью таких моделей можно доста-

точно точно составить долгосрочный прогноз эпидемического процесса, а также оценить 

условия смены эпидемических режимов [12, 13]. Однако при описании начального этапа 

распространения вируса у таких моделей обнаруживается существенная погрешность по 

сравнению с экспериментальными данными. К тому же в них никак не учитывается осо-

бенности связей между индивидами в популяции. 

Используя так называемые «дискретные» модели, можно получить более детальную 

картину, что особенно важно на начальной стадии эпидемии [14, 15]. Как следует из на-

звания метода, время и количество инфицированных и здоровых индивидов являются в 
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данных моделях дискретными величинами, а популяция (компьютерная сеть) представ-

ляется в виде некоторого графа. Распространение вируса в таких моделях представляется 

как некоторый случайный процесс, ассоциированный с рассматриваемым графом. 

В работе [14] представлена одна из дискретных марковских моделей, предназначен-

ная для описания эпидемий компьютерных вирусов в связный сетях. Ранее мы уже про-

водили анализ некоторых аспектов данной модели [16–19]. Далее будем называть эту 

модель по первым буквам фамилий авторов – BSS-моделью.  

Целью настоящей статьи является исследование BSS-модели в предельном режиме, 

когда лечение отсутствует, и получение приближенной формулы среднего времени ин-

фицирования. 

Структура настоящей статьи следующая. В первом разделе приводится подробное 

описание BSS-модели, после чего во втором разделе эта модель рассматривается при от-

сутствии лечения. Третий раздел будет посвящен вычислению среднего времени инфи-

цирования сети. В четвертом – приведено описание проведенного вычислительного экс-

перимента. Заключение будет посвящено обобщению полученных результатов. 

Описание BSS-модели. BSS-модель описывает процесс распространения вируса в 

компьютерных сетях, ассоциированных со связными графами. В её основу была положе-

на модель Рида-Фроста, упомянутая нами выше [5–7], которая ранее применялась только 

для описания эпидемий биологических вирусов. 

Далее приведем детальное описание BSS-модели. 

Компьютерная сеть представляется в виде связного графа с N узлами. Узлами (вер-

шинами) графа являются компьютеры, а возможные связи между ними – это ребра графа. 

Среди всех параметров, характеризующих данный граф, важным с точки зрения данной 

модели является связность сети, вычисляемая как    
   

  , где  k  – средняя степень 

вершины: 

     
 

 
 

      

 

 

   

  

Каждый из узлов сети может быть в одном из двух состояний: либо восприимчивый 

(S), либо инфицированный (I). Время предполагается дискретным, то есть изменения со-

стояний узлов сети происходят в заданные моменты времени: t = 0, 1, 2, …. Таким обра-

зом, в каждый следующий момент времени восприимчивый узел может остаться воспри-

имчивым или заразиться, а инфицированный – вылечиться или остаться инфицирован-

ным. Вероятность этих переходов задается следующими характеристиками: 

δ – вероятность перехода I → S (вероятность лечения), которая является постоянной 

величиной, отражающей эффективность антивирусного программного обеспечения; 

μ – вероятность перехода S → I (вероятность заражения), которая зависит от числа 

заражённых узлов. 

Схема переходов между состояниями показана на рис. 1. 

Количество инфицированных узлов I в каждый момент времени t объявляется со-

стоянием сети. Поскольку число узлов S в восприимчивом состоянии в любой момент 

времени равно N − I, это число определяется состоянием сети однозначно. Таким обра-

зом, всего имеется N + 1 различных состояний сети: I = 0, 1, …. , N. 

 

Рис. 1. Схема переходов между состояниями отдельного узла сети 
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В основу BSS-модели закладывается предположение о том, что каждое последую-

щее состояние сети определяется только лишь предыдущим состоянием (свойство мар-

ковости). Тем самым динамика переходов между состояниями представляет собой неко-

торую марковскую цепь {Xt}t ≥ 0, для описания которой необходимо вычислить вероятно-

сти                        переходов между всевозможными парами состояний  

(I, I′). В работе [14] приводится явная формула для этой вероятности, которая имеет вид 

       
             

           
  
                 

                                        (1) 

Здесь   
  – биномиальный коэффициент, μ(I) – вероятность восприимчивому узлу стать 

инфицированным, которая зависит от числа I инфицированных узлов и вычисляется как 

              ,                                          (2) 

где β – вероятность того, что инфицированный узел передаст инфекцию соседнему вос-

приимчивому узлу. Как показывает данная формула, вероятность μ(I) зависит от β и c 

только через их произведение, поэтому вместо двух параметров β и c мы введём один 

параметр α = βc. 

Вероятность pI(t) любого состояния I в произвольный момент времени t может быть 

найдена с помощью выражения 

              
 
     

    

   
,                                      (3) 

где  
    

   
, – вероятность перехода из состояния I′ в состояние I ровно за t шагов, а        – 

вероятность состояния I′ в начальный момент времени. Как следствие, среднее число за-

ражённых узлов в момент времени t будет равно 

                
 
   . 

В работе [14] авторы BSS-модели рассмотрели так же ее «непрерывную» версию, 

после чего они провели сравнение результатов этих двух моделей с результатами имита-

ционного эксперимента. В итоге ими были получены условия, при которых данные всех 

трёх подходов хорошо согласуются друг с другом, а также условия, когда между ними 

имеется расхождение, в частности, вблизи так называемого эпидемического порога. 

BSS-модель в отсутствии лечения. Описанная выше BSS-модель позволяет в 

принципе осуществить количественный анализ эпидемии, однако вычисление вероятно-

стей состояний       с помощью равенства (3) вызывает значительные вычислительные 

трудности для графов с большим количеством узлов N. С другой стороны, исследование 

динамики эпидемий как раз и представляет особый интерес на больших графах с числом 

узлов N ≳ 10
5
. В этой связи в данном разделе мы рассмотрим частный, но важный случай 

этой модели, когда в ней отсутствует переход I → S, то есть δ = 0. Данная ситуация мо-

жет быть рассмотрена как приближение к начальной фазе эпидемии, либо как модель, 

описывающая эпидемии вирусов, плохо поддающихся лечению. 

В случае, когда δ = 0, формула (1) для переходных вероятностей состояний сети уп-

рощается: 

            
         

           
    

      

                                                        

                                          (4) 

Здесь вероятность μ(I), как и ранее, определяется формулой (2). То, что         при 

I > I′, согласуется с тем фактом, что в отсутствии лечения число инфицированных узлов в 

сети не может уменьшаться. Поскольку             , далее нет смысла рассматривать 

состояние I = 0, поэтому с этого момента мы будем считать, что возможные значения I и 

I′ лежат в диапазоне от 1 до N. 

Отметим, что формулу (4) можно также записать следующим образом: 
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где ΔI = I′ − I. Отсюда видно, что при фиксированном I величина ΔI = I′ − I , представ-

ляющая собой приращение заражённых узлов за единицу времени, распределена по би-

номиальному закону Ɓ(p, n) с параметрами n = N − I и p = μ(I). Тем самым, матрица пе-

реходных вероятностей Π =         в случае δ = 0 является верхней треугольной матрицей, 

каждая строка которой представляет собой полный ряд вероятностей биномиального 

распределения в соответствии с формулой (4). 

Заметим что, в отсутствии лечения, стартуя из некоторого состояния X0 = I0, где  

0 < I0  < N, марковская цепь {Xt} рано или поздно попадёт в состояние I = N, в котором 

все узлы сети будут заражены. Таким образом, данная цепь имеет поглощающее состоя-

ние I = N. Наличие такого состояния позволяет ввести важную количественную характе-

ристику вирусной эпидемии – время инфицирования. По определению, временем инфи-

цирования называется количество переходов T в соответствующей марковской цепи с 

момента t = 0 до момента t = T попадания в поглощающее состояние I = N. Очевидно, что 

определённое таким образом время инфицирования является случайной величиной, 

имеющей некоторое распределение вероятностей. Для практических целей разумно рас-

сматривать среднее время инфицирования τ, представляющее собой математическое 

ожидание случайной величины T. Ясно, что среднее время инфицирования является 

функцией параметров модели N, α = βc и I0: 

                                                                    (5) 

Общий алгоритм вычисления величины τ хорошо известен [20]. Напомним его. 

Состояние марковской цепи называется переходным, если с единичной вероятно-

стью цепь посетит его только конечное число раз. Очевидно, что состояния I = 1,…., N −1 

в нашей марковской цепи {Xt} являются переходными. Обозначим через Q подматрицу 

матрицы Π, включающую в себя только те строки и столбцы из Π, которые отвечают пе-

реходным состояниям. Ясно, что Q – это (N − 1) × (N − 1)-матрица, получающаяся из Π 

вычёркиванием N-ой строки и N-го столбца. 

Так как все состояния, представляемые матрицей Q, переходные, Qn → 0 при n → ∞. 

Это значит, что собственные значения матрицы Q по абсолютной величине строго мень-

ше единицы, что влечёт обратимость матрицы E − Q. Рассмотрим матрицу 

                        , 

называемую фундаментальной матрицей марковской цепи. Смысл элементов этой мат-

рицы следующий: (I, I′)-элемент матрицы M равен среднему числу визитов состояния I, 

если стартовым является состояние I′. Таким образом, если мы стартуем из состояния I0, 

среднее время инфицирования будет равно сумме элементов строки I0 фундаментальной 

матрицы M: 

         
   
   . 

Данная формула позволяет нам вычислить среднее время инфицирования τ, однако 

при её применении могут возникать некоторые сложности. 

Во-первых, как уже упоминалось выше, наиболее интересным с практической точки 

зрения является вычисление τ на графах с большим числом узлов N ≳ 10
5
. Вычисление 

же обратных матриц в таких случаях затруднительно, в силу больших размеров соответ-

ствующих матриц. Во-вторых, элементы матрицы Q включают в себя биномиальные ко-

эффициенты, расчет которых для больших N также имеет определенные вычислительные 

сложности, связанные с факториалами очень больших чисел. Кроме того, в выражениях 

для элементов матрицы Q также могут появляться очень большие степени очень малень-

ких величин, выходящие за пределы разрешенного диапазона представимых на ЭВМ чи-

сел, что в итоге будет приводить к ошибкам вычисления. 

Перечисленные трудности приводят к необходимости разработки более удобных 

алгоритмов вычисления среднего времени инфицирования. При этом вывод явного и 

точного выражения для функции τ (α, N, I0) вряд ли возможен, поэтому более перспек-

тивным является получение приближённой аналитической формулы для τ, при дополни-

тельном предположении о малости параметра α, что обычно и имеет место на практике. 
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Среднее время инфицирования при малых α. В настоящем разделе мы рассмот-
рим BSS-модель в отсутствии лечения при α ≪ 1. Кроме того, мы будем считать, что 
эпидемия начинается с одного единственного заражённого узла: I0 = 1. 

Из формулы (4) нетрудно видеть, что при малых значениях α с точностью до сла-
гаемых третьего и выше порядков мы получаем: 

                
 

 
                   

               
 

 
                         

        
 

 
                   

Остальные матричные элементы имеют третий и выше порядок малости по α, по-
этому мы их игнорируем. Таким образом, с точностью до членов порядка α

2
 для матрич-

ных элементов        при I′ ≥ I мы можем записать: 

                                    

 
 

 
                                                                 (7) 

где       – символ Кронекера. Из полученной формулы (7) следует, что матрицу Q мы мо-

жем приближённо записать как 

                  

где E – единичная матрица порядка N1, а независящие от α матрицы Q1 и Q2 имеют лен-
точный вид. В частности, матрица Q1 имеет следующий явный вид 

    

 

 
 

             
                 

                 
      
            

 
 
   

В то же время матрицу Q2 мы здесь не приводим из-за её достаточно громоздкого 
вида. Далее, будем искать фундаментальную матрицу M, обратную к матрице E − Q, в 

виде            , где M−1 и M0 – не зависящие от α неизвестные пока матрицы по-
рядка N − 1. Подобная приближённая форма матрицы M связана с особым характером 
матрицы E − Q при α = 0. 

По определению обратной матрицы должно быть          , или в явном виде 

                
               

Раскрывая скобки и приравнивая подобные слагаемые при степенях α
0
 и α

1
 получаем: 

                              

Таким образом, для фундаментальной матрицы M мы получаем следующее при-
ближённое равенство: 

   
 

 
   

     
        

                                                        (8) 

Обратная матрица Q1
−1

 легко вычисляется и имеет вид: 
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Отметим теперь, что в соответствии с формулой (7): 

        
 

 
                          

 

 
                          

          
 

 
                 

а все остальные элементы матрицы Q2 равны нулю. С другой стороны, нетрудно видеть, 

что первая строка матрицы   
        

   будет иметь следующие элементы: 

   
        

           
        
      

  

   
        

           
                 
            

 
        

       
  

   
        

           
                          

            
 
                 
            

 
        

       
  

… 

Замечая теперь, что 

                                                         

можно выписать общую формулу для элемента    
        

        : 

   
        

         
                       

                     
 

        
        

                

Подставляя сюда явные выражения для элементов матрицы Q2, после упрощения в 
итоге получаем: 

           
        

          
 

  
    

 

   
   

Отметим, что эта формула верна для всех I = 1, 2,…, N − 1. 
Используя полученный результат для элементов первой строки фундаментальной 

матрицы M в соответствии с формулой (8) мы получаем следующее приближённое вы-
ражение: 

     
 

        
  

 

  
    

 

   
                    

Как мы уже отмечали в предыдущем разделе, среднее время инфицирования τ равно 
сумме элементов I0-ой строки фундаментальной матрицы M. Учитывая, что в нашем слу-
чае I0 = 1 и применив полезную формулу 

 
 

      

   

   
   

     

 
  

где Hn – n-ое гармоническое число, для среднего времени инфицирования получаем сле-
дующую приближенную формулу: 

   
 

   
 
 

 
  

 

 
                                                             

В этой формуле мы игнорируем все слагаемые, имеющие второй и высшие порядки 
по α. Формула (9) – основной результат настоящего раздела. 

Обсудим полученную формулу (9). Во-первых, из неё видно, что если α → 0, то τ → ∞, 
что отражает следующий очевидный факт: при малых c и/или β инфекция распространится 
на всю сеть через очень большой промежуток времени. Во-вторых, из этой формулы 
также следует, что с ростом α среднее время инфицирования τ уменьшается, что тоже 
понятно из общих соображений. 

Гораздо интереснее поведение τ в зависимости от параметра N, т.е. от размера гра-

фа. С одной стороны, выражение в круглых скобках справа в формуле (9) уменьшается с 

ростом N, стремясь к значению 
 

 
. С другой стороны, второй сомножитель в этой формуле 
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– гармоническое число HN-1 – медленно увеличивается с ростом N по логарифмическому 

закону. В результате этого их произведение, то есть среднее время инфицирования τ, ве-

дет себя не монотонным образом: сначала возрастает, достигая некоторого максимума, 

потом убывает, а затем снова начинает медленно расти по логарифмическому закону. 

Вычислительный эксперимент. Полученная нами формула (9) для среднего вре-

мени инфицирования является приближённой, причём это приближение тем лучше, чем 

меньше значение α. С другой стороны, неясно насколько данное приближение близко к 

истинному значению τ при различных значениях N. В данном разделе мы исследуем как 

согласуются между собой результаты, полученные тремя разными способами: 

1) точным вычислением фундаментальной матрицы M и применением формулы (6); 

2) с помощью приближённой формулы (9); 

3) методом имитационного моделирования. 

Предварительно, опишем подробнее метод имитационного моделирования, исполь-

зуемый нами для вычисления среднего времени инфицирования. 

В начале мы генерируем случайный граф с заданным количеством узлов N и задан-

ной связностью c. В нашем исследовании мы используем случайные графы класса Эрдё-

ша-Реньи, поскольку методы генерации этих графов известны, а их свойства хорошо изу-

чены [21]. На первом шаге мы заражаем один случайный узел (напомним, что I0 = 1).  

На втором шаге этот узел заражает соседние узлы с заданной вероятностью передачи 

вируса β. В свою очередь, на третьем шаге уже зараженные узлы инфицируют связанные 

с ними узлы также с вероятностью β и т.д. Описанные шаги повторяются до тех пор, пока 

инфекция не распространится на все узлы графа. После этого подсчитывается количество 

временных шагов от момента t = 0 до момента t = T заражения последних восприимчивых 

узлов. Таким образом мы получили время инфицирования T, то есть время попадания в 

поглощающее состояние I = N. Далее мы генерируем новый граф с теми же параметрами 

N и c, и повторяем описанные выше шаги до момента заражения всех узлов. В результате 

получаем новое значение времени инфицирования T. Эксперимент повторяется заданное 

количество раз (в нашем случае – 1000), после чего полученный массив T усредняется, то 

есть вычисляется среднее время инфицирования τ при заданных параметрах N и α = βc. 

Затем процесс повторяется для других значений N и α. Данный алгоритм был реализован 

в виде консольного приложения, написанного на языке программирования C++ (на эту 

программу нами получено свидетельство о регистрации [17]). 

С использованием разработанной нами программы проведено две серии вычисли-

тельных экспериментов при различных значениях параметра α: α = 0, 001 и α = 0, 00325, 

в каждой из которых количество узлов графа изменялось от N1 = 100 до N35 = 3500 с ша-

гом ΔN = 100. 

В каждом эксперименте оценивалось среднее время инфицирования τ. Эта же вели-

чина при тех же входных значениях N и α вычислялась нами и двумя другими методами: 

с помощью применения прямого марковского подхода (формула (6)) и в соответствии с 

приближённым результатом (9). Результаты сравнения всех трех методов представлены 

на рис. 2 и 3. На этих рисунках приведены графики зависимости среднего времени инфи-

цирования τ от числа узлов в графе N при фиксированном значении α. На графиках синяя 

сплошная линия получена по формуле (6), пунктирная серая — по приближённой фор-

муле (9), а треугольниками обозначены значения τ, полученные имитационным модели-

рованием. 

Как видно из обоих рисунков, среднее время инфицирования τ, вычисленное пря-

мым способом с помощью формулы (6), довольно неплохо согласуется с результатами 

имитационного эксперимента, откуда можно сделать вывод, что случайные графы Эрдё-

ша-Реньи хорошо воспроизводят результаты BSS-модели, построенной на основе мар-

ковских цепей. С другой стороны, приближённая формула (9) достаточно близко воспро-

изводит результаты прямого подхода в случае α = 0,001, в то время как при α = 0,00325 

приближённые значения τ начинают немного расходится с соответствующими точными 

значениями, особенно, при больших N. Этого и следовало ожидать, так как приближён-
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ная формула (9) получена нами при условии, что α достаточно близко к нулю. Тем не 

менее надо отметить, что величина соответствующей погрешности Δτ стабильна и прак-

тически не увеличивается с ростом N. 

 

Рис. 2: Зависимость среднего времени инфицирования τ от N при α = 0, 001 

 

Рис. 3: Зависимость среднего времени инфицирования τ от N при α = 0, 00325 

Заключение. В данной статье нами была рассмотрена одна из дискретных марков-

ских моделей [14] в предельном случае, когда процесс распространения вируса происхо-

дит в отсутствии лечения. Основным результатом является полученная приближенная 

формула для расчета среднего времени инфицирования τ, то есть длительности эпиде-

мии. Данная формула является приближенной аналитической оценкой длительности эпи-

демии и представляет собой удобную альтернативу прямому способу получения данного 

параметра, связанного с вычислением фундаментальной матрицы M соответствующей 

марковской цепи (6). Отметим, что вычисление данной матрицы сопряжено с большими 

вычислительными трудностями особенно при больших размерах сети (популяции).  

В последнем разделе статьи мы сравнили три подхода к определению среднего времени 

инфицирования: метод точного вычисления фундаментальной матрицы M, вычисление с 

применением приближенной формулы и метод имитационного моделирования. Результа-

ты сравнения показали, что все три метода хорошо согласуются при достаточно малых 

значениях α. 
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А.О. Толоконский, Д.С. Менюк  

МЕТОД ЭКСПРЕСС-ОЦЕНКИ ПАРАМЕТРОВ ПИ-РЕГУЛЯТОРОВ  

ДЛЯ АПЕРИОДИЧЕСКИХ ПЕРЕХОДНЫХ ПРОЦЕССОВ В СИСТЕМАХ 

АВТОМАТИЧЕСКОГО УПРАВЛЕНИЯ ЭНЕРГОБЛОКОВ АЭС 

Рассматриваются ключевые аспекты настройки параметров автоматических регуляторов, 

которые используются в системах управления технологическими процессами, в частности на атом-

ных электростанциях (АЭС). Подчеркивается необходимость точной настройки регуляторов для 

обеспечения стабильности, эффективности и безопасности работы систем. Описываются тради-

ционные методы настройки, такие как метод Зиглера-Николса и частотный анализ, которые, не-

смотря на свою надежность, требуют значительных временных затрат и точной математической 

модели объекта управления. В условиях современного производства, где важна оперативность, ак-

туальны экспресс-методы, позволяющие сократить время настройки, однако их точность и универ-

сальность остаются под вопросом.  Особое внимание уделяется проблемам, возникающим при ис-

пользовании реальных регуляторов, таким как интегральное насыщение и периодический вызов алго-

ритма регулирования. Интегральное насыщение может привести к ухудшению динамических ха-

рактеристик системы и даже к срабатыванию технологических защит, а неправильный выбор пе-

риода вызова регулятора может вызвать потерю устойчивости системы. Метод. Предложен ме-

тод настройки ПИ-регуляторов, учитывающий динамические характеристики объектов управления 

и результаты экспериментальных исследований. Приведены рекомендации по выбору коэффициен-

тов пропорциональности и постоянной времени интегрирования, которые позволяют достичь апе-

риодического переходного процесса, минимизировать риск насыщения и обеспечить высокое качест-

во управления. Результат. Результаты моделирования, проведенного в программно-техническом 

комплексе «ЭНИКАД», подтвердили эффективность предложенного подхода. Вывод. Разработан-

ные правила экспресс-оценки параметров регуляторов позволяют упростить процесс наладки, со-

кратить время настройки и повысить надежность работы систем автоматического регулирова-

ния на АЭС. Это особенно важно для обеспечения безопасности и стабильности работы таких от-

ветственных объектов, как атомные электростанции. 

Автоматические регуляторы; настройка параметров; интегральное насыщение; периодиче-

ский вызов регулятора; ПИ-регуляторы; апериодический переходный; процесс; АСУ ТП АЭС;  экс-

пресс-методы настройки. 

A.O. Tolokonsky, D.S. Menyuk  

A METHOD FOR EXPRESS ASSESSMENT OF PI-REGULATOR PARAMETERS 

FOR APERIODIC TRANSIENT PROCESSES IN AUTOMATIC CONTROL SYSTEMS 

OF NUCLEAR POWER PLANT UNITS 

This article discusses the key aspects of setting the parameters of automatic regulators that are used 

in process control systems, in particular at nuclear power plants (NPP). The need for fine-tuning regula-

tors is emphasized to ensure the stability, efficiency and safety of the systems. Traditional tuning methods 

such as the Ziegler-Nichols method and frequency analysis are described, which, despite their reliability, 

require significant time and an accurate mathematical model of the control object. In modern production 

conditions, where efficiency is important, express methods are relevant to reduce setup time, but their 

accuracy and versatility remain questionable. Special attention is paid to the problems that arise when 

using real regulators, such as integral saturation and periodic invocation of the control algorithm. Inte-

gral saturation can lead to a deterioration in the dynamic characteristics of the system and even to the 

activation of technological protections, and an incorrect choice of the period for calling the regulator can 

cause a loss of stability of the system. Methods A method for tuning PI controllers is proposed that takes 

into account the dynamic characteristics of control objects and the results of experimental studies. Rec-

ommendations are given on the choice of proportionality coefficients and the integration time constant, 

which make it possible to achieve an aperiodic transition process, minimize the risk of saturation and 

ensure high quality control. Results The results of experiments conducted on the UMICON software and 

hardware complex confirmed the effectiveness of the proposed approach. Conclusion. The developed 
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rules for rapid evaluation of regulator parameters make it possible to simplify the setup process, reduce 

setup time, and improve the reliability of automatic control systems at nuclear power plants. This is espe-

cially important to ensure the safety and stability of such critical facilities as nuclear power plants. 

Automatic regulators; parameter setting; integral saturation; periodic regulator call; PI control-

lers; aperiodic transient; process; NPP automated process control system; express adjustment methods. 

Введение. Автоматические регуляторы играют важную роль в обеспечении ста-

бильной и эффективной работы современных технологических систем. Наладка парамет-

ров регуляторов является одним из важнейших этапов при введении сложного техноло-

гического объекта в эксплуатацию, который оказывает существенное влияние на качест-

во переходных процессов, точность регулирования и устойчивость системы. Классиче-

ские методы настройки, которые распространены на сегодняшний день, такие как метод 

Зиглера-Николса, частотный анализ или использование моделей объекта управления, 

зарекомендовали себя как надежные и проверенные временем подходы. Но, и они имеют 

недостатки, часто они требуют значительных временных затрат, глубоких знаний от спе-

циалистов и создания точной математической модели объекта, что не всегда возможно и 

целесообразно на реальном производстве. 

Бурный рост технологий вызвал увеличение требований к скорости настройки регу-

ляторов, что стало причиной создания экспресс-методов, которые дают возможность су-

щественно снизить затраты времени на процедуру настройки за счет использования уп-

рощенных алгоритмов и автоматизации процесса. Такие методы особенно актуальны в 

условиях ограниченного времени или при недостатке детальной информации об объекте 

управления. Но в свою очередь применение данных методов в реальных задачах вызыва-

ет вопросы, которые связаны с точностью и универсальностью их использования. 

Несмотря на то, что наладку автоматических регуляторов АСУ ТП АЭС и синтез их 

характеристик можно проводить, применяя классические методы теории управления, кото-

рые используются для настройки непрерывных систем, следует при этом учитывать две 

особенности реальных регуляторов: интегральное насыщение и период вызова алгоритма 

регулирования. Ниже упомянутые особенности будут рассмотрены более подробно. 

Основная часть. Существующие системы управления, которые используются в 

промышленности и реальных технологических процессах, имеют ряд ограничений, свя-

занных с диапазоном управляющих воздействий, эти ограничения могут формироваться 

регулятором. Они обусловлены физическими и техническими характеристиками испол-

нительных механизмов и органов регулирования, которые имеют конечный ресурс 

управления. Например, в контуре регулирования температуры среды в тепловых систе-

мах верхним ограничением является максимальная мощность нагревательных элементов. 

Это означает, что регулятор не сможет выдавать управляющие сигналы, величина кото-

рых больше этого предела, даже если этого требует алгоритм управления. Таким обра-

зом, выход реальных регуляторов всегда ограничивается нелинейностью, известной как 

«зона насыщения». 

Согласно данным в исследованиях, которые описаны в [1], проблема интегрального на-

сыщения заключается в следующем: когда происходит достижение величиной управляющего 

воздействия зоны насыщения, а сигнал рассогласования на входе ПИ (ПИД)-регулятора ос-

тается ненулевым, интегральная составляющая регулятора накапливает ошибку [2]. При 

этом накопленное значение не оказывает реального воздействия на объект управления, так 

как выход регулятора уже достиг своего предела. Как результат система управления фак-

тически переходит в режим, «разомкнутой системы», и это приводит к ухудшению ее ди-

намических характеристик [3]. Эффект интегрального насыщения не только замедляет пе-

реходные процессы, но и может стать причиной срабатывания технологических защит, что 

негативно сказывается на стабильности и безопасности системы [4]. 

Второй особенностью реальных систем управления является периодический вызов 

регулятора. В цифровых системах управляющее воздействие формируется не непрерыв-

но, а дискретно, в определенные моменты времени [5]. Это означает, что регулятор вы-

полняет свои вычисления и выдает управляющий сигнал только в течение ограниченного 
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периода времени, после чего наступает ожидание следующего вызова. Период вызова ал-

горитма регулирования является критическим параметром, который требует особенно тща-

тельного подбора [6]. При слишком коротком периоде возникнет чрезмерная вычислитель-

ная нагрузке на микропроцессор, а это в свою очередь станет причиной задержки в обра-

ботке данных и как следствие приведет к снижению производительности системы [7].  

С другой стороны, слишком длинный период вызова может привести к расходящимся ко-

лебаниям в системе, что будет эквивалентно потере устойчивости. Это происходит по при-

чине того, что система не успевает своевременно среагировать на изменения регулируемой 

величины, а это особенно критично в динамически изменяющихся условиях [8]. 

Учитывая описанные выше особенности, становится очевидной необходимость тща-

тельного подбора параметров регулятора [9]. Важно найти такие значения коэффициентов 

пропорциональной и интегральной составляющих, при которых максимальное управляю-

щее воздействие не будет превышать допустимый диапазон и не приведет к попаданию в 

зону насыщения. Кроме того, управляющее воздействие должно формироваться в течение 

периода вызова алгоритма регулирования, чтобы система оставалась устойчивой и эффек-

тивной [10]. Наглядной иллюстрацией этого утверждения служит рис. 1, на котором пред-

ставлены графики выходных сигналов двух регуляторов: один из них работает с эффектом 

интегрального насыщения (кривая 1), а другой без него (кривая 2). 

 

Рис. 1. Выходные сигналы регуляторов: с интегральным насыщением и без 

Анализ рис. 1. позволяет сделать вывод, что величина управляющего воздействия, а 

следовательно, и вероятность возникновения интегрального насыщения, зависит от двух 

основных факторов. Первый фактор – это скачок управляющего сигнала, который опре-

деляется значением коэффициента пропорциональной составляющей. Этот параметр на-

прямую влияет на устойчивость переходного процесса. Второй фактор – это наклон пря-

мой, который задается постоянной времени интегрирования (tgα = 1/  ). Этот параметр 

отвечает за точность работы системы управления. Чем меньше постоянная времени ин-

тегрирования, тем быстрее система реагирует на изменения, но при этом возрастает риск 

возникновения насыщения [11]. 

Помимо параметров регулятора, важную роль играет максимальное возможное рас-

согласование на его входе [12]. Это значение зависит от диапазонов допустимых значе-

ний уставки и регулируемой величины. Максимальное рассогласование (    ) делается 

как разность между максимальным значением регулируемой величины и минимальным 

значением уставки, или наоборот. Обычно границы этих диапазонов задаются одинако-

выми, поэтому разности оказываются равными. Однако даже при максимальном рассо-

гласовании регулятор не должен автоматически попадать в зону насыщения [13]. Этого 

удается избежать благодаря нормировке сигнала рассогласования, которая выполняется 

модулями низовой автоматики в составе ПТК (программно-технического комплекса). 

Нормировка позволяет привести сигнал к стандартному диапазону, что исключает воз-

можность некорректной работы регулятора даже при экстремальных значениях входных 

данных. 
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Таким образом, параметры ПИ-регулятора должны удовлетворять следующему ус-

ловию:  
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После некоторых преобразований получаем: 
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При настройке параметров ПИ-регуляторов в автоматизированных системах управ-

ления технологическими процессами (АСУ ТП) атомных электростанций (АЭС) важно 

учитывать динамические характеристики объектов управления [14]. На начальном этапе 

настройки целесообразно устанавливать значения параметров регулятора, не превы-

шающие эти характеристики. Это позволит избежать ситуации, при которой система 

управления будет фильтровать или игнорировать часть возможных значений уставок ре-

гулируемых параметров, что может привести к снижению эффективности управления. 

Особенно это актуально для АСУ ТП АЭС, где приоритетной задачей является отработка 

возмущений – внешних воздействий, которые могут нарушить стабильность работы сис-

темы [15].  

Для объектов с самовыравниванием, которые составляют подавляющее большинст-

во технологических объектов управления энергоблока АЭС, такой подход позволяет 

приблизиться к апериодическому переходному процессу. Апериодический процесс более 

удобен в случаях, когда регулирование величины должно происходить без колебаний т.к. 

характеризуется плавным изменением регулируемой. Также он является желательным и с 

точки зрения устойчивости и качества управления. Это особенно важно в управлении 

системами, где даже незначительные колебания могут привести к срабатыванию техно-

логических защит и остановке оборудования [16]. 

В качестве начального приближения при настройке ПИ-регулятора можно исполь-

зовать следующие рекомендации: 

 Коэффициент пропорциональности (  ) рекомендуется устанавливать равным 

коэффициенту усиления объекта управления. Это позволяет обеспечить пропорциональ-

ное реагирование регулятора на изменения регулируемой величины. 

 Постоянная времени интегрирования (  ) для объектов первого порядка может 

быть принята равной постоянной времени объекта управления. Для объектов второго 

порядка, которые характеризуются двумя постоянными времени, постоянная времени 

интегрирования должна быть установлена равной их сумме [17]. Это отражает динамиче-

ские свойства таких объектов и позволяет учесть их инерционность. 

При этом возможным запаздыванием в системе можно пренебречь, особенно если 

речь идет о длинных трубопроводах. Согласно исследованиям, такие объекты при отра-

ботке возмущений ведут себя как апериодические звенья, что упрощает их моделирова-

ние и настройку регуляторов. 

Для проверки и уточнения параметров регуляторов были проведены эксперименты на 

программно-техническом комплексе (ПТК) УМИКОН [18], который может моделировать 

работу системы АСУ ТП сложных технологических объектов, таких как АЭС, ТЭС, в ре-

жиме реального времени. Результаты экспериментов, позволили сформулировать прави-

ла экспресс-оценки параметров ПИ-регуляторов. Эти правила представлены в табл. 1. и 

включают следующие рекомендации: 
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Таблица 1 

Правила экспресс оценки параметров ПИ-регуляторов 

Порядок объекта K P
 T И

 

Первый порядок K ОУ
 

K
T

P

O
 

Второй порядок K ОУ
 

K
TT
P

OO 21
  

 Постоянные времени интегрирования (Tи) следует делить на величину коэффи-

циента усиления объекта управления. Это позволяет достичь приблизительно 80% поло-

жения органа регулирования, что исключает использование всего доступного ресурса и 

снижает риск насыщения. 

 Такая настройка обеспечивает апериодический переходный процесс, который 

соответствует требованиям к качеству работы систем управления, указанным в [19].  

В частности, степень затухания должна быть не ниже 0,83, а перерегулирование не 

должно вызывать срабатывание технологических защит 

Основными преимуществами использования предложенных правил экспресс-

оценки параметров ПИ-регуляторов являются: 

 упрощение процесса наладки систем автоматического регулирования на энерго-

блоках АЭС. 

 сокращение времени, необходимого для настройки;  

 такой подход обеспечивает высокое качество управления, минимизируя риск 

возникновения колебаний и перерегулирования; 

 снижение нагрузку на исполнительные механизмы органов регулирования, что 

увеличивает их срок службы и снижает вероятность поломок. 

Практическое применение методики экспресс-настройки ПИ-регуляторов на приме-

ре водоподготовительной установки энергоблока №1 Белорусской АЭС 

В ходе пусконаладочных работ 7 сентября 2019 года на энергоблоке №1 Белорусской 

АЭС была успешно применена разработанная методика экспресс-настройки ПИ-регуляторов 

для системы водоподготовки. Одним из объектов на котором методика была успешно реали-

зована стал контур регулирования давления в напорном коллекторе насосов подачи исход-

ной воды, который играет ключевую роль в обеспечении стабильной работы всего техно-

логического комплекса, включающего механическую фильтрацию с ультрафильтрацией, 

двухступенчатое обессоливание методом обратного осмоса и ионообменную очистку 

пермеата. 

Первоначальные параметры, представленные на рис. 2, ведомого регулятора часто-

ты вращения вала насоса, предложенные проектной организацией, как видно из пред-

ставленных трендов, не обеспечивали устойчивой работы контура регулирования, вызы-

вая автоколебания и нестабильность технологического процесса.  

Для стабилизации технологических процессов и оперативной наладки регуляторов 

использовались описанные выше правила экспресс-настройки. Эти правила были приме-

нены для коррекции коэффициента пропорциональности (с его уменьшением) и оптими-

зации постоянной времени интегрирования в соответствии с динамическими характери-

стиками объекта. 

Проведенное моделирование в системе "ЭНИКАД"[20] дало возможность воспроиз-

вести физические процессы в контуре регулирования и провести виртуальную настройку 

параметров, позволяя при этом избежать рисков, которые сопутствуют при натурных 

испытаниях. Поэтапная проверка устойчивости включала анализ переходных характери-

стик, проверку на отсутствие автоколебаний и оценку качества регулирования. В резуль-

тате применения методики удалось полностью устранить автоколебания, обеспечить апе-

риодический характер переходных процессов с требуемой степенью затухания (≥0,83), 

сохранив при этом высокое быстродействие системы. 
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Рис. 2. Тренды работы модели контура регулирования давления в напорном коллекторе 
насосов подачи исходной воды в интегрированной среде «ЭНИКАД» 

Полученные тренды работы регулятора в процессе моделирования выглядят более 

плавными и устойчивыми. Тренды работы модели контура регулирования с подстроен-

ным регулятором частоты вращения вала насоса представлены на рис. 3. При этом под-

черкивается важность учета реальных динамических характеристик объектов. А также 

дается наглядное представление преимуществ использования современных инструментов 

моделирования. Разработанная методика показала свою универсальность и может быть 

рекомендована для применения при наладке аналогичных систем на других энергоблоках 

АЭС, особенно учитывая возможность предварительной отработки параметров на трена-

жерных комплексах, что значительно снижает риски при проведении реальных пускона-

ладочных работ. 

 

Рис. 3. Тренды работы модели контура регулирования давления в напорном коллекторе 
насосов подачи исходной воды в интегрированной среде «ЭНИКАД» после подстройки 

регулятора частоты вращения вала насоса 
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Выводы. Исходя из результатов, полученных в процессе решения реальной практиче-

ской задачи можно сделать вывод, что, предложенный метод настройки ПИ-регуляторов, 

может эффективно применятся для обеспечения стабильной и качественной работы систем 

автоматического регулирования на атомных электростанциях. Этот метод позволяет не 

только упростить процесс наладки, но при этом повысить надежность и безопасность 

работы энергоблоков, что является одним из  критически важных параметров для таких 

технологически сложных объектов, как АЭС. 

Данные правила экспресс-оценки параметров регуляторов позволяют получить апе-

риодический переходный процесс, удовлетворяющий требованиям к качеству работы сис-

тем управления, указанным в [10]: степень затухания не ниже 0,83, возможное перерегули-

рование не должно вызывать срабатывание технологических защит. Значения рассчиты-

ваемых по предлагаемым правилам коэффициентов позволяют получить первое приближе-

ние для этапа наладки систем автоматического регулирования энергоблоков АЭС. 
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А. Нанданвар, Л.А. Рыбак, Д.А. Дьяконов 

УПРАВЛЕНИЕ МУЛЬТИРОБОТИЗИРОВАННЫМИ СИСТЕМАМИ НА ОСНОВЕ 

СКОЛЬЗЯЩИХ РЕЖИМОВ ВЫСОКОГО ПОРЯДКА 

Рассматривается задача управления мультиагентной роботизированной системой второго 

порядка с дискретным временем в условиях сетевых задержек. Предложен новый подход к управ-

лению формированием агентов, основанный на скользящем режиме высшего порядка и облачных 

технологиях. Для описания взаимодействия между агентами используется теория графов, где 

матрица Лапласа   представляет канал связи между агентами и лидером. Динамика системы 

описывается уравнениями движения для положения и скорости каждого агента. Особое внимание 

уделяется влиянию сетевых задержек, возникающих при передаче данных от датчиков к контрол-

леру и от контроллера к исполнительным механизмам. Разработан многоступенчатый предиктор 

состояния, использующий методы прогнозирования для компенсации случайных задержек в сети. 

Предложенный алгоритм управления обеспечивает быструю сходимость системы к желаемому 

образованию даже при наличии существенных сетевых задержек. Для каждого агента определя-

ется поверхность скольжения и закон достижения, учитывающий несколько временных меток. 

Проведен детальный анализ устойчивости замкнутой системы, подтверждающий асимптотиче-

скую устойчивость разработанного алгоритма управления. Результаты моделирования в 

MATLAB демонстрируют высокую эффективность предложенного подхода: система из пяти 

последователей и одного лидера достигает желаемого формирования за 10.3 секунды и успешно 

поддерживает его при наличии случайных сетевых задержек. По сравнению с традиционными 

методами управления первого порядка, новый подход показывает значительно улучшенные харак-

теристики, особенно в части снижения эффекта дребезжания в сигналах управления. Использо-

вание облачных технологий позволяет эффективно обрабатывать большие объемы данных в ре-

альном времени и реализовывать сложные алгоритмы прогнозирования без перегрузки локальных 

вычислительных ресурсов агентов. Полученные результаты подтверждают перспективность 

применения предложенного подхода для управления мультиагентными системами в условиях ре-

альных сетевых ограничений. Работа также демонстрирует возможность использования мето-

дов прогнозирования для компенсации случайных потерь пакетов и задержек связи, что обеспечи-

вает надежное управление и связь в динамичных, непредсказуемых ситуациях. 

Мультиагентная роботизированная система; облачный контроллер; скользящий режим; ал-

горитм. 

A. Nandanwar, L.A. Rybak, D.A. Dyakonov 

CONTROL OF A MULTI-ROBOT SYSTEM BASED ON HIGHER-ORDER  

SLIDING MODES  

The article addresses the control problem of a second-order multi-agent robotic system with dis-
crete time under network-induced delays. A novel approach to formation control is proposed, based on 
higher-order sliding mode control and cloud technologies. The interaction between agents is described 

using graph theory, where the Laplacian matrix   represents the communication channel between agents 
and the leader. The system dynamics are modeled by motion equations for the position and velocity of 
each agent. Special attention is paid to the impact of network-induced delays that occur during data 
transmission from sensors to the controller and from the controller to actuators. A multi-stage state pre-
dictor is developed, utilizing prediction methods to compensate for random delays in the network.  
The proposed control algorithm ensures rapid convergence of the system to the desired formation even in 
the presence of significant network delays. For each agent, a sliding surface and a reaching law are de-
fined, taking into account multiple timestamps. A detailed stability analysis of the closed-loop system con-
firms the asymptotic stability of the developed control algorithm. Simulation results in MATLAB demon-
strate the high efficiency of the proposed approach: a system consisting of five followers and one leader 
achieves the desired formation in 10.3 seconds and successfully maintains it despite random network de-
lays. Compared to traditional first-order control methods, the new approach shows significantly improved 
performance, particularly in reducing chattering effects in control signals. The use of cloud technologies 
enables efficient real-time processing of large data volumes and implementation of complex prediction 
algorithms without overloading the local computational resources of the agents. The obtained results con-
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firm the potential of the proposed approach for controlling multi-agent systems under real-world network 
constraints. The work also demonstrates the feasibility of using prediction methods to compensate for 
random packet losses and communication delays, ensuring reliable control and communication in dynam-
ic, unpredictable scenarios. 

Multi-agent robotic system; cloud controller; sliding mode; algorithm. 

Введение. Современные мультиагентные системы (MAS) играют ключевую роль в 
различных областях, таких как робототехника, транспортные системы, автоматизация и 
управление сложными процессами. Одной из основных задач таких систем является ко-
ординация движения агентов для достижения общих целей, таких как следование за ли-
дером, поддержание формаций или распределение ресурсов. Подобная задача рассматри-
вается в статьях [1–7]. Однако реализация эффективного управления сталкивается с про-
блемой ограничения коммуникационных сетей. Решением проблемы является формиро-
вание эффективной математической модели. В статьях [8–18] предлагаются контроллер 
или математическая модель для управления мультиагентной системой. В статье рассмат-
ривается мультиагентная система второго порядка с дискретным временем, состоящая из 
N последователей и одного виртуального лидера. Основной целью является разработка 
алгоритма управления, способного обеспечить быстрое отслеживание положения лидера 
даже при наличии сетевых ограничений, таких как случайные задержки и потери данных. 
Для решения задачи используется метод скользящего режима высшего порядка 
(DHOSM), который позволяет минимизировать влияние внешних возмущений и внут-
ренних ограничений на производительность системы. Для анализа и управления динами-
кой системы применяется матрица Лапласа, которая описывает структуру коммуникаци-
онной сети между агентами и лидером. Применение матрицы Лапласа показано в статьях 
[19–22]. Дополнительно предлагается интеллектуальная архитектура управления на ос-
нове облачных технологий, которая снижает вычислительную нагрузку на локальные 
устройства и обеспечивает прогнозирование случайных задержек в сети. Это позволяет 
достичь более устойчивого и точного управления системой даже в условиях непредска-
зуемых внешних воздействий. Разработанная схема управления включает многоступен-
чатый предиктор состояния, который использует данные о текущем положении и скоро-
сти агентов для прогнозирования их будущего поведения. Проверенное моделирование 
демонстрирует эффективность предложенного подхода: система достигает желаемой 
конфигурации за конечное время, минимизируя эффекты дребезжания и обеспечивая 
устойчивость к сетевым ограничениям. 

Постановка задачи исследования. Матрица Лапласа   представляет собой канал 
связи между каждым агентом и лидером, а архитектура коммуникационной сети муль-
тиагентных систем (MAS) имеет форму прямого соединения. Матрица Лапласа может 
быть записана как        , где                      – диагональная матрица сте-

пеней, а         
 
   . Здесь           является взвешенной матрицей смежности, а её 

элемент     указывает на возможность обмена информацией между агентами: если 

     , то агент   не может получать информацию от агента  ; в противном случае 

     . Аналогично,      показывает, что агент способен получать информацию о со-

стоянии лидера. Рассмотрим мультиагентную систему второго порядка с дискретным 
временем, состоящую из   последователей и виртуального лидера. Динамика лидера и 
последователей описывается следующими уравнениями: 

Для последователей: 

                      

                     
                                               (1) 

где         ,         ,         представляют соответственно положение, скорость 

и управляющий вход агента  . Здесь   – время выборки. 
Для лидера: 

                      

                     
                                             (2) 

где         ,         – это положение и скорость лидера. 
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Сетевые задержки, такие как передача данных от датчика к контроллеру или от кон-

троллера к исполнительному механизму, иногда неизбежны в системах сетевого управ-

ления. Эти задержки оказывают влияние на производительность и устойчивость системы. 

Данные, полученные контроллером, могут относиться к предыдущим шагам выборки или 

быть утерянными в канале передачи данных от контроллера к исполнительному меха-

низму. Важно найти способ минимизировать влияние этих ограничений без ущерба для 

производительности системы. Поэтому целью данной работы является разработка алго-

ритма управления, который обеспечивает быстрое отслеживание позиции лидера в усло-

виях таких ограничений. 
Разработка системы управления на основе скользящего режима. Для разработ-

ки системы управления мультиагентной роботизированной системы рассматривается 

подход с использованием линеаризованных моделей агентов и расширенного уравнения 

состояния, учитывающего ошибки положения и скорости. Для компенсации случайных 

сетевых задержек в облачной среде предлагается контроллер скользящего режима выс-

шего порядка, который прогнозирует состояние агентов с помощью многоступенчатых 

предикторов. Устойчивость системы обеспечивается за счет корректной настройки пара-

метров управления и применения функции Ляпунова, что гарантирует асимптотическую 

сходимость замкнутой системы. Прогнозирующий контроллер, размещенный в облаке, 

позволяет минимизировать влияние задержек и обеспечивать надежное взаимодействие 

между агентами в реальном времени. На рис. 1 показана схема облачного прогнозирую-

щего контроллера. 

 

Рис. 1. Схема облачного прогнозирующего управления с временной вариацией 

Разработка контроллера без задержек. На основе линеаризованной модели отдельно-

го агента формируется расширенное уравнение состояния полной системы MAS. 

                  

                 
                                              (3) 

где           
       

         
      ,           

       
         

       

и           
       

         
     . Время выборки     . 

Погрешности положения и скорости могут быть представлены в виде: 

                                                                      (4) 

                                                                      (5) 
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где         ,            отражают желаемые значения относительного положения и 

скорости между агентом   и лидером. Для описания ошибок всей системы используется 

компактная форма: 

                                                                     (6) 

                                                                      (7) 
 

где              
         

           
       и              

         
           

      . 

Поверхность скольжения для агента   задается формулой 
 

                                                

                     
                   (8) 

 

Компактная форма формулы (8) представлена ниже 

                             

                
                                       (9) 

где             
        

          
      и             

        
          

      , 

                 
       

         
      ,                                     .  

Формула закона достижения агента   в скользящем режиме управления высшего 
порядка выглядит следующим образом: 

                  
 

                  

                                
                              (10) 

 

где       – вспомогательная переменная контроллера DHOSM,    и    – коэффициенты 
усиления настраиваемого контроллера,    – фиксированный коэффициент усиления при 
      . Упрощенная форма (10) представлена формулой 

                  
 

                      

                  
                          (11) 

Для обеспечения глобального консенсуса в системе применяется следующий закон: 
 

                
 

                    

                 
                            (12) 

 

Более того, во время      , поверхность скольжения, представленная в уравнение 
(9), принимает следующий вид: 

                                                                   (13) 

Используя компактные выражения для ошибок положения и скорости, заданные в 
(6) и (7), а также применяя (12), получаем: 

          
 

                                    

                   

                          

                         

                        

                               

              (14) 

 

где             
       

         
        ,            

        
         

      . 
Результатом дальнейших вычислений является закон управления скользящим ре-

жимом более высокого порядка, который может быть выражен следующим образом: 
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               (15) 

Выполним анализ устойчивости. Для предложенного закона управления (15) и 
скользящей переменной (9) траектории замкнутых систем (1) и (2) демонстрируют асим-
птотическую устойчивость при выполнении условия:  

             .                                                          (16) 
Доказательство: 
Рассмотрим функцию Ляпунова в виде: 

                 .                                                        (17) 

Очевидно, что          Изменение функции Ляпунова на шаге   определяется как: 

                    

                        

                     
 

                               

                        (18) 

Подставляя выражения для скользящей переменной (9), уравнений ошибок (4), (5) и 
закона управления (15), упрощаем (18) до: 

                      ,                                           (19) 

где              
 

                                       . 
При корректной настройке параметров    и    величина    может быть минимизи-

рована, обеспечивая выполнение неравенства              . Таким образом, для любо-

го малого значения      выполняется: 

                     .                                                 (20) 

Это подтверждает конечную сходимость системы за время        
Разработка интеллектуального контроллера на основе облака. Для реализации со-

вместного управления в дискретных мультиагентных системах предлагается архитектура 
интеллектуального управления, основанная на облачных технологиях. Этот подход предос-
тавляет ряд уникальных преимуществ. Благодаря использованию распределенных вычисле-
ний облачные системы обеспечивают обработку и хранение данных в реальном времени, что 
позволяет эффективно управлять задержками и снижать вычислительную нагрузку на систе-
му. Кроме того, такие системы поддерживают применение современных алгоритмов прогно-
зирования для минимизации случайных потерь данных и задержек, обеспечивая надежное 
управление и связь даже в динамичных и непредсказуемых условиях. 

В облачной сети возникают случайные сетевые задержки, например, при передаче 
данных от датчиков к контроллеру и от контроллера к исполнительным устройствам ка-

ждого агента. Эти задержки обозначаются как     
   и     

   соответственно. Целочисленные 

значения      
   и      

   представляют собой верхние границы для      
   и     

  . Для компенсации 

влияния случайных сетевых задержек разработан контроллер скользящего режима выс-
шего порядка, который обеспечивает достижение формирования, изменяющегося во вре-
мени. При проектировании системы каждый агент оснащается компенсатором в приводе 
и прогнозирующим контроллером, размещенным в облачном узле. Датчики фиксируют 

скорость и местоположение агентов в момент времени  , после чего эти данные переда-
ются в сеть для дальнейшей обработки контроллером. Сеть использует метод прогнози-
рования для оценки общей случайной задержки в каждый момент времени на основе 

временной метки  . Этот расчет учитывает влияние таких факторов, как потеря пакетов и 
случайные задержки в канале связи, обеспечивая более точное управление. 

Разработка многоступенчатого предиктора состояния. Последний доступный 

пакет данных для прогнозирующего контроллера каждого агента в момент времени   

определяется как:          
                 

               
    , где       

   – временная мет-
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ка пакета, связанная с задержкой в сети     
   от датчика к контроллеру. На основе этих 

данных выполняется прогнозирование положения, скорости и поверхности скольжения 

для интервала от        
     до        

  .   

Скорость агентов оценивается с использованием формул (21)-(23):  

       
         

           
       

           
         

            (21) 

       
         

           
         

           
         

       (22) 

  

        
       

            
         

            
       

           (23) 

Аналогично, положение агентов вычисляется по формулам (24)-(26):  

       
         

           
       

            
       

               (24) 

       
         

           
         

            
         

           (25) 

  

        
       

            
         

    

         
         

                                            (26) 

Прогнозируемая поверхность скольжения для момента времени   определяется 

формулами (27)-(30).  

       
       

             
       

           
       

           
     

  
           

       
           

       
              

       
            (27) 

       
         

              
         

           
         

    
       

         
             

       
           

         
           

   

      
                                                                   (28) 

       
         

              
       

            
       

            
   

      
           

         
            

         
           

     
  
           

         
           

         
                     (29) 

  
        

       
               

         
             

         
    

        
       

            
       

              
         

            
     

  
            

       
                                               (30) 

Компактная форма этой поверхности представлена уравнением (31): 

           
                   

                
    

           
              

   

            
              

                
    

              (31) 

 где 

                
              

                 
      , 

                 
              

                 
      , 

                 
              

                 
      , 

                   
               

                  
     

 
, 

                   
               

                  
     

 
, 

                
   , 

                
            

               
        , 

                
            

               
        , 

                
            

               
        , 



Известия ЮФУ. Технические науки                             Izvestiya SFedU. Engineering Sciences 

 

78 

       

    
    
    

     
     

    

 . 

Используя метод прогнозирования и закон достижения, поверхность скольжения 

для k-го временного шага определяется как: 

                                      ,                          (32) 

где                      ,                      ,                      , 

      

 
 
 
 
 
       

 

           

        
 

             

 

        
    

 

             
     

 
 
 
 
 

, 

                                           
       

 
, 

                            
     . 

После дополнительных вычислений закон управления мультиагентной системой, 

учитывающий случайные задержки в сети, принимает вид: 

       
 

   
               

                 
                  

     

            
                

              
              

    

                                                                   
              

                                              (33) 

Система является асимптотически устойчивой, что подтверждается анализом ус-

тойчивости замкнутой системы, аналогичным расчетам, выполненным в разделе II-B. 

Результаты моделирования. Рассмотрим дискретную систему второго порядка, 

состоящую из одного лидера (обозначенного как 0) и пяти последователей (обозначен-

ных как 1, 2, ..., 5). Предполагается, что траектория движения лидера известна всем по-

следователям. Начальные положения последователей и лидера заданы следующим обра-

зом:           ,          ,          ,           ,           ,  

и          . Начальная скорость лидера определяется как              . Для каждого по-

следователя заданы желаемые расстояния разделения относительно лидера:           , 

           ,            ,             и            . Также определены требуемые 

скорости разделения, зависящие от времени  :           ,                           , 

                          ,                           и               
          . Параметры контроллера выбраны следующим образом:        и        .  

Период выборки составляет      . В системе присутствуют случайные задержки связи, 

которые для каждого последователя находятся в следующих диапазонах:   
         , 

   
         ,   

         ,   
         ,   

        ,   
         . Аналогично, для асинхрон-

ных задержек    :   
        ,   

         ,   
         ,   

         ,   
         .   

Моделирование системы выполняется в среде MATLAB. 

На рис. 2 изображена траектория движения каждого робота. Пять роботов-

последователей синхронизируют свои движения с траекторией лидера, формируя изме-

няющуюся во времени структуру после переходного периода длительностью 10,3 секун-

ды. После того как желаемая траектория достигнута, предложенный алгоритм управле-

ния переводит роботов-последователей на фиксированную траекторию, сохраняя при 

этом заданное формирование. Благодаря использованию метода прогнозирования облач-

ности система успешно поддерживает это формирование на протяжении всего моделиро-

вания, несмотря на влияние случайных задержек. 
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Рис. 2. Формирование времени с использованием предложенного подхода 

Желаемые различия в расстояниях между агентами      наглядно представлены на 

рис. 3. Это демонстрирует, что система "лидер-последователи" успешно достигла целе-

вой конфигурации. Изначально между лидером и последователями наблюдались значи-

тельные расстояния, однако благодаря предлагаемым контроллерам агенты постепенно 

сближаются до необходимых интервалов и сохраняют их на протяжении оставшейся час-

ти пути, учитывая возникающие задержки. 

 

Рис. 3. Относительное расстояние последователей от лидера 

 

Рис. 4. Управляющий ввод последователей 
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На рис. 4 представлены управляющие входные данные лидера и последователей в 

виде скоростей. Несмотря на наличие задержек, выходные сигналы контроллера не де-

монстрируют признаков дребезжания. Это подтверждает, что управление скользящим 

режимом более высокого порядка эффективно снижает дребезжание по сравнению с 

управлением скользящим режимом первого порядка. Предложенный контроллер был 

протестирован при различных скоростях и маневрах, включая повороты. Поверхности 

скольжения для последователей показаны на рис. 5. Результаты демонстрируют, что ха-

рактерным точкам агентов требуется около 10,3 секунды для достижения поверхностей 

скольжения. Достижение режима скольжения сигнализируется выполнением условия 

        за конечное время. 

 
Рис. 5. Поверхность скольжения 

Результаты моделирования показывают, что формирование изменяющейся во вре-

мени структуры достигается за конечное время благодаря использованию контроллера 

скользящего режима более высокого порядка. Предложенный подход обеспечивает более 

быстрое достижение целевой конфигурации, а также эффективно справляется с явлением 

дребезжания, улучшая качество управления. 

Заключение. В статье рассмотрена задача управления мультиагентной роботизиро-

ванной системой второго порядка с дискретным временем в условиях сетевых задержек. 

Результаты моделирования в MATLAB демонстрируют высокую эффективность предло-

женного подхода: система из пяти последователей и одного лидера достигает желаемого 

формирования за 10.3 секунды и успешно поддерживает его при наличии случайных се-

тевых задержек. По сравнению с традиционными методами управления первого порядка, 

новый подход показывает значительно улучшенные характеристики, особенно в части 

снижения эффекта дребезжания в сигналах управления. Использование облачных техно-

логий позволяет эффективно обрабатывать большие объемы данных в реальном времени 

и реализовывать сложные алгоритмы прогнозирования без перегрузки локальных вычис-

лительных ресурсов агентов. Полученные результаты подтверждают перспективность 

применения предложенного подхода для управления мультиагентными системами в ус-

ловиях реальных сетевых ограничений. Работа также демонстрирует возможность ис-

пользования методов прогнозирования для компенсации случайных потерь пакетов и 

задержек связи, что обеспечивает надежное управление и связь в динамичных, непред-

сказуемых ситуациях. Предложенный подход к управлению мультиагентными системами 

показал свою эффективность и перспективность для применения в условиях реальных 

сетевых ограничений. Полученные результаты создают основу для дальнейшего развития 

методов управления распределенными системами в условиях неопределенности и сете-

вых возмущений. 
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Д.Г. Макоева, И.Р. Тлупов, А.О. Шогенов 

ЕСТЕСТВЕННО-ЯЗЫКОВОЕ УПРАВЛЕНИЕ СТРОИТЕЛЬНЫМИ 

РОБОТЕХНИЧЕСКИМИ СИСТЕМАМИ 

Исследование нацелено на исследование потенциала систем управления строительными ро-

ботами посредством естественного языка. Именно отсутствие надежных систем обработки 

естественного языка служит тем сдерживающим фактором, что не дает интеллектуальной 

робототехнике в полной мере раскрыть свои потенциал. Работа дает обзор современных робо-

тизированных строительных систем, которые используются для облегчения и улучшения строи-

тельных и инженерных процессов и задач. Объединяет эти все системы отсутствие естествен-

но-языкового управления. В настоящей статье мы представляем принципы, алгоритмы и методы, 

позволяющие интеллектуальному агенту проникать в суть контекста ситуации, разворачиваю-

щейся на поле строительных и инженерных задач. В основе подхода лежит мультиагентная ней-

рокогнитивная архитектура, служащая своеобразным инструментом для моделирования процес-

са автоматической интерпретации фраз, взятых из ограниченного подмножества естественного 

языка.  Чтобы интеллектуальный агент смог верно интерпретировать входящее сообщение, ему 

необходимо безошибочно определить условия, действия, свойства и отношения, имеющие место в 

системе «интеллектуальный агент – окружающая среда». Только после этого агент обретает 

способность интерпретировать контекст текущего диалога и генерировать высказывания, необ-

ходимые для проектирования кооперативного поведения, направленного на совместное преодоле-

ние технических преград. Одной из наиболее распространенных задач, требующих своего решения 

в быстроразвивающейся области робототехники, является разработка диалоговой системы 

управления, способной координировать совместное человеко-машинное поведение и интерпрети-

ровать цели и условия миссий, изложенные на естественном языке. Система управления, опираю-

щаяся на естественный язык, является неотъемлемой частью интеллектуальной системы, фун-

даментом которой служит самоорганизующаяся мультиагентная нейрокогнитивная архитекту-

ра. Ее главная цель – наладить беспрепятственное общение между человеко-машинными коллек-

тивами, для того чтобы они могли совместно ставить, описывать и успешно выполнять слож-

ные строительные задачи. Основополагающим элементом подхода является мультиагентность, 

позволяющая системе принятия решений робота быть гибкой, адаптивной и непрерывно расши-

рять диапазон своих знаний, генерируя вопросы, необходимые для дальнейшей работы. 

Мультиагентная система; нейрокогнитивная архитектура; естественно-языковое управле-

ние; робототехнические системы.  

D.G. Makoeva, I.R. Tlupov, A.O. Shogenov 

NATURAL LANGUAGE CONTROL OF CONSTRUCTION ROBOTIC SYSTEMS 

 The study aims to investigate the potential of natural language control systems for construction ro-

bots. It is the lack of reliable natural language processing systems that serves as a limiting factor that 

prevents intelligent robotics from fully realizing its potential. The work provides an overview of modern 

robotic construction systems that are used to facilitate and improve construction and engineering process-

es and tasks. What unites all these systems is the lack of natural language control. In this paper, we pre-

sent principles, algorithms, and methods that allow an intelligent agent to penetrate the essence of the 

context of a situation unfolding in the field of construction and engineering tasks. The approach is based 
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on a multi-agent neurocognitive architecture, which serves as a kind of tool for modeling the process of 

automatic interpretation of phrases taken from a limited subset of natural language. In order for an intel-

ligent agent to correctly interpret an incoming message, it must accurately determine the conditions, ac-

tions, properties, and relationships that take place in the "intelligent agent - environment" system. Only 

then does the agent gain the ability to interpret the context of the current dialogue and generate state-

ments necessary for designing cooperative behavior aimed at jointly overcoming technical obstacles. One 

of the most common problems requiring a solution in the rapidly developing field of robotics is the devel-

opment of a dialogue control system capable of coordinating joint human-machine behavior and interpret-

ing goals and mission conditions set out in natural language. A control system based on natural language 

is an integral part of an intelligent system, the foundation of which is a self-organizing multi-agent neu-

rocognitive architecture. Its main goal is to establish seamless communication between human-machine 

teams so that they can jointly set, describe and successfully complete complex construction tasks. The 

fundamental element of the approach is multi-agency, which allows the robot's decision-making system to 

be flexible, adaptive and continuously expand the range of its knowledge, generating questions necessary 

for further work. 

Multi-agent system; neurocognitive architecture; natural languageу control; robotic systems. 

Ведение. По данным Всемирного экономического форума, в настоящее время гло-

бальная строительная отрасль является отраслью стоимостью 15 триллионов долларов, что 

составляет около 10% валового внутреннего продукта (ВВП). В настоящее время многие 

отрасли (например, здравоохранение, биомедицина и т.д.) вложили значительные средства 

в изучение и внедрение цифровых технологий и искусственного интеллекта (ИИ) для по-

вышения своей производительности и продуктивности, а также создания новых бизнес-

возможностей. Строительная отрасль является одной из крупнейших отраслей, она также 

инвестировала достаточно времени, усилий и ресурсов для перехода к цифровым техноло-

гиям для достижения более высокой производительности и эффективности.  

Строительные роботы используют передовые технологии для более точного выпол-

нения задач, для получение более качественных результатов и меньшего количества оши-

бок. В сфере гражданского и промышленного строительства произошла революция, что 

привело к значительному улучшению в области строительной робототехники. Эти передо-

вые роботы предназначены для более точной обработки сложные задач на строительных 

площадках [1, 2]. В отличие от обычных методов строительства, которые преимущественно 

основаны на ручном труде, строительные роботы представляют преимущества с точки зре-

ния повышения точности, эффективности и безопасности [3]. Оборудованные современ-

ными датчиками [4], актуаторами [5] и когнитивными алгоритмами [6], эти роботы превос-

ходно ориентируются на сложных объектах, выдерживают значительные нагрузки и вы-

полняют сложные задачи с минимальным человеческим контролем. Развитие строительной 

робототехники обещает сокращение несчастных случаев и травм на объекте с помощью 

промышленных беспилотных летательные аппараты (БПЛА), которые могут выполнять 

опасные или физически тяжелые для людей работы [7, 8]. 

С точки зрения экономии затрат и контроля бюджета строительные роботы при-

влекли интерес строительных организаций из-за потенциала для увеличения производст-

ва при одновременном снижении затрат на рабочую силу [9]. Улучшенное использование 

ресурсов в результате их внедрения приводит к возможной экономии затрат и сокраще-

нию продолжительности проектов. Строительные роботы могут изменить методы строи-

тельства, улучшить рабочие процессы и повысить общую конкурентоспособность секто-

ра. Строительные дроны также относительно универсальны и находят применение в раз-

личных строительных работах, таких как выемка грунта, укладка бетона, сварка и ин-

спекция. Их эксплуатационная гибкость при выполнении работ, которые были бы труд-

ными или опасными для человека, открывает новые возможности для строительных про-

ектов [10]. В социальной системе, которая ставит на первое место благополучие людей, 

реализация мер безопасности для людей-работников считается существенной инвестици-

ей на строительных площадках. Более того, строительные роботы могут работать в слож-

ных условиях, таких как опасные строительные площадки или удаленные места, без спе-
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циализированных защитных мер. Эта возможность значительно снижает финансовое 

бремя, связанное с реализацией мер предосторожности в этих экстремальных зонах.  

В связи с этим строительные роботы имеют значительную ценность для внедрения эко-

номически эффективных и экологически безопасных методологий строительства.  

В дополнение к их эксплуатационным преимуществам, строительные роботы спо-

собствуют устойчивости в строительном секторе [11]. Их стабильная работа сокращает 

количество ошибок и отходов, тем самым снижается негативное воздействие строитель-

ных проектов на окружающую среду [12].  

Одна из самых востребованных сфер применения строительной робототехники – 

кладка кирпича. Такие роботы, как SAM (Semi-Automated Mason, полуавтоматический 

каменщик), могут укладывать кирпичи в несколько раз быстрее, чем люди, обеспечивая 

высокую точность [13, 14]. 

Строительные роботы могут поднимать тяжести, тем самым снижая усталость рабо-

чих и минимизируя связанные с этим ошибки. Роботы, оснащенные технологией  

3D-печати, производят революцию в строительстве. Эти системы могут «печатать» целые 

конструкции слой за слоем, создавая сложные формы, которые было бы трудно или невоз-

можно достичь с помощью традиционных методов. Такие компании, как ICON и Apis Cor 

[15, 16], стали пионерами в области 3D-печати домов и коммерческих конструкций.  

Задачи по сносу зданий, который зачастую являются опасными и трудоемкие, все 

чаще выполняются роботами. Такие демонтажные роботы как Brokk [17], могут безопас-

но демонтировать конструкции, работать в ограниченном пространстве и точно обра-

щаться с тяжелыми инструментами, обеспечивая безопасность работников. 

Сварка в строительстве часто связана с точностью и опасностью, особенно в усло-

виях высокой нагрузки, таких как судостроение или строительство небоскребов. Роботы-

сварщики могут выполнять эти задачи точно и последовательно. В модульном строи-

тельстве роботизированные сборочные линии обеспечивают точное соединение компо-

нентов, улучшая общую целостность конструкции [18]. 

Дроны и роботизированные гусеничные машины используются для осмотра и об-

служивания зданий. Оснащенные камерами и датчиками высокой четкости, эти роботы 

могут выявлять структурные проблемы, следить за ходом работ и выполнять работы по 

техническому обслуживанию, такие как очистка или герметизация трещин, даже в недос-

тупных местах [13]. 

Автономные роботы и транспортные средства оптимизируют транспортировку ма-

териалов на строительных площадках. Автоматизированные погрузчики, роботизирован-

ные краны и конвейерные системы могут эффективно перемещать тяжелые материалы, 

сокращая задержки и оптимизируя рабочие процессы [13]. 

Естественно-языковой интерфейс к интеллектуальной строительной роботех-

нике на основе мультиагентного подхода. В настоящее время существует ряд проблем, 

связанных с развитием интеллектуальной строительной робототехники, которые обу-

словлены отсутствием надежных систем распознавания и понимания речи. Внедрение 

сложных информационных технологий требует изменения подходов к управлению авто-

матизированными системами для обеспечения их более эффективного использования. 

Потребность в речевом общении с компьютерами и роботами является естественной 

и часто необходимой. Она стимулируется не только стремлением разработчиков создать 

комфортные условия для пользователей, но и существованием областей, где голосовые 

команды могут быть наиболее подходящими или даже единственно возможными в опре-

деленных ситуациях. 

К настоящему времени разработаны системы распознавания и понимания речи, ко-

торые внедрены не только в программных, но и в роботизированных агентов. Однако эти 

системы демонстрируют высокую точность распознавания и релевантность синтеза вы-

сказываний в режиме персонального диалога с пользователем, но снижают свою эффек-

тивность в зашумленной среде [19–33]. 
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Для решения этой проблемы в [34–36] предложены методы и алгоритмы динамиче-
ской фокусировки внимания автономных программных агентов на словах и фразах, оп-
ределяющих контекст конкретного диалога. Эти методы основаны на самоорганизации 
управляющей мультиагентной нейрокогнитивной архитектуры таких агентов. 

Мультиагентная нейрокогнитивная архитектура представляет собой систему, со-
стоящую из множества интеллектуальных агентов-нейронов, взаимодействующих друг с 
другом посредством контрактов. 

 

Рис. 1. Мультиагентная нейрокогнитивная архитетура 

Контракты необходимы для достижения общесистемных целей, а также для взаимо-
действия с внешней средой и получения дополнительной энергии. В данном контексте 
энергия рассматривается как целевая функция агента в задаче максимизации продолжи-
тельности его жизни при ограничениях, накладываемых внешней средой. Под контрактом 
понимается зависимость, которая возникает и развивается, когда агенты берут на себя обя-
зательства друг перед другом на условиях взаимовыгодного обмена энергией на знания. 

Агенты-нейроны   
 
 где   – название агента,   – тип агента, для достижения внут-

ренней цели, 

        
 
 
    
 

 
      ,                                                      (1) 

направленной на увеличение собственной энергии  , поддерживают взаимодействие 

друг с другом посредством отправки естественно-языковых сообщений. В (1)     
 

 – это 

особая ситуация, в которой оказался агент в момент времени   ,     
 

 – это действия, кото-

рые нужно совершить, чтобы из текущей ситуации перейти к ситуации, которая приведет 
к увеличению энергии [36–40]. Коммуникация между агентами происходит в соответст-
вии с договорными обязательствами – «мультиагентный контракт [36–40]. Контракт – это 

алгоритм, согласно которому агент-нейрон   
 
 типа   делает рассылку сообщений всем 

агентам-нейронам   
  типа  , в соответствии со списком рассылки    

 . Агент   
 
 получает 

вознаграждение в виде энергии   
 
 за заключенный контракт с агентом   

 . Энергия – без-

размерная величина. При этом возникает мультиагентное экзистенциальное отображение 
или    – отображение (айн-отображнение), согласно которому агенты на запрос контр-
агентов сообщают требуемую информацию в обмен на энергию [36–40]. Такое отображе-
ние записывается в виде  

  
 
      

                                                              (2) 

Каждый агент-нейрон обладает собственной базой знаний, на основе которой он 
функционирует. Знания агента представляют собой продукцию, условная часть которой 
определяет начальную и конечную ситуацию, а ядро – действие, которое переводит аген-
та из начальной ситуации в конечную [36–40]. Эти знания могут быть записаны в виде: 
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                                                   (3) 

где      
    – начальная ситуация,      

   
 – конечная (желаемая) ситуация,      

    
 – действие, 

которое должен выполнить агент, чтобы из начальной перейти в желаемую ситуацию 

[36–40].  

При этом условная часть может содержать две и более ситуации связанные услов-

ным «и» в виде  

  
 
      

         
           

   
,                                                   (4) 

а ядро состоять из нескольких действий и записано в виде 

  
 
      

          

            

    
.                                                 (5) 

Тогда, учитывая (4) и (5), знание (3) можно переписать в виде 

  
  

   
 
   

 
                                                                       (6) 

Способность агента вступать в договорные отношения с агентами-нейронами опре-

делённого типа называется валентностью [38].  

В рамках данного подхода понимание высказываний представляет собой сложный 

процесс, происходящий в мозге человека, который мы планируем смоделировать с по-

мощью мультиагентной нейрокогнитивной архитектуры. 

В разрабатываемой нами интеллектуальной системе представлены агенты разных 

лингвистических типов: морфологический, синтаксический, семантический и лексиче-

ский. Для представления значения в системе необходимы два вида агентов: агенты-слова 

и соответствующие им агенты-понятия. Агенты-слова являются хранилищем фонетиче-

ской, парадигматической и синтагматической информации. Агенты-понятия хранят в 

своих базах знаний описание объекта, обозначаемого этим словом. Между двумя агента-

ми, хранящими разную информацию об одной и той же единице языка, устанавливается 

связь. Активация одного из них влечёт за собой активацию второго [36–40]. 

Подробнее о механизме мультиагентной репрезентации элементов естественного 

языка говорится в работе [38], механизм обоснования символов и мультиагентные ней-

рокогнитивные модели семантики естественного языка подробно описаны в [37–39].  

Мультиагентная нейрокогнитивная архитектура имеет функциональное сходство со 

структурой мозга. Архитектура имеет многослойную структуру (см. рис. 1), где каждый 

слой реализует определённую когнитивную функцию и состоит из нейронов-агентов (аг-

нейронов) определённого типа. Основная цель агнейронов – найти путь в дереве реше-

ний, который приводит к максимизации собственной энергии путём заключения и вы-

полнения мультиагентных контрактов. 

Контракт – это алгоритм, по которому агенты взаимодействуют друг с другом. 

Взаимодействие происходит путём обмена сообщениями в соответствии со своими база-

ми знаний. Знания представляют собой продукционные правила, содержащие текущее и 

желаемое состояние агнейрона, а также действие, которое необходимо выполнить для 

перехода из одного состояния в другое. Система является рекурсивной, поэтому каждый 

агнейрон состоит из акторов, взаимодействие которых происходит по тем же принципам.  

Интеллектуальный агент воспринимает информацию через систему датчиков, а от 

них – к соответствующим агнейронам определённого типа. Если в архитектуре отсутст-

вуют агенты, отвечающие за входящую информацию, они создаются по запросу специ-

альными нейронными фабриками. [40].  

В [41] утверждается, что понимание языка в МАС представляет собой сложный 

процесс, который включает в себя интерпретацию высказываний в терминах элементов 

графа проблемной ситуации, а также проверку этих процессов на полноту и непротиво-

речивость на уровне имитационной модели. Оба процесса имеют первостепенное значе-

ние. Первый направлен на использование всех мультиагентных групп, участвующих в 
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функциональном представлении слов и фраз, используемых в высказывании на естест-

венном языке. С их помощью формируется описание текущего состояния системы «ин-

теллектуальный агент – окружающая среда» на основе идентификации фактов. Эти фак-

ты представляются в интеллектуальной системе через агентов событийного типа и акти-

вацию причинно-следственных связей этих агентов. 

Функциональное представление этих фактов в мультиагентной нейрокогнитивной 

архитектуре невозможно осуществить без функционального представления всех элемен-

тов предикатной структуры. Наиболее распространённой формой предиката, используе-

мой в функциональном представлении интеллектуального агента, является подтвержде-

ние того, что некоторые распознанные объекты обладают определёнными признаками и 

связями с другими агентами. В мультиагентной нейрокогнитивной архитектуре должны 

быть представлены средства для функционального представления объектов, действий и 

атрибутов. 

Эти задачи выполняются конкретными агентами, способными распознавать эти 

объекты, атрибуты и отношения (агент-объект, агент-действие, агент-атрибут). Можно 

сказать, что процесс формирования фактов об окружающей среде в нейрокогнитивной 

архитектуре интеллектуального агента является мультиагентным процессом, в котором 

множество агентов принимают участие посредством мультиагентных контактов. [42]. 

В контексте применения интеллектуальной системы в роботизированных системах, 

ряд данных, полученных об окружающей среде, можно назвать контекстом текущей си-

туации. Контексты могут быть сформированы на основе ограниченного словаря, разра-

ботанного для сельскохозяйственных целей. Этот ограниченный набор может включать 

слова и фразы, характерные для данной области применения. 

Программная реализация управления строительным роботом. Система управ-

ления на естественном языке является частью мультиагентной нейрокогнитивной архи-

тектуры, компоненты которой базируются на посту оператора и на бортовом компьютере 

строительного робота. Система поддерживает диалоги на естественном языке в человеко-

машинных коллективах для выполнения совместных миссий. 

Режим диалога используется для прояснения задач и подтверждения понимания со-

держания и последовательности целей, ограниченных областью использования данного 

робота. 

Сигналы с датчиков поступают в программу с помощью использования протокола 

обмена данными с микроконтроллерами (UPIO – универсальный протокол вво-

да/вывода). На основе полученных показаний программа сможет вычислить положение 

робота и отправляет данные в мультиагентную архитектуру управления. Она строит мо-

дель положения робота и его манипуляторов, получает команду от системы принятия 

решений и формирует модель их поведения [26]. 

Интерфейс системы позволяет оператору взаимодействовать с роботом посредством 

чата. Оператор может передать роботу задание через системный чат, предоставив ему 

всю необходимую информацию (координацию, режим работы, тип работы и т.д.). 

После получения этой информации система запускает мультиагентную обработку 

высказывания на естественном языке. Входная строка разделяется на символы на сим-

вольном уровне мультиагентной архитектуры. Если появляется новый символ, создаётся 

новое мультиагентное представление этого символа, и в следующий раз, когда эти сим-

волы появятся в системе, они будут сразу идентифицированы. После получения миссии 

интеллектуальной системе робота может потребоваться задать некоторые вопросы для 

заполнения всех необходимых данных для выполнения процедуры. Вопрос, сгенериро-

ванный системой на естественном языке, может быть отправлен оператору через тот же 

чат, и он может предоставить любую недостающую информацию. Когда вся необходимая 

информация для выполнения миссии предоставлена, робот начинает собирать информа-

цию со своих датчиков, чтобы спланировать свои рабочие процессы. 

Заключение. В статье рассматривается применение системы управления на естест-

венном языке для строительных роботов. Система управления на естественном языке 

является частью интеллектуальной системы, основанной на самоорганизующейся муль-
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тиагентной нейрокогнитивной архитектуре. Основная цель системы – обеспечить взаи-

модействие между человеком и машиной для выполнения сложных задач в строительной 

сфере. Подход основан на мультиагентности, что позволяет системе принятия решений 

робота быть динамичной и расширять свои знания путём генерации вопросов. Обеспечи-

вается обмен сообщениями между операторами и автономными агентами в рамках чело-

веко-машинного коллектива. В программе реализованы функции авторизации пользова-

теля, хранения списка миссий и управления списком роботов. Также предусмотрена воз-

можность обмена сообщениями между участниками миссии, в качестве которых могут 

выступать как другие пользователи, так и автономные роботы.  

Большинство интеллектуальных систем разрабатываются с использованием ней-

ронных сетей. К сожалению, этот подход имеет ряд недостатков. Главный из них – про-

блема переобучения. Нейронные сети имеют тенденцию запоминать предыдущие ответы 

и поведение, поэтому они не могут быть чувствительны к незначительным изменениям 

входных данных и условий, которые могут привести к неверным решениям и действиям. 

Вторым недостатком нейронных сетей является невозможность отслеживания процесса 

принятия решений. Обе эти проблемы можно решить с помощью мультиагентной систе-

мы. Использование двунаправленного чата позволяет давать подробные инструкции и 

задавать уточняющие вопросы в случае неопределённости условий. 3D-моделирование 

позволяет нам отслеживать процесс «ментальной обработки», происходящей в мультиа-

гентной системе, и корректировать его при необходимости. Более того, это взаимодейст-

вие можно рассматривать как формальное представление обработки естественного языка. 

В дальнейшем планируется проведение экспериментальных исследований с целью 

проверки предлагаемого подхода к обучению интеллектуальной системы робота распо-

знавать, понимать и генерировать ограниченный набор языковых единиц. 
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В.И. Шлаев 

МОДУЛЬ ПРОГНОЗИРОВАНИЯ ПАРАМЕТРОВ ПРЕОБРАЗОВАТЕЛЕЙ  

ПО ЗАДАННЫМ АМПЛИТУДНО-ЧАСТОТНЫМ ХАРАКТЕРИСТИКАМ 

Рассматривается решение задачи разработки преобразователей по заданным амплитудно-
частотным характеристикам. Основная проблема заключается в проведении большого количест-
ва измерительных мероприятий с изменением параметров преобразователей для достижения 
необходимых амплитудно-частотных характеристик, что приводит к большим временным и ре-
сурсным затратам на разработку. Проводится анализ основных параметров преобразователей, 
влияющих на заданные амплитудно-частотные характеристики. Анализируются существующие 
подходы, методы и алгоритмы при создании преобразователей требуемых характеристик. Опи-
сывается разработка модуля прогнозирования параметров электромеханических преобразовате-
лей, основанного на заданных амплитудно-частотных характеристиках. Задачи исследования 
включают создание структурно-параметрической и математической моделей для расчета ха-
рактеристик преобразователей на стадии проектирования. Описывается алгоритм обучения 
модели на основе экспериментальных данных, полученных в ходе проведения измерений. Использо-
вание методов машинного обучения для предсказания параметров приводит к минимизации коли-
чества проводимых экспериментов и снижению затрат на разработку преобразователей. Пред-
ложенный подход основывается на использовании зависимости между конструктивными пара-
метрами преобразователей и их частотными характеристиками. Для повышения точности про-
гнозирования применяется алгоритм градиентного бустинга. Представлены этапы подготовки 
данных для обучения модели. Описывается процесс обучения модели. Результаты демонстрируют 
значительное сокращение времени моделирования преобразователей: применение модуля позволя-
ет ускорить процесс в несколько раз по сравнению с экспериментальным подходом. Прогнозиро-
вание характеристик на основе модели обеспечивает сопоставимую точность при большем объе-
ме данных. Выводы исследования подтверждают эффективность предлагаемого подхода в разра-
ботке преобразователей, снижая временные и финансовые затраты, повышая точность модели-
рования и применимость в условиях ограниченных ресурсов. 

Электромеханический преобразователь; амплитудно-частотная характеристика; прогно-
зирование параметров; машинное обучение; математическое моделирование; градиентный бус-
тинг; оптимизация проектирования. 

V.I. Shlaev 

THE MODULE FOR PREDICTING CONVERTER PARAMETERS BASED  

ON SPECIFIED AMPLITUDE-FREQUENCY CHARACTERISTICS 

The article discusses the solution of the problem of developing converters based on specified ampli-
tude-frequency characteristics. The main problem is to carry out a large number of measuring measures with 
changes in the parameters of the transducers to achieve the necessary amplitude-frequency characteristics, 
which leads to high time and resource costs for development. The analysis of the main parameters of the 
converters affecting the specified amplitude-frequency characteristics is carried out. The existing approach-
es, methods and algorithms for creating converters of the required characteristics are analyzed. The devel-
opment of a module for predicting the parameters of electromechanical converters based on specified ampli-
tude-frequency characteristics is described. The research objectives include the creation of structural-
parametric and mathematical models for calculating the characteristics of converters at the design stage. An 
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algorithm for training a model based on experimental data obtained during measurements is described. The 
use of machine learning methods to predict parameters minimizes the number of experiments performed and 
reduces the cost of developing converters. The proposed approach is based on the use of the relationship 
between the design parameters of the converters and their frequency characteristics. The gradient boosting 
algorithm is used to increase the accuracy of forecasting. The stages of data preparation for model training 
are presented. The learning process of the model is described. The results demonstrate a significant reduc-
tion in the modeling time of the converters: the use of the module makes it possible to speed up the process 
several times compared with the experimental approach. Predicting characteristics based on a model pro-
vides comparable accuracy with a larger amount of data. The findings of the study confirm the effectiveness 
of the proposed approach in the development of converters, reducing time and financial costs, increasing the 
accuracy of modeling and applicability in conditions of limited resources. 

Electromechanical converter; amplitude-frequency response; parameter prediction; machine learn-
ing; mathematical modeling; gradient boosting; design optimization. 

Введение. Проблема создания преобразователей с заданными характеристиками 
путем множественных экспериментальных исследований заключается в трудоемкости 
[1–3]. Каждое изменение конструкции или материалов требует проведения новых испы-
таний, что увеличивает временные и финансовые затраты на разработку. Кроме того, 
экспериментальные методы не всегда позволяют предсказать поведение датчика в реаль-
ных условиях эксплуатации, особенно если рабочие параметры сильно зависят от внеш-
них факторов, таких как температура или давление. В результате использование большо-
го числа физических испытаний для подбора оптимальных параметров не только замед-
ляет процесс проектирования, но и делает его менее эффективным [4–7]. 

Формальная постановка задачи. Целью данной работы является разработка мате-
матической модели, позволяющей прогнозировать характеристики преобразователей на 
этапе проектирования. Для этого предлагается использование методов машинного обуче-
ния, основанных на анализе экспериментальных данных, что позволит снизить количест-
во физических испытаний и оптимизировать параметры устройств. 

При производстве электромеханических преобразователей, основной упор делается 
на резонансную частоту- частоту, при которой преобразователь достигает своей макси-
мальной чувствительности и эффективности. На этой частоте амплитудный отклик уст-
ройства наиболее высокий, что позволяет преобразователю улавливать слабые сигналы с 
минимальными потерями. За пределами данной частоты чувствительность обычно сни-
жается. В иных случаях преобразователи разрабатываются с упором на полосу пропуска-
ния – диапазон частот, в котором преобразователь сохраняет стабильную и высокую чув-
ствительность. В настоящее время разработка и производство преобразователей физиче-
ской энергии в электрическую, таких как гидрофоны и вибродатчики, зачастую осущест-
вляется методом множественных экспериментов. Этот процесс включает многократные 
тестирования и корректировки параметров, чтобы достичь необходимых характеристик, 
таких как резонансная частота, чувствительность и ширина полосы пропускания. 

Проблема в том, что такой подход является затратным и трудоемким. Каждое изме-
нение конструкции или материалов требует проведения новых испытаний, что увеличи-
вает временные и финансовые затраты на разработку. Кроме того, экспериментальные 
методы не всегда позволяют предсказать поведение датчика в реальных условиях экс-
плуатации, особенно если рабочие параметры сильно зависят от внешних факторов, та-
ких как температура или давление. 

В результате использование большого числа физических испытаний для подбора оп-
тимальных параметров не только замедляет процесс проектирования, но и делает его менее 
эффективным. Поэтому существует необходимость в создании новых методов и моделей, 
которые позволяли бы предсказать характеристики преобразователей на стадии проектиро-
вания, минимизируя количество экспериментальных проверок и снижая затраты. 

Разработка модели алгоритма и программного обеспечения. Рассмотрим основ-

ные параметры преобразователей, которые влияют на частотные характеристики. Для 

проектирования преобразователей с необходимыми частотными характеристиками [8–11] 

требуется учитывать несколько общих параметров, которые влияют на полосу пропуска-

ния устройства. 
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Частотная характеристика преобразователя определяется его резонансными свойст-

вами и общей реакцией на входные колебания. Ее изменение напрямую связано с конст-

руктивными и материальными параметрами изделия. Ключевым законом для резонанс-

ных систем является соотношение (1). 

   
 

  
 

 

 
                                                               (1) 

где k – эффективная жёсткость системы, а m – эффективная масса. Рост массы снижает 

резонансную частоту, а увеличение жёсткости – повышает её. 

Основными характеристиками являются: 

1. Материалы – механические свойства материалов корпуса и мембраны, такие как 

плотность, упругость, акустическая проводимость. Плотность влияет на массу:    
 

  
. 

Упругий модуль определяет жёсткость:       . Акустическая проводимость влияет на 

ширину полосы: высокая проводимость расширяет полосу, снижая пиковое усиление. 

2. Размеры – линейные размеры чувствительного элемента и корпуса преобразова-

теля. Габариты преобразователя и его элементов определяют акустические резонансные 

частоты. Например для, длинных полых корпусов или трубок первых порядков резонан-

сы выполняется соотношение 
 

 
:    

 

  
  где c – скорость звука, L – характерный размер 

канала. В объёмных резонаторах (типа Гельмгольца) основная резонансная частота зада-

ется формулой (2). 

   
  

  
 

 

     
                                                            (2) 

 

где S – площадь сечения горловины,      – ‘эффективная длина канала (с учетом коррек-

ции концов), V – объем резонатора, а    – скорость звука. Отсюда видно, что увеличение 

размеров корпуса уменьшает частоту, а увеличение горловины или уменьшение ее длины 

– повышает. Аналогично, линейные размеры чувствительного элемента влияют на собст-

венную жёсткость: более длинные или большие плиты низкочастотнее из-за меньшей 

жёсткости на растяжение/сжатие. Таким образом геометрия и размеры согласуются с 

материальными свойствами, определяя полный спектр резонансов системы  

3. Масса – общая масса устройства, которая влияет на его резонансные частоты. 

Увеличение массы движущихся элементов (корпус, мембрана, рули и т.д.) снижает резо-

нансную частоту(из(1)). Поэтому большие по массе и объёму преобразователи имеют 

более низкие резонансы, тогда как облегчённые – более высокие. Увеличение массы 

можно использовать для целенаправленного сдвига полосы вниз. Например, в вибродат-

чиках добавление груза в точках крепления понижает резонанс.  

4. Геометрия – форма и конструкция корпуса, которые определяют направление и 

диапазон чувствительности. Форма влияет на моды колебаний и распределение массы. 

Компактная форма повышает жёсткость, увеличивая частоту. Объёмные формы или по-

лости, напротив, снижают частоту.  

5. Способ установки – тип крепления влияет на граничные условия: жёсткое креп-

ление увеличивает частоту, гибкое – снижает. Монтирование через демпфирующие эле-

менты уменьшает жёсткость и сдвигает полосу вниз. 

Моделирование таких преобразователей "вручную" – сложный и трудоемкий про-

цесс, требующий множества измерений и экспериментов для точной настройки и калиб-

ровки параметров. Поскольку влияние каждого из параметров на частотные характери-

стики может быть нелинейным и взаимозависимым, традиционные методы требуют зна-

чительных ресурсов. Чтобы упростить этот процесс и сократить количество эксперимен-

тов, целесообразно разработать общую математическую модель, в которую будут зало-

жены зависимости амплитудно-фазовых частотных характеристик от перечисленных па-

раметров. 

В обобщенном виде общую математическую модель частотной характеристики 

представима как (3). 
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,                                          (3) 

где 

   – целевая полоса пропускания или частотная характеристика преобразователя, 

  – параметры материалов (например, плотность, акустическая проводимость), 

  – размеры устройства, 

  – масса преобразователя, 

  – геометрия корпуса, 

  – способ установки, 

     и      – эффективные жесткость и масса, зависящие от указанных параметров. 

Каждый из параметров влияет на частотную характеристику преобразователя согласно 

их физическим свойствам. 

Представленная модель позволяет задать зависимости между основными характе-

ристиками преобразователя и его частотными характеристиками. Для повышения точно-

сти и автоматизации проектирования предлагается обучить модель на основе искусст-

венного интеллекта. Данные, полученные из уже проведенных экспериментов и измере-

ний, будут использоваться для обучения модели. На основе данных ИИ сможет форми-

ровать рекомендации по оптимальным параметрам для достижения заданной полосы 

пропускания. Для обучения модели используются данные, полученные при проведении 

измерений по контролю качества соответствующих изделий. Таким образом, предлагает-

ся по заданному пользователем диапазону частот выводить оптимальные для преобразо-

вателя параметры, описанные (3). Для обучения модели необходимо подготовить данные. 

Для этого выполняется поиск спектральных характеристик, описанный в обработке сиг-

налов при проведении измерений контроля качества. К этим данным прибавляются пара-

метры измерений и преобразователей, описанных в (1). Таким образом подготовленный 

данные могут быть представлены в виде таблицы в файле с расширением *.csv (рис. 1). 

 

Рис. 1. Фрагмент подготовленных данных 
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Для задач прогнозирования параметров, когда уже собраны данные о преобразователях 

с разными характеристиками (материал, геометрия, масса, способ установки и т.д.) и извест-

ны их амплитудно-фазовые характеристики (АФЧХ) или спектры сигналов оптимальным 

является использование градиентного бустинга, например в реализация CatBoost. 

На рис. 2 представлен структурный алгоритм функционирования модуля машинно-

го обучения, используемого для прогнозирования параметров преобразователей. Алго-

ритм включает следующие этапы: 

1. Загрузка данных. Входной CSV-файл содержит записи с параметрами преобра-

зователей (материалы, размеры, масса, геометрия, способ установки) и соответствующи-

ми амплитудно-частотными характеристиками (АЧХ). Эти данные могут быть получены 

в ходе лабораторных измерений или из предыдущих проектных разработок. 

2. Предобработка данных. На данном этапе проводится очистка от пропущенных или 

аномальных значений, устранение выбросов, а также нормализация числовых признаков. 

Категориальные признаки (например, способ установки) кодируются в числовой формат.  

3. Разделение на обучающую и тестовую выборки. Данные разделяются на трени-

ровочную выборку (обычно 70–80% от общего объема) и тестовую (оставшиеся 20–30%) 

для оценки обобщающей способности модели. 

4. Выбор модели и гиперпараметров. В качестве основной модели используется 

градиентный бустинг на решающих деревьях (CatBoost), способный эффективно обраба-

тывать как числовые, так и категориальные признаки. На этом шаге задаются параметры 

глубины деревьев, скорости обучения, количества итераций и другие метрики. 

5. Обучение модели. Производится итеративная оптимизация параметров на трени-

ровочных данных. После каждой итерации измеряется ошибка на валидационной выбор-

ке, и модель сохраняется в виде бинарного файла *.pkl для последующего использования. 

6. Оценка точности. Модель проверяется на тестовой выборке по метрикам MAE, 

MSE, R². В случае неудовлетворительных результатов – гиперпараметры пересматриваются. 

7. Прогнозирование. После финальной настройки обученная модель готова к ис-

пользованию для предсказания параметров по заданной частотной характеристике (или 

наоборот). 

 

Рис. 2. Алгоритм модели машинного обучения 
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Алгоритм использования обученной модели примитивна, по заданному диапазону 

частот с использованием внутренних механизмов алгоритма машинного обучения проис-

ходит вывод результатов прогнозирования. 

Для задачи базовых параметров преобразователей, в программном модуле-

измерителе, необходимо воспользоваться клавишей задачи параметров преобразователей 

(рис. 4) [12, 13]. Где имеется возможность загрузки конфигурирующего файла в формате 

*.csv. В файле *.csv содержатся обработанные результаты измерений, используемые для 

обучения модели. Фрагмент измеренных АФЧХ на определенных частотах для группы 

преобразователей с заданными параметрами (3) представлен на рис. 3. 

 

Рис. 3. Фрагмент результатов измерений 

 

Рис. 4. Выбор параметров преобразователей 

Для составления прогноза необходимо запустить модуль прогнозирования.  

На рис. 5 показан графический интерфейс программного модуля прогнозирования, 
разработанного с использованием технологий C++/Qt и Python. Имеется возможность 
ввода пользователем диапазона частот, в пределах которого требуется подобрать пара-
метры преобразователя. Это может быть, например, центральная резонансная частота 
или диапазон рабочей полосы. Кнопка «Старт» используется для запуска процесса про-
гнозирования. При первом запуске открывается диалоговое окно для выбора файла дан-
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ных: – CSV-файл: запускается процесс обучения новой модели по этим данным.  
PKL-файл: используется ранее обученная модель. При выборе CSV-файла начинается 
обучение модели на основе текущих параметров. При выборе модели в формате PKL – 
производится прямое прогнозирование. После выполнения прогноза таблица заполняется 
вычисленными параметрами преобразователя (например, материал, масса, геометрия), 
соответствующими заданной частотной характеристике.  

 

 

Рис. 5. Пример использования модуля прогнозирования 

Оценка результатов. Результаты использования модуля прогнозирования, позво-
ляют разработчику преобразователей минимизировать время на подбор параметров пре-
образователя для достижения искомой полосы пропускания или диапазона частот. Таким 
образом происходит сокращение времени моделирования преобразователей. При прове-
дении измерений макета смоделированных преобразователей, с использованием измери-
тельного модуля, результаты измерений используются для обучения модели прогнозиро-
вания, что способствует увеличению точности дальнейших предсказаний.  

Зависимость между использованием модели искусственного интеллекта и модели-
рованием, путем проведения экспериментов можно выразить через время, необходимое 
для достижения определенной точности (например, минимальной ошибки МАЕ). 

Вводятся обозначения. 

      
   

 – общее время эксперимента. 

      
      – общее время использования модели 

       – ошибка при экспериментальном подходе. 

         – ошибка при использовании модели. 

  – количество комбинаций параметров в экспериментах. 

  – количество запросов для модели. 

     – время одного эксперимента. 

       – время обучения модели. 

      – Время одного предсказания. 

Получаем зависимости времени: для экспериментов (4), для модели (5) и зависи-
мость общего времени (6). 
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                                                     (6) 

 

Если  ≪   и      ≪       то       
     ≪       

   
, что делает использование модели 

значительно быстрее. 

Зависимость ошибок. Для экспериментов точность напрямую зависит от количества 

протестированных комбинаций параметров (7) 
 

                                                
 

  
                                                        (7) 

 

Для модели точность зависит от объема данных, на которых она обучена (8). 
 

            
 

  
                                                          (8) 

 

При одинаковом объеме данных, модель и эксперименты могут достичь схожей 

точности, но время использования модели гораздо меньше. 

В результате получается зависимость эффективности времени и точности (9). 
 

                           
           

         
  

              

      
                                        (9) 

 

Т.е. с увеличением объема данных модель становится точнее, а общее время ис-

пользования остается значительно меньше.  

Рассмотрим использование данных соотношений на практике. 

При             е                     е          =1 час – время одного 

эксперимента. 

       = 10 часов – время обучения модели. 

M = 1000 – количество предсказаний(запросов). 

      = 0.01 часа (36 секунд) – время одного предсказания. 

В результате расчетов можно сделать выводы: время использования модели в 50 раз 

быстрее:  

      
     

      
    

    

  
     

 

На старте модель менее точная из-за дополнительной ошибки b =0.5. Однако с уве-

личением данных ошибка модели приближается к экспериментальной, таким образом 

если D = 10000, то             
 

  
   

 

      
         .  

Таблица 1 

Сравнение моделей 

Метод Время  

обучения, ч 

MAE, Гц MSE, (Гц)^2 R^2 

Эксперименты 1000 ч 0.10 0.015 0.92 

CatBoost (ML) 10 0.55 0.50 0.65 

CatBoost (ML) 30 (расшир. 

данные) 

0.15 0.03 0.90 

Расчет ошибок. Для экспериментов расчет ошибок проводится по (10). 
 

          
 

  
 ,                                                           (10) 

 

где k = 5 – эмпирический коэффициент. 

Таким образом время составит. 
Экспериментальный подход:  
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                    часов. 
 

Использование модели:  
 

      
                                           . 

 

Ошибки составят. 
Для экспериментов: 

          
 

  
 

 

     
        

Для модели:  
 

            
 

  
   

 

     
             

 

График ошибок представлен на рис. 6. 

 

Рис. 6. График ошибок при использовании программного модуля 

Заключение. Разработанная математическая модель и программный модуль на ос-
нове машинного обучения позволяют сократить затраты времени и ресурсов при проек-
тировании электромеханических преобразователей (табл. 1). Например, при проведении 
1000 измерений, использование программного модуля позволяет ускорить процесс про-
ектирования в 50 раз. В сравнении с традиционными экспериментальными методами  
[14–20], предложенный подход демонстрирует существенное преимущество за счет ми-
нимизации количества физических испытаний. Анализ временных затрат показывает, что 
использование машинного обучения ускоряет процесс разработки в десятки раз, сохраняя 
при этом высокий уровень точности прогнозирования параметров. С увеличением объема 
обучающих данных модель становится еще более точной, что делает ее применение пер-
спективным для автоматизации и оптимизации проектирования в данной области. Прак-
тическое применение программного модуля позволяет ускорить процесс проектирования 
преобразователей требуемых частотных характеристик.  

Исследования выполнены в рамках проекта No FSFS-2024-0012.  
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Е.А. Титенко  

ПРЕОБРАЗОВАТЕЛИ УНИТАРНЫХ КОДОВ ДЛЯ ОДНОРОДНЫХ 

ВЫЧИСЛИТЕЛЬНЫХ СИСТЕМ  

Актуальность. Эффективная работа вычислительных систем, в том числе, основывается 

на общезначимых обеспечивающих вычислениях по планированию параллельных вычислений и анализу 

результатов. Достаточно важными вычислительными средствами являются преобразователи 

(формирователи) унитарных кодов, совмещающих свойства числовой и символьной информации. 

Цель работы – создание высокопроизводительных вычислительных схем для обработки унитарных 

кодов на единой теоретической основе. Методы исследования. Известные одномерные и двумерные 

итерационные сети являются основой для создания однородных преобразователей унитарных кодов. 

Такие сети имеют необходимые и достаточные условия для организации параллельных вычислений. 

Для синтеза преобразователей унитарных кодов были выделены следующие принципы обработки, 

свойственные для чисел и строк: двунаправленность обработки, разбиение на множество локальных 

процессов с собственными стартовыми точками, иерархия, мультифункцинальность, дуализм циф-

ра/символ. Описанные преобразователи используют известные и привносят новые схемотехнические 

решения. Описаны цифровой компрессор, формирователь серии логических «1», арбитр, пороговый 

элемент весовых и унитарных кодов. Результаты и обсуждения. Созданы практически значимые 

схемы прямых и обратных преобразователей кодов «8-4-2-1 – нормализованный код», используемые в 

однородных вычислительных системах – мультипроцессорах, ассоциативных процессорах и др. Ко-

личественные оценки преобразователей унитарных кодов проведены для порогового элемента весо-

вого и унитарного кодов. Данный преобразователь основан на дуальной трактовке элементов кода 

как цифры или символа, что позволило на завершающей фазе вычислений (против стандартного 

метода) исключить линейную временную зависимость для вычисления результата сравнения двух 

кодов. Показано, что для унитарных кодов размеров от 12 до 36 бит временной выигрыш составля-

ет 14-16%. Данный эффект получен за счет исключения последовательных вычислений между ячей-

ками итерационной сети. Выводы. Для построения эффектных по времени схем преобразования 

унитарных кодов использован и развит аппарат итерационных сетей, на основе которых созданы 

одномерные, двумерные итерационные сети с регулярными связями, а также преобразователи на 

основе универсальных логических модулей. 

Итерационная сеть; дуализм данных; параллельная обработка. 

E.A. Titenko  

UNITARY CODE CONVERTERS FOR HOMOGENEOUS COMPUTING SYSTEMS 

Relevance. Effective operation of computing systems, among other things, is based on generally 
significant supporting calculations for planning parallel calculations and analyzing the results. Convert-
ers (formers) of unitary codes that combine the properties of numerical and symbolic information are 
quite important computing units. The purpose of the work is to create high-performance computing tools 
for processing unitary codes on a single theoretical basis. Research methods. Known one-dimensional 
and two-dimensional iterative networks are the basis for creating homogeneous converters of unitary 
codes that have the necessary and sufficient conditions for organizing parallel calculations. To synthesize 
unitary code converters, the following processing principles inherent in numbers and strings were identi-
fied: bidirectional processing, splitting into many local processes with their own starting points, hierar-
chy, multifunctionality, digit/symbol dualism. The described converters use known and introduce new cir-
cuit solutions. A digital compressor, a generator of a series of logical "1", an arbiter, a threshold element 
of weight and unitary codes are described. Results and discussions. Practically significant circuits of 
direct and inverse converters of "8-4-2-1 – normalized code" codes are created, used in homogeneous 
computing systems - multiprocessors, associative processors, etc. Quantitative assessments of unitary code 
converters are carried out for the created converter – a threshold element of weight and unitary codes. 
This converter is based on the dual interpretation of code elements as a digit and a symbol, which made it 
possible to exclude the linear time dependence on obtaining the result of comparing two codes at the final 
stage of calculations (versus the standard method). It is shown that for unitary codes of sizes from 12 to 36 
bits, the time gain is 14-16%. This effect is obtained by eliminating sequential calculations between the 
cells of the iterative network. Conclusions. To construct effective time-saving schemes for converting uni-
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tary codes, the apparatus of iterative networks was used and developed, on the basis of which one-
dimensional and two-dimensional iterative networks with regular connections were created, as well as 
converters based on universal logical modules. 

Iterative network; data dualism; parallel processing. 

Введение. Создание новых информационных технологий параллельной обработки 
данных и знаний является одним из важнейших направлений развития высокопроизводи-
тельных вычислительных систем и устройств (ВС и ВУ) [1, 2]. Повышение их произво-
дительности возможно, как на основе технологических, структурных подходов [3], так и 
на основе эксплуатационно-организационных подходов [4]. 

По мнению ведущих ученых и специалистов в области аппаратно-программных вы-
числительных средств (Воеводин, В.В., Воеводин, Вл.В., Бурцев В.С., Эйсымонт Л.К., 
Каляев И.А., Левин И.И., Курейчик В.М., Курейчик В.В., Стемпковский Л.А., Желтов С.Ю., 
Огнев Б.В., Корнеев В.В. и др.) [5, 6] вновь создаваемые парадигмы интеллектуальных вы-
числений и гибридные методы обработки востребованы в новых проблемно-поисковых 
задачах, оперирующих числовой и символьной информацией [7]. Среди значимых тен-
денций развития ВС и ВУ выделяются подходы создания нетрадиционных архитектур 
ВС и ВУ, комбинирующих принципы реконфигурации операционной части ВС или ВУ 
[8] распараллеливания потоков команд и/или данных, конвейеризации вычислений [9], 
создания «умных» схем контроля параллельных процессов и обеспечения взаимодейст-
вия между ними [10]. 

Современная вычислительная техника, приборостроение, биомехатроника ориенти-
руются на новый класс задач – поисково-вычислительные, слабо формализуемые задачи, 
задачи когнитивного моделирования и др. [11]. Также в качестве знаковых примеров ве-
дущие ученые указывают задачи комбинаторики слов [12], вычислительной химии и фи-
зики, моделирования биологических систем [13], задачи оперативного анализа активно-
сти социальных сетей [14], NP-трудные задачи [15], поисково-переборные задачи био-
синтеза объектов с заданными свойствами [16]. Общее свойств задач – переборный ха-
рактер решения и недетерминированность. 

Применение ВС с традиционными архитектурами пост-фон-неймановского типа 
(кластерные ВС, гибридные ВС) не позволяет решать такие проблемно-поисковые задачи 
с недетерминированным ходом решения. Как правило, их решение основывается на вве-
дении модельных упрощений, использовании приближенных вычислительных методов 
расчета или ограниченного поиска. Как следствие, время решения таких задач или полу-
чаемое качество не являются приемлемыми на практике, особенно в критических облас-
тях применения. 

Таким образом, создание нестандартных технических решений для параллельной 
обработки информации является актуальным направлением развития однородных ВС и 
организации числовых и символьных вычислений. 

Постановка задачи. Эффективная работа высокопроизводительных однородных 
ВС основывается не только на распараллеливании и одновременном выполнении множе-
ства рабочих вычислительных процессов. Не меньшую роль играют обеспечивающие 
процессы планирования и анализа полученных результатов. Так, в состав однородных 
мультипроцессоров входит аппаратно-программный планировщик задач, оценивающий и 
контролирующий ход и статус рабочих процессов, выполняющихся на вычислительных 
модулях. Ассоциативные процессоры машин баз данных содержат блоком выделения 
приоритетного решения для выдачи полученных решений из ячеек ассоциативной памя-
ти для последующей обработки [7, 17]. Независимость рабочих процессов в однородных 
ВС приводит к тому, что двоичные признаки полученных результатов сами представляют 
новую информацию о распределении результатов, о конфигурации операционной части 
ВС. Двоичные признаки результатов описываются унитарными кодами (УК), а комбина-
ционные схемы называются преобразователи (формирователи) УК [18, 19]. 

Унитарный код (УК) – это двоичный не весовой код, количественное значение в ко-

тором определяется числом логических «1». УК формируется как двоичный результат 

параллельной работы множества устройств, блоков, модулей ВС или ВУ на выполняе-
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мых рабочих процессах. Основные особенности УК – вариативность представления чи-

сел и независимость элементов кода между собой. Эти особенности позволяют дуально 

рассматривать УК как число в особом формате или как битовую строку. При этом трак-

товка УК как строки имеет признаки более общей информационной сущности, что по-

зволяет вести ее независимую  обработку при условии аппаратной поддержки элемен-

тарных микроопераций преобразования бит УК. 

Наиболее важные операции над УК, известные в [19, 20], приведены в табл. 1, где 

ЧИ –числовая информация, СИ –символьная информация. 

Для расширения функциональных возможностей и повышения производительности 

однородных ВС необходимы схемотехнические решения преобразователей (формирова-

телей) УК на основе принципов однородности и параллельной обработки 

Таблица 1 

Типовые операции над УК 

№ 

п/п 

Операция Тип информации 

1 преобразование «УК  нормализованный УК ЧИ 

2 подсчет количества логических «1» ЧИ 

3 поиск первого правого/левого логического «0» СИ 

4 поиск первой правой/левой логической «1» СИ 

5 поиск адреса первого правого/левого логического «0» ЧИ 

6 поиск адреса первой правой/левой логической «1» СИ 

7 поиск правой/левой серии логических «0» СИ 

8 поиск правой/левой серии логических «1» СИ 

9 преобразование «8-4-2-1  нормализованный УК» ЧИ 

10 преобразование «нормализованный УК  8-4-2-1» ЧИ 

11 правое дополнение серии логических «1» СИ 

12 левое дополнение серии логических «1» СИ 

Методы решения. Теоретической основой создания однородных преобразователей 

(формирователей) УК являются итерационные сети [19] и принципы синтеза типовых 

комбинационных схем [20]. Итерационная сеть – это однородная система вычислитель-

ных ячеек с регулярными связями близкодействия для передачи информационно-

управляющих сигналов между ячейками. Итерационная сеть осуществляет прием вход-

ных операндов и выдачу выходных значений в параллельном коде, но с последователь-

ным срабатыванием ячеек за счет связующей функции между ячейками.  

Характеристиками итерационной сети являются: 

 количество входных и выходного кодов; 

 длины входного и выходного кодов; 

 направление вычислений; 

 мерность сети; 

 количество соединений между ячейками. 

Функциональные узлы на базе итерационных сетей разрабатываются в составе ре-

конфигурируемых ВС, вычислительная структура которых соответствует информацион-

ному графу задачи. Известный в теории структурно-процедурных вычислений метод 

распараллеливания по итерациям позволяет строить конвейеризированные двумерные 

вычислительные структуры для распределения и потоковой обработки массивов данных 

(задачи сортировки, линейной алгебры, обработки разреженных матриц и др.) [21]. 

На рис. 1 и 2 показаны двумерная итерационная сеть с вычисли-тельными ячейками 

двух типов, построенные по информационному графу задачи умножения вектора на мат-

рицу, сортировки «пузырьком» и др. [22, 23]. 
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Рис. 1. Итерационная сеть умножения вектора на матрицу 

 

Рис. 2. Итерационная сеть сортировки «пузырьком» 

Наибольшее распространение получили одномерные итерационные сети с одним 

или двумя входными кодами (операндами) и единственным выходным кодом с одним 

направлением передачи связей между ячейками. На рисунке 3 показан общий вид одно-

мерной итерационной сети, перерабатывающей входной код 21 nX x x ...x  в выходной 

код 21 nY y y ...y  с заданным направлением связи ячеек слева направо с помощью свя-

зующей функции  2 11 n nV v v ...v v  . 

1Z 2Z nZ...3Z

1x 2x 3x nx

1y 2y 3y ny

1v 2v 3v nv 1+nv

 

Рис. 3. Одномерная однонаправленная итерационная сеть  

Время работы итерационной сети линейно зависит от длины кода n и составляет 

CELLT nt , где CELLt – задержка одной ячейки. Динамика получения выходных разрядов в 

коде 21 nY y y ...y  описывается дискретными моментами времени CELLt , 2 CELLt ,…n CELLt . 

Следовательно, общее время работы итерационной сети определяется моментом времени 

срабатывания граничной ячейки Zn. 
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В зависимости от решаемой задачи итерационная сеть может быть двунаправлен-

ной, задавая с двух сторон связующую функцию 2 11 n nV v v ...v v   (рис. 4). 

1Z 2Z nZ...Zi

1x 2x ix nx

1y 2y iy ny

1v 2v 3v
nv 1+nv

...

2v1+nv
nv 1-nv iv

1+iv

1v

 

Рис. 4. Одномерная двунаправленной итерационная сеть  

При такой организации итерационной сети итоговый выходной код 21 nY y y ...y по 

всем разрядам формируется с двух направлений за время 2 CELLT ( n / )t . Последней вы-

числяется центральная ячейка итерационной сети Zi  

Известным примером итерационной сети с двумя входными операндами является 

параллельный сумматор с последовательными переносами [20] между двоичными сум-

маторами. 

Другими известными примерами итерационных сетей являются кодирующие или 

шифрующие схемы [24, 25], обработчики в конечных полях Галуа [26], трактующие 

входной код как строку элементов с их последовательным поэлементным преобразовани-

ем. Также известны схемотехнические решения функциональных узлов – схемных фор-

мирователей УК [27, 28] под различные прикладные задачи. Главная особенность соз-

данных схемных формирователей – использование типовых комбинационных схем (де-

шифратор, мультиплексор и др.) при преобразовании УК. 

Эффективная работа однородных ВС, в первую очередь, использует такие операции 

над УК (табл. 1) как  

 нормализация унитарного кода; 

 прямое преобразования стандартного весового кода 8-4-2-1 в нормализованный 

УК и обратное преобразование; 

 формирование серии логических «1»/серии логических «0».  

Под нормализованным УК (НУК) понимается двоичный код, в котором серия логи-

ческих «1» выровнена по правой или левой границе кода.  

Известна двумерная итерационная сеть для формирования нормализованного кода 

из исходного УК под названием цифровой компрессор [18]. Пример работы цифрового 

компрессора приведен в табл. 2, где показаны исходные УК и соответствующий им нор-

мализованный УК. 

Работа цифрового компрессора основана на последовательно-параллельных вычис-

лительных процессах продвижения логических «1» по строкам и столбцам ячеек сети. 

Таблица 2 

Пример работы цифрового компрессора 

1 0 0 1 0 0 

0 1 0 1 1 0 

0 0 1 0 1 1 

1 1 1 0 0 1 

Исходный  

унитарный код 

Нормализованный 

унитарный код 

Схема цифрового компрессора представляет собой двумерную итерационную сеть 

ячеек в форме прямоугольного треугольника. Цифровой компрессор состоит из  

(n-1)!=(n-1)(n-2)…2 ячеек, имеет один информационный n разрядный вход и один 
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информационный n разрядный выход. Каждая ячейка имеет 2 входа (первый горизон-

тальный и второй вертикальный входы) и 2 выхода (первый горизонтальный и второй 

вертикальный выходы). 

Каждая текущая логическая «1» из входного кода стремится при отсутствии кон-

фликта занять текущую строку цифрового компрессора и дойти до граничного элемента 

цифрового компрессора. При обнаружении конфликта между логической «1», идущей 

слева, и логической «1», расположенной в текущей позиции УК продвижение логической 

«1», идущей слева, продолжается вверх на следующую строку в цифровом компрессоре. 

Конфликт разрешается тем, что логическая «1», идущая слева, занимает выше располо-

женную строку в цифровом компрессоре с помощью двухвходового элемента И, а логи-

ческая «1», расположенная в текущей позиции УК, движется по текущей строке вправо в 

цифровом компрессоре с помощью двухвходового элемента ИЛИ (рис. 5). 

0 1 0 1

1

1

0

0

0

&

1

0

...

...

...

...Z12 Z14Z13 Z1n

Z23 Z24 Z2n

Z34 Z3n

Zn-1n

 

Рис. 5. Цифровой компрессор для формирования НУК 

Схема прямого преобразования двоичного весового кода 8-4-2-1 в НУК имеет вид 

«8-4-2-1»  ЕПК  нормализованный УК» (рис. 6), где ЕПК – единичный позиционный 

код, формируемый дешифратором. 

Код

 «8-4-2-1»

Дешиф-

ратор

Итерац. сеть

Серия 

логических

«1» НУК

n

n
2

n
2

ЕПК

 

Рис. 6. Схема прямого преобразования в НУК 

Одномерная итерационная сеть для формирования серии логических «1» из ЕПК 

позволяет получить НУК, соответствующий исходному весовому коду. 

Схема обратного преобразования из УК в стандартный весовой код 8-4-2-1 имеет 

вид «УК  НУК  ЕПК  8-4-2-1» (рис. 7). 

Пусть задан унитарный код 21 nU u u ...u  разрядностью n бит. Первая слева логиче-

ская «1» в составе УК является приоритетной логической «1». Арбитр как функциональ-

ный узел имеет вид согласно однонаправленной сети на рис. 3, где 2 11 n nV v v ...v v   – свя-

зующая функция для выделения приоритетной (первой слева) логической «1». 
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УК

Цифровой

компрессор Арбитр 

ЕПК

n
2

n
2

НУК

n
2

Код

 «8-4-2-1»

nШифра-

тор

 

Рис. 7. Схема обратного преобразования УК 

Ячейка арбитра представляет собой «черный» ящик, работа которого описывается 

таблицей истинности от 2 входных переменных (ui, vi), вычисляющей 2 выходные пере-

менные (yi, vi+1). Работа арбитра состоит в получении из унитарного кода вида 

0..1..1..0..1..0 выходного унитарного кода вида 0..1..0..0..0..0. Таблица истинности ячейки 

арбитра показана в табл. 3. 

Таблица 3 

Таблица истинности работы ячейки арбитра 

vi ui yi vi+1 

0 0 0 0 

0 1 1 1 

1 0 0 1 

1 1 0 1 

Синтез выходных функций имеет следующий результат 

i i iy v &u ,                                                              (1) 

1i i iv v u   .                                                             (2) 

Пусть также задан унитарный код 21 nU u u ...u  разрядностью n бит. Требуется 

сформировать серию логических «1» от первой слева логической «1» в составе УК. Такая 

однонаправленная сеть как функциональный узел также имеет вид согласно рис. 3, где 

2 11 n nV v v ...v v   – связующая функция для формирования серии логических «1». 

Ячейка итерационной сети формирования серии логических «1» представляет собой 

«черный» ящик, работа которого описывается таблицей истинности от 2 входных пере-

менных (ui, vi), вычисляющей 2 выходные переменные (yi, vi+1).  

Работа итерационной сети формирования серии логических «1» состоит в получе-

нии из унитарного кода вида 0..1..1..0..1..0 выходного унитарного кода вида 0..1..1..1..1..1. 

Таблица истинности ячейки арбитра показана в табл. 4. 

Таблица 4 

Таблица истинности работы ячейки сети для формирования серии логических «1» 

vi ui yi vi+1 

0 0 0 0 

0 1 1 1 

1 0 1 1 

1 1 1 1 

i i iy v u  ,                                                               (3) 

1i i iv v u   .                                                               (4) 

Результаты и обсуждение. На практике для интеллектуальной обработки УК дос-

таточно важной операцией является операция приблизительного сравнения двух чисел 

«меньше или равно»/«больше или равно». В этом случае пороговое значение задает не-

кий допустимый порог числа выполненных рабочих процессов, а входной УК содержит 
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фактическое количество выполненных рабочих процессов. Проблемная ситуация состоит 

в том, что пороговое значение имеет преимущественно представление в двоичном весо-

вом коде 8-4-2-1. Традиционный подход состоит в приведении форматов данных к еди-

ному виду и последующем сравнении двух чисел в едином формате. Главная недостаток 

такого преобразования – избыточные затраты времени на прямое или обратное преобра-

зования УК в весовой код 8-4-2-1. Для повышения производительности работы схемы 

приблизительного сравнения использованы возможности многовходового мультиплексо-

ра как универсального логического модуля [28] (рис. 8). 

D0
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А

...
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Цифровой

компрессор

 u1

...

...

Пороговое
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n-2

n-1

n
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 un
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Рис. 8. Схема приблизительного сравнения УК и кода 8-4-2-1 

Схема приблизительного сравнения работает следующим образом. Пороговое зна-

чение h хранит двоичный весовой код числа не совпавших элементов (если двоичный код 

равен нулю, то выполняется точное сравнение).  

Цифровой компрессор формирует из входного n-разрядный унитарного кода норма-

лизованный УК, который поступает по прямой схеме подключений на информационные 

входы многовходового мультиплексора MX. На адресный вход A многовходового муль-

типлексора MX поступает пороговое значение h. Многовходовой мультиплексор осуще-

ствляется выбор соответствующего бита из нормализованного УК. Если на выход муль-

типлексора в соответствии со значением порогового h значения поступает логическая 

«1», то на выходе схемы формируется положительный результат приблизительного по-

иска, так как число совпавших логических «1» в нормализованном унитарном коде 

больше порогового значения. 

Пусть для n=8 пороговое значение h=2, а нормализованный УК=0000 1111. Тогда об-

ращение к информационному входу по адресу 2 подает на выход многовходового мультип-

лексора логическую «1», что соответствует положительному результату сравнения.  

Пусть для n=8 пороговое значение h=4, а нормализованный УК=00000111. Тогда об-

ращение к информационному входу по адресу 4 подает на выход многовходового мультип-

лексора логический «0», что соответствует отрицательному результату сравнения. 

На рис. 9 показаны время метода приблизительного сравнения с использованием 

мультиплексора (Метод 2) и стандартного метода с приведением к единому формату чи-

сел (Метод 1) для переменной длины кода n=4, 8, 12, 16, 20, 24, 28, 32, 36 бит, приняв 

следующие временные задержки (в условных единицах времени), ЛЭ=2, Tcompress=2+(n-1), 

Tnet=4+2(n+1). 

Анализ графиков на рис. 9 показывает, что эффективная область для созданного 

преобразователя – порогового элемента сравнения весовых и унитарных кодов начинает-

ся от 12 бит и составляет 14-16% выигрыша во времени в сравнении с традиционным 

преобразователем, основанным на приведении кодов к единому формату и выполнении 

всех вычислений на итерационных сетях. 
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Рис. 9. Время приблизительного сравнения 

Для последующего повышения эффективности работы одномерных итерационных 

сетей целесообразно использовать иерархический принцип обработки, состоящий в раз-

биении входного УК с единственной стартовой точкой на g подстрок с собственными 

стартовыми точками. Этот подход детально описан в [30, 31]. При формировании множе-

ства стартовых точек по входному УК возможно распараллеливание вычислений над са-

мостоятельными подстроками, а число подстрок в составе УК определяется требования-

ми к временным и аппаратным затратам в однородной ВС. 

Заключение. Преобразователи (формирователи) унитарных кодов относятся к 

классу комбинационных схем, принципы построения которых преимущественно прора-

ботаны для числового формата данных. Тем не менее унитарные коды доста-точно часто 

представляю собой битовые строки, используемые в моделях обработ-ки знаний и парал-

лельных вычислениях, например в экспертных системах при анализе конфликтных мно-

жеств или результатов одновременного срабатывания нескольких правил, в крипто-, ге-

нетико- исследованиях и др. [32]. 

Для построения эффектных по времени схем преобразования унитарных кодов це-

лесообразно использовать и развивать аппарат итерационных сетей, на основе которых 

возможно создание одномерных и двумерных сетей. Использование принципа иерархи-

ческой обработки строки с несколькими стартовыми точками позволяет получить допол-

нительный временной выигрыш за счет организации множества параллельных локальных 

рабочих процессов, хотя не все операции на унитарным кодами допускают такое распа-

раллеливание. 

Достаточно перспективным способом построения нетрадиционных структур преоб-

разователей УК для однородных ВС является использование дуализма в трактовке кода, а 

именно как числа или как строки. Рассмотренный значимый для практики пример при-

близительного сравнения на унитарных кодах показал возможность совмещения сим-

вольных и числовых характеристик в одном типовом функциональном узле (мультиплек-

соре). Моделирование временных затрат показало, что с увеличением длины унитарного 

кода применение дуализма данных дает временной выигрыш около 14-16%. 
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З.Е. Вакулов, Р.В. Томинов, Д.А. Дзюба, В.А. Смирнов 

ФОРМИРОВАНИЕ И ИССЛЕДОВАНИЕ МЕМРИСТИВНЫХ ПЛЕНОК 

ЛЕГИРОВАННОГО ОКСИДА ЦИНКА ДЛЯ СИСТЕМ МАШИННОГО ЗРЕНИЯ 

РОБОТОТЕХНИЧЕСКИХ КОМПЛЕКСОВ 

Представлены результаты исследования влияния режимов синтеза тонких пленок легиро-

ванного оксида цинка методом импульсного лазерного осаждения на их морфологические и элек-

трофизические характеристики. Проведены экспериментальные исследования влияния размерных 

эффектов на параметры резистивного переключения мемристорных структур на основе тонких 

пленок легированного оксида цинка. Установлена связь между морфологическими параметрами 

пленок, их толщиной и резистивными характеристиками переключения. Получены результаты, 

показывающие, как толщина, шероховатость поверхности и средний диаметр зерна влияют на 

соотношение сопротивлений в высокоомном и низкоомном состояниях, а также на напряжения 

переключения Uset и Ures. Показано, что увеличение толщины пленок оксида цинка, легированного 

галлием, приводит к увеличению напряжений Uset и Ures, в то время как зависимость соотношения 

сопротивлений в высокоомном и низкоомном состояниях имеет комплексный характер, максимум на 

ней наблюдается при толщине пленок порядка 30 нм. Полученные результаты позволяют оценить 

степень влияния структурных и морфологических параметров пленок легированного оксида цинка на 

эффект резистивного переключения в них, а также сформулировать рекомендации по получению 

данных пленок с требуемыми параметрами резистивного переключения. Установлено, что увеличи-

вая толщину пленок оксида цинка легированного галлием от 11,8±5,1 нм до 55,1±18,4 нм можно из-

менять величину концентрации носителей заряда от (2,84±0,22)∙1019 см-3 до (1,42±0,13)∙1020 см-3,  

а также подвижность носителей заряда от 54,48±4,07 см2/(В∙с) до 18,77±0,83 см2/(В∙с). При этом 

увеличение толщины пленок оксида цинка, легированного галлием, также приводит к увеличению 

сопротивления в высокоомном состоянии от 1,38±0,11 МОм до 62,59±5,4 МОм и сопротивления в 

низкоомном состоянии от 0,005±0,001 МОм до 0,041±0,002 МОм. Полученные результаты могут 

быть использованы при разработке физических принципов создания электронной компонентной 

базы систем искусственного интеллекта для изготовления новых приборов и устройств нано-

электроники и адаптивных нейроморфных систем. 

Нанотехнологии; наноматериалы; наноэлектроника; нанокристаллические пленки оксида 

цинка; эффект резистивного переключения; машинное зрение; нейроморфные структуры; робо-

тотехнические системы. 

Z.E. Vakulov, R.V. Tominov, D.A. Dzyuba, V.A. Smirnov 

FORMATION AND INVESTIGATION OF DOPED ZINC OXIDE MEMRISTIVE 

FILMS FOR MACHINE VISION SYSTEMS OF ROBOTIC COMPLEXES 

The results of investigation of the influence of synthesis modes of doped zinc oxide thin films by 

pulsed laser deposition on their morphological and electrophysical characteristics are presented. Experi-

mental studies of the influence of dimensional effects on the parameters of resistive switching of memristor 

structures based on thin films of doped zinc oxide have been carried out. The relationship between the 

morphological parameters of the films, their thickness and resistive switching characteristics has been 

established. The results showing how thickness, surface roughness and average grain diameter influence 

the ratio of resistance in the high-resistance and low-resistance states, as well as the switching voltages 

Uset and Ures have been obtained. It is shown that an increase in the thickness of gallium-doped zinc oxide 
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films leads to an increase in the Uset and Ures voltages, while the dependence of the resistance ratio in the 

high-resistance and low-resistance states has a complex character, with a maximum observed at a film thick-

ness of about 30 nm. The obtained results allow us to estimate the degree of influence of structural and mor-

phological parameters of doped zinc oxide films on the resistive switching effect in them, and also to formu-

late recommendations for obtaining these films with the required resistive switching parameters. It was found 

that increasing the thickness of gallium-doped zinc oxide films from 11.8±5.1 nm to 55.1±18.4 nm it is possible 

to change the value of charge carriers concentration from (2.84±0.22)∙1019 cm-3 to (1.42±0.13)∙1020 cm-3, as 

well as the mobility of charge carriers from 54.48±4.07 cm2/(V∙s) to 18.77±0.83 cm2/(V∙s). At the same time, 

increasing the thickness of gallium-doped zinc oxide films also leads to an increase in resistance in the 

high-resistance state from 1.38±0.11 MΩ to 62.59±5.4 MΩ and resistance in the low-resistance state from 

0.005±0.001 MΩ to 0.041±0.002 MΩ. The results obtained can be used in the development of physical 

principles of creation of electronic component base of artificial intelligence systems for manufacturing 

new devices and devices of nanoelectronics and adaptive neuromorphic systems. 

Nanotechnology; nanomaterials; nanoelectronics; nanocrystalline zinc oxide films; resistive switch-

ing effect; machine vision; neuromorphic structures; robotic systems. 

Введение. Современные цифровые вычислительные системы на базе архитектуры 

фон Неймана обладают рядом преимуществ при решении сложных математических задач 

[1], однако с ростом информатизации современного общества такие вычислительные 

системы сталкиваются с большим количеством проблем (высокое энергопотребление, 

низкая скорость вычислений при работе с большим количеством данных), обусловлен-

ных физическим разделением модуля памяти и процессора. Комплексное решение обо-

значенных проблем требует разработки и создания новой энергоэффективной и произво-

дительной вычислительной архитектуры. Следует отметить, что нейросетевая система 

человеческого мозга характеризуется высокой параллельностью, отказоустойчивостью, 

эффективностью, реконфигурируемостью и позволяет достичь сверхмалого энергопо-

требления и высокой эффективности обработки информации. Кроме того, мозг способен 

обрабатывать большое количество сложной неструктурированной и вероятностной ин-

формации, например, при обучении, распознавании образов, понимании языка. Таким 

образом, разработка методов обработки данных на основе механизмов работы человече-

ского мозга, а также создание нейроморфных вычислений с функциями автономного 

обучения [2–8] является одним из наиболее перспективных вариантов решения проблем 

вычислительных систем, построенных на архитектуре фон Неймана, а также фундамен-

тальной основой для разработки нового поколения компьютеров. 

С использованием методов программного моделирования [9] и аппаратной реализа-

ции интегральных схем на базе КМОП [10] становится возможным моделирование си-

наптической функции человеческого мозга, что является начальным этапом для реализа-

ции нейроморфных вычислений. Тем не менее, оба упомянутых метода имеют сущест-

венные ограничения, связанные с большой площадью, занимаемой элементами на кри-

сталле, а также и высоким энергопотреблением. В рамках развития вычислительной тех-

ники более перспективным представляется аппаратная реализация нейроморфных вы-

числений и синаптической пластичности [11–15]. Учитывая, что биологическая нервная 

система передает информацию посредствам электрических сигналов (потенциалы дейст-

вия), транслируемых нейронами, большинство научных групп по всему миру концентри-

ровали свое внимание на разработке нейросинаптических устройств на базе транзистор-

ных и мемристивных структур [16–18]. Такой тип устройств, изготовленных с использо-

ванием подходов микро- и наноэлектроники, возможно реализовать с использованием 

существующих технологий, а также поддается масштабированию и интеграции. Однако 

компромисс между пропускной способностью и плотностью соединения ограничивает 

скорость работы таких структур, что может приводить к увеличению задержки и потере 

мощности. 

Качественно новый шаг в области аппаратной реализации систем технического зре-

ния для робототехнических комплексов различной конструкции и назначения, можно 

сделать за счет использования массивов мемристивных устройств и полностью аналого-

вой обработки визуальной информации подобно тому, как она обрабатывается в биоло-
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гических нейронных сетях без цифро-аналоговых и аналогово-цифровых преобразований 

[19]. Один из основных способов технологической реализации новой архитектуры заклю-

чается в изготовлении интегральных микросхем на основе мемристорных структур, соеди-

ненных между собой перекрестными шинами данных (кроссбар архитектура), и обладаю-

щими свойствами многоуровневости и синаптической пластичности (STDP) [20]. При этом 

мемристорные кроссбар структуры имеют высокую степень интеграции, обладают высо-

ким быстродействием и низким энергопотреблением, что позволяет обеспечить массовый 

параллелизм и вычисления, наблюдаемые в человеческом мозге, в котором нейрон может 

иметь до 10 000 связей с другими нейронами. Применение мемристорных структур, обла-

дающих синаптической пластичностью, позволит обеспечить эту связность, создавать гиб-

кую настраиваемую архитектуру, существенно увеличить быстродействие, а также пони-

зить потребляющую мощность запоминающих и вычислительных устройств на их основе. 

Кроме того, использование мемристорных кроссбар структур в качестве ячеек памяти име-

ет большие перспективы для создания 3D интегральных микросхем. 

Таким образом, целью данной работы является исследование закономерностей влия-

ния размерных эффектов на резистивное переключение в тонких пленках легированного 

оксида цинка для реализации элементов нейроморфных систем машинного зрения на их 

основе для создания интеллектуальных человекоподобных робототехнических систем. 

Эксперимент. Нанокристаллические пленки ZnO:Ga были получены методом им-

пульсного лазерного осаждения на установке Pioneer 180 (Neocera, США). Для абляции 

вращающейся мишени ZnO:Ga использовался KrF-эксимерный лазер COMPex Pro 102 F 

(Coherent Inc., Германия) с длиной волны 248 нм. Пленки формировались в среде кисло-

рода при давлении 1∙10
-3

 Торр при частоте следования лазерных импульсов 10 Гц. Мор-

фология полученных пленок исследовалась методом атомно-силовой микроскопии 

(АСМ) [21]. Электрофизические параметры полученных пленок определялись методом 

измерения ЭДС Холла на установке Ecopia HMS-3000 (Ecopia Co., Республика Корея). 

Исследование мемристивных свойств полученных пленок проводилось с использованием 

анализатора параметров полупроводников Keithley 4200-SCS (Keithley Instruments, США) 

и субмикронной зондовой системы EM-6070A (Планар, Республика Беларусь). 

Результаты и обсуждение. Установлено, что изменяя толщину пленок ZnO:Ga (h) 

от 11,8±5,1 нм до 55,1±18,4 нм можно увеличивать концентрацию носителей заряда в 

пленках ZnO:Ga (N) от (2,84±0,22)∙10
19

 см
-3

 до (1,42±0,13)∙10
20

 см
-3
, а также уменьшать 

подвижность носителей заряда (μ) от 54,48±4,07 см
2
/(В∙с) до 18,77±0,83 см

2
/(В∙с) (рис. 1). 

  
а б 

Рис. 1. Зависимости N и μ от толщины пленок ZnO:Ga  

(а – концентрация носителей заряда, б – подвижность носителей заряда) 

Такой эффект обусловлен взаимосвязью между объемной проводимостью внутри 
зерен и проводимостью по границам зерен. С увеличением толщины пленки и, как след-
ствие, увеличением среднего размера зерен увеличивается расстояние, которое носители 
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заряда вынуждены преодолевать внутри зерна двигаясь от одной границы до другой, что 
приводит к относительному снижению вклада объемной проводимости в общую прово-
димость пленки [22]. 

В результате исследования мемристивных свойств пленок ZnO:Ga установлено, что 
увеличение h приводит к увеличению RHRS от 1,38±0,11 МОм до 62,59±5,4 МОм и RLRS от 
0,005±0,001 МОм до 0,041±0,002 МОм (рис. 2). 

 
 

а б 

Рис. 2. Мемристивные свойства пленок ZnO:Ga с различной толщиной  
(а – зависимости HRS и LRS, б – соотношение сопротивлений) 

Зависимость отношения RHRS/RLRS от h характеризуется комплексным характером, 
на графике (рис. 2,б) можно выделить две области: область I, соответствующая толщинам 
пленок до 40 нм, и область II, характеризующаяся толщинами пленок более 40 нм. В пре-
делах области I наблюдается увеличение соотношения RHRS/RLRS от 276,1±13,8 до 
1877,7±93,9 при увеличении h от 11,8±0,7 нм до 33,1±1,9 нм. Однако дальнейшее увели-
чение h до 55,1 ± 3,3 нм приводит к снижению отношения RHRS/RLRS до 1519,1±75,9. Од-
ним из вероятных объяснений увеличения сопротивления RHRS является увеличение дли-
ны наноразмерного проводящего канала с ростом h. Кроме того, установлено, что значе-
ние напряжения включения Uset возрастает от 0,84±0,06 В до 3,55±0,24 В по мере увели-
чения h (рис. 3). 

  
а б 

Рис. 3. Результаты исследования влияния толщины пленки на параметры резистивного 

переключения (а – Uset, б – Ures) 

Исследование влияния шероховатости поверхности пленок ZnO:Ga (S) на соотно-

шение RHRS/RLRS и величину напряжений Uset и Ures (рис. 4) показало, что при увеличении 

S от 9,6±0,8 нм до 66,2±3,2 нм соотношение RHRS/RLRS увеличивается от 643,1±51,5 до 

2125,2±170,1. 
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в 

Рис. 4. Результаты исследования влияния шероховатости поверхности пленок ZnO:Ga 

на параметры резистивного переключения (а – Uset, б – Ures, в – соотношение RHRS/RLRS) 

При этом величина Uset возрастает от 1,66 ± 0,1 В до 2,27 ± 0,11 В, а Ures изменяется 

от -1,59 ± 0,11 В до - 2,27 ± 0,16 В. Анализ влияния величины среднего диаметра зерна 

пленок ZnO:Ga на соотношение RHRS/RLRS и величину напряжения Uset и Ures выявил, что 

при увеличении диаметра зерна от 18,7±1,5 нм до 82,1±6,5 нм наблюдаются обратные 

зависимости соотношения RHRS/RLRS и Uset и Ures.  

Заключение. В результате проведенных исследований установлены закономерно-

сти, связывающие толщину пленок ZnO:Ga с их электрофизическими параметрами и 

мемристивными свойствами. Обнаружено, что изменение толщины пленок в диапазоне 

от 11,8±5,1 нм до 55,1±18,4 нм позволяет получать пленки с концентрацией носителей 

заряда от (2,84±0,22)∙10
19

 см
-3

 до (1,42±0,13)∙10
20

 см
-3

 и подвижностью от 54,48±4,07 

см
2
/(В∙с) до 18,77±0,83 см

2
/(В∙с). Было показано, что увеличение толщины пленок 

ZnO:Ga приводит к росту сопротивления в RHRS от 1,38±0,11 МОм до 62,59±5,4 МОм и 

RLRS от 0,005±0,001 МОм до 0,041±0,002 МОм. Полученные результаты могут быть ис-

пользованы при разработке физических принципов создания ЭКБ систем искусственного 

интеллекта для изготовления новых приборов и устройств наноэлектроники и адаптив-

ных нейроморфных систем. 

Исследование выполнено за счёт гранта Российского научного фонда № 25-19-00809, 
https://rscf.ru/project/25-19-00809/ в Южном федеральном университете (в части экспери-
ментальных исследований влияния морфологических параметров на эффект резистив-
ного переключения), а также в рамках научной программы Национального центра физи-
ки и математики, направление № 9 «Искусственный интеллект и большие данные в 
технических, промышленных, природных и социальных системах» (в части разработки 
методики получения структур для исследования электрофизических параметров). 

https://rscf.ru/project/25-19-00809/
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УДК 621.382                                                              DOI 10.18522/2311-3103-2025-5-123-133 

Н.М. Богатов, В.С. Володин, Л.Р. Григорьян, М.С. Коваленко  

МОДЕЛИРОВАНИЕ ЭЛЕКТРИЧЕСКОГО ПОЛЯ КРЕМНИЕВОЙ  

N-I-P НАНОСТРУКТУРЫ 

Распределение ионизованных примесей, электронов, дырок определяет структуру, физиче-

ские свойства, эксплуатационные характеристики полупроводниковых приборов. Роль поверхно-

стных электронных состояний отрицательна, степень их влияния на характеристики прибора 

зависит от особенностей структуры. Уменьшение размеров полупроводниковых приборов – со-

временная тенденция совершенствования электроники. Влияние поверхностных состояний на 

свойства наноразмерных объектов возрастает при уменьшении их размеров. Объектом исследо-

вания является электрическое поле кремниевой n-i-p наноструктуры. Цель исследования – анализ 

влияния поверхностных состояний на внутреннее электрическое поле кремниевой n-i-p наност-

руктуры. Задачи исследования: 1 – Рассчитать численно с учетом поверхностных состояний по-

тенциал и напряжённость электрического поля, концентрацию доноров и акцепторов в  кремние-

вой n-i-p наноструктуре с диффузионным профилем легирования.  2 – Определить влияние толщи-

ны n-i-p наноструктуры и плотности поверхностных состояний на потенциал и напряжённость 

электрического поля. 3 – Определить состав области пространственного заряда n-i-p наност-

руктуры с минимизированным влиянием поверхностных состояний. Методика расчёта основана 

на численном решении уравнения Пуассона с учётом поверхностных состояний и граничными ус-

ловиями, включающими условие общей электронейтральности образца. В результате получены 

распределения потенциала и напряжённости электрического поля для различных значений толщи-
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ны наноструктуры и плотности поверхностных состояний.  Показано, что заряженные поверх-

ностные состояния изменяют потенциал и напряженность электрического поля не только в по-

верхностной области, но и в объеме наноструктуры. Значение напряженности в базе возрастает 

с уменьшением её толщины, это значение уменьшается, если плотность поверхностных состоя-

ний превышает 1013 см–2. Снижение плотности поверхностных состояний до 1012 см–2 устраняет 

созданный ими поверхностный потенциальный барьер. Область пространственного заряда со-

стоит из 5 частей: область положительного заряда, созданного ионизованными донорами, об-

ласть, обогащённая электронами, область, обеднённая носителями заряда, область, обогащённая 

дырками, область отрицательного заряда, созданного ионизованными акцепторами.  

N-I-P наноструктура; потенциал электрического поля; уравнение Пуассона; поверхностные 

состояния; электроны; дырки; кремний. 

N.M. Bogatov, V.S. Volodin, L.R. Grigoryan, M.S. Kovalenko 

MODELING THE ELECTRIC FIELD OF A SILICON N-I-P NANOSTRUCTURE 

Distribution of ionized impurities, electrons, holes determines the structure, physical properties, 

performance characteristics of semiconductor devices. The role of surface electron states is negative, the 

degree of their influence on the characteristics of the device depends on the features of the structure. Re-

ducing the size of semiconductor devices is a modern trend in improving electronics. The influence of sur-

face states on the properties of nanoscale objects increases with decreasing size. The object of the study is 

the electric field of a silicon n-i-p nanostructure. The purpose of the study is to analyze the influence of 

surface states on the internal electric field of a silicon n-i-p nanostructure. Research objectives: 1 – Cal-

culate numerically, taking into account the surface states, the potential and electric field strength, the 

concentration of donors and acceptors in a silicon n-i-p nanostructure with a diffusion doping profile.  

2 – Determine the influence of the thickness of the n-i-p nanostructure and the density of surface states on 

the potential and electric field strength. 3 – Determine the composition of the space charge region of the 

n-i-p nanostructure with the minimized influence of surface states. The calculation method is based on the 

numerical solution of the Poisson equation taking into account the surface states and boundary condi-

tions, including the condition of the general electroneutrality of the sample. As a result, the distributions 

of the potential and electric field strength were obtained for different values of the nanostructure thickness 

and the density of surface states. It is shown that charged surface states change the potential and electric 

field strength not only in the surface region, but also in the volume of the nanostructure. The value of the 

strength in the base increases with decreasing thickness, this value decreases if the density of surface 

states exceeds 1013 cm–2. Reducing the density of surface states to 1012 cm–2 eliminates the surface poten-

tial barrier created by them. The space charge region consists of 5 parts: a region of positive charge cre-

ated by ionized donors, a region enriched in electrons, a region depleted in charge carriers, a region en-

riched in holes, and a region of negative charge created by ionized acceptors. 

N-I-P nanostructure; electric field potential; Poisson's equation; surface states; electrons; holes; 

silicon. 

Введение. Наноразмерные n-i-p (p-i-n) структуры входят в состав конструкций при-

боров современной электроники и оптоэлектроники. Эти структуры используются как 

элементы энергонезависимой памяти, блоков защиты от статического напряжения, p-i-n-

диоды с регулируемыми характеристиками, СВЧ диоды и другие [1–3]. Уменьшение 

размеров и времени переключения n-i-p структур является актуальной задачей физики и 

техники полупроводников. 

Вклад поверхностных свойств в электрофизические и оптические свойства полу-

проводниковой структуры возрастает при уменьшении её размеров. Как правило, этот 

вклад играет отрицательную роль. Причиной является существование нарушенных ва-

лентных связей и, следовательно, плотности электронных состояний в запрещённой зоне, 

обусловливающих темп  поверхностной рекомбинации и накопление поверхностного 

заряда. Плотность поверхностных состояний оценивалась теоретически и эксперимен-

тально – это таммовские состояния, уровни Шокли, уровни, созданные дефектами ре-

шетки, примесями и др. В кремнии плотность поверхностных состояний находится в 

диапазоне 10
11

  10
15

 см
2

 [4, 5]. Современные методы обработки поверхности и теорети-

ческие оценки показывают, что минимальная толщина поверхностного слоя составляет 

1–2 нм [6, 7]. 



Раздел III. Электроника, нанотехнологии и приборостроение 

 

125 

Цель работы – анализ влияния поверхностных состояний на внутреннее электриче-

ское поле кремниевой n-i-p наноструктуры. 

Методика исследования. Модель n-i-p структуры состоит из четырёх частей:  

1 – диффузионный слой n-типа, расположенный при wn  x < 0, 2 – высокоомный слой 

p0-типа (база), расположенный при 0  x < wp, 3 – диффузионный слой p-типа, располо-

женный при wp  x < wp2, 4 – низкоомный слоя p-типа, расположенный при 

wp2  x  wp + L. Расположение слоев показано на рис. 1, L >> wn, wp, wp2.  

 

Рис. 1. Пространственная схема n-p0-p структуры 

Предполагаем, что высокоомный слой толщиной wn + wp + wp2 выращен на низко-

омной подложке толщиной L – wp2, легированной бором. Диффузия бора в область 

x < wp2, происходит из подложки, а диффузия фосфора – из фосфорсодержащей компози-

ции на противоположной поверхности при x < wn. 

Концентрация фосфора определяется согласно модели диффузии из неограниченно-

го источника 


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
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wx
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0
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erfc)(   при wn  x,                                  (1) 

NPP – концентрация фосфора на поверхности x = –wn, PPP tDx 20  , DP – коэффициент 

диффузии фосфора, зависящий от температуры диффузии, tP – время диффузии. Концен-

трация бора в базе constNB 0 . 

Концентрация примесей в p-слое: 

 
0)()( BB NxNxN   при wp  x < wp2,                                    (2) 

где NB(x) – концентрация бора, описываемая моделью диффузии из неограниченного ис-

точника 
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NBB – концентрация бора на поверхности x = wp2, BBB tDx 20  , DB – коэффициент диф-

фузии бора, зависящий от температуры диффузии, tB – время диффузии бора в базу. 

В подложке N(x) = NBB при wp2  x  wp + L. 

Концентрация ионизованных доноров и акцепторов меньше их полной концентра-

ции [8], 
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где F – электрохимический потенциал (уровень Ферми), k – постоянная Больцмана,  

T – абсолютная температура, EP – энергетический уровень примесного атома фосфора в 

запрещенной зоне, gP – фактор вырождения этого уровня, EB – энергетический уровень 

примесного атома бора в запрещенной зоне, gB – фактор вырождения этого уровня,  
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Eg – ширина запрещённой зоны, q – элементарный заряд, (x) – потенциал внутреннего 

электрического поля. Металлургическая граница n-p перехода расположена при x = 0, где 

выполняется условие 0)0( ionN . 

В поверхностной области толщиной ws находятся заряженные электронные состоя-
ния. Согласно модели [9] концентрация заряженных поверхностных состояний определя-
ется функцией 
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где Nss – плотность поверхностных состояний в запрещённой зоне.  
Концентрации n(x), p(x) рассчитываются по формулам  [8]  
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где Nc – эффективная плотность электронных состояний в окрестности дна зоны прово-
димости, Nv – эффективная плотность электронных состояний в окрестности вершины 
валентной зоны. Энергия отсчитывается от вершины валентной зоны в точке x = wp + L. 

Потенциал внутреннего электрического поля является решением уравнения Пуассона: 
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где  – диэлектрическая проницаемость вещества, 0 – диэлектрическая постоянная, 
N

ion
(x) – суммарная концентрация ионизованных доноров и акцепторов. 
Дополнительным условием для уравнения (7) является условие общей электроней-

тральности: 
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Из уравнения (7) и условия (8) следует, что 

Lwxwx pn
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dx

d
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dx
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 )( )(  .                                         (9) 

Вне рассматриваемой структуры в равновесных условиях напряженность электри-

ческого поля )( )( x
dx

d
xE   равна нулю, тогда условие (9) принимает вид 

0)( 
 nwx

x
dx

d
 .                                                     (10) 

Выбор начала отсчета потенциала произволен, поэтому считаем, что 

0)(  Lwp .                                                   (11) 

Используя условие локальной нейтральности подложки, найдем равновесное зна-

чение F. 
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Из (10) следует, что 
0)(  x  при nwx  . Константа 0  явно не задается, а оп-

ределяется в итерационном процессе.  

Уравнение (7) в разностной форме c дополнительными условиями (10, 11) решалось 

численно методом, изложенным в работах [9, 10]. 

Результаты моделирования. Расчёты проводились для кремниевой структуры с 

наноразмерными слоями одинаковой толщины wn = wp = wp2/2 = w, толщиной поверхно-

стного слоя ws = 1 нм при температуре 300 К. Концентрация фосфора на поверхности 

NPP = 10
20

 см
3
, бора в базе NB0 = 10

11
 см

3
, бора в подложке NBB = 10

20
 см

3
. При этих зна-

чениях c

ion

P NxN )( , v

ion

B NxN )(  для всех wn  x  wp + L, так что электронный и 

дырочный газ является невырожденным.  

Функция (x) монотонна при Nss = 0. Влияние толщины слоев на потенциал (x) и на-

пряженность E(x) внутреннего электрического поля при максимально возможном значении 

плотности поверхностных состояний Nss = 10
15

 см
2

 продемонстрировано на рис. 2–4. Су-

ществование максимума потенциала max = (xm) (рис. 2) обусловлено отрицательно заря-

женными поверхностными состояниями, расположенными в запрещённой зоне выше 

уровня Ферми. Значение (wn) минимизирует |Ns|. Положительно ионизованные доноры 

экранируют отрицательный поверхностный заряд. В результате образуется поверхност-

ная область пространственного заряда (ОПЗ), где E(x) < 0, с минимальным значением 

напряжённости Emin (рис. 3).  

 

Рис. 2. Зависимость (x) от толщины слоев: 1 – w = 100 нм, max = 1.073 В;  

2 – w = 50 нм, max = 1.066 В; 3 – w = 25 нм, max = 1.032 В 

 

Рис. 3. Зависимость E(x) от толщины n-слоя: 1 – wn = 100 нм; 2 – wn = 50 нм;  

3 – wn = 25 нм 
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Значение max уменьшается с уменьшением толщины n-слоя (рис. 2). Положение 

максимума потенциала xm, где E(xm) = 0, приближается к металлургической границе x = 0 

(рис. 3), так что ОПЗ поверхности при wn = 25 нм соединяется с ОПЗ n-p0 перехода, где 

E(x) > 0. 

 

Рис. 4. Зависимость напряжённости от толщины слоев для E(x) > 0: 1 – w = 100 нм;  

2 – w = 50 нм;  3 – w = 25 нм 

В высокоомной области n-p0-p структуры напряжённость электрического поля при-

близительно постоянна, E(x)  E0 > 0 (рис. 4), отклонение от константы |E(x)| << E0. Зна-

чение E0 возрастает при уменьшении толщины базы, но выполняется неравенство 

E0 << |Emin |.   

Влияние плотности поверхностных состояний Nss на (x) и E(x) показано на рис. 5 – 

рис. 7. Размеры слоев наноструктуры wn = wp = wp = 20 нм выбраны так, что квантовыми 

эффектами можно пренебречь. 

 

Рис. 5. Распределение электрического потенциала (x) для различных значений 

плотности поверхностных состояний Nss: 1 – Nss = 10
15

 см
–2

; 2 – Nss = 10
14

 см
–2

;  

3 – Nss = 10
13

 см
–2 

Значение максимума max электрического потенциала в поверхностной области сни-

жается, а его положение xm приближается к металлургической границе при увеличении Nss 

(рис. 5). Поверхностная область создает потенциальный барьер для транспорта носителей 

заряда приблизительно треугольной формы, максимальная высота этого барьера h  Eg/2, 

основание a  6 нм при Nss = 10
15

 см
–2
. Высота поверхностного барьера убывает с умень-

шением Nss. ОПЗ n-p0-перехода сливается с ОПЗ поверхности при Nss  10
13

 см
–2

. При 
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Nss  10
12

 см
–2

 поверхностные состояния практически не влияют на электрическое поле 

n-области. Чем меньше размер наноструктуры, тем сильней влияние поверхности на 

электрическое поле в объеме. 

На рис. 6, 7 показано изменение напряженности электрического поля в различных 

масштабах. Вектор напряженности электрического поля в поверхностной области проти-

воположен вектору напряженности в базе и превышает его по модулю. Максимальное 

значение модуля напряженности 2.310
8
 В/м при Nss = 10

15
 см

–2
, что увеличивает эффек-

тивную скорость поверхностной рекомбинации [10]. При уменьшении плотности по-

верхностных состояний менее 10
12

 см
–2

 этот эффект исчезает. 

Размер области, в которой E(x)  E0, превышает размер базы (рис. 7). Напряжен-

ность электрического поля E0 возрастает с уменьшением плотности поверхностных со-

стояний Nss и достигает значения Emax > 2.110
7
 В/м при Nss < 10

13
 см

–2
. В таком электри-

ческом поле происходит разогрев неравновесных носителей заряда, наблюдается нели-

нейная зависимость их дрейфовой скорости от напряженности электрического поля, про-

летный режим транспорта, ударная ионизация и другие нелинейные эффекты [11–13].  

В работе [14] исследовано распределение напряженности электрического поля в  

p-i-n структуре толщиной 250 мкм. Показано, что уменьшение подвижности электронов, 

дырок с ростом напряженности обусловливает пространственные осцилляции электриче-

ского поля и плотности заряда при увеличении плотности тока. Рассчитанное значение 

Emax в наноструктуре толщиной 20 нм много больше, чем в работе [14], и выходит за пре-

делы применимости использованной в [14] зависимости подвижности от напряженности. 

На рис. 8 показано распределение электрического потенциала и концентрации за-

ряженных частиц при Nss = 10
12

 см
–2

. Концентрация ионизованных примесей взята по мо-

дулю, так как N
ion

(x) < 0 при x > 0. Поверхностный потенциальный барьер пренебрежимо 

мал. Область положительного заряда, созданного ионизованными донорами, расположе-

на при -wn < x < 8 нм, область отрицательного заряда, созданного ионизованными ак-

цепторами, расположена при 26.4 нм < x < 40 нм. Эти области создают электрическое 

поле в объёме с напряжённостью E0 (аналог плоскопараллельного конденсатора). Между 

ними находятся три области: 1 – обогащённая электронами при 8 нм < x < 7.2 нм,  

2 – обеднённая носителями заряда при 7.2 нм < x < 13.6 нм, 3 – обогащённая дырками 

при 13.6 нм < x < 26.4 нм. Последние три области обусловливают малое отклонение на-

пряжённости E(x) от E0. 

 

Рис. 6. Распределение напряженности электрического поля E(x) в n-слое для различных 

значений плотности поверхностных состояний Nss: 1 – Nss = 10
15

 см
–2

; 2 – Nss = 10
14

 см
–2

; 

3 – Nss = 10
13

 см
–2 
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Рис. 7. Распределение положительных значений напряженности электрического поля 

E(x) для различных значений плотности поверхностных состояний Nss: 1 – Nss = 10
15

 см
–2

;  
2 – Nss = 10

14
 см

–2
; 3 – Nss = 10

13
 см

–2 

 

Рис. 8. Изменение 1 – (x), 2 – n(x), 3 – p(x), 4 – |N
ion

(x)| в объёме наноразмерной  

n-p0-p структуры при Nss = 10
12

 см
–2 

Таким образом, условие квазинейтральности в базе не выполняется, распределение 

свободных носителей заряда образует зарядовый диполь. 

Выводы. Выполнено численное моделирование кремниевой наноразмерной n-i-p 

структуры с диффузионным профилем легирования и учетом поверхностных состояний. 

Показано, что заряженные поверхностные состояния изменяют потенциал и напряженность 

электрического поля не только в поверхностной области, но и в объеме наноструктуры.  

В литературе влияние поверхностных состояний на характеристики фотоэлектриче-

ских структур рассматривается прежде всего с точки зрения поверхностной рекомбина-

ции неравновесных носителей заряда [15]. Для устранения этого эффекта рекомендуется 

уменьшить плотность поверхностных состояний до значения 10
12

 см
–2

 за счет пассивации 

поверхности пленкой диэлектрика [16]. Напряженность электрического поля в базе n-i-p 

структуры считается постоянной, а база – квазинейтральной при отсутствии электриче-

ского тока [17].  

В результате численного решения уравнения Пуассона показано, что в наноразмер-

ной n-i-p структуре значение напряженности в базе возрастает с уменьшением её толщи-

ны, но электрическое поле, созданное заряженными поверхностными состояниями, 

уменьшает это значение. При Nss  10
12

 см
–2

 влияние поверхностных состояний на элек-

трическое поле n-области и базы пренебрежимо мало.  
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Таким образом, снижение плотности поверхностных состояний до 10
12

 см
–2

 не толь-

ко уменьшает скорость поверхностной рекомбинации, но устраняет созданный ими по-

верхностный потенциальный барьер и отрицательное влияние на напряженность элек-

трического поля в базе. 

Рассчитанное значение напряженности поля в базе превышает критическое, при ко-

тором дрейфовая скорость электронов сравнивается с тепловой [18, 19]. В рассмотренном 

случае условие квазинейтральности в высокоомной базе не выполняется, наноразмерная 

база оказывается поляризованной.  

Полученные результаты можно использовать для совершенствования полупровод-

никовых приборов. Большое значение напряжённости электрического поля базы обеспе-

чивает высокий квантовый выход лавинных фотодиодов [20, 21], p-i-n детекторов иони-

зирующего излучения [22, 23]. Возбуждение колебаний неравновесных носителей заряда 

p-i-n структуры даёт резонансное поглощение или излучение электромагнитных волн 

ТГц диапазона [24]. 
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М. Пленингер, С.В. Балакирев, М.С. Солодовник  

ИССЛЕДОВАНИЕ ЗАКОНОМЕРНОСТЕЙ РАСПРОСТРАНЕНИЯ ИЗЛУЧЕНИЯ  

С ДЛИНОЙ ВОЛНЫ 1,3 МКМ В ДВУМЕРНЫХ ФОТОННЫХ КРИСТАЛЛАХ  

НА ОСНОВЕ GaAs С КОНФИГУРАЦИЕЙ ВОЛНОВОД–МИКРОРЕЗОНАТОР 

Фотонные кристаллы – это полупроводниковые структуры, которые характеризуются пе-

риодическим изменением диэлектрической проницаемости в пространстве с периодом, соизмери-

мым с длиной волны электромагнитного излучения. Интерес к ним обусловлен как важностью 

фундаментальных исследований взаимодействия света с веществом, так и перспективами приме-

нения фотонных кристаллов в оптических интегральных схемах и компонентах оптоэлектроники 

нового поколения. В данной работе представлены результаты исследования закономерностей 

распространения электромагнитного излучения с длиной волны 1,3 мкм в двумерных фотонных 
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кристаллах на основе арсенида галлия (GaAs). Исследование основано на численной модели в про-

граммном пакете Comsol Multiphysics 6.1 и включает анализ распределения напряженности элек-

трического поля в сложных фотонно-кристаллических структурах, состоящих из волновода и 

связанной с ним гексагональной микрополости (микрорезонатора) с различными геометрическими 

параметрами. Также проанализировано влияние радиуса дефекта, намеренно внесенного в об-

ласть волновода, на эффективность передачи излучения в область резонатора. Для численного 

анализа использовались методы моделирования распространения поперечных электрических волн в 

двумерных фотонных кристаллах с гексагональной решеткой воздушных отверстий. Геометриче-

ские параметры базовой структуры фотонного кристалла оставались постоянными: радиус воз-

душных отверстий составлял 209 нм, период решетки – 520 нм. Волновод формировался путем 

удаления одного из рядов воздушных отверстий, а микрорезонатор создавался путем формирова-

ния воздушной полости гексагональной формы вблизи волновода. Для повышения эффективности 

связи между волноводом и резонатором в структуру был внедрен дефект – воздушное отверстие 

с переменным радиусом. Анализ показал, что максимальная локализация электромагнитного поля 

в гексагональной полости с диаметром 1,65 мкм достигается при удалении ее от волновода на два 

ряда воздушных отверстий. При увеличении этого расстояния наблюдается снижение интенсив-

ности поля в пределах резонатора. Введение дефекта позволило значительно повысить эффек-

тивность передачи энергии из волновода в резонатор. Наибольшая интегральная напряженность 

электрического поля в области резонатора наблюдалась при радиусе дефекта в диапазоне от 246 

до 290 нм. Полученные данные могут быть использованы при разработке компактных оптических 

устройств, таких как лазеры, модуляторы и переключатели на основе фотонных кристаллов.  

Фотонный кристалл; GaAs; волновод; микрорезонатор. 

M. Pleninger, S.V. Balakirev, M.S. Solodovnik  

STUDY OF THE PROPAGATION OF LIGHT WITH A WAVELENGTH OF 1.3 ΜM 

IN TWO-DIMENSIONAL GaAs-BASED PHOTONIC CRYSTALS  

WITH A WAVEGUIDE–MICRORESONATOR CONFIGURATION 

Photon crystals are semiconductor structures characterized by a periodic variation of dielectric 

permittivity in space with a period comparable to the wavelength of electromagnetic radiation. Interest in 

these structures is driven both by the importance of fundamental research into light-matter interactions 

and by the prospects for applying photonic crystals in optical integrated circuits and next-generation op-

toelectronic components. This paper presents the results of a study on the propagation patterns of elec-

tromagnetic radiation with a wavelength of 1.3 μm in two-dimensional photonic crystals based on gallium 

arsenide (GaAs). The research is based on a numerical model using the Comsol Multiphysics 6.1 software 

package and includes an analysis of the electric field intensity distribution in complex photonic crystal 

structures consisting of a waveguide coupled to a hexagonal microcavity (microresonator) with various 

geometric parameters. The influence of a deliberately introduced defect radius in the waveguide region on 

the efficiency of radiation transmission into the resonator area also analyzed. For numerical analysis, 

methods for simulating the propagation of transverse electric waves in two-dimensional photonic crystals 

with a hexagonal lattice of air holes employed. The geometric parameters of the basic photonic crystal 

structure remained constant: the air hole radius was 209 nm, and the lattice period was 520 nm. The 

waveguide was formed by removing one row of air holes, while the microresonator was created by form-

ing a hexagonal air cavity near the waveguide. To enhance the coupling efficiency between the waveguide 

and resonator, a defect in the form of an air hole with a variable radius was introduced into the structure. 

Analysis showed that maximum localization of the electromagnetic field in a hexagonal cavity with a di-

ameter of 1.65 μm was achieved when the cavity was positioned two rows of air holes away from the 

waveguide. Increasing this distance resulted in a reduction of field intensity within the resonator. Intro-

duction of the defect significantly enhanced energy transfer efficiency from the waveguide to the resona-

tor. The highest integral electric field intensity in the resonator region was observed when the defect radi-

us ranged from 246 to 290 nm. The obtained data can be used in the development of compact optical de-

vices such as lasers, modulators, and switches based on photonic crystals. 

Photonic crystal; GaAs; waveguide; microresonator. 

Введение. Фотонные кристаллы (ФК) представляют собой материалы, обладающие 

пространственно-периодической модуляцией диэлектрической проницаемости в масшта-

бах, сравнимых с длиной волны электромагнитного излучения. Такая структура обеспе-

чивает формирование фотонной запрещенной зоны – спектрального диапазона, в кото-
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ром распространение света определенных частот и направлений подавляется за счет 

брэгговского рассеяния [1]. Это уникальное свойство позволяет управлять распростране-

нием света и открывает широкие возможности для создания интегрально-оптических 

устройств нового поколения. Полная фотонная запрещенная зона возникает при пере-

крытии брэгговских запрещенных зон во всех возможных направлениях распространения 

волн внутри кристалла. Наличие такой зоны позволяет локализовать свет, эффективно 

отражать падающее излучение и управлять его распространением в заданных направле-

ниях [2]. Эти эффекты используются при разработке высокодобротных микрорезонато-

ров, компактных волноводов, фильтров, переключателей и других элементов фотонных 

схем [3–12]. Особый интерес представляет использование ФК в интегральной оптике, 

лазерах [13] и биосенсорах [14, 15]. Благодаря своей способности локализовать и направ-

лять свет такие структуры позволяют миниатюризировать оптические системы и повы-

шать их функциональную плотность [16]. Кроме того, существует ряд работ, посвящен-

ных применению волноводно-резонаторных конфигураций, таких как датчик давления на 

основе двумерных ФК структур, работающий по принципу регистрации сдвига резонанс-

ной длины волны под действием приложенного давления [17]. Интерес представляет 

также другая работа, в которой представлена новая конструкция микродискового резона-

тора на основе субволновой решетки. Чувствительность, достигнутая в данной работе, 

является наивысшей по сравнению с ранее опубликованными в литературе значениями 

[18]. Несмотря на то, что вышеуказанные работы подтверждают актуальность ФК в со-

временной фотонике, конфигурации волноводно-резонаторных систем на основе ФК все 

еще требуют дальнейшей оптимизации. 

Среди наиболее перспективных материалов для создания таких структур выделяет-

ся арсенид галлия (GaAs), который сочетает в себе высокую диэлектрическую проницае-

мость, развитую технологию микрообработки и совместимость с существующими полу-

проводниковыми технологиями. Для современных оптических систем связи большой 

интерес представляет излучение с длиной волны 1,3 мкм, что обусловлено попаданием во 

второе окно прозрачности оптического волокна, характеризующееся низким уровнем 

затухания, и нулевой дисперсией [19]. Кроме того, на этой длине волны работают источ-

ники излучения на основе квантовых точек InGaAs, которые отличаются высокой ста-

бильностью и технологичностью изготовления [20, 21]. 

В рамках данной работы было проведено численное моделирование взаимодействия 

электромагнитного излучения с двумерными ФК на основе GaAs, содержащими волно-

воды и гексагональные микрорезонаторы. Особое внимание было уделено анализу рас-

пределения напряженности электрического поля (ЭП) в зависимости от геометрических 

параметров структуры, а также исследованию влияния намеренно внесенного дефекта на 

эффективность передачи излучения из волновода в область резонатора. Целью исследо-

вания является определение оптимальных параметров структуры фотонного кристалла, 

обеспечивающих максимальную локализацию электромагнитного поля в микрорезонато-

ре, что особенно важно для применения в устройствах оптоэлектроники, таких как лазе-

ры, оптические модуляторы и переключатели. 

Описание модели. Исследование проводилось на основе двумерного ФК, изготовлен-

ного из матрицы GaAs с внедренной гексагональной решеткой воздушных отверстий (рис. 1). 

Известно, что фотонные кристаллы со структурными элементами в форме гексагонов пред-

ставляют интерес в связи с возможностью формирования полной фотонной запрещенной 

зоны, обеспечивающей максимальное отражение распространяемого излучения [22].  Мате-

риал матрицы GaAs был выбран благодаря высокой диэлектрической проницаемости  

(ε ≈ 12,9), технологичности и широкому применению в современной оптоэлектронике. Гео-

метрические параметры фотонного кристалла подбирались таким образом, чтобы обеспечить 

попадание излучения с длиной волны 1,3 мкм в фотонную запрещенную зону: радиус (r) воз-

душных отверстий – 209 нм, период структуры – 520 нм. Моделирование проводилось в про-

граммном пакете COMSOL Multiphysics 6.1 с использованием модуля Wave Optics. Для мо-

делирования распространения электромагнитных волн в фотонном кристалле использовалось 

скалярное уравнение для поперечной составляющей ЭП Ez: 
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-   E      
 
E   ,                                                (1) 

где n – показатель преломления, а k0 – волновое число в пространстве. 

При моделировании электромагнитных полей в среде с неоднородными материала-

ми программный пакет COMSOL Multiphysics автоматически применяет физически 

обоснованные граничные условия на всех внутренних границах раздела между различ-

ными материалами: 

                                                                         (2) 

где l – единичный вектор нормали к границе двух сред, Е – вектор напряженности элек-

трического поля,     – ротор электрического поля, j – мнимая единица,      векторное 
произведение, которое дает компоненту Е, перпендикулярную l. В частности, на таких 

границах обеспечивается непрерывность тангенциальных компонент электрического и 

магнитного полей, что соответствует классическим граничным условиям, вытекающим 

из интегральной формы уравнений Максвелла. 

Для повышения эффективности передачи излучения из волновода в резонатор в 

структуру было внедрено воздушное отверстие переменного радиуса, играющее роль 

дефекта. Радиус дефекта варьировался в диапазоне от 139 до 261 нм с целью определения 

его оптимального значения, отвечающего наиболее эффективному вводу излучения в 

микрорезонатор. Исследование включало моделирование распределения напряженности 

ЭП вдоль волновода и по контуру гексагонального микрорезонатора, а также анализ за-

висимостей подынтегральной площади кривой напряженности ЭП (интегральной напря-

женности ЭП) от координаты при различном количестве рядов воздушных отверстий 

между волноводом и резонатором (L) и различном радиусе дефекта. 

 
Рис. 1. Топология моделируемого ФК на основе GaAs, включающего волновод и полость 

из GaAs, выполняющую роль микрорезонатора 

Структура состоит из 17 воздушных отверстий в горизонтальном направлении и  

13 воздушных отверстий в вертикальном направлении. Для реализации волновода в 

структуре был удален один ряд воздушных отверстий вдоль направления распростране-

ния света. Источник излучения расположен у ввода в волновод и излучает с длиной вол-

ны 1.3 мкм, при этом данная модель не предполагает наличие приемника. В качестве 

микрорезонатора использовалась гексагональная полость, образованная удалением гекса-

гона воздушных отверстий в области вблизи волновода. Такая конфигурация позволяет 

эффективно локализовать электромагнитное поле в заданной области. 

Результаты и обсуждение. Проведено исследование распределения напряженности 

ЭП в структуре волновод–микрорезонатор при различных геометрических параметрах 

его структуры, таких как количество рядов воздушных отверстий между волноводом и 

гексагональным микрорезонатором и диаметр микрорезонатора. Кроме того, проведено 

исследование влияние дефектного воздушного отверстия в волноводе на интегральную 
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напряженность ЭП в волноводе и в гексагональной полости. На рис. 2 демонстрируются 

результаты моделирования структуры, включающей волновод и гексагональую полость, 

расстояние между которыми варьируется дискретно. Шаг изменения расстояния соответ-

ствует одному ряду воздушных отверстий. Полученные данные представлены для двух 

значений диаметра гексагональной полости: на рис. 2,а-в диаметр полости (d) составляет 

1,65 мкм, а на рис. 2,г-е – 2,69 мкм. 

 
Рис. 2. Полученное в результате проведенного моделирования распределение 

напряженности ЭП в структуре волновод–микрорезонатор: d = 1,65 мкм, L = 0 (а);  

d = 1,65 мкм, L = 1 (б); d = 1,65 мкм, L = 2 (в); d = 2,69 мкм, L = 0 (г); d = 2,69 мкм, L = 1 (д); 

d = 2,69 мкм, L = 2 (е) 

Исходя из рис. 2 видно, что максимальная локализация электромагнитного поля в 

гексагональной полости для d = 1,65 мкм достигается при удалении ее от волновода на  

L = 2. При увеличении расстояния более чем на два ряда наблюдается снижение интен-

сивности поля в резонаторе, что связано с ослаблением связи между волноводом и резо-

натором. Для гексагональной полости с d = 2,69 мкм максимальная локализация элек-

тромагнитного поля в полости достигается при удалении ее от волновода на L = 1.  

Для количественной оценки параметров распределения ЭП в пределах фотонного 

кристалла была построена зависимость интегральной напряженности ЭП от количества 

рядов воздушных отверстий, разделяющих волновод и гексагональную полость. Значе-

ния напряженности снимались вдоль волновода как показано стрелкой на рис. 2,б, а также 

вдоль стенок гексагональной полости, как отмечено ромбической рамкой на рис. 2,в. Полу-

ченные результаты отражены на рис. 3. 

Анализ полученных данных позволяет заключить, что оптимальная конфигурация 

структуры достигается при расстоянии между волноводом и гексагональной полостью, 

равном двум рядам воздушных отверстий. Наличие провала на графике, отмеченного 

зеленым кругом, свидетельствует о передаче части излучения из волновода в гексаго-

нальную полость. Следует отметить, что структура с микрорезонатором, расположенным 

на расстоянии L = 0 от волновода (рис. 2,а), имеет еще меньшую интегральную напря-

женность ЭП вдоль волновода, но она не учитывается в связи с тем, что повышенные 

потери в таком случае могут привести к значительному снижению добротности гексаго-

нального резонатора. 
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Рис. 3. Зависимость интегральной напряженности ЭП вдоль волновода и стенок 

полости от количества рядов воздушных отверстий между волноводом и полостью при 

d полости, равном 1,65 мкм (а) и 2,69 мкм (б) 

На следующем этапе было проведено исследование распространения излучения в 

фотонном кристалле с волноводом, уширенным до 2 рядов воздушных отверстий (рис. 4). 

Можно сделать вывод, что результат неудовлетворительный, так как изменение геомет-

рических параметров структуры негативно повлияло на попадание излучения в область 

микрорезонатора, в связи с чем данная конфигурация в дальнейшем в исследовании не 

использовалась. 

 

Рис. 4. Полученное в результате проведенного моделирования распределение 

напряженности ЭП в структуре волновод–микрорезонатор при широком волноводе:  

L = 0 (а); L = 1 (б); L = 2 (в) 

Особое внимание было уделено исследованию влияния введенного в область волно-

вода дефекта. Дефект представлял собой воздушное отверстие с переменным радиусом, 

который варьировался в диапазоне от 139 до 261 нм. Было проведено исследования влия-

ния дефекта на величину интегральной напряженности ЭП вдоль волновода и стенок гек-

сагональной полости. Варьирование r от 261 нм до 139 нм привело к соответствующим 

изменениям в картах распределения напряженности ЭП, представленных на рис. 5 и 6. 

На рис. 6 представлены результаты моделирования распределения напряженности 

ЭП в структурах с радиусом дефекта, варьирующимся от 174 до 139 нм. Анализ рис. 5 и 6 

показывает, что введенный в область волновода дефект существенно влияет на распреде-

ление напряженности ЭП в структуре ФК. Варьирование радиуса дефекта от 139 нм до 

261 нм приводит к изменению интенсивности поля как вдоль волновода, так и внутри 

гексагональной полости. 
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Рис. 5. Полученное в результате проведенного моделирования распределение 

напряженности ЭП в структуре волновод–микрорезонатор с дефектом с различным 

радиусом: 261 нм (а), 232 нм (б), 209 нм (в), 190 нм (г) 

 

Рис. 6. Полученное в результате проведенного моделирования распределение 

напряженности ЭП в структуре волновод-микрорезонатор с дефектом с радиусом  

174,1 нм (а), 160,7 нм (б), 149,2 (в), 139,3 нм (г) 

Для количественной оценки результатов проведенного моделирования была по-

строена зависимость интегральной напряженности ЭП вдоль волновода (рис. 7,а) и сте-

нок полости (рис. 7,б) от радиуса дефекта, внедренного в волноводную структуру. 
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Рис. 7. Зависимость интегральной напряженности ЭП вдоль волновода (а) и стенок 

полости (б) от радиуса дефекта в волноводе 

На рис. 7,а видно, что наибольшая интегральная площадь в гексагональной области 

наблюдается в диапазоне радиусов дефекта от 209 до 246 нм. Это позволяет сделать вы-

вод об оптимальности применения данного диапазона радиусов дефектов в рассматри-

ваемой конфигурации. Введение дефекта в область волновода позволило значительно 

повысить эффективность передачи излучения в микрорезонатор. Из рис. 7,б следует, что 

с увеличением радиуса дефекта наблюдается уменьшение интегральной напряженности 

ЭП до тех пор, пока радиус не достигает значения 209 нм. Данный эффект свидетельст-

вует о том, что при указанном радиусе дефекта максимальная доля излучения из волно-

вода переходит в гексагональную область, что подтверждается характерным снижением 

интенсивности вдоль волновода. Анализ зависимости интегральной напряженности ЭП 

от радиуса дефекта показал, что максимальная локализация поля в гексагональной по-

лости происходит при радиусах дефекта в диапазоне от 246 до 209 нм. 

Заключение. Таким образом, в представленной работе проведено исследование ре-

зультатов численного моделирования взаимодействия электромагнитного излучения с 

длиной волны 1,3 мкм с фотонными кристаллами на основе GaAs с гексагональными 

микрорезонаторами, а также различными вариантами их сопряжения с волноводом. Ус-

тановлено, что оптимальной конфигурацией, обеспечивающей эффективный ввод излу-

чения в гексагональный резонатор, является структура с дефектом, радиус которого ле-

жит в диапазоне от 209 нм до 246 нм. Продемонстрировано, что увеличение ширины 

волновода до двух рядов воздушных отверстий в данной конфигурации негативно влияет 

на попадание излучения в область микрорезонатора. В конфигурации с дефектом в вол-

новоде наблюдается значительная локализация электромагнитного поля в резонаторе, что 

подтверждается как картами распределения напряженности ЭП, так и анализом зависимо-

сти интегральной напряженности ЭП от координаты. Полученные результаты могут быть 

применены при разработке компактных оптических устройств, таких как лазеры, оптиче-

ские модуляторы и переключатели. 

Источник финансирования. Исследование выполнено за счет гранта Российского 

научного фонда № 23-79-10313, https://rscf.ru/project/23-79-10313/, в Южном федераль-

ном университете и при финансовой поддержке Министерства науки и высшего образо-

вания Российской Федерации; государственное задание в сфере научной деятельности 
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А.А. Жук, Д.В. Клейменкин, Н.Н. Прокопенко  

SIGЕ BICMOS ВЫХОДНЫЕ КАСКАДЫ ВЫСОКОТЕМПЕРАТУРНЫХ 

ОПЕРАЦИОННЫХ УСИЛИТЕЛЕЙ 

Разработка и проектирование кремний-германиевых (SiGe) аналоговых функциональных уз-

лов (операционных усилителей, выходных каскадов, и др.) является одной из актуальных задач в 

современной микроэлектронике. Применение совмещенного технологического процесса SiGe 

BiCMOS позволяет объединять в единой интегральной схеме преимущества комплементарных 

КМОП-транзисторов (низкое энергопотребление и высокая плотность интеграции) и биполярных 

транзисторов с гетеропереходом (HBT) n-p-n типа (способность работать на высоких частотах, 

низкое энергопотребление и, как следствие, малое собственное тепловыделение, большой коэффи-

циент усиления, высокое быстродействие, повышенная надежность, относительно низкая стои-

мость). Для создания микромощной аналоговой компонентной базы, работающей при воздействии 

высоких температур (до + 250 градусов цельсия), необходима разработка специальных SiGe 

BiCMOS схемотехнических решений, учитывающих ограничения технологического процесса на 

использование определенных видов транзисторов. Исследуется 4 модификации буферных усилите-

лей для применения в качестве выходных каскадов операционных усилителей, которые ориентиро-

ваны на SiGe BiCMOS технологический процесс. Разработана программа каталогизации и визуа-

лизации рассмотренных схем, которые отличаются друг от друга величинами входных и выход-

ных сопротивлений, статическим токопотреблением, схемотехникой цепей установления стати-

ческого режима, максимальными амплитудами положительного и отрицательного выходных 

напряжений и т.п. Приведены примеры компьютерного моделирования статических режимов и 

амплитудных характеристик в среде проектирования электроники и микроэлектроники Cadence 

при двух температурах + 27 oC и + 250 oC. Предлагаемые схемотехнические решения рекоменду-

ются для практического использования в микроэлектронных устройствах, работающих в условиях 

повышенных температур. 

Высокотемпературная электроника; аналоговый интерфейс; операционный усилитель; вы-

ходной каскад; буферный усилитель; SiGe; BiCMOS. 

A.A. Zhuk, D.V. Kleimenkin, N.N. Prokopenko  

SIGE BICMOS OUTPUT STAGES OF HIGH-TEMPERATURE OPERATIONAL 

AMPLIFIERS 

Development and design of silicon-germanium (SiGe) analog functional units (operational amplifi-

ers, output stages, etc.) is one of the urgent tasks in modern microelectronics. The use of the combined 

technological process of SiGe BiCMOS makes it possible to combine in a single integrated circuit the 

advantages of complementary CMOS triansistors (low power consumption and high integration density) 

and bipolar heterojunction transistors (HBT) n-p-n type (the ability to operate at high frequencies, low 

power consumption and, as a result, low intrinsic heat dissipation, high gain, high performance, increased 

reliability, relatively low cost). To create a micro-power analog component base operating at high tem-

peratures (up to + 250 degrees Celsius), it is necessary to develop special SiGe BiCMOS circuit solutions 

that take into account the process limitations on the use of certain types of transistors. Four modifications 

of buffer amplifiers for application as output stages of operational amplifiers, which are oriented to SiGe 

BiCMOS technological process, are investigated. A program for cataloging and visualization of the con-

sidered circuits is developed, which differ from each other by the values of input and output resistances, 

static current consumption, circuitry of static mode establishment circuits, maximum amplitudes of posi-

tive and negative output voltages, etc. Examples of computer simulation of static modes and amplitude 

characteristics in the Cadence electronics and microelectronics design environment at two temperatures 

of + 27 and + 250 degrees Celsius are given. The proposed circuit design solutions are recommended for 

practical use in microelectronic devices operating at elevated temperatures. 

High-temperature electronics; analog interface; operational amplifier; output stage; buffer amplifi-

er; SiGe; BiCMOS. 
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Введение. Одним из значительных технологических прорывов в мире электроники 

конца ХХ века является создание нового технологического процесса – SiGe BiCMOS 

(Bipolar Complementary Metal-Oxide-Semiconductor), который объединяет в себе преиму-

щества биполярных транзисторов с высоким быстродействием и КМОП-структур.  Дан-

ный технологический процесс [1–11] является основой создания элекронной компонент-

ной базы для систем на кристалле, которые стали основой нового поколения приборов и 

телекоммуникационных устройств (радиолокационных систем, сотовой и спутниковой 

связи, систем навигации и др.). Технология, созданная специалистами IBM, сейчас широ-

ко распространена по всему миру и продолжает развиваться, в том числе ведущими мик-

роэлектронными фирмами – Intel, Texas Instruments, TSMC и др. Причиной этому служит 

сочетание высоких потребительских параметров элементов с высокой надежностью, со-

поставимой с обычными кремниевыми приборами, а также приемлемой ценой [12].  

Микросхемы современных буферных усилителей (БУ), а также выходные каскады 

(ВыхК) операционных усилителей (ОУ) характеризуются в общем случае около 50 пара-

метрами [13–15]. В их числе максимальная амплитуда выходных напряжений для поло-

жительной (      
   

) и отрицательной (      
   

) полярностей, которая обычно измеряется 

при высоком сопротивлении нагрузки, максимальный ток в нагрузке для положительной 

(      
   

) и отрицательной (      
   

) полярностей, который определяется при малом сопро-

тивлении нагрузки, статический ток (Ip), потребляемый схемой от источника питания,  

коэффициент эффективности БУ по собственному токопотребленю (Iн.max/Ip), входное 

(Rвх) и выходное (Rвых) дифференциальные сопротивления, входная емкость, допустимая 

емкость нагрузки, систематическая составляющая напряжения смещения нуля (Uсм), 

входной ток (Iвх), коэффициент передачи (K0) в рабочем диапазоне частот, частота единич-

ного усиления (f1), максимальная скорость нарастания выходного напряжения в режиме 

большого сигнала (SR). Кроме этого, БУ характеризуется энергетическими параметрами, 

такими как максимально допустимая рассеиваемая мощьность (Pmax), максимальная темпе-

ратура кристалла (Tmax), тепловое сопротивление корпуса (Rт.к), допустимая температура 

корпуса (Тк) [16, 17], диапазон рабочих температур. Для многих применений БУ важно 

также иметь информацию о вносимых им нелинейных искажениях сигнала, собственным 

шумам, а также допустимом диапазоне изменения напряжений питания. 

Названные выше параметры существенно зависят от используемых технологиче-

ских процессов и разрешенных к применению транзисторов, а также от схемотехники 

БУ, которая определяет многие качественные показатели практических схем.  

Целью и новизной данной статьи является обобщение базовых свойств и сравни-

тельный анализ работы предлагаемых авторами статьи 4 модификаций SiGe BiCMOS 

выходных каскадов операционных усилителей (ОУ) [18] с диапазоном рабочих темпера-

тур до 250ºС [19–24].  

1. Программа каталогизации и визуализации выходных каскадов высокотем-

пературных ОУ на гетеропереходных n-p-n биполярных и металл-оксид полевых 

транзисторах n- и p-каналом. Для выбора оптимального схемотехнического решения 

под конкретную реализацию ОУ была разработана программа каталогизации буферных 

усилителей  (рис. 1) [25]. Она представляет собой интерактивную платформу, включаю-

щую электрические схемы, адаптированные для SiGe технологических процессов, со-

держащих только гетеропереходные n-p-n биполярные и КМОП транзисторы.  

Данная программа решает следующие задачи: 

 каталогизация схем с описанием их работы;  

 графическая визуализация выбранного схемотехнического решения с отображе-
нием нумерации компонентов и их соединений. 

Таким образом, программа представляет собой эффективный инструмент для разра-

ботчиков высокотемпературных SiGe ОУ, позволяющий оптимизировать процесс выбора 

выходного каскада (БУ) с учетом его схемотехнических особенностей. 
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Рис. 1. Фрагмент файла описания программы каталогизации и визуализации БУ [25] 

2. Cхемы буферных усилителей высокотемпературных ОУ на гетеропереход-

ных n-p-n биполярных и КМОП транзисторах, представленные в программе. При 

расчете максимальных выходных токов БУ (      
   

 и       
   

) стоит учитывать, что в реаль-

ных схемах ОУ источник сигнала, подключаемый ко входу БУ (In.), не является идеаль-

ным источником напряжения, имеющим нулевое выходное сопротивление. Как следст-

вие, промежуточный каскад (ПК) ограничивает максимально возможные значения токов 

нагрузки. Поэтому при оценке       
   

 и       
   

 конкретных схем, которые измеряются при 

Rн = 0, необходимо учитывать максимально возможные значения выходных токов       
   

 и 

      
   

 ПК. На рис. 2 показана схема БУ с неидеальным источником сигнала в виде про-

межуточного каскада. 

Вх.ПК ec Вых.
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+ -

+
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Вх.

БУ

+1

+

-  

Рис. 2. БУ с неидеальным источником входного сигнала 

Первая модификация БУ (рис. 3). Особенность БУ на рис. 3 состоит в том, что 

двуполярные направления токов в нагрузке Rн здесь формируются n-p-n транзисторами 

VT1, VT2, VT3 и зависят от численных значений токов двухполюсников I1 = I2 = I0. Дру-
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гие элементы схемы БУ обеспечивают контроль состояния транзисторов VT2 и VT3, и 

когда VT1 запирается (при отрицательном uвх), управляют транзисторами VT2 и VT3, 

которые создают отрицательный ток в нагрузке. Настройка схемы БУ обеспечивается 

выбором сопротивлений резисторов R1…R2 и токов I1 = I2. 

Вх.
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-

+ -

+
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(-)
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Рис. 3. SiGe буферный усилитель: модификация №1 

Источники опорного тока I1 и I2 целесообразно выбирать одинаковыми (I1 = I2 = I0). 

В этом случае при R2 = 0,5R1 сквозной ток БУ (Iскв), протекающий между шинами пита-

ния, будет равен I0, а максимальные токи в низкоомной нагрузке Rн: 

      
   

         
   

,                                        (1) 

      
   

       ,                                         (2) 

где 1, 2, 3 – коэффициенты усиления по току транзисторов VT1, VT2, VT3,       
   

 – 

максимальный ток источника сигнала (рис. 2). 

Максимальная амплитуда положительного и отрицательного выходных напряжений 

(при высокоомной нагрузке): 

      
   

               ,                                     (3) 

      
   

                                                  (4) 

Таким образом, резистор R2 должен иметь малое сопротивление. Статическое то-

копотребление БУ определяется двухполюсниками I1 = I2 = I0 и равно       . При 

этом коэффициенты эффективности БУ по собственному токопотребленю находятся по 

формулам: 

     
      
   

  
 

        
   

   
                                            (5) 

       
      
   

  
 

    

 
                                                       (6) 
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Допустимый диапазон изменения напряжения питания (Vdd), при котором транзи-

сторы VT1 и VT2 работают в активном режиме, определяется наименьшим из двух зна-

чений: 

      
   

                                                                   (7) 

      
   

                                                         (8) 

где       – напряжение коллектор-база транзистора VT1 в статическом режиме,         – 

суммарное напряжение эмиттер-база составного транзистора Дарлингтона (VT2, VT3). 

Статический входной ток (IБУ) и входное дифференциальное сопротивление БУ 

(Rвх.БУ): 

    
  

  
                                                     (9) 

                                                          (10) 

Малосигнальное выходное сопротивление БУ: 

       
  

  
 

  

  
                                               (11) 

где     26 мВ – температурный потенциал, Rс – сопротивление источника сигнала 

(рис. 2). 

Из уравнения (11) следует, что при подключении БУ к промежуточному каскаду с вы-

сокоимпедансным выходным узлом, выходное сопротивление БУ существенно возрастает. 

Малосигнальный коэффициент передачи БУ по напряжению зависит от сопротив-

ления нагрузки: 

   
  

     
                                                     (12) 

где    – сопротивление эмиттерного перехода VT1. 

На рис. 4 показан статический режим БУ рис. 3 в среде Cadance при I4 = I5 = 200 мкА, 

резисторах R2 = 500 Ом и R0 = 250 Ом, напряжениях питания ±3 В.  

 

Рис. 4. Статический режим SiGe БУ рис. 3 при t = 27 
o
C 

На рис. 5 приведена амплитудная характеристика БУ рис. 4 при разных сопротивлениях 

нагрузки Rн. 
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Rn=2kΩ/10kΩ/1MΩ

Vout=-822mV

Vin=0V

Vout=0V

Vin=821mV

 

Рис. 5. Амплитудная характеристика SiGe БУ на рис. 4 при Rн = 2 кОм, 10 кОм, 1 МОм 

t = 27 
o
C 

На рис. 6 показан статический режим БУ рис. 3 в среде Cadance при повышенной 

температуре (t = 250 
o
C), I4 = I5 = 200 мкА, резисторах R2 = 500 Ом и R0 = 250 Ом, напря-

жениях питания ±3 В. 

 

Рис. 6. Статический режим SiGe БУ рис. 3 при повышенной температуре 

На рис. 8 приведена амплитудная характеристика БУ рис. 7 при разных сопротивлениях 

нагрузки Rн для температуры t = 250 
o
C. 

Rn=2kΩ/10kΩ/1MΩ

Vout=-601mV

Vin=0V

Vout=0V

Vin=601mV

 

Рис. 7. Амплитудная характеристика SiGe БУ на рис. 6 при Rн = 2 кОм, 10 кОм, 1 МОм 
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Вторая модификация БУ (рис. 8). В схеме БУ на рис. 8 ток в нагрузке положи-

тельного направления обеспечивается биполярным транзистором VT2, а отрицательного 

направления – полевым транзистором VT3. Настройка статического режима БУ обеспе-

чивается выбором тока двухполюсника I1. 
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Рис. 8. SiGe буферный усилитель: модификация №2 

Схема на рис. 8 имеет высокое входное сопротивление, что связано с применением 

КМОП транзистора VT1. Его статический ток истока и, как следствие, напряжение за-

твор-исток при высокоомной нагрузке не изменяется в широком диапазоне изменения 

отрицательного входного напряжения и равен Ic1 = I0
*
. В этом режиме биполярный тран-

зистор VT2 находится в режиме отсечки. Если на вход БУ подается положительное на-

пряжение, то в работу включается биполярный транзистор VT2, коэффициент усиления 

которого по току (2) определяет максимальный ток в нагрузке 

      
   

     
                                                           (13) 

Если БУ должен иметь малый статический ток, потребляемый схемой от источника 

питания (Ip = 2I0
*
), то в качестве VT2 рекомендуется использовать составной транзистор 

Дарлингтона [26–28].  

Максимальный отрицательный ток в низкоомной нагрузке определяется макси-

мальным  током стока транзистора VT3: 

       
   

                                                           (14) 

Максимальные амплитуды отрицательного и положительного выходных напряже-

ний находится по формулам: 

      
   

                ,                                       (15) 

       
   

                  ,                                    (16) 

где        
 – минимальное напряжение на источнике опорного тока I1, до которого он 

имеет высокое входное сопротивление, Uэб.4,  Uэб.2 – напряжение эмиттер-база транзисто-

ров VT4, VT2. 

На рис. 9 показан статический режим БУ рис. 8 в среде Cadance при t = 27 
o
C, ис-

точнике опорного тока I0 = 100 мкА, напряжениях питания ±3 В, резисторе Rн = 1 МОм. 
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Рис. 9. Статический режим SiGe БУ рис. 8 при комнатной температуре 

На рис. 10 приведена амплитудная характеристика БУ на рис. 9 при разных 

сопротивлениях нагрузки Rн. 

Rn=1MΩ/10kΩ/2kΩ

Vout=719mV

Vin=0V

Vout=0V

Vin=-742mV

 

Рис. 10. Амплитудная характеристика SiGe БУ на рис. 9 при Rн = 2 кОм, 10 кОм  

На рис. 11 показан статический режим БУ рис. 8 в среде Cadance при t = 250 
o
C, ис-

точнике опорного тока I0 = 100 мкА, напряжениях питания ±3 В, резисторе Rн  = 1 МОм. 

 

Рис. 11. Статический режим SiGe на БУ рис. 8 
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На рис. 12 приведена амплитудная характеристика БУ рис. 11 при разных сопротивлениях 

нагрузки Rн и температуре 250 
o
C. 

Rn=1MΩ/10kΩ/2kΩ

Vout=599mV

Vin=0V

Vout=0V

Vin=-616mV

 

Рис. 12. Амплитудная характеристика SiGe БУ на рис. 11 при Rн = 2 кОм, 10 кОм,  

1 МОм 

Третья модификация БУ (рис. 13). Особенность БУ на рис. 13 состоит в том, что 

двуполярные направления токов в нагрузке Rн здесь формируются биполярным транзи-

стором VT1 и полевым транзистором VT2. 
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Рис. 13. SiGe буферный усилитель: модификация №3 

Данный буферный усилитель имеет повышенное входное сопротивление. Макси-

мальный положительный ток в низкоомной нагрузке определяется коэффициентом уси-

ления по току (1) транзистора VT1: 

      
   

                                                                (17) 

Максимальный отрицательный ток в нагрузке зависит от предельного тока стока 

транзистора VT2: 

              
   

                                                     (18) 

Амплитуда отрицательного выходного напряжения БУ не превышает значения: 

        
   

                                                  (19) 

где       – напряжение затвор-исток транзистора VT2. 
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Статический ток, потребляемый схемой при высокоомной нагрузке, равен Ip = 2I0. 

При этом коэффициенты эффективности БУ по статическому токопотреблению опреде-

ляются формулами: 

     
      
   

  
 

  

 
                                                     (20) 

     
      
   

  
 

        

   
                                         (21) 

Малосигнальное выходное сопротивление БУ: 

     
   

       
                                                 (22) 

где rэ1 – сопротивление эмиттерного перехода транзистора VT1, S2 – крутизна стоко-

затворной характеристики VT2. 

На рис. 14 показан статический режим БУ рис. 13 в среде Cadance при t = 27 
o
C, 

I1 = 200 мкА, резисторе нагрузки Rн = 1 МОм, напряжениях питания ±3 В. 

 

Рис. 14. Статический режим SiGe БУ рис. 13 

На рис. 15 приведена амплитудная характеристика БУ рис. 14 при разных 

сопротивлениях нагрузки Rн и комнатной температуре t = 27 
o
C. 

Rn=1MΩ/10kΩ/2kΩ

Vout=835mV

Vin=0V

Vout=0V

Vin=-860mV

 

Рис. 15. Амплитудная характеристика SiGe БУ на рис. 14 при Rн = 2 кОм, 10 кОм, 1 МОм 
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На рис. 16 показан статический режим БУ рис. 13  в среде Cadance при t = 250 
o
C, 

I1 = 200 мкА, резисторе нагрузки Rн = 1 МОм, напряжениях питания ±3 В. 

 

Рис. 16. Статический режим SiGe БУ на рис. 14 

На рис. 17 приведена амплитудная характеристика БУ рис. 16 при разных 

сопротивлениях нагрузки Rн и температуре t = 250 
o
C. 

Vout=748mV

Vin=0V

Vout=0V

Vin=-787mV

Rn=1MΩ/10kΩ/2kΩ

 

Рис. 17. Амплитудная характеристика SiGe БУ на рис. 16 при Rн = 2 кОм, 10 кОм,  

1 МОм 

Четвертая модификация БУ (рис. 18). Особенность БУ на рис. 18 состоит в том, 

что двуполярные направления токов в нагрузке Rн здесь формируются n-p-n транзисто-

рами VT1, VT2, VT3 и зависят от тока двухполюсника I1 = I0. Другие элементы схемы БУ 

обеспечивают контроль состояния транзисторов VT2 и VT3, и когда VT1 запирается (при 

отрицательном uвх), управляют транзисторами VT2 и VT3, которые создают отрицатель-

ный ток в нагрузке. Настройка схемы БУ обеспечивается выбором сопротивлений рези-

сторов R1…R2 и тока I1 = I2. 

При этом       
   

 и       
   

 определяются по формулам: 

      
   

       ,                                               (23) 

      
   

           ,                                                 (24) 

где          – коэффициенты усиления по току биполярных транзисторов VT3…VT5, 

   – ток двухполюсника I1,          – максимальный ток стока полевого транзистора VT1. 
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На рис. 19 показан статический режим БУ рис. 18 в среде Cadance при I6 = 200 мкА, 

резисторе нагрузки Rн = 1 МОм, напряжениях питания ±3 В.  
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Рис. 18. SiGe буферный усилитель: модификация № 4 

 

Рис. 19. Статический режим SiGe БУ на рис. 18 при t = 27 
o
C 

На рис. 20 приведена амплитудная характеристика БУ рис. 19 при разных 

сопротивлениях нагрузки Rн. 
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Vout=0V

Vin=-866.2mV

Vout=839.2mV

Vin=0V

Rn=1MΩ/10kΩ/2kΩ

 

Рис. 20. Амплитудная характеристика SiGe БУ на рис. 19 при  Rн = 2 кОм, 10 кОм,  

1 МОм, t = 27 
o
C 

На рис. 21 показан статический режим БУ рис. 18 в среде Cadance при температуре 

t = 250 
o
C, I0 = I6 = 200 мкА, резисторе нагрузки Rн = 1 МОм, напряжениях питания ±3 В.  

 

Рис. 21. Статический режим SiGe БУ рис. 18 

На рис. 22 приведена амплитудная характеристика БУ рис. 21 при разных 

сопротивлениях нагрузки Rн и температуре 250 
o
C. 

 

Рис. 22. Амплитудная характеристика SiGe БУ на рис. 21 при Rн = 2 кОм,10 кОм,  

1 МОм 
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Другие 8 модификаций предлагаемых БУ рассматриваемого класса на SiGe 

BiCMOS технологическом процессе представлены в препринте [18].  

Заключение. Рассмотрено семейство буферных усилителей (4 модификации) кото-

рые рекомендуется использовать в качестве выходных каскадов SiGe ОУ по технологии 

BiCMOS. Разработана программа каталогизации и визуализации, позволяющая при про-

ектировании высокотемпературных ОУ оптимизировать процесс выбора БУ с учетом их 

схемотехнических особенностей. Приведены результаты компьютерного моделирования 

в среде Cadence, на основании которых можно сделать вывод о том, что максимальные 

выходные напряжения предлагаемых схем БУ отличаются от напряжений на соответст-

вующих шинах питания на 15-25%. За счет применения SiGe BiCMOS технологического 

процесса разработанные схемотехнические решения сохраняют свою работоспособность 

при температурах до 250 ºС [19–24].  

Исследование выполнено за счет гранта Российского научного фонда  

№ 23-79-10069, https://rscf.ru/project/23-79-10069/. 
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С.П. Малюков, В.Д. Мишнев  

ЧИСЛЕННОЕ МОДЕЛИРОВАНИЕ И АНАЛИЗ  

НАПРЯЖЁННО-ДЕФОРМИРОВАННОГО СОСТОЯНИЯ УПРУГОЙ 

МЕМБРАНЫ ДАТЧИКА ДАВЛЕНИЯ НА ОСНОВЕ СТРУКТУРЫ  

«КРЕМНИЙ НА САПФИРЕ» 

Высокая точность и повышенные эксплуатационные характеристики датчиков давления 

необходимы для обеспечения безопасности, качества и эффективности в различных отраслях 

промышленности и техники. Применение метода конечных элементов (МКЭ) при проектировании 

датчиков давления позволяет улучшить их точность за счёт более глубокого анализа механиче-

ских и физических процессов, возникающих при воздействии нагрузки от давления. Целью данной 

работы является построение цифровой трёхмерной модели чувствительного элемента (ЧЭ) дат-

чика давления и анализ напряжённо-деформированного состояния упругой мембраны под действи-

ем нагрузки от давления от 0 до 15 МПа. Основные задачи работы: исследование свойств и пара-

метров материалов, применяющихся в составе чувствительного элемента датчика давления на 

основе структуры «кремний на сапфире»; получение значений максимального эквивалентного на-

пряжения, возникающего в конструкции упругой мембраны ЧЭ при воздействии нагрузки от дав-

ления 125% от номинального значения; распределение радиальных и тангенциальных деформаций 

упругой мембраны и определение наилучшего расположения тензорезисторов на поверхности ЧЭ 

датчика давления. В результате исследования установлено, что используемые материалы обла-

дают хорошей стойкостью к воздействию агрессивной среды, а также возможностью работы в 

широком диапазоне температур и при воздействии высоких нагрузок от давления. По результа-

там моделирования определено значение максимального эквивалентного напряжения, величина 
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напряжения не превышает предел прочности чувствительной мембраны, получено распределение 

радиальных и тангенциальных деформаций на поверхности ЧЭ, что даёт возможность получить 

оптимизированный рисунок тензорезисторной мостовой схемы. 

Датчик давления; тензочувствительный элемент; кремний на сапфире; метод конечных 

элементов; численное моделирование. 

S.P. Malyukov, V.D. Mishnev 

 SIMULATION AND ANALYSIS OF THE STRESS-STRAIN STATE OF A PRESSURE 

SENSOR’S ELASTIC MEMBRANE BASED ON “SILICON ON SAPPHIRE” 

STRUCTURE 

High accuracy and improved performance of pressure sensors are essential to ensure safety, quality 

and efficiency in various industries and machinery. The use of the finite element method (FEM) in the 

design of pressure sensors makes it possible to improve their accuracy due to a deeper analysis of me-

chanical and physical processes that arise when exposed to pressure loads. The purpose of this work is to 

build an accurate three-dimensional model of the sensitive element of the pressure sensor and to analyze 

the stress-strain state of the elastic membrane under the load from 0 to 15 MPa. The main tasks of the 

work: research of the properties and parameters of materials used as part of the sensitive element of the 

pressure sensor based on the structure “silicon on sapphire”; obtaining the values of the maximum equiv-

alent stress arising in the design of the elastic membrane of the sensitive element under the influence of a 

pressure load of 125% of the nominal value; distribution of radial and tangential deformations of the elas-

tic membrane and determination of the best location of resistance strain gauges on the surface of pressure 

sensor’s sensitive element. As a result of the research, it was found that the materials used have good re-

sistance to an aggressive environment, as well as the ability to work in a wide temperature range and 

under high pressure loads. Based on the simulation results, the value of the maximum equivalent stress 

was determined, the stress value does not exceed the ultimate strength of the sensitive membrane, the dis-

tribution of radial and tangential deformations on the surface of the sensitive element was obtained, which 

makes it possible to determine the most optimal pattern of the resistance stain gauge bridge circuit. 

Pressure sensor; pressure-sensitive element; silicon on sapphire; finite element method; simulation 

an analysis. 

Введение. Метод конечных элементов (МКЭ) является мощным инженерным инст-

рументом, который широко используется для моделирования и анализа различных физиче-

ских и механических процессов. Применяя МКЭ при моделировании и анализе деформа-

ций упругой мембраны чувствительного элемента (ЧЭ) датчика давления можно добиться 

повышения точности показателей исходного устройства следующим образом [1–3]: 

 Моделирование геометрии. С помощью МКЭ можно создать цифровую трёх-

мерную модель геометрии датчика давления, что позволяет учесть особенности конст-

рукции и структуры ЧЭ датчика при анализе его характеристик. 

 Механический анализ. МКЭ позволяет проводить детальный механический 

анализ напряжённо деформированных состояний ЧЭ датчика давления, включая распре-

деление напряжений и деформаций в материалах, что помогает оптимизировать конст-

рукцию для повышения точности. 

 Учёт внешних воздействий. МКЭ позволяет учитывать воздействие внешних 

факторов на работу датчика давления, таких как температура или вибрации, что помогает 

снизить влияние искажений на результаты измерений [4, 5]. 

1. Конструкция и анализ материалов чувствительного элемента датчика дав-

ления. Выбор материалов, используемых при изготовлении тонкоплёночных тензорези-

сторных датчиков давления, оказывает  существенное влияние точность, стоимость и 

эксплуатационные возможности конечного устройства [6].  

По результатам исследования основных типов структур чувствительных элементов 

датчиков давления, таких как КНС, КНИ, КНД и др. установлено, что структура «крем-

ний на сапфире» является наиболее эффективной для датчиков давления, работающих в 

условиях воздействия агрессивной среды [7–10]. Конструкция измерительного элемента, 

выполненного на основе структуры КНС, изображена на рис. 1.  
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Рис. 1. Чувствительный элемент на основе структуры КНС. 1 подложка  

из лейкосапфира (Al2O3), 2 кремниевая (Si) тензорезистивная мостовая схема,  

3 керамическое основание, 4 контактные площадки 

В структуре КНС отсутствует p-n-переход, что позволяет добиться низкой погрешно-

сти (от 0,25 до 0,5 %), ввиду отсутствия токов утечки. В структуре КНС тензорезистивная 

мостовая схема выполняется из тонкого слоя кремния. Ввиду того, что термические напря-

жения в сплошном слое кремния практически однородны и изотропны в структурах КНС 

они почти не влияют на подвижность дырок и сопротивление кремния, что позволяет ми-

нимизировать негативные эффекты, влияющие на точность измеряемого сигнала.  

Использование лейкосапфира (Al2O3) в качестве материала подложки даёт возмож-

ность использовать устройство в широком диапазоне температур, благодаря отличным 

упругим и изолирующим свойствам вплоть до температур порядка 1000˚С (до начала 

пластических деформаций). Из основных преимуществ сапфира, позволяющих добиться 

высоких эксплуатационных показателей можно выделить: 

 сапфир не является химически активным материалом и обладает стойкостью к 
радации; 

 температура плавления сапфира выше, чем у кремния, что приводит к миними-
зации деформаций при высокотемпературной обработке; 

 возможность проведения вторичной обработки сапфира в виду его высокой 
прочности [11]. 

Применение керамики в качестве материала основания ЧЭ позволит снизить эффект 

дополнительной температурной деформации ЧЭ датчика давления, влияющий на погреш-

ность преобразования из-за возможности лучшего согласования коэффициента линейного 

термического расширения (КЛТР) керамики и сапфировой подложки (±5ˣ10
-7
 К

-1
) [7, 8, 12].  

Керамика на основе нитрида алюминия (AlN) характеризуются высокой теплопро-

водностью (>170 Вт/мˣK), механической прочностью на изгиб (450 МПа), термической и 

химической стойкостью (максимальная температура эксплуатации 1350˚С). Кроме того, 

использование керамики в качестве материала основания ЧЭ датчика давления даёт воз-

можность снижения себестоимости конечного устройства из-за отстутсвия необходимо-

сти использовать дорогостоящие титановые сплавы, требующих более сложной металло-

обработки [12]. 

Для соединения чувствительного элемента структуры КНС вместо эпоксидных 

компаундов и стеклоприпоев к корпусному основанию изделия применён стекловидный 

диэлектрик системы PbO – B2O3 – ZnO c КЛТР (80 – 90ˣ10
-7

 К
-1
), отвечающий комплексу 

требований для согласованности с КЛТР сапфира и керамики. Помимо согласованности 

по КЛТР стекловидный диэлектрик системы PbO – B2O3 – ZnO обладает рядом следую-

щих преимуществ: 

 высокая механическая прочность; 

 высокая адгезионная способность;  
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 устойчивость к радиации; 

 отсутствие старения и деструкции во времени [13, 14]. 
Таким образом, применение структуры «кремний – сапфир – стекловидный диэлек-

трик – керамика» полностью отвечает требованиям по созданию датчика давления, спо-

собного работать в диапазоне температур от – 60°С до + 350°С, при воздействии давле-

ний от 0 до 10 МПа в условиях повышенных механических вибраций и радиации. 

2. Разработка математической модели напряжённо-деформированного состоя-

ния чувствительного элемента датчика давления. С целью минимизации погрешности 

тензорезисторных преобразователей на основе КНС проведены аналитический расчёт и 

построение математической модели чувствительной мембраны под действием давления 

от 0 до 12,5 МПа в среде системы анализа методом конечных элементов Ansys [1–5, 17].  

Расчётная схема и физические свойства материалов приведены на рис. 2 и в табл. 1 и 2 

соответственно.  

 

Рис. 2. Расчётная схема плоской сапфировой мембраны c нанесённым слоем кремния.  

W – прогиб центра мембраны, p – давление, R – рабочий радиус мембраны,  

E – модуль Юнга, h – толщина мембраны 

Таблица 1 

Физические свойства материалов упругого элемента (УЭ) 

Материал 

Модуль 

упругости, 

Е, ГПа 

Предел 

прочности, 

σв, МПа 

Моэффициент 

Пуассона, µ 
Плотность, µ 

Кремний (Si) 382 895 0,27 0,27 

Сапфир (Al2O3) 130 500 0,28 0,28 

Керамика на основе 

AlN 
210 900 0,2 0,2 

Расчёт прогиба мембраны оценивался аналитически по выражению: 

  
   

   
                                                                     (1) 

где w – прогиб центра мембраны, p – давление, R – рабочий радиус мембраны,  

E – модуль Юнга, h – толщина мембраны [11, 16, 18–20]. 

Перед расчётом деформаций было проведено построение конечно-элементной сетки 

конструкции ЧЭ датчика давления (рис. 3). Число элементов сетки 147000. 

 

Рис. 3. Модель УЭ с разбиением на сетку конечных элементов 
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При расчёте деформаций УЭ, к мембране прикладывалась нагрузка в 12,5 МПа 

(125% от номинального в 10 МПа), что обусловлено требованием к испытательному дав-

лению по ГОСТ 22520-85. По результатам предварительного расчёта было установлено, 

что ввиду малой толщины слоя кремния (не более 0,005 мм) его влияние на расчёт про-

гиба мембраны незначительно, и в дальнейшем им можно пренебречь. 

Для оценки нелинейности прогиба мембраны, влияющей на точность измерений, 

было произведено сравнение результатов расчёта по выражению (1) и численного моде-

лирования приведены в табл. 2. Перемещение центра мембраны упругого элемента пред-

ставлено на рис. 4. 

Таблица 2 

Перемещение центра измерительной мембраны УЭ 

Давление, МПа 3 4,5 6 7,5 9 10,5 12 13,5 15 

аналитический 

расчёт, мм 
0,003 0,005 0,007 0,009 0,010 0,012 0,014 0,016 0,018 

расчёт МКЭ, 

мм 
0,004 0,005 0,007 0,009 0,010 0,013 0,014 0,016 0,018 

 
 

Рис. 4. Перемещение центра измерительной мембраны УЭ 

Из графика, изображённого на рис. 4, следует, что изменение прогиба упругой мем-

браны имеет практически линейную зависимость от прикладываемой нагрузки от давле-

ния 12,5 МПа. Нелинейность составляет не более 0,7%, что свидетельствует о высокой 

точности изделия в целом.  

Модель напряжённо-деформированного состояния разрабатываемого упругого эле-

мента датчика давления представлена на рис. 5 и 6. Деформации отмасштабированы для 

наглядности. 

 

Рис. 5. Напряжения в модели рассчитываемого упругого элемента  
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Рис. 6. Относительные деформации в модели рассчитываемого упругого элемента  

Из рис. 5 и 6 видно, что напряжения, возникающие при воздействии на сапфировую 

мембрану составляют 806,71 МПа, что не превышает значение предела прочности сап-

фира 895 МПа (см. табл. 1). 

Для определения оптимального расположения тензорезисторов и формы тензорези-

сторной мостовой схемы были получены распределения и разность радиальной и танген-

циальной деформаций на поверхности УЭ (рис. 7 и 8) [11]. 

 

Рис. 7. Распределение деформаций в радиальном направлении (εr) и тангенциальном 

направлении (εt) на поверхности чувствительного элемента 

 

Рис. 8. Разность радиальных и тангенциальных деформаций ǀΔεǀ на поверхности 

чувствительного элемента 
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Заключение. В результате численного моделирования напряжённо-деформированного 
состояния разрабатываемого УЭ датчика давления на основе структуры КНС установлено: 

 значение максимального эквивалентного напряжения (806,71 МПа), возникаю-
щее в конструкции УЭ при действии давления 125% от номинального не превышает 
предел прочности сапфира; 

 получено распределение радиальных и тангенциальных деформаций на поверх-
ности ЧЭ и определено наилучшее место расположения тензорезистора: r = 2,4 мм от 
центра мембраны. 

Таким образом, полученные значения прогиба мембраны под действием нагрузки от 
давления дают возможность получить оптимизированный рисунок тензорезисторной 
мостовой схемы, а также определить влияние на величину коэффициента тензочувстви-
тельности датчика давления. 

Свойства и параметры материалов структуры «кремний – сапфир – стекловидный 
диэлектрик – керамика», полностью отвечают требованиям по созданию датчика давле-
ния нового поколения, способного работать широком диапазоне температур (от – 60°С до 
+ 350°С) при воздействии давлений от 0 до 10 МПа в условиях повышенных механиче-
ских вибраций и радиации.  

Исследование выполнено при финансовой поддержке Фонда содействия инновациям. 
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СУММАТОР С ПЛАВАЮЩЕЙ ЗАПЯТОЙ В  ЦИФРОВЫХ ФОТОННЫХ 

ВЫЧИСЛИТЕЛЬНЫХ УСТРОЙСТВАХ 

В рамках предлагаемой авторами концепции структурной организации вычислений в цифро-

вых фотонных вычислительных устройствах необходимо использовать последовательную обра-

ботку информации, что позволяет минимизировать скважность подачи операндов из внешней 

памяти или других электронных источников на фотонное устройство. Это становится возмож-

ным, когда обработка операндов не превышает число тактов, равное их разрядности. Кроме то-

го, при последовательной поразрядной обработке значительно снижаются аппаратные затраты 

на синхронизацию потоков данных. Устранение скважности и снижение накладных расходов на 

реализацию вычислительных структур в значительной степени способны повысить эффектив-

ность цифровых фотонных вычислительных устройств относительно электронных. Однако для 

создания фотонных вычислительных структур, ориентированных на решение различных трудо-

ёмких задач из таких областей, как математическая физика, линейная алгебра, нейросетевая 

обработка и многих других, необходимы устройства, реализующие базовые арифметические 

функции в формате плавающей запятой. Большинство таких арифметических функций содержит 

элементарную операцию целочисленного сложения. При последовательной обработке операндов 

младшими разрядами вперёд в двоичной форме представления устройства целочисленного сложе-

ния не могут начать выдавать результат до тех пор, пока не будут обработаны все биты ин-

формации для учёта переноса, что увеличивает в два раза скважность подачи операндов и ла-

тентность устройства. Поэтому для устранения скважности и сокращения латентности пред-

лагается использовать четверичную знакоразрядную форму представления чисел и подавать опе-

ранды старшими разрядами вперёд. Применение знакоразрядной формы представления чисел по-

зволяет выполнять  немедленную передачу старших разрядов результата операции для дальней-

шей обработки в следующие устройства, не дожидаясь получения младших разрядов. В статье 

рассматриваются вопросы построения всех компонент знакоразрядного сумматора с плавающей 

запятой: блока  определения разности порядков, блока денормализации мантиссы меньшего числа, 

сумматора мантисс, блока нормализации мантиссы результата и блока коррекции порядка ре-

зультата. Приведены алгоритмы функционирования данных блоков. Оценка эффективности пред-

лагаемого  знакоразрядного сумматора выполнена на макете, разработанном в базисе цифровой 

фотонной логики на реконфигурируемом компьютере «Терциус». Показано, что  за счёт величины 

тактовой частоты работы цифровые фотонные вычислительные устройства способны обеспе-

чить производительность почти на два десятичных порядка больше по сравнению с микроэлек-

тронными устройствами. 

Цифровое фотонное вычислительное устройство; сумматор с плавающей запятой; знако-

разрядная система счисления. 

D.A. Sorokin, I.I. Levin 

FLOATING–POINT ADDER IN DIGITAL PHOTONIC COMPUTING SYSTEMS 

Within the structural computation paradigm proposed by the authors, digital photonic computing 

systems are expected to employ sequential data processing, which allows for the minimization of operand 

duty cycle gaps when data is supplied from external memory or other electronic sources to the photonic 

device. This becomes feasible when the processing time per operand does not exceed the number of clock 

cycles corresponding to the operand’s bit width. Moreover, sequential digit–wise processing significantly 

reduces hardware costs associated with dataflow synchronization. The elimination of duty cycle gaps and 

reduction in structural overhead can substantially enhance the efficiency of digital photonic computing 

systems relative to their electronic counterparts. However, to enable photonic computational architectures 

capable of solving complex and computation–intensive problems in domains such as mathematical phys-

ics, linear algebra, neural network processing, and others, it is necessary to implement core arithmetic 

functions in floating–point format. Most of these functions are built around elementary integer addition. In 

binary systems with sequential processing in least–significant–digit–first order, integer adders are unable 

to begin producing results until all bits have been processed and carry propagation is complete, thereby 

doubling the operand duty cycle and increasing latency. To address these issues, this paper proposes the 
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use of a quaternary signed–digit number representation with operands processed in most–significant–

digit–first order. This representation enables immediate transmission of the most significant digits of the 

result to downstream processing units, without waiting for the completion of lower–order digit computa-

tion. This paper addresses the design of all components of the signed–digit floating–point adder: the ex-

ponent difference unit, the mantissa denormalization unit for the operand with the smaller exponent, the 

mantissa adder, the mantissa normalization unit for the result, and the exponent correction unit. Opera-

tional algorithms for these units are presented. The performance of the proposed signed–digit adder has 

been evaluated on a prototype implemented in a digital photonic logic framework on the reconfigurable 

“Ter ius” computing platform. It is demonstrated that, due to the high clock frequency achievable by digi-

tal photonic computing devices, their performance can exceed that of microelectronic devices by nearly 

two orders of decimal scale. 

Digital photonic computing; floating–point adder; signed–digit number representation. 

Введение. Своевременное и качественное решение трудоемких задач различных 

областей науки и техники невозможно без развития эффективных высокопроизводитель-

ных вычислительных систем. Однако в течение последних двух десятилетий стало оче-

видным, что экспоненциальный рост тактовых частот и степени интеграции далее невоз-

можен,  и  лишь эволюция транзисторов и технологий их изготовления позволит  ещё 

некоторое  время масштабировать производительность [1, 2]. При этом определяющую 

роль в построении высокопроизводительных систем начинает играть отвод тепла с  кри-

сталла [3]. Постоянный рост потребляемой мощности с сохранением геометрических 

размеров полупроводниковых устройств сводит на нет возможность постоянного увели-

чения производительности современных систем. 

Поэтому над задачей создания альтернативной вычислительной техники в настоя-

щее время работают многие учёные и исследователи. Одним из перспективных направ-

лений в данной области является создание фотонных вычислителей, в основе которых 

лежат эффекты взаимодействия когерентных систем световых волн, порождаемых лазер-

ным излучением [4]. Класс задач, которые смогут решать фотонные вычислители, сопос-

тавим с задачами для электронных вычислительных машин, но при этом фотонные тех-

нологии потенциально способны в сотни раз уменьшить потребляемую энергию, необхо-

димую для достижения одинаковой производительности с нынешними вычислительными 

системами. 

В настоящее время ведутся разработки технологий построения элементной базы 

цифровых фотонных микросхем и организации эффективной обработки данных на их 

основе. В работах [5–7] авторами предложен вариант перспективной архитектуры для 

цифровых фотонных вычислительных устройств (ЦФВУ), поддерживающей структур-

ную парадигму вычислений [8]. Для обеспечения равенства темпа обработки операндов 

темпу их поступления на вход ЦФВУ, вне зависимости от формата представления дан-

ных, предложены принципы построения подсистем синхронизации и коммутации, обес-

печивающих статическое  и динамическое согласование потоков операндов. Показано, 

что если предполагаемая тактовая частота ЦФВУ будет превосходить тактовую частоту 

электронной памяти на три порядка, то для наиболее эффективного использования аппа-

ратного ресурса ЦФВУ при реализации вычислительных структур решаемых задач необ-

ходимо применять последовательный способ передачи информации.  

Последовательная обработка позволяет минимизировать или даже полностью уст-

ранить скважность подачи данных, если число тактов обработки операндов в каждой 

операции вычислительной структуры не будет превышать число тактов их поступления. 

Однако в базовой функции многих арифметических операций – суммировании – тради-

ционно применяемые алгоритмы обработки чисел в двоичном представлении определяют 

порядок распространения переноса от младших разрядов к старшим. Поэтому при после-

довательной обработке операндов младшими разрядами вперёд скважность поступления 

данных будет равна двум, и результирующая латентность операции в два раза больше 

разрядности операндов. Очевидно, что такой способ обработки данных при решении за-

дач значительно снижает эффективность ЦФВУ. 
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В отличие от данного подхода, если для обработки последовательных кодов приме-

нить знакоразрядную форму представления чисел [9] и подавать операнды старшими 

разрядами вперёд, то на латентность арифметических операций суммирования, умноже-

ния, деления и других перестаёт влиять разрядность операндов [10]. Её величина стано-

вится зависимой только от числа тактов обработки разрядов плюс несколько дополни-

тельных тактов синхронизации, поскольку в знакоразрядной системе счисления распро-

странение переноса при выполнении операции сложения выполняется не далее соседнего 

разряда. Также скважность обработки данных становится минимальной, так как  выпол-

няется немедленная передача старших разрядов результата операции для дальнейшей 

обработки в следующие операционные блоки, не дожидаясь получения младших разря-

дов. Это особенно важно для минимизации накладных расходов на триггеры ЦФВУ при 

синхронизации функциональных узлов в вычислительных структурах. 

В настоящей статье рассматриваются подходы к построению базовой арифметиче-

ской операции ЦФВУ с использованием четверичной знакоразрядной системы счисле-

ния. Базовой операцией для реализации вычислительных структур большинства различ-

ных трудоёмких задач является операция сложения в формате плавающей запятой. Рас-

смотрены наиболее важные особенности реализации данной операции через призму эф-

фективности вычислительных структур на её основе, синтезируемых в базисе цифровой 

фотонной логики. 

Анализ знакоразрядного формата обработки операндов. Число в знакоразрядной 

системе счисления, как и в любой позиционной системе, можно описать формулой  

Z=      
   

    , 
где                            . 

Однако, при таком подходе возникает избыточность представления по сравнению с 

двоичной системой счисления [11]. В табл. 1 указана избыточность для оснований 

                  , выраженная в относительной величине ΔS, %. Из представленных 

в таблице 1 данных видно, что самой избыточной является двоичная знакоразрядная сис-

тема, четверичная имеет вполовину меньшую избыточность и т.д. При использовании 

оснований                избыточность минимизируется, однако основания      

обеспечивают простоту совмещения знакоразрядной системы с двоичной системой счис-

ления, поэтому на практике рационально использовать именно их. 

Таблица 1  

Избыточность знакоразрядной системы при различных основаниях 

Основание S(  ) 2(2
1
) 4(2

2
) 8(2

3
) 16(2

4
) 32(2

5
) 13(2

4
–3) 29(2

5
–3) 

ΔS, % 100 50 33 25 20 8 3 

Стоит отметить, что при увеличении основания знакоразрядной системы счисления 

нелинейно растет сложность алгоритмов выполнения элементарных арифметико–

логических операций, а их аппаратная реализация требует неприемлемо много ресурсов. 

Это в том числе связано с неоднозначностью представления чисел и сложностью обра-

ботки исключительных ситуаций. Исследования показали, что аппаратные затраты в 

ЦФВУ на реализацию автомата управления в операции целочисленного деления чисел, 

представленных в знакоразрядной системе счисления по основанию       настолько 
велики, что пропадает принципиальная целесообразность ее использования по сравне-

нию с обычной двоичной системой счисления. Наиболее оптимальной для реализации 

является знакоразрядная система счисления с основанием      (четверичная знакораз-

рядная система). Выбор данного основания системы счисления является компромиссом 

между избыточностью представления знакоразрядных чисел и сложностью реализации 

элементарных арифметико–логических операций в базисе ЦФВУ, а также гарантирует 

сравнительную простоту совмещения знакоразрядной системы счисления с двоичной 

системой.  
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Для реализации последовательного поразрядного суммирования четверичных зна-

коразрядных кодов старшими разрядами вперёд [12, 13] необходимо разряды операндов 

                 и                  представить в виде                      . 

Сумма       также является знакоразрядным числом:                  .  

Разряды zi вычисляются следующим образом. Чтобы избежать возникновения пере-

носа из младших разрядов суммы в старшие, что не позволяет использовать старшие раз-

ряды в дальнейших вычислениях без получения всех младших разрядов, сначала вычис-

ляется предварительная сумма разрядов операндов по формуле 

                             
               . 

Затем формируется перенос по формуле 

    

                

               

               

  

Далее вычисляется конечный результат суммы по формуле 

              . 
В базисе ЦФВУ рациональной является реализация последовательных элементар-

ных арифметико–логических операций, обрабатывающие данные по битам в темпе по-

ступления информации. При подаче операндов старшими разрядами вперёд в знакораз-

рядной системе счисления появляется возможность обработки старших бит информации, 

не дожидаясь прихода младших разрядов, что в свою очередь значительно уменьшает 

латентность операций и  позволяет снизить накладные расходы на синхронизацию пото-

ков операндов в ЦФВУ. Кроме того, минимизируется скважность поступления данных и 

сохраняется точность результатов вычислений не ниже точности вычислений в двоичной 

системе счисления. Это особенно критично при выполнении таких операций, как сумми-

рование и умножение чисел в формате с плавающей запятой, а также при формировании 

на их основе в ЦФВУ более сложных вычислительных структур решения различных тру-

доёмких задач.  

Последовательный знакоразрядный сумматор в формате с плавающей запя-

той. Операцию сложения чисел в четверичной знакоразрядной системе счисления [14] 

можно описать формулой 
 

                                      , 
 

где   ,   ,    – мантиссы чисел       соответственно;   ,   ,   – порядки чисел 

     ;    – мантисса большего числа;    – мантисса меньшего числа;   – порядок ре-

зультата;    – разность порядков;  

Структурная схема сумматора, реализуемого в базисе ЦФВУ приведена на рис. 1. 

X

BDPY
CMM BP BR

 

codδΠ 

M

M

MZ

ΠZ

δΠ 

ϕM
Z

 

 

 

 

П

BDM

mXY

mZ

 

 
Рис. 1. Структурная схема последовательного знакоразрядного сумматора ЦФВУ  

в формате с плавающей запятой 

Сумматор содержит: блок вычисления разности порядков     , блок денормализа-

ции меньшей мантиссы BDM, сумматор мантисс СММ, блок коррекции порядка резуль-

тата ВР, блок формирования результата BR. 
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Вычисление разности порядков          выполняется в соответствии с опи-

санным ранее знакоразрядным алгоритмом суммирования. 

Структурная схема блока     показана на рис. 2.  

C1

ПX

ПY

С*

p

Р1

C2
С

Р2

MOD

СЧ

δП

ЗδП

codδП
|δП|

φδП

 
Рис. 2. Структурная схема     

На сумматоре C1 вычисляются промежуточный результат C
*
={C2

*
,C1

*
,C0

*
} и пере-

нос p={p
+
, p

–
}. Алгоритм суммирования C1 имеет следующий вид:  

1)    
                         

2)   
                                    

3)                  ;  

4)                                     

5)                   

6)   
       

     
     

7)           
    

     

8)          
    

9)           
Здесь и далее все приведённые алгоритмы функционирования блоков описаны в ба-

зисе примитивных операций ЦФВУ, таких как инверсия «   »,  логическое И «·», логиче-

ское ИЛИ « ». 
Полученное значение C

* 
задерживается на такт в регистре P1 поступает на сумматор 

C2‚ где складывается с переносом p, и получается значение разности порядков 

C={C2,C1,C0}. Алгоритм суммирования C2 имеет вид: 

1)      
      

      

2)      
       

    
    

    
       

    
    

    
      

3)       
        

    
        

    
    

    
    

Далее на регистре P2 полученное значение С задерживается на такт и поступает на 

блок МОD для вычисления модуля разности порядка |δП|={|δП|2,|δП|1,|δП|0} и знака раз-

ности порядков  ЗδП. МОD работает по следующему алгоритму: 

1) Вычисление знака разности порядка  

1.1) З П   З П             З П 
      

1.2) З П   З П      З П 
       

Вычисление модуля разности порядка  

2.1)   П      ; 

2.2)   П             З П 
  З П               З П 

  З П      

2.3)   П      З П 
     З П 

           
На счётчике СЧ полученное значение преобразуется в значение codδП , позволяю-

щий в блоке BDM выполнять сдвиг мантиссы на число разрядов, соответствующее  П  

Работу СЧ можно описать следующими отношениями:                      δП = 

(|δП|≥16), где    – текущее значение счётчика;      – предыдущее значение счётчика, 

 δП – переполнение разности порядков.  
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Алгоритм работы схемы формирования       имеет вид: 

1)     П         З П 
   З П     

2)     П         З П 
   З П    

3)     П         З П 
   З П    

Блок BDM предназначен для выбора мантиссы большего числа    и сдвига мантис-

сы меньшего числа    на         вправо.  
Структурная схема BDM изображена на рис. 3.  

M

RPM UPM KM
X

Y

MX

MY

|MX|

|MY|
K0 K1 K2 K3

Р0 Р1 Р2 Р3

M 

TM
codδΠ 
ЗδΠ 
ϕδΠ 

0 1 2 3

 
Рис. 3. Структурная схема блока BDM 

В блоке RPM из поступающих операндов X и Y выделяются мантиссы (MX, МY) и 

задерживаются на два такта, что соответствует времени вычисления     в блоке BDP. 

Функционально блок RPM состоит из входного и выходного регистров, построенных на 

D–триггерах и осуществляющих задержку операндов на один такт в каждом, и схемы 

подготовки мантисс, в которой из операндов стробом ТМ выделяются мантиссы. Строб 

ТМ формируется из строба mXY входных операндов X и Y, задержанного на число тактов, 

равное длине порядка ПX(ПY). 

В блоке UPM формируются модули мантисс входных операндов Х и Y. Алгоритм 

формирования модуля мантиссы |M|={M0,M1,M2} описывается следующим алгоритмом:  

1) З   З      З        

2) З   З      З         

3)    З       З 
               

4)     З       З 
       З 

  З                  

5)         
где        – соответственно положительный и отрицательный знаки мантиссы, опре-

деляемые знаком первого разряда мантиссы; {Mi0, Mi1, Mi2} – входные значения разрядов 

мантиссы.  

Далее модули мантисс операндов |MX|, |MY|,     и  δП поступают в блок КМ, где 

выбираются мантиссы большего и меньшего чисел, чтобы затем на регистрах Р0, Р1, Р2, Р3 

и коммутаторах К0, К1, К2, К3 осуществить сдвиг меньшей мантиссы в соответствии с 

codδП. 

В блоке КМ определение мантиссы большего и меньшего операнда осуществляется 

по     и  δП в соответствии с алгоритмом: 

1)         З П   З П       З П      

2)           П  З П        З П   З П   З П      П , 

где   ,    – мантиссы большего и меньшего числа;   ,    – мантиссы Х и Y.  

Принцип работы регистров Р0, Р1, Р2, Р3 и коммутаторов К0, К1, К2, К3 заключается в 

следующем: четыре последовательных регистра, собранных нa D–триггерах, имеют раз-

ные задержки, соответствующие весам разрядов: четырехразрядного двоичного числа 

codδП и равные 1, 2, 4, 8  тактов. Подавая разряды codδП на коммутаторы соответствую-

щих регистров‚ осуществляется задержка на каждом регистре, и в сумме общая задержка 

на всех регистрах будет составлять     . Общий алгоритм функционирования коммута-
тора приведен ниже: 

1)                П         П   ;  
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2)                   П          П               

где       –значения на выходе j–го коммутатора; 

    – значение на выходе 1–го коммутатора; 

   –значение на выходе j–го регистра. 

Блок СММ (рис. 4) предназначен для суммирования мантисс, поступающих с блока 

выравнивания порядков, и описывается следующей формулой: 

        ‚ 

где МZ – результирующая мантисса; 

   – мантисса большего числа; 

   – мантисса меньшего числа, приведённая к порядку большего. 

 
Рис. 4. Структурная схема блока СММ 

Мантиссы большего и меньшего операндов на регистрах Р1 и Р2 задерживаются на 

один такт, а затем поступают на сумматор СМ1. Результат С* сумматора СМ1 задержива-

ется на один такт на регистре Р3, а затем на сумматоре СМ2 складывается с переносом p1. 

Полученный результат С затем нормализуется на блоке нормализации BN переносом p2.  

Алгоритм сумматора СМ1 подобен алгоритму сумматора С1 блока BDP‚ только 

здесь вместо вычитания выполняется суммирование: 

1)   
                              ; 

  
                                                                          ; 

2)   
    

     
                  ; 

3)   
             

    
  ; 

4)   
                                   ; 

5)        . 

Сумматор CM2 полностью соответствует сумматору С2 в блоке BDP. 

Блок нормализации BN предназначен для нормализации результата на один разряд 

при положительном и отрицательном переполнении мантиссы. Алгоритм нормализации 

записывается следующим образом: 

1)       ;  

2)               ;   

3)                                 , 

где      – i–й разряд мантиссы результата С; 

   – признак положительного переполнения мантиссы; 

   – признак отрицательного переполнения мантиссы.  

Формирование порядка результата в блоке ВР выполняется по формуле 

ПZ=   +  +  .  

Пока      , i–му разряду порядка результата     присваивается значение соот-
ветствующего разряда порядка большего числа    . Если       , то        , а для i+1 

разряда проверяется условие                и             . Во всех остальных 

случаях            .  Затем выполняется коррекция порядка разрядом переполнения 

мантиссы   . 
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Структурная схема блока BP представлена на рис. 5.  

Р1

СП1

Р2

СП2

Р3

СП3

ПZП

δΠ 

ϕM

p

 

Рис. 5. Структурная схема блока ВР 

Порядок    задерживается на регистре Р1 на один такт для синхронизации с   , а за-
тем складывается на сумматоре CП1 с   . Промежуточный результат суммы задержива-
ется на регистре Р2 на один такт для синхронизации с переносом p, а затем складывается 

на сумматоре CП2 с р. Результат сумматора CП2 задерживается на три такта на регистре 

Р3, а затем на сумматоре CП3 складывается с переполнением мантиссы     тем самым 
выполняя коррекцию порядка. Сумматоры CП1, CП2 и СП3 полностью соответствуют 

сумматору С2 блока BDP. 

Блок BR осуществляет синхронизацию MZ и ПZ, а также формирует результат Z. 

Время формирования зависит от разрядности r обрабатываемых операндов X и Y, которая 

определяется как сумма разрядности порядка результата (rПZ) и разрядности мантиссы 

результата (   ). Момент формирования Z определяется стробом входных данных mXY, 

задержанным в блоке BR на число тактов, равное латентности формирования ПZ. Снача-

ла на выход Z коммутируется шина ПZ, а затем – шина MZ по алгоритму: 

1) СЧ   
  если      

СЧ    если иначе
 ; 

2) mZ = (СЧZ=0); 

3) Z = ПZ, если 0 ≤ СЧZ  ≤ rПZ; 

4) Z = MZ, если rПZ ≤ СЧ   ≤ rПZ+ rMZ –1; 

5) Z = 0, если  СЧ   ≥ (rПZ+ rMZ).    

На рис. 6 представлена временная диаграмма разработанного сумматора.  

CLK
mXY

X
Y

δΠ
ЗδΠ 
ϕδΠ 
|δΠ| 

Π 
M
M

MZ
ϕM 
ΠZ

Z

Lat=11  

Рис. 6. Временная диаграмма работы последовательного знакоразрядного сумматора 

ЦФВУ в формате с плавающей запятой 

Применение в ЦФВУ последовательных вычислений старшими разрядами вперёд 

позволяет создать знакоразрядный сумматор в формате с плавающей запятой с латентно-

стью 11 тактов, что, например, меньше латентности параллельного двоичного сумматора 

(12 тактов). Более того, латентность сумматора можно снизить, если перейти к обработке 

операндов с порядками меньшей разрядности. Это особенно важно для оптимизации ап-

паратных затрат на синхронизацию вычислений в ЦФВУ при реализации вычислитель-

ных структур решения задач. 
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Оценка эффективности. Точность представления информации в знакоразрядной 
системе счисления несколько отличается от точности операций в традиционной бинар-
ной арифметике, как целочисленной, так и с плавающей запятой [15, 16]. Так, в четве-
ричной знакоразрядной системе счисления для обеспечения одинаковых с обычной дво-
ичной системой диапазонов и точности представления чисел требуется в два раза больше 
бит, которые необходимы как для покрытия избыточности знакоразрядной системы, так 
и для обеспечения требуемой точности. Однако значительным преимуществом при вы-
полнении знакоразрядных операций является почти в два раза меньшая разрядность ко-
дов промежуточных значений [17]. Кроме того, при представлении операндов, например 
для рассмотренного в статье знакоразрядного сумматора в формате с плавающей запятой, 
использованы прямая кодировка разрядов для положительных чисел и дополнительная 
кодировка для отрицательных, за счёт чего достигается большая простота последова-
тельного суммирования по сравнению с параллельным устройством. 

Для оценки эффективности применения в ЦФВУ четверичной знакоразрядной сис-
темы счисления был реализован 40–разрядный сумматор в базисе примитивов ЦФВУ на 
реконфигурируемом компьютере «Терциус 3», построенном на FPGA XCVU095 [18]. 
Примитивы ЦФВУ, предположительно, могут содержать только двухместные логические 
функции и D–триггеры. Также были учтены ограничения ЦФВУ по разветвленности сиг-
налов (fanout) и глубине логики.  

На «Терциус 3» тактовая частота реализации составила ν = 500 МГц. Поскольку 
сумматор обрабатывает 40–разрядные операнды последовательно, то скважность подачи 
данных составила S = 40. Производительность сумматора P = ν/S составила 12,5 MФлопс.  

Сравнение точности вычислений на знакоразрядном сумматоре с двоичным парал-
лельным суммированием в стандарте IEEE754 на случайных числах в диапазоне от 10

–6
 

до 10
6
 показало среднюю погрешность вычислений 0,015%, а максимальная погрешность 

составила 0,12%. Таким образом, использование знакоразрядной системы счисления в 
ЦФВУ потенциально позволяет решать вычислительно–трудоемкие задачи, требующие 
высокой точности вычислений. Следует отметить, что переход на знакоразрядную систе-
му счисления потребует переработки элементарных арифметико–логических операций, 
таких как умножение, деление, извлечение корня и других, что влечет за собой необхо-
димые изменения математических алгоритмов решения трудоёмких задач в связи с изме-
нениями в точности выполнения операций.  

Однако тактовая частота ЦФВУ [19] предполагается в районе 1 ТГц, соответственно 
производительность знакоразрядного сумматора на ЦФВУ составит  около 25 ГФлопс.  
В то же время производительность эквивалентного по точности двоичного параллельного 
32–разрядного сумматора IEEE754 [20] на «Терциус 3» на частоте ν = 500 МГц составля-
ет 0,5 ГФлопс. При этом затраты логических элементов и триггеров FPGA на реализацию 
знакоразрядного сумматора в базисе ЦФВУ примерно в 3,5 раза ниже, чем на реализа-
цию параллельного двоичного сумматора IEEE754. Поэтому реальное ускорение ЦФВУ 
относительно FPGA составит примерно 175 раз. 

Исследование выполнено в рамках научной программы Национального центра фи-
зики и математики, направление №1 «Национальный центр исследования архитектур 
суперкомпьютеров. Этап 2023–2025». 
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Д.Ю. Денисенко, Н.Н. Прокопенко, Ю.И. Иванов, Д.В. Кузнецов  

ДИСКРЕТНО-АНАЛОГОВЫЙ ФИЛЬТР ВТОРОГО ПОРЯДКА  

НА ПЕРЕКЛЮЧАЕМЫХ КОНДЕНСАТОРАХ С ПЕРЕСТРОЙКОЙ ЧАСТОТЫ 

ПОЛЮСА ЦИФРОВЫМ ПОТЕНЦИОМЕТРОМ 

Разработан и исследован дискретно-аналоговый фильтр второго порядка на двух частото-

задающих конденсаторах. Предлагаемая схема содержит два входа (In_LPF_HPF, In_BPF_NPF) и 

четыре выхода (Out_LPF, Out_BPF, Out_HPF, Out_NPF). Тип фильтра (числитель передаточной 

функции) определяется путем подключения к соответствующему входу схемы источника сигнала 

и съема сигнала с соответствующего выхода. Затухание полюса зависит от сопротивления одно-

го резистора R5, который не влияет на другие параметры. Поэтому затухание полюса может 

перестраиваться с помощью этого резистора. Для установления коэффициента передачи в поло-

се пропускания на заданном уровне в ФНЧ и ФВЧ целесообразно использовать резистор R1, а для 

ПФ и РФ – резистор R2. Изменение данных резисторов не будет вызывать изменения других па-

раметров схемы фильтра. Установлено, что частота полюса зависит от сопротивления рези-

стора R8 или цифрового потенциометра        , коэффициент передачи которого может изме-

няться путем изменения двоичного цифрового кода   , подаваемого на его управляющие входы, а 

остальные параметры звена фильтра от них не зависят, поэтому путем изменения сопротивле-

ния этого резистора или коэффициента передачи цифрового потенциометра частота полюса 

может перестраиваться в широком диапазоне при сохранении других параметров. Компьютер-

ное моделирование исследуемого дискретно-аналогового фильтра выполнено в среде Micro-Cap. 

Приведены последовательности импульсов, управляющих электронными ключами. Показаны гра-

фики выходных напряжений на выходах схемы (Out_LPF, Out_BPF, Out_HPF, Out_NPF). Примене-

ние цифрового потенциометра в схеме фильтра крайне перспективно при построении адаптив-

ных систем обработки сигналов. 

Операционный усилитель; частотозадающий конденсатор; перестройка частоты полюса; 

цифровой потенциометр; компьютерное моделирование; MicroCap. 

D.Yu. Denisenko, N.N. Prokopenko, Y.I. Ivanov, D.V. Kuznetsov 

DISCRETE-ANALOGUE FILTER OF THE SECOND ORDER ON SWITCHED 

CAPACITORS WITH TUNING OF POLE FREQUENCY BY DIGITAL 

POTENTIOMETER 

A discrete-analogue filter of the second order on two frequency-switching capacitors is developed 

and investigated. The proposed circuit contains two inputs (In_LPF_HPF, In_BPF_NPF) and four outputs 

(Out_LPF, Out_BPF, Out_HPF, Out_NPF). The filter type (numerator of the transfer function) is deter-

mined by connecting a signal source to the corresponding input of the circuit and taking a signal from the 

corresponding output. The pole attenuation depends on the resistance of a single resistor R5, which does 

not affect the other parameters. Therefore, the pole attenuation can be tuned using this resistor. To set the 

passband gain at a given level, it is appropriate to use resistor R1 in the LPF and HPF, and resistor R2 

for the BPF and NPF. Changing these resistors will not cause changes in other parameters of the filter 

circuit. It is established that the pole frequency depends on the resistance of the resistor R8 or digital po-

tentiometer Kdp (Kf), the transmission coefficient of which can be changed by changing the binary digital 

code Kf, fed to its control inputs, and the other parameters of the filter link do not depend on them, so by 

changing the resistance of this resistor or the transmission coefficient of the digital potentiometer the pole 

frequency can be tuned in a wide range while preserving other parameters. Computer modelling of the 

investigated discrete-analogue filter is performed in Micro-Cap environment. The sequences of pulses 

controlling electronic keys are given. Graphs of output voltages at the circuit outputs (Out_LPF, 

Out_BPF, Out_HPF, Out_NPF) are shown. The application of a digital potentiometer in the filter circuit 

is extremely promising in the construction of adaptive signal processing systems.  

Operational amplifier; frequency reference capacitor; pole frequency tuning; digital potentiometer; 

computer modeling; MicroCap.  
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Введение. Дискретно-аналоговые фильтры на переключаемых конденсаторах 

(ДАФ) [1˗3], выпускаемые ведущими микроэлектронными фирмами мира, в т.ч. Texas 

Instruments (США), Maxim (США), CYPRESS (США), Analog Devices (США) и др., дают 

существенный выигрыш (в сравнении с классическими цифровыми и аналоговыми 

фильтрами) [4–6] по габаритам, статическому токопотреблению, стоимости, точности, 

функциональности и являются эффективным средством построения цепей частотной се-

лекции и обработки аналоговых сигналов в науке и технике [7–9].  

На рис. 1 приведена схема известного дискретно-аналогового фильтра на переклю-

чаемых конденсаторах [10]. Данный ДАФ (рис. 1) имеет только два выхода и обеспечи-

вает по выходу (Out_LPF) устройства характеристики низкочастотного фильтра (ФНЧ, 

LPF), а по выходу (Out_BPF) – характеристики полосового фильтра (ПФ, BPF). При этом 

известная схема не работает как фильтр высоких частот (ФВЧ, HPF) и режекторный 

фильтр (РФ, NPF). Это ограничивает области её практического использования, не позво-

ляет создавать более универсальные микросхемы фильтров с четырьмя разными выхода-

ми (Out_LPF, Out_BPF, Out_HPF, Out_NPF) [11–13]. Кроме того, известный дискретно-

аналоговый фильтр не обеспечивает цифровую перестройку частот полюса [14–18].  

Input
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Рис. 1. Схема известного дискретно-аналогового фильтра на переключаемых 

конденсаторах [10] 

Основная цель и новизна статьи состоит в разработке и исследовании новой схемы дис-

кретно-аналогового фильтра второго порядка и четырьмя выходами на двух частотозадаю-

щих конденсаторах, c перестройкой частоты полюса цифровым потенциометром [16]. 

Дискретно-аналоговый фильтр второго порядка на двух частотозадающих 

конденсаторах. На рис. 2 показана схема нового ДАФ с четырьмя выходами [19]. 

Дискретно-аналоговый фильтр второго порядка (рис. 2), благодаря новым элемен-

там и связям между ними реализует не только характеристики ФНЧ (LPF) и ПФ (BPF), но 

и характеристики фильтра высоких частот (ФВЧ, HPF) и режекторного фильтра  

(РФ, NPF). Кроме того, в новой схеме [19] обеспечивается возможность цифровой пере-

стройки частот полюса за счёт применения цифрового потенциометра, что крайне пер-

спективно при построении адаптивных систем обработки сигналов. 
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Рис. 2. Схема нового дискретно-аналогового фильтра [19] 

Основные уравнения дискретно-аналогового фильтра второго порядка при 

двух частотозадающих конденсаторах.  При частоте переключения электронных клю-

чей S1, S2, S3, S4, намного превышающей частоту полюса фильтра второго порядка, его 

свойства можно описать передаточной функцией [19] 

      
   

              
 

           
 ,                                            (1) 

причем наличие коэффициентов    (принимающих логические значения равные 0 и 1)  в 
числителе передаточной функции определяют тип фильтра. У ФНЧ   =    , ФВЧ 
  =    , ПФ   =     и у РФ     , остальные, соответственно, равны 1. 

В формуле (1) приняты следующие обозначения:   – коэффициент передачи 

фильтра в полосе пропускания,    – частота полюса,    – затухание полюса. 

В результате анализа схемы на рис. 2 были найдены следующие формулы, связы-

вающие коэффициенты передаточной функции с параметрами элементов: 

 для частоты полюса 

                      
       

  

     

 
 
  

  

 

     
, (2) 

 для затухания полюса 

                     
  

  

  

  
 
  

  
 
  

  
 

  

  
, (3) 

где T – период переключения электронных ключей,     время замкнутого состояния 
электронных ключей S1 и S4,     время замкнутого состояния электронных ключей S2 и 
S3 в течение периода переключения,         частота переключения,          коэф-

фициент передачи цифрового потенциометра, C1, C2 – ёмкости конденсаторов C1, C2. 

Независимо от типа фильтра параметры знаменателей их передаточных функций не 

изменяются, поэтому выражения (2) и (3) справедливы для всех типов фильтров, реали-

зуемых звеном. 

Для ФНЧ входом является (In_LPF), а выходом (Out_LPF). Коэффициент передачи 

ФНЧ в полосе пропускания (на нулевой частоте) 

                       
  

  
, (4) 
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а на частоте полюса 

                   
  

  

  

  

  

  

  
 
  

  
 
  

  
 

  

  
. (5) 

Для ФВЧ входом является (In_HPF), а выходом (Out_HPF). Коэффициент передачи 

ФВЧ в полосе пропускания (на большой частоте) 

   
  

  
, (6) 

а на частоте полюса 

           
  

  

  

  

  

  

  
 
  

  
 
  

  
 

  

  
. (7) 

Для ПФ входом является (In_BPF), а выходом (Out_BPF). Коэффициент передачи 

ПФ в полосе пропускания равен коэффициенту передачи на частоте полюса 

                   
  

  

  
. (8) 

Для РФ входом является (In_NPF), а выходом (Out_NPF). Коэффициент передачи 

РФ в двух полосах пропускания на нулевой и большой частотах равны между собой и 

определяются одной формулой 

                     
  

  
, (9) 

а на частоте полюса  равен нулю, т.е.    
  . 

При проектировании схемы фильтра удобно выбирать следующие параметры его 

элементов:        ,        ,      ,      . В этом случае формулы для на-

хождения частоты (2) и затухания (3) полюса упрощаются: 

                               
 

 

 

   
, (10) 

                     
  

  
. (11) 

Анализ приведенных выше формул показывает, что частота полюса зависит от со-

противления резистора R8 и коэффициента передачи цифрового потенциометра        , 

коэффициент передачи которого может изменяться путем изменения двоичного цифро-

вого кода   , подаваемого на его управляющие входы, а остальные параметры звена 

фильтра от них не зависят, поэтому путем изменения сопротивления этого резистора или  

коэффициента передачи цифрового потенциометра частота полюса может перестраивать-

ся в широком диапазоне при сохранении других параметров. При проектировании 

фильтров высокого порядка в некоторых звеньях второго порядка требуется реализовать 

большую добротность, при этом затухание в фильтре должно быть меньше единицы, но 

оно всегда должно быть больше нуля, поэтому при реализации фильтров с их устойчиво-

стью не возникает проблем. 

Компьютерное моделирование дискретно-аналогового фильтра второго по-

рядка на двух частотозадающих конденсаторах. На рис. 3 представлена схема нового 

фильтра рис. 2 [19] для моделирования в среде Micro-Cap [20].  

В соответствии с последовательностью управляющих импульсов, показанной на рис. 4, 

в схеме в течение периода переключения ключей, равном 1 мкс, сначала одновременно замы-

каются ключи S3 и S4, а затем S1 и S2. Причем время замкнутого состояния ключей за пери-

од выбрано равным 0,45 мкс, и не должно превышать половины периода T/2. 

С учетом указанных на схеме рис. 3 параметров элементов и параметров управ-

ляющих импульсов на рис. 5, а также выше приведенных формул, частота полюса равна  

         Гц, которая находится из соотношения 

                              . (12) 
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Рис. 3. Схема ДАФ (рис. 2) для моделирования в среде Micro-Cap 

На рис. 4 показаны последовательности импульсов, управляющих электронными 

ключами в схеме рис. 3. 

 

Рис. 4. Последовательности импульсов для управления электронными ключами  

На рис. 5 показаны графики выходных напряжений на выходах схемы (Out_HPF) и 

(Out_LPF) при подключении источника сигнала к входу (In_LPF_HPF) с амплитудой 1В 

и частотой 10000 Гц. 

 

Рис. 5. Графики выходных напряжений на выходах схемы (Out_HPF) и (Out_LPF) при 

подключении источника сигнала к входу (In_LPF_HPF) с амплитудой 1В и частотой 

10000 Гц 
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Из анализа графиков на рис. 5 следует, что коэффициенты передач схемы на частоте 

полюса равны 5, это подтверждается и формулами (3), (5) и (7), которые показывают, что 

при выбранных параметров элементов затухание полюса равно dp=0,2, а коэффициенты 

передач для обоих выходов ФНЧ и ФВЧ на частоте полюса    
  . 

На рис. 6 показаны аналогичные графики при частотах входного сигнала в 10 раз 

ниже и выше частоты полюса. Из анализа графиков, приведенных на рис. 6 следует, что с 

уменьшение частоты входного сигнала коэффициент передачи ФНЧ стремится к едини-

це, а у ФВЧ значительно уменьшается, а на более высоких частотах наоборот, коэффици-

ент передачи ФВЧ стремится к единице, а у ФВЧ значительно уменьшается. 

  
а 

 
б 

Рис. 6. Графики выходных напряжений на выходах (Out_HPF, Out_LPF) при частотах 

входного сигнала в 10 раз ниже (а) и выше (б) частоты полюса 

На рис. 7 показаны графики выходных напряжений на выходах схемы (Out_BPF) и 

(Out_NPF) при подключении источника сигнала ко входу (In_BPF_NPF) с амплитудой 1В 

и частотой 10000 Гц.  

Анализ графиков выходных напряжений на рис. 7 показывает, что коэффициент пе-

редачи ПФ на частоте полюса равен единице, а РФ – близок к нулю, что подтверждается 

также расчетными формулами для этих выходов, приведенных выше. 

На рис. 8 показаны аналогичные графики при частоте ниже частоты полюса и выше 

частоты полюса в 10 раз соответственно. Анализ графиков на рис. 8 показывает, что при 

уменьшении и увеличении частоты входного сигнала коэффициенты передач РФ стремятся 

к единице, а у ПФ значительно уменьшаются, что соответствует формулам (8) и (9). 
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Рис. 7. Графики выходных напряжений на выходах схемы (Out_BPF) и (Out_NPF) при 

подключении источника сигнала к входу (In_BPF_NPF) с амплитудой 1В и частотой 

10000 Гц 

 
а 

 
б 

Рис. 8. Графики выходных напряжений на выходах схемы (Out_BPF, Out_NPF) при 

частоте ниже (а) и выше (б) частоты полюса в 10 раз 

Все вышеприведенные графики выходных напряжений получены при коэффициен-

те передаче цифрового потенциометра Kdp равном 0.5, при котором фильтром реализует-

ся частота полюса 10000 Гц. 
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В предлагаемой схеме частота полюса может перестраиваться путем изменения ко-

эффициента передачи цифрового потенциометра. В качестве примера на рис. 9 показаны 

графики выходных напряжений схемы при Kdp равном 0.25, что соответствует частоте 

полюса равной 5000 Гц. 

 

Рис. 9. Графики выходных напряжений схемы при Kdp равном 0.25, что соответствует 

частоте полюса равной 5000 Гц 

Анализ графиков на рис. 9 показывает, что их характер повторяет характер графи-

ков на рис. 5, что подтверждает возможность перестройки частоты полюса в схеме путем 

изменения коэффициента передачи цифрового потенциометра без изменения других па-

раметров схемы.  

На рис. 10 приведены результаты моделирования схемы рис. 3 в среде Micro-Cap – 

выходное напряжение ФНЧ (Out_LPF) с частотой входного сигнала 100000 Гц (рис. 6,б) в 

увеличенном масштабе. 

 

Рис. 10. Выходное напряжение ФНЧ (Out_LPF) с частотой входного сигнала 100000 Гц 

(рис. 7) в увеличенном масштабе 

Заключение. Разработан и исследован дискретно-аналоговый фильтр второго по-

рядка на двух частотозадающих конденсаторах с перестройкой частоты полюса цифро-

вым потенциометром. Затухание полюса зависит от сопротивления резистора R5, кото-

рый не влияет на другие параметры. Поэтому затухание полюса может перестраиваться с 

помощью этого резистора. Из анализа формул для коэффициента передачи в полосе про-

пускания следует, что для его установления на заданном уровне в ФНЧ и ФВЧ целесооб-

разно использовать резистор R1, а для ПФ и РФ – резистор R2. Изменение данных рези-

сторов не будет вызывать изменения других параметров - частоты и затухания полюса.  

Исследование выполнено за счет гранта Российского научного фонда (проект  

№ 23-79-10023, https://rscf.ru/project/23-79-10023/). 
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Ю.Е. Зинченко, Т.А. Зинченко 

РАСПОЗНАВАНИЕ И АДАПТИВНАЯ ГЕНЕРАЦИЯ ПСЕВДОСЛУЧАЙНЫХ 

ТЕСТОВ ПОСЛЕДОВАТЕЛЬНОСТНЫХ ЦИФРОВЫХ УСТРОЙСТВ  

Целью статьи является повышение эффективности псевдослучайного тестирования циф-
ровых устройств по сравнению с общепринятым традиционным подходом. Для достижения по-
ставленной цели в работе решаются следующие основные задачи: анализ эффективности тради-
ционных подходов тестирования; разработка нового подхода тестирования на базе распознава-
ния и адаптивного псевдослучайного тестирования цифровых устройств; разработка системы 
тестирования на базе разработанных подходов и экспериментальные исследования на ее основе.  
В качестве объекта диагностики в данной работе выступают последовательностные (с элемен-
тами памяти) цифровые устройства, выполненные в виде типовых элементов замены на микро-
схемах средней и малой степени интеграции. В качестве моделей неисправностей при синтезе и 
анализе тестов используются константные неисправности. Предметом исследований выступа-
ют последовательностные цифровые устройства как объекты диагностики и подходы их псевдо-
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случайного тестирования. В работе представляется подход распознавания и тестирования по-
следовательностных цифровых устройств, который базируется на сочетании традиционного 
псевдослучайного тестирования на первом этапе с «распознаванием объекта диагностики» и по-
строении «альтернативного графа объекта» на втором этапе с последующим «блужданием» по 
этому графу с целью повышения эффективности тестирования. На базе предложенного подхода 
разработана система тестирования цифровых устройств AGAT. Тестирование в системе мо-
жет выполняться как для одного, так и группы объектов диагностики на одном либо группе пер-
сональных компьютеров в локальной компьютерной сети, при этом учитывается «многопоточ-
ность» на основе многоядерных процессоров персональных компьютеров сети. Выполняются экс-
периментальные исследования предложенного подхода и системы AGAT на двух типах объектов 
диагностики: международном наборе экспериментальных схем ISCAS’89 и наборе типовых эле-
ментов замены специализированной радиотехнической системы. 

Цифровое последовательностное устройство; ISCAS’89; ТЭЗ; константная неисправность; 

псевдослучайное тестирование; конечный автомат; граф состояний и переходов; распознавание 

объекта диагностики. 

Y.E. Zinchenko, T.A. Zinchenko 

RECOGNITION AND ADAPTIVE GENERATION OF PSEUDO-RANDOM TESTS  

OF SEQUENTIAL DIGITAL DEVICES 

The purpose of this paper is to improve the efficiency of pseudo-random testing of digital devices 

compared to the conventional approach. To achieve this goal, the following main tasks are solved in the 

work: analysis of the effectiveness of traditional testing approaches; developing a new approach based on 

recognition and adaptive pseudo-random testing of digital devices and developing a testing system based 

on the proposed approaches and conducting experimental studies based on it. The devices under test in 

this paper are sequential digital devices (with memory elements), implemented as printed circuit board on 

microcircuits with medium and small degree integration. Stuck-at faults are used as fault models in test 

synthesis and analysis. The subject of this research is sequential digital devices as diagnostic objects and 

approaches to their pseudo-random testing. An approach to recognizing and testing sequential digital 

devices is presented, which is based on a combination of traditional pseudo-random testing device under 

test at the first stage with and constructing an "alternative graph" of the device at the second stage and 

subsequent "wandering" along this graph in order to improve the testing efficiency. Based on the proposed 

approach a system AGAT for recognizing and testing digital devices has been developed. Testing can be 

performed for one or a group of devices under test on one computer or as part of a local computer net-

work, including taking into account "multithreading" based on multi-core processors of personal comput-

ers in the network. Extensive research of the proposed approach and the developed system is carried out 

on two types of devices under test: the ISCAS'89 and the set of PCBs of the specialized radio engineering 

system.  

Sequential digital device; ISCAS'89; PCB; DUT; stuck-at fault; pseudo-random testing; state and 

transition graph; DUT recognition.  

Введение. Автоматическая генерация и синтез тестов цифровых устройств (ЦУ) ра-

диоэлектронной и электронно-вычислительной аппаратуры являются классическими за-

дачами, которые возникли одновременно с рождением вычислительной техники. Однако, 

несмотря на это они до сих пор успешно не решены. Существующие на мировом рынке и 

стран СНГ системы автоматического построения тестов обеспечивают покрытие (обна-

ружение) в среднем всего лишь 50-60% неисправностей, что является далеко недостаточ-

ным. Поэтому компании, занимающиеся разработкой диагностического обеспечения, 

вынуждены строить или достраивать тесты вручную, что сопряжено с высочайшей тру-

доемкостью и требуют высокой квалификации инженеров-диагностов [1–3]. Таким обра-

зом разработка эффективных систем генерации и синтеза тестов ЦУ по-прежнему явля-

ется актуальной задачей.  
Одним из подходов построения тестов ЦУ является вероятностное или случайное 

тестирование ЦУ, которое сводится к генерированию случайных или псевдослучайных 
тестовых последовательностей. Подход позволяет достаточно просто строить тесты и не 
нуждается в сложных алгоритмах анализа структуры или функций объекта диагностики 
(ОД), свойственных детерминированному синтезу тестов. Однако существенным недос-
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татком данного подхода является низкая полнота (покрытие) теста неисправностей, 
обычно не превышающая 50%. При детерминированном синтезе тестов принципиально 
возможно получить 100-процентную полноту, однако этот подход сопряжен с высочай-
шей трудоемкостью [4–6]. Поэтому для преодоления указанной проблемы полноты теста 
в данной работе предлагается подход адаптивного псевдослучайного тестирования (ПСТ) 
на основе «распознавания ОД», обеспечивающий повышение эффективности теста, со-
храняя при этом главное достоинство вероятностного подхода – простоту реализации. 

Постановка задачи. Целью статьи является повышение эффективности псевдо-
случайного тестирования цифровых устройств по сравнению с общепринятым традици-
онным подходом.  

Исходное представление ЦУ как ОД. В качестве ОД в данной работе выступают по-
следовательностные (с элементами памяти) ЦУ (ПЦУ), выполненные в виде типовых 
элементов замены (ТЭЗ) на микросхемах средней и малой степени интеграции. ТЭЗ 
представляется принципиальной схемой на базе PSpice-моделей компонент, подготов-
ленной в графическом редакторе САПР и преобразованной в EDIF-формат. Далее схема 
из EDIF-формата с помощью встроенного в систему конвертора преобразуется в логиче-
скую схему в виде ISCAS-формата [7–9], построенную на элементарных логических эле-
ментах тип И, И-НЕ, ИЛИ, ИЛИ-НЕ, НЕ и элементах задержки сигналов (DFF). В качест-
ве моделей неисправностей при синтезе и анализе тестов используются константные не-
исправности (КН) [1, 10, 11]. 

Предметом исследований выступают последовательностные цифровые устройства 
как объекты диагностики и подходы их псевдослучайного тестирования. 

Для достижения поставленной цели в работе решаются следующие основные зада-
чи: анализ эффективности традиционных подходов тестирования; разработка нового 
подхода тестирования на базе распознавания и адаптивного псевдослучайного тестиро-
вания цифровых устройств; разработка системы тестирования на базе разработанных 
подходов и экспериментальные исследования на ее основе. 

Распознавание ОД и адаптивное ПСТ. Для повышения эффективности традицион-
ного ПСТ в данной работе предлагается использовать автоматную модель ОД. Если такая 
модель имеется в документации, то рационально использовать ее. Однако, как часто бы-
вает на практике, такая модель в документации отсутствует. В то же время автоматная 
модель может быть построена в ходе моделирования и ПСТ неисправностей. В этом слу-
чае ОД как бы распознается, и построенная модель может быть использована для повы-
шения эффективности тестирования путем «хождения» по состояниям построенного ав-
томата и активизации ветвей из этих состояний. 

Разработка системы ПСТ на базе предложенного подхода и проведение экспери-
ментальных исследований. Это позволяет провести сравнительный анализ между тради-
ционным и предлагаемым подходами и доказать эффективность предлагаемого подхода. 

Альтернативный граф ОД. Наряду со схемотехническим и другими способами 
может использоваться автоматный (графовый) способ представления ПЦУ [12–14].  

Как известно, любое ПЦУ можно представить в виде абстрактного конечного авто-
мата (КА), описываемого шестеркой [12, 14, 15]: 

A = (S, X, Y, F, V, S
0
),                                             (1) 

где S – алфавит состояний; X, Y – входной и выходной алфавиты; F – множество функций 
переходов между состояниями; V – множество функций выходов; S

0
 є S  – начальное со-

стояние автомата. 
От абстрактного можно перейти к структурному КА, если от алфавитов перейти к 

множествам S, X, Y, F, V . 
Сложное (сильнопоследовательностное) ПЦУ можно представить в виде одного или 

множества (сети) КА [12, 14, 15]: 

N = (Z, W, {Ai}, {fi}, {Ψi}, g),                                       (2) 

где Z = {Zu} – входной алфавит сети (или множество внешних входов); W – выходной 

алфавит сети (или множество внешних выходов ПЦУ);  
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{Ai} – множество компонентных КА сети, каждый из которых описывается шестер-

кой типа (1). Входной алфавит КА представляется произведением внутреннего Xi
’
 и 

внешнего Xi
’’
 алфавитов автомата Хi = Xi

’ 
x Xi

’’
; 

})(:{ '
ij

j
i XYf   – множество функций соединения сети; {Ψi: Z → Xi

”
} – множество 

входных функций сети; WYg j
j

 )(:  – выходная функция сети. 

Сильнопоследовательностное ПЦУ, изначально представленное сетью КА, можно 

представить структурно-функциональной моделью (СФМ) [7–9]. 

От одиночного КА A вида (1), сети КА N, либо СФМ можно перейти к следующей 

форме структурного представления последовательностного ПЦУ [14–16]: 

G = (S, X, Y, P, S
0
),                                              (3) 

где P = {Xij}, Ɐ(i,j), – множество входных векторов ЦУ, под воздействием которых КА 

переходит из одного состояния в другие состояния. 

Представление (3) являются эквивалентным представлению (1), т.е. они идентично 

описывают поведение моделируемого ЦУ и отличаются только формой представления.  

Множество P автомата G можно построить на основе множества функций F={Fij} 

автомата А, где Fij=Fij(S,X) – функция над входами и состояниями КА. Составляя уравне-

ния для каждой такой функции вида Fij(S,X)=1 и разрешая его относительно входных 

сигналов из множества X получаем множество корней {Xij}, где Xij={x
1

ij,x
2

ij,…,x
k
ij,} – дво-

ичный входной вектор, обеспечивающий переход КА из состояния Si в состояние Sj , x
l
ij є 

{0,1} – скалярный двоичный элемент вектора Xij. 

Если в документации имеется описание ПЦУ как КА в виде (1), (2), (3) или СФМ, то 

тестирование ПЦУ можно свести к синтезу детерминированных тестов путем обхода 

всех ветвей графа КА. В том же случае, когда автоматное описание ПЦУ отсутствует, 

автомат или сеть автоматов ПЦУ могут быть частично или по возможности полностью 

построены автоматически путем моделирования устройства в ходе самого процесса тес-

тирования ОД на исчерпывающем, случайном или псевдослучайном тесте. Такой подход, 

предлагаемый в данной работе, назовем «распознаванием ОД». 

Целью распознавания является построение так называемого альтернативного графа 

(АГ) ОД, который можно описать следующим четверкой: 

Ga = (S
’
, X, P’, S

’
0),                                              (4) 

где S
’=

{S’i} – алфавит (множество) состояний АГ; P’={P
’
ij} – множество входных векто-

ров, обеспечивающих переходы между состояниями графа; S’0 є S – начальное состояние 

графа G, которое символизирует то состояние ОД, в которое он устанавливается при на-

чальной установке («инициализации») ОД. 

Граф Ga является «усеченным» графом графа G (3) в том смысле, что он является в 

общем случае подмножеством последнего Ga ⸦ G, что объясняется также тем, что в про-

цессе моделирования мы не всегда можем построить полный АГ ПЦУ и представление 

(4) в отличие от (3) в общем случае содержит не все состояния и переходы между состоя-

ниями ОД: G ⸦ A, P’ ⸦ P, S ⸦ S’. Множество P’ не обязательно содержит всевозможные 

входные векторы, обеспечивающие переход между парами состояний; достаточно чтобы 

оно содержало только один такой вектор. 

Общий вид альтернативного графа ЦУ приведен на рис. 1. Здесь состояния АГ {Ui}, 

представляют собой коды элементов задержек (триггеров D-типа – DFF) {Ti}, i=1,2,…,n, 

закодированные в унитарные коды. Также могут быть определены вероятности активации 

состояний графа Pi, отображенные на этом рисунке напротив каждого состояния графа. 

В качестве примера построим АГ ЦУ, логическая схема которого, построенная по 

ISCAS-модели [10], приведена на рис. 2. На рис. 3 приведен АГ для рассматриваемого 

примера ЦУ, который построен в ходе ПСТ данного ЦУ. 

Распознавание и адаптивное ПСТ ОД. Сущность предлагаемого подхода тестиро-

вания последовательностного ЦУ можно описать следующей последовательностью этапов.  
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1. Задание исходного безразличного состояния логической модели ОД путем уста-

новки всех триггерных элементов модели в безразличное состояние ‘X’.  

 

Рис. 1. Общий вид альтернативного графа ЦУ 

 

Рис. 2. Пример ЦУ 

1. Инициализация ОД, которая сводится к тому, чтобы под воздействием входной 
ПСП установить все триггерные элементы устройства из безразличного в определенное 

состояние лог. ‘0’ или лог. ‘1’. В результате получается инициирующая последователь-

ность U.  

2. Если последовательность U путем псевдослучайного воздействия не удается по-

строить, то применяется детерминированный синтез U, обеспечивающий гарантирован-

ный, но более трудоемкий процесс ее построения. 

3. Далее начинается процесс традиционного ПСТ и построение альтернативного 
графа ОД. Вначале строятся тесты по принципу классической псевдослучайной генера-

ции на основе линейных ПСП, т.е. с вероятностью следования логических сигналов «0» и 

«1», близкой к 0,5. Если при этом удается достичь требуемой полноты теста, процесс ге-
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нерации теста прекращается. В противном случае, когда в течение заданного времени 

обнаружение новых КН прекращается, запускается псевдослучайная генерация на основе 

нелинейных ПСП (с произвольной вероятностью сигналов). 

 

Рис. 3. Альтернативный граф ЦУ, приведенного на рис. 2 

4. Адаптивная генерация ПСТ. Этот этап запускается, когда и на линейных и нели-
нейных ПСП требуемой полноты теста достичь не удается. Адаптивное ПСТ сводится к 

так называемому «блужданию по АГ»: активизация состояний и переходов графа и поиск 

тестовых векторов для новых неисправностей ОД, которые добавляются к ранее постро-

енному тесту. При этом процесс построения АГ не прекращается. После принятия реше-

ния о принудительном переводе ОД в другое состояние один из возможных переходов 

выбирается из вариантов, присутствующих в графе состояний. Каждый вариант имеет 

свой вероятностный вес λ = f (kp, kf), где kp – коэффициент, определяющий успешность 

предыстории переходов по этому пути, kf – коэффициент обнаружения неисправностей 

для данного перехода. Вероятностный вес пересчитывается каждый раз после выполне-

ния перехода и, таким образом, алгоритм генерации адаптируется под особенности кон-

кретного ОД. Если граф не содержит данных о переходах из некоторой «тупиковой» 

вершины yt, то выполняется возврат теста на шаг назад в предыдущее состояние yt-1. При 

этом в графе отмечается, что переход yt→ yt-1 является непродуктивным, и в дальнейшем 

не будет участвовать в выборе возможного пути графа.  

Процесс построения теста продолжается до достижения заданных ограничений, ос-

новным из которых является полнота покрытия неисправностей и граничное время гене-

рации теста.  

Наряду с тестированием ОД на одном персональном компьютере (ПК) с одноядер-

ным процессором для повышения полноты теста адаптивное ПСТ может параллельно вы-

полняться как на одном ПК с многоядерным процессором, так и в составе локальной ком-

пьютерной сети (ЛКС) как с однопроцессорными та и с многоядерными ПК сети, т. е. ис-

пользуется «многопоточная» реализация процессов генерации теста и моделирования не-

исправностей. При этом на каждом процессоре ПК и сети в целом параллельно выполняет-

ся весь комплекс процессов распознавания, моделирования и ПСТ ОД. АГ, построенные на 

отдельных процессорах ПК и ЛКС в целом «суммируются» на сервере сети под управлени-

ем последнего, как для одного «тяжелого» объекта, так и для группы ОД [17–19].  

Система AGAT распознавания и генерации адаптивных ПСТ. Предлагаемый 

подход распознавания и адаптивного ПСТ реализован в САПР-Т «Генератор AGAT» (Au-

tomatic Generator of Adaptive Test) [18–21], разработанный авторами статьи в составе ла-

боратории «FPGA-технологии проектирования и диагностика КС» ДонНТУ [20–22].  

Генератор AGAT предназначен для построения и анализа тестов ЦУ радиоэлек-
тронной и электронно-вычислительной аппаратуры. В качестве ОД генератора выступа-
ют цифровые ТЭЗ, построенные на интегральных микросхемах малой и средней степени 
интеграции. ТЭЗ представляются принципиальной схемой в EDIF-формате и PSpice-
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моделями компонент, построенных в САПР ORCAD. В качестве моделей неисправностей 
при генерации и анализе тестов используется модель одиночной константной неисправ-
ности (КН) [1, 8, 9]. 

AGAT представляет собой интеграцию комплекса собственного программного 
обеспечения и САПР ORCAD. В процессе построения тестов и моделирования неисправ-
ностей генератор AGAT обеспечивает реализацию следующих основных функций: 

 генерацию линейных, нелинейных и адаптивных псевдослучайных тестов, руч-
ное задание тестов; 

 анализ полноты теста, измерение активности внешних и внутренних контроль-
ных точек (КТ) ОД на основе логического моделирования; 

 анализ стабильности и критических состязаний теста на основе PSpice-
моделирования с реальными задержками ИМС; 

 устранение «холостых» векторов и построение псевдослучайного теста, соизме-
римого по длине с детерминированным тестом; 

 автоматическое построение баз данных тестов и тестовых реакций для внешних 
и внутренних КТ ОД на основе Pspice-моделирования ОД на реальных задержках ИМС; 

 отображение результатов генерации и анализа тестов непосредственно на прин-
ципиальной схеме ОД в графическом редакторе САПР ORCAD; 

 поиск неисправностей ОД с точностью до съемной компоненты на основе соче-
тания алгоритмов обратного прохода и «галопирования»; 

 гибкую форму задания ОД и ИМС, поддержку EDIF- и PSpice-форматов, широ-
кую номенклатура ИМС с возможностью расширения библиотек компонент ОД; 

 построение базы данных тестов и тестовых реакций ОД на основе моделирова-
ния с реальными задержками ИМС; 

 отображение состояния схемы в OrCAD Capture – позволяет непосредственно в 
схемном редакторе OrCAD отображать обнаруженные и необнаруженные тестом КН на 
логических элементах схемы ОД, а также информацию об активности входов и выходов 
элементов; 

 сбор статистики о ходе генерации – создание файла статистики о ходе генерации 
в формате HTML, который включает информацию о состояниях схемы и переходах меж-
ду ними, количестве обнаруженных неисправностей в каждом из состояний и прочее. 

Архитектура и структура программного обеспечения генератора AGAT, которая 
реализует описанные функции, приведена в [20, 21]. На рис. 4 приведено главное окно 
генератора AGAT. На рис. 5 показаны основные параметры схемы и теста ОД, получен-
ные в ходе тестирования и отображаемые параметры в процессе моделирования неис-
правностей и генерации тестов ОД. Графическое отображение хода генерации представ-
ляет собой ряд графиков, на которых показываются важнейшие показатели процесса ге-
нерации (см. рис. 6). Графики периодически обновляются в ходе моделирования и гене-
рации тестов. Здесь: 

 полнота теста – показывает изменение полноты теста во времени;  

 покрытие выходов – показывает изменение покрытия выходов во времени; 

 полезные вектора – изменение полезной длины теста, т.е. суммы длин устано-
вочного и тестового сегментов; 

 неисправностей в секунду – количество неисправностей, обнаруживаемых в се-
кунду; 

 коэффициент полезных векторов – отношение полезной длины теста к общему 
сгенерированному числу векторов в секунду;  

 коэффициент использования графа состояний – отношение количества состоя-
ний, которые используются в текущем тесте, к общему числу состояний графа; 

 коэффициент переходов по графу состояний – отношение числа принудительно 
сделанных переходов в результате работы адаптивного алгоритма к общему числу воз-
можных переходов по графу состояний; 

 новые состояния – количество новых состояний, добавленных в граф состояний 

в секунду.  
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Рис. 4. Главное окно генератора тестов AGAT 

 

Рис. 5. Отображаемые параметры в процессе моделирования и генерации тестов 

неисправностей ОД 
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Рис. 6. Графическое отображение сравнительного анализа традиционного  

и адаптивного ПСТ  

Экспериментальные исследования. Постановка эксперимента. Как описано вы-

ше, разработанная система АГАТ, с помощью которой проводились исследования, по-

зволяет генерировать и анализировать тесты с использованием традиционного и адап-

тивного подходов ПСТ. Модель ОД представляет собой логическую схему, представлен-

ную в формате ISCAS [7] и построенную на элементарных логических элементах (ЛЭ): 

НЕ, И, И-НЕ, ИЛИ, ИЛИ-НЕ, ИСКЛЮЧАЮЩЕЕ ИЛИ, ИСКЛЮЧАЮЩЕЕ ИЛИ-НЕ.  

В качестве модели неисправностей используется модель одиночной КН [1, 2, 12, 13]. 

Предметом экспериментальных исследований являются следующие параметры: 

 полнота (покрытие неисправностей) теста – количество неисправностей, обна-

руженных тестом, относительно общего количества неисправностей ОД, выраженное в 

процентах; 

 длина теста – количество тестовых векторов;  

 время генерации теста. 
Исследования проводятся для двух групп цифровых устройств: 

1) набор последовательностных схем «ISCAS'89» [7]; 

2) набор последовательностных типовых элементов замены (ТЭЗ) специализиро-

ванной радиоэлектронной системы (РЭС). 

Первая группа логических схем обычно используются в диагностике для исследо-

вания предлагаемых методов моделирования неисправностей и тестирования ЦУ. Вторая 

группа использовалась в ходе выполнения контракта при диагностике специализирован-

ной радиоэлектронной системы. 

Исследование проводилось для двух основных режимов тестирования: 

 ПСТ ОД с ограничением на заданное время тестирования; если для какого-либо 

ОД 100%-покрытие тестом КН достигается раньше заданного временного интервала, то 

процесс тестирования останавливается и фиксируется время достижения этого значения и 

длина теста. В противном случае тестирование продолжается до истечения заданного вре-

менного интервала, после чего также фиксируются достигнутая полнота и длина теста. 

 ПСТ ОД до достижения 80%-покрытия неисправностей тестом. Время тестиро-

вания и длительность теста для данного режима заносятся в таблицу. 
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Экспериментальные исследования адаптивного и традиционного ПСТ в системе 

АГАТ на наборе последовательных схем ISCAS'89. В табл. 1 приведены перечень и харак-

теристики некоторых последовательных схем набора ISCAS'89 [7].  

Таблица 1  

Характеристики последовательностных ЦУ набора ISCAS'89 [7] 

№ ЦУ Имя Входов  Выходов ЛС ЛЭ Триггеров КН 

1 s27 4 1 27 10 3 32 

2 s208 11 2 208 96 8 215 

3 s298 3 6 298 119 14 308 

4 s344 9 11 344 160 15 342 

5 s349 9 11 349 161 15 350 

6 s386 7 7 386 159 6 384 

7 s420 19 2 420 196 16 430 

8 s641 35 24 641 379 19 467 

9 s713 35 23 713 393 19 581 

10 s820 18 19 820 289 5 850 

11 s1196 14 14 1196 529 18 1242 

12 s1238 14 14 1238 508 18 1355 

13 s1423 17 5 1423 657 74 1515 

14 s1488 8 19 1488 653 6 1486 

15 s1494 8 19 1494 648 6 1506 

16 S35932 35 320 35932 16065 1728 39094 

В среднем на 1 ОД 16 33 3132 1359 174 3344 

Примечание. В табл. 1 и в последующих таблицах красным и синим шрифтом 

выделены максимальные и минимальные значения параметров соответственно. 

В табл. 2 показаны результаты сравнительного анализа адаптивного (А) и традици-

онного (Т) ПСТ для последовательных схем набора ISCAS'89. Проведенные исследова-

ния показали следующее.  

Полнота теста, полученное за 20-минутный период тестирования: 

 для традиционного ПСТ находится в диапазоне от 49% до 100%, среднее значе-

ние составляет 71%; 

 для адаптивного ПСТ находится в диапазоне от 71% до 100%, среднее значение 

составляет 89%; 

 время тестирования с полнотой 80% составляет в среднем 7 минут и не превы-

шает 28 минут на один ОД; 

 эффективность адаптивного ПСТ по сравнению с традиционным по полноте тес-

та находится в диапазоне от 0 до 67% и в среднем составляет 18% на один ОД; 

 длина теста находится в диапазоне от 12 до 266 векторов и в среднем составляет 

58 векторов для традиционного ПСТ и 83 вектора для адаптивного ПСТ на один ОД; 

 адаптивный ПСТ увеличивает длительность традиционных псевдослучайных 

тестов в среднем на 25 векторов. 
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Таблица 2  

Результаты традиционного (Т) и адаптивного (А) ПСТ последовательностных схем 

набора ISCAS'89 

Имя ОД 

ПСТ  

в течении 2 мин 

ПСТ  

в течении 20 мин 

Время ПСТ 

для 80%-полноты теста, 

≈мин (сек) 

Полнота 

теста, % 

Длина тес-

та, векторов 
Полнота теста, % Длина теста, векторов 

A T T - A 

A T A - T A T A - T A T A -T A T A - T 

s27 100 100 0 12 10 2 100 100 0 12 11 1 1 сек 2 сек 1 сек 

s208 42 28 14 35 24 11 87 55 32 14 13 1 22 мин - -  

s298 42 25 17 7 5 2 71 55 16 15 9 6 - - -  

s344 58 54 4 13 8 5 99 87 12 34 11 23 2 мин 25 мин 23 мин 

s349 64 30 34 15 11 4 94 77 17 45 21 24 2 мин - -  

s386 51 47 4 38 36 2 82 62 20 66 44 22 12 мин - -  

s420 27 22 5 26 14 12 81 53 28 57 37 20 11 мин - -  

s641 83 75 8 80 78 2 96 85 11 96 86 10 2 мин 3 мин 1 мин 

s713 78 62 16 71 70 1 87 79 8 85 76 9 2 мин - -  

s820 38 20 18 48 22 26 78 57 21 64 53 11 - - -  

s1196 85 84 1 186 182 4 99 88 11 254 193 61 1 мин 2 мин 40 сек 

s1238 79 78 1 190 182 8 99 88 11 266 207 59 3 мин 26 мин 23 мин 

s1423 26 23 3 28 19 9 75 59 16 51 41 10 - - -  

s1488 51 28 23 63 33 30 82 49 33 85 68 17 10 мин - -  

s1494 48 33 15 40 20 20 98 55 43 93 40 53 15 мин - -  

S35932 74 40 34 80 25 55 98 84 14 96 25 71 3 мин 29 мин 26 мин 

В среднем 

на 1 ОД 

59 47 12 58 46 12 89 71 18 83 58 25 7 мин 14 мин 7 мин 

Экспериментальное исследование ПСТ в системе АГАТ на наборе последователь-

ных цифровых ТЭЗ специализированной радиоэлектронной системы. В данном подразде-

ле в качестве ОД рассматриваются ЦУ, реализованные в виде ТЭЗ на интегральных мик-

росхемах типа ТТЛ. 

В данном случае в качестве исходной информации об ОД выступает электриче-

ская схема, подготовленная в САПР ORCAD в формате EDIF, который затем преобра-

зуется в формат ISCAS [7] с помощью встроенного в систему АГАТ схемного конвер-

тора. Полученный ISCAS-формат непосредственно используется для генерации и ана-

лиза тестов КН ТЭЗ. 

Всего было исследовано 104 цифровых ТЭЗ специализированной РЭС. Результаты 

исследований отражены в табл. 3. 

Результаты исследования ПСТ из 104 ТЭЗ показали следующие результаты. 

1. Для традиционного ПСТ: 

 59 ТЭЗ (39%) достигли 50% или более полноты теста; 

 15 ТЭЗ (31%) достигли 80% или более полноты теста. 

2. Для адаптивного ПСТ эти показатели составили соответственно: 

 98 ТЭЗ (94%) достигли 50% или более, т.е. на 39 ТЭЗ (38%) больше, чем для 

традиционного ПСТ, 

 46 ТЭЗ (44%) достигли 80% или более полноты теста, т.е. на 31 ТЭЗ (30%) 

больше, чем для традиционного ПСТ. 

3. Средняя эффективность адаптивного ПСТ по сравнению с традиционным для 

указанного набора ТЭЗ составляет 20%. 
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Таблица 3 

Результаты ПСТ по набору из 104 последовательностных цифровых ТЭЗ 

специализированной РЭС 

Полнота 

теста, % 

A T A-T 

Число ТЭЗ % Число ТЭЗ % Число ТЭЗ 

От общего 

числа 

ТЭЗ,% 

100 1 1 1 1 0 0 

90-99 15 14 8 8 7 7 

80-89 30 29 6 6 24 23 

70-79 19 18 13 13 6 6 

60-69 21 20 16 15 5 5 

50-59 12 12 15 14 -3 -3 

24-49 6 6 32 31 -26 -25 

0-23 0 0 13 13 -13 -13 

80-100 46 44 15 31 31 30 

50-100 98 94 59 39 39 38 

В среднем на 1 ТЭЗ, % 20 

В качестве примера в табл. 4 перечислены и описаны некоторые из указанного на-

бора этих ТЭЗ. в табл. 5 приведены результаты традиционного и адаптивного ПСТ для 

20 ТЭЗ. 

Таблица 4 

Параметры набора из 20 ТЭЗ специализированной РЭС 

№ ТЭЗ Входов Выходов ЛЭ Триггеров КН 

1 52 7 231 66 367 

2 35 3 503 72 852 

3 53 11 307 9 255 

4 47 21 796 16 438 

5 51 16 206 17 418 

6 40 19 267 13 270 

7 24 10 238 48 662 

8 18 15 63 14 205 

9 53 14 220 41 377 

10 55 12 142 19 237 

11 45 21 255 36 522 

12 54 15 504 40 561 

13 35 20 422 23 508 

14 23 39 28 19 312 

15 32 34 218 45 317 

16 35 32 210 32 417 

17 32 36 229 77 306 

18 42 25 172 25 370 

19 32 34 145 33 263 

20 50 11 535 9 304 

В среднем  

на 1 ТЭЗ 
40 20 285 33 398 
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Таблица 5 

Результаты традиционного (Т) и адаптивного (А) ПСТ для набора из 20 ТЭЗ 

специализированной РЭС 

№ ТЭЗ 

Полнота теста в 

течение 10 мин, % 

Длина теста, 

векторов 

Время ПСТ  

до достижения  

80%-полноты, ≈мин 

A T A-T A T A-T A T T-A 

1 86 80 6 104 98 6 4 10 6 

2 83 43 40 162 143 19 8 -   

3 91 83 8 55 17 38 5 7 2 

4 82 34 48 83 74 9 8 -   

5 95 82 13 105 95 10 6 9 3 

6 81 55 26 50 45 5 9 - -  

7 85 56 29 69 49 20 7 - -  

8 80 45 35 28 12 16 10 - -  

9 82 0 82 83 0 83 8 - -  

10 81 54 27 95 45 50 9 - -  

11 89 83 6 81 84 -3 6 8 2 

12 81 80 1 82 61 21 9 10 1 

13 83 80 3 87 59 28 7 10 3 

14 90 84 6 20 10 10 5 7 2 

15 91 84 7 78 63 15 2 7 5 

16 84 80 4 67 64 3 8 10 2 

17 54 43 11 38 32 6 - - -  

18 89 80 9 80 76 4 2 10 8 

19 100 100 0 52 56 -4 1 1 0 

20 51 20 31 35 74 -39 - - -  

В среднем на 1 ТЭЗ 83 63 20 73 58 15 6 8 2 

Сравнительный анализ ПСТ для всех ЦУ. В табл. 6 приведены сводные результаты 

адаптивного и традиционного ПСТ для схем ISCAS’89 и 104 ТЭЗ специализированной РЭС.  

Таблица 6  

Обобщенные результаты сравнительного анализа адаптивного (А) и традиционного 

(Т) ПСТ наборов ЦУ ISCAS’89 и ТЭЗ специализированной РЭС 

Тип набора ОД 

Полнота теста 

ПСТ, % 

Длина теста, 

векторов 

Время ПСТ  

до достижения  

80%-полноты, ≈мин (сек) 

A T A-T A T A-T A T A-T 

ISCAS’89 

мин 71 49 0 12 9 1 1 сек 2 сек 1 сек 

реднее 89 71 18 83 58 25 7 мин 14 мин 7 мин 

макс 100 100 49 266 207 61 22 мин 29 мин 26 мин 

ТЭЗ 

мин 51 0 0 20 10 10 1 мин 1 мин 0 

среднее 83 63 20 73 58 15 6 мин 8 мин 2 мин 

макс 100 100 82 162 143 21 10 мин 10 мин 8 мин 
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Как видно из табл. 6: 

 тестовое покрытие КН для последовательных ЦУ (ISCAS’89 и ТЭЗ) при тради-
ционном ПСТ находится в диапазоне от 49% до 100%, в среднем – 78%; для адаптивного 

ПСТ эти показатели составляют 51%, 100% и 86% соответственно; 

 время тестирования при тестовом покрытии КН равным 80% при традиционном 
ПСТ находится в диапазоне от 2 сек до 29 мин, в среднем – 14 мин, для адаптивного ПСТ 

эти показатели составляют 1 сек, 22 мин и 7 мин соответственно; 

 эффективность адаптивного ПСТ по сравнению с традиционным по тестовому 
покрытию КН на 1 ОД находится в диапазоне от 0 до 67%, в среднем – 18%; 

Общие выводы по результатам экспериментальных исследований метода адап-

тивного ПСТ в системе АГАТ. Таким образом, по результатам экспериментальных ис-

следований можно сделать следующие общие выводы. 

 адаптивная генерация ПСТ улучшает традиционную ПСТ в среднем на 20% по пол-
ноте теста; для некоторых ЦУ получен «взрывной» рост тестового покрытия – до 63%; 

 увеличение длины адаптивного ПСТ по сравнению с традиционным не превы-
шает 25 тестовых векторов, что не превосходит 20%; 

 длина теста для последовательных ЦУ составляет в среднем 58 векторов для 

традиционного ПСТ и 83 вектора для адаптивного ПСТ на один ОД. Адаптивный ПСТ 

увеличивает длину традиционного ПСТ в среднем на 25 векторов, или на 20%. 

Заключение:  

 Предложен метод распознавания и адаптивной генерации псевдослучайных тес-
тов ПЦУ на его основе. 

 Разработана система АГАТ распознавания и адаптивного псевдослучайного тес-

тирования ПЦУ. 

 Проведены масштабные экспериментальные исследования предложенного мето-
да, которые показали высокую эффективность. 

 Метод распознавания и адаптивного ПСТ и система АГАТ были реализованы 

при тестировании реальных ПЦУ специализированной РЭС и в учебном процессе Дон-

НТУ по курсу «Разработка и анализ тестов цифровых устройств». 

 Полученные теоретические результаты и разработанное программное обеспечение 
могут быть также использованы при тестировании и верификации ПЦУ, построенных на 

базе ПЛИС, над чем в настоящее время работают авторы статьи совместно с сотрудниками 

лаборатории «FPGA-технологии проектирования и диагностики» ДонНТУ [22]. 
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В.И. Авилов, Л.А. Душина, Н.В. Полупанов, В.А. Смирнов 

АППАРАТНАЯ НЕЙРОННАЯ СЕТЬ НА ОСНОВЕ МЕМРИСТИВНЫХ 

СТРУКТУР ОКСИДА ТИТАНА 

Представлены результаты изготовления, обучения и исследования макета аппаратной ней-

ронной сети, реализованного в виде кроссбар массива искусственных синапсов на основе мемри-

сторных наноструктур электрохимического оксида титана. Был разработан макет полносвязной 

нейронной сети, состоящей из четырех входных электродов, кроссбар массива 16 искусственных 

синапсов на основе наноструктур электрохимического оксида титана и четырех выходных элек-

тродов. Показано, что процесс протекания тока через такую структуру полностью соответст-

вует математической модели нейронной сети. Были проанализированы различные реализации 

искусственных синапсов, позволяющие реализовать отрицательные «веса» нейронной сети и вы-

бран один из оптимальных вариантов. На основе разработанной структуры был изготовлен ма-

кет полносвязной нейронной сети с использованием технологий магнетронного распыления, опти-

ческой и зондовой литографии. Для обучения нейронной сети был разработан алгоритм переклю-

чения отдельных мемристоров, исключающий паразитное переключение соседних структур за 

счет возникновения тока утечки. Для демонстрации работы изготовленного макета нейронной 

сети была предложена задача классификации двух входных сигналов. Для реализации отрицатель-

ных «весов» каждый из входящих сигналов дублировался с отрицательной полярностью. Предпо-

лагается, что выходы обученной нейронной сети должны регистрировать: 1) превышение первого 

сигнала; 2) превышение второго сигнала; 3) оба высоких сигнала. Этап обучения и исследования 

нейронной сети осуществлялся с использованием программно-аппаратного комплекса «Neuro InT», 

разработанного в научно-исследовательской лаборатории "Нейроэлектроника и мемристивные 

наноматериалы", ЮФУ. Исследование макета нейронной сети показало, что все выходы успешно 

классифицируют входящие сигналы, максимизируя ток через соответствующие выходы для за-

данных входных значений. Предложенную структуру можно улучшить, добавив дополнительные 

два входа с постоянным высоким положительным и отрицательным потенциалом для реализации 

«сдвига» при работе нейронной сети. Полученные результаты могут быть использованы при раз-

работке аппаратных нейронных сетей на основе мемристивных структур оксида титана. 

Нанотехнологии; нейроэлектроника; аппаратные нейронные сети; робототехника; мемри-

стивные структуры. 

V.I. Avilov, L.A. Dushina, N.V. Polupanov, V.A. Smirnov 

HARDWARE NEURAL NETWORK BASED MEMRISTIVE TITANIUM OXIDE 

STRUCTURES 

The paper presents the results of manufacturing, training and research of a hardware neural net-

work prototype implemented as a crossbar array of artificial synapses based on memristor nanostructures 

of electrochemical titanium oxide. A prototype of a fully connected neural network was developed, consist-

ing of four input electrodes, a crossbar array of 16 artificial synapses based on electrochemical titanium 

oxide nanostructures and four output electrodes. It is shown that the process of current flow through such 

a structure fully corresponds to the mathematical model of the neural network. Various implementations 

of artificial synapses that allow the implementation of negative "weights" of the neural network were ana-

lyzed and one of the optimal options was selected. Based on the developed structure, a prototype of a fully 

connected neural network was manufactured using magnetron sputtering, optical lithography and nano-

lithography technologies using scanning probe microscopy methods. To train the neural network, an algo-

rithm for switching individual memristors was developed, eliminating parasitic switching of neighboring 
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structures due to the occurrence of leakage current. To demonstrate the operation of the manufactured 

neural network model, a task of classifying two input signals was proposed. To implement negative 

"weights", each of the incoming signals was duplicated with negative polarity. It is assumed that the out-

puts of the trained neural network should register: 1) the excess of the first signal; 2) the excess of the 

second signal; 3) both high signals. The training and research of the neural network was carried out using 

the hardware and software complex "Neuro InT", developed by the staff of the Research Laboratory 

"Neuroelectronics and Memristive Nanomaterials", SFedU. Research of the neural network model showed 

that all outputs successfully classify incoming signals, maximizing the current through the corresponding 

outputs for the given input values. The proposed structure can be improved by adding two additional in-

puts with a constant high positive and negative potential to implement a "shift" during the operation of the 

neural network. The obtained results can be used in the development of technological foundations for the 

formation of hardware neural networks based on memristor titanium oxide nanostructures. 

Nanotechnology; neuroelectronics; hardware neural networks; robotics; memristive structures. 

Введение. Развитие современного искусственного интеллекта связано с развитием 

вычислительных способностей компьютеров. При этом для качественного развития тре-

буется разработка и внедрение новых архитектур вычислительных устройств, отличных 

от архитектуры фон Неймана [1–3]. Одним из таких направлений являются нейроморф-

ные вычисления, принцип которых построен на биологических нейронах и передачи им-

пульса через синапсы [4, 5]. Похожую структуру можно реализовать с помощью кроссбар 

массивов искусственных синапсов на основе мемристоров, способных изменять свое со-

противление и, соответственно, в большей или меньшей степени передавать электриче-

ский импульс от одного слоя аппаратной нейронной сети к другому. Наиболее подходя-

щим материалом для изготовления таких синапсов является электрохимический оксид 

титана. Мемристоры на его основе проявляют воспроизводимое переключение между 

различными состояниями [6–18]. Численное моделирование показало, что в процессе 

формирования таких структур образуется достаточная концентрация кислородных вакан-

сий, принимающих участие в процессе резистивного переключения [19–22]. Таким обра-

зом, актуальной задачей является изготовление макета аппаратной нейронной сети на 

основе кроссбар массивов мемристивных структур оксида титана. 

Разработка и изготовление макета аппаратной нейронной сети. Структура 

нейронной сети подразумевает наличие нескольких слоев, каждый из которых состо-

ит из пренейронов, синапсов и постнейронов. В пределах одного слоя нейронной сети 

каждый из пренейронов соединен с каждым постнейроном через отдельный синапс, 

который в большей или меньшей степени пропускает сигнал. Такую схему можно 

реализовать с помощью кроссбар-массивов мемристоров, в которой каждый вход че-

рез отдельный синапс соединен с каждым выходом, при этом проводимость мемри-

стора будет по аналогии с «весом» синапса в большей или меньшей степени пропус-

кать электрический ток (рис. 1). 

 

а 

 

б 

 

в 

Рис. 1. Реализация топологии нейронной сети: а – математическая модель нейронной 

сети, б – электрическая схема кроссбар массива мемристоров,  

в – топология кроссбар-массива мемристоров. 
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Следует отметить, что в программных нейронных сетях в качестве «веса» исполь-

зуются численные коэффициенты, которые могут принимать в том числе и отрицатель-

ные значения. Однако простая кроссбар структура не позволяет инвертировать входной 

сигнал, когда это необходимо. Для реализации отрицательных «весов» могут быть при-

менены разные методы. В самом простом случае может быть использование дублирова-

ние каждого входного сигнала с обратной полярностью, в таком случае «вес» данного 

сигнала будет определяться разностью проводимостей мемристоров соответствующих 

входам с прямым и обратным сигналом. В более сложном случае к мемристорам могут 

быть параллельно подключены транзисторы, работающие в ключевом режиме, которые 

при необходимости пропускают электрический ток через прямую или обратную поляр-

ность, кроме того, существуют схемы, где в качестве отдельного синапса используется 

мемристорный мост (рис. 2). Тем не менее, простого дублирования входного сигнала с 

обратной полярностью будет вполне достаточно для большинства задач. Кроме того, 

данный способ может позволить варьировать диапазоном «весов» в более широком пре-

деле, по сравнению с «весами», соответствующими проводимости одной структуры. 

 

а 

 

б 

 

в 

 

г 

Рис. 2. Схемы реализации искусственных синапсов на основе мемристоров:  

а – 1М структура с положительными «весами», б – 2М структура  

с положительными и отрицательными «весами», в – 1Т1М структура с ключом,  

г – мемристорный мост 4М 
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Рис. 3. Этапы изготовления макета однослойной нейронной сети на основе 

искусственных синапсов: (а) топология и (б) 3D изображение нижних электродов,  

(в) топология и (г) 3D изображение кроссбар-массива мемристорных наноструктур 

оксида титана, (д) топография и (е) 3D изображение наноразмерной пленки 

мемристорного оксида титана, (ж) топология и (з) 3D изображение макета 

однослойной нейронной сети на основе кроссбар-массива мемристорных наноструктур 

оксида титана 

На основе разработанной топологии был изготовлен макет однослойной нейронной 
сети на основе искусственных синапсов в виде кроссбар массива мемристоров, В качест-
ве основы служила пленка титана, которая была нанесена на кремниевую подложку с 
использованием метода магнетронного распыления. Затем методом оптической литогра-
фии проводили травление плёнки титана, в результате чего формировались структуры 
нижних электродов, связанных с контактными площадками, а также контактные площад-
ки для будущих верхних контактных электродов. После этого, было проведено окисление 
нижних контактных электродов. Окисление проводилось методом локального анодного 
окисления (ЛАО) в полуконтактном режиме АСМ с помощью СЗМ Solver P47 Pro и 
кремниевых кантилеверов NSG11 с проводящим платиновым покрытием. В результате 
окисления на поверхности электродов были сформированы кроссбар-массивы искусст-
венных синапсов как в виде отдельных мемристорных наноструктур, так и в виде сплош-
ной наноразмерной пленки электрохимического оксида титана (рис. 3). На завершающем 
этапе изготовления макета проводились операции разварки выводов и корпусирования 
кроссбар-структура (рис. 4). 

Обучение и исследование воспроизводимости макета аппаратной нейронной 
сети. Процесс обучения нейронной сети заключается в установлении заданных «весов», 
при которых сеть будет выдавать результаты, наиболее близкие к требуемым. В случае 
аппаратной нейронной сети процесс обучения сводится к переключению искусственных 
синапсов в требуемое состояние. При этом в случае кроссбар-структуры основная слож-
ность заключается в том, чтобы при воздействии импульса переключения на один искус-
ственный синапс исключить воздействие на соседние синапсы за счет возникновения так 
называемого «тока утечки», которое имеет место быть, особенно при существенной раз-
ности в сопротивлении отдельных структур (рис. 5,а). 
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Рис. 4. Результаты изготовления макета однослойной нейронной сети:  
а – РЭМ-изображения кроссбар-массива с контактными площадками, б – оптические 

изображения разварки и  корпусирования изготовленного макета 

 
а 

 
б 

Рис. 5. Метод переключения отдельного искусственного синапса: а – переключение 
искусственного синапса (синяя линия) и возможные переключения смежных структур 

(красный пунктир), б – метод защиты от переключений смежных синапсов 

Решение данной проблемы может быть найдено в особенностях функционирования 
искусственных синапсов на основе мемристоров, переключение в которых возникает при 
превышении пороговой разности потенциалов Uth. Соответственно, одним из способов 
решения данной проблемы является метод переключения отдельного мемристора путем 
приложения к соответствующему входу электрического потенциала Uset немного превы-
шающего Uth, и к соответствующему выходу нулевого потенциала. При этом на все ос-
тальные входы и выходы будет приложено напряжение Uset/2, которое должно быть 
меньше Uth. Таким образом, при переключении отдельного мемристора на смежные 
структуры будет подаваться разность потенциалов, недостаточная для их переключения 
(рис. 5,б). 

Для демонстрации применения аппаратных нейронных сетей для нейросетевой об-
работки данных с использованием изготовленного кроссбар массива 4х4 мемристоров 
была поставлена задача классификации входных сигналов. Задача предполагает наличие 
двух входных сигналов, которые представляют собой либо высокий потенциал (логиче-
ская «1») или низкий потенциал (логичесий «0»). При этом, как было сказано ранее, реа-
лизация отрицательных «весов» нейронной сети осуществляется дублированием входя-
щего сигнала с противоположной полярностю. Таким образом макета нейронной сети 
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будет иметь 3 входа. В качестве выходов макета нейронной сети будут сигналы, детекти-
рующие: 1) первый сигнал выше второго, 2) первый сигнал ниже, 3) оба сигнала высокие. 
Реализовать реагирование на оба низких сигнала на кроссбар структуре 4х4 не представ-
ляется возможным, поскольку на все входы будет подаваться нулевой потенциал. Тем не 
менее, такую задачу можно реализовать, используя дополнительные два входа с посто-
янно положительным и постоянно отрицательным сигналами, осуществляющих функ-
цию «сдвига» для нейронных сетей. Таблица истинности входных и выходных сигналов 
и схема переключения искусственных синапсов представлена на рис. 6. 

Для обучения и проведения исследований макет нейронной сети в корпусе устанав-

ливался на макетную плату, подключенную к программно-аппаратному комплексу 

«Neuro InT», разработанному сотрудниками Научно-исследовательской лаборатории 

"Нейроэлектроника и мемристивные наноматериалы", ЮФУ (рис. 7). Для переключения 

структуры в соответствующее состояние прикладывались импульсы напряжения в соот-

ветствии с разработанным алгоритмом. 
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Рис. 6. Обучение макета нейронной сети: а – таблица истинности входных и выходных 

сигналов, б – схема переключения искусстввенных синапсов в кроссбаре 
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б 

Рис. 7. Подключение макета нейронной сети: а – макетная плата с установленным 

макетом нейронной сети, б – подключение макетной платы к программно-аппаратному 

комплексу «Neuro InT» 
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Исследование работоспособности макета проводилось с использованием про-

граммно-аппаратного комплекса «Neuro InT». На вход структуры подавались прямо-

угольные импульсы в соответствие с таблицей истинности на рис. 6,а, А на выходе изме-

рялась величина токов (рис. 8). Экспериментальные исследования показали, что при по-

даче на вход определенных импульсов напряжения на выходе наблюдается максимиза-

ция соответствующего тока. Можно заметить, что выход, соответствующий обоим высо-

ким сигналам, имеет всплески, для только одного высокого сигнала. Эту проблему также 

можно решить введением дополнительных постоянных входов для реализации «сдвига» 

нейронной сети. 

 
а 

 
б 

Рис. 8. Исследование работы макета нейронной сети: а – поданные на вход импульсы 

напряжения, б – токовременные характеристики на выходе нейронной сети 

Заключение. В работе проведено изготовление, обучение и исследование макета 

аппаратной нейронной сети, реализованного в виде кроссбар массива искусственных си-

напсов на основе мемристорных наноструктур электрохимического оксида титана. Был 

разработан макет полносвязной нейронной сети с учетом различных возможных реализа-

ций искусственных синапсов. На основе разработанной структуры был изготовлен макет 

полносвязной нейронной сети, для обучения которого был разработан алгоритм пере-

ключения отдельных мемристоров. Для демонстрации работы изготовленного макета 

была предложена задача классификации двух входных сигналов. Исследование макета 

нейронной сети показало, что все выходы успешно классифицируют входящие сигналы, 

максимизируя ток через соответствующие выходы для заданных входных значений. 

Предложенную структуру можно улучшить, добавив дополнительные два входа с посто-

янным высоким положительным и отрицательным потенциалом для реализации «сдвига» 

при работе нейронной сети. 

Полученные результаты могут быть использованы при разработке аппаратных ней-

ронных сетей на основе мемристивных структур оксида титана. 

Исследование выполнено за счет гранта Российского научного фонда № 22-79-10215-П 

в Южном федеральном университете. 
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Э.В. Мельник, Д.Е. Блох, А.И. Безмельцев, В.С. Панищев, С.Н. Полторацкий 

ПРОЕКТИРОВАНИЕ МОДУЛЕЙ НЕЙРОСЕТЕЙ MLP И CNN НА ПЛИС  

ДЛЯ ЗАДАЧ КЛАССИФИКАЦИИ ИЗОБРАЖЕНИЙ 

Актуальность. Развитие методов машинного обучения и архитектур нейронных сетей, а 

также их распространение в различные сферы промышленности обуславливают актуальность 

решения задач по их аппаратной реализации. Использование программируемых логических инте-

гральных схем в этой области позволит повысить скорость обработки данных и адаптивность 

реализуемых алгоритмов. Однако проектирование нейросетевых архитектур на программируе-
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мых логических интегральных схемах сопряжено с рядом методологических и технических слож-

ностей, включая оптимизацию параллельных вычислений, управление аппаратными ресурсами и 

обеспечение работы в условиях ограниченных вычислительных ресурсов. Цель работы – анализ и 

сравнение двух архитектур нейронных сетей, многослойного перцептрона (MLP) и сверточной ней-

ронной сети (CNN), в контексте их аппаратной реализации на программируемых логических инте-

гральных схемах (ПЛИС). Особое внимание уделяется компромиссу между точностью классифика-

ции и эффективностью использования ограниченных аппаратных ресурсов ПЛИС. Методы исследо-

вания. Для достижения цели была проведена разработка и симуляция двух модулей на ПЛИС  

Virtex 7, перцептронного и сверточного. Использовался набор данных MNIST, уменьшенный до 20×20 

пикселей. Реализация включала этапы квантования параметров до фиксированного формата 16:16, 

оптимизацию гиперпараметров, применение табличных вычислений для нелинейных функций и оцен-

ку использования ресурсов ПЛИС. Результаты и обсуждения. MLP достиг точности 93% при ис-

пользовании 11% логических элементов, в то время как CNN обеспечила точность 98%, но потребо-

вала существенно больше ресурсов. Использование внутренних буферов для хранения промежуточ-

ных данных в CNN привело к превышению допустимых ресурсов. Вынужденный переход к внешней 

памяти увеличил задержки и объем портов ввода-вывода. Выводы. Исследование показало, что вы-

бор архитектуры зависит от приоритетов: CNN обеспечивает лучшую точность, но менее эффек-

тивна в ресурсах. Для embedded-систем с ограничениями по памяти и потреблению энергии пред-

почтительна упрощенная MLP-реализация. Основными проблемами остаются нехватка внутренней 

памяти и высокая ресурсоемкость операций, что требует дальнейших исследований в области ап-

паратной оптимизации и адаптивного управления вычислениями. 

ПЛИС; нейронные сети; сверточные сети; многослойный перцептрон; квантование; аппа-

ратная реализация; embedded-системы. 

E.V. Melnik, D.E. Blokh, A.I. Bezmeltsev, V.S. Panishchev, S.N. Poltoratsky 

DESIGNING MLP AND CNN NEURAL NETWORK MODULES ON FPGA  

FOR IMAGE CLASSIFICATION TASKS 

Relevance. The development of machine learning methods and neural network architectures, as 

well as their spread into various industrial sectors, determine the relevance of solving problems related to 

their hardware implementation. The use of programmable logic integrated circuits in this area will in-

crease data processing speed and the adaptability of the implemented algorithms. However, designing 

neural network architectures on programmable logic integrated circuits is associated with a number of 

methodological and technical difficulties, including the optimization of parallel computing, hardware 

resource management, and ensuring operation under conditions of limited computing resources. The pur-

pose of this work is to analyze and compare two neural network architectures, the multilayer perceptron 

(MLP) and the convolutional neural network (CNN), in the context of their hardware implementation on 

programmable logic integrated circuits (PLICs). Particular attention is paid to the trade-off between clas-

sification accuracy and the efficient use of limited FPGA hardware resources. Research methods.  

To achieve the goal, two modules were developed and simulated on a Virtex 7 FPGA, a perceptron and a 

convolutional module. The MNIST dataset, reduced to 20×20 pixels, was used. The implementation in-

cluded quantizing parameters to a fixed 16:16 format, optimizing hyperparameters, using tabular compu-

tations for nonlinear functions, and evaluating FPGA resource usage. Results and discussions.  

MLP achieved 93% accuracy using 11% of logic elements, while CNN achieved 98% accuracy but re-

quired significantly more resources. The use of internal buffers to store intermediate data in CNN resulted 

in exceeding the allowable resources. The forced transition to external memory increased delays and the 

number of I/O ports. Conclusions. The study showed that the choice of architecture depends on priorities: 

CNN provides better accuracy but is less resource-efficient. For embedded systems with memory and 

power consumption constraints, a simplified MLP implementation is preferable. The main problems re-

main the lack of internal memory and the high resource intensity of operations, which requires further 

research in the field of hardware optimization and adaptive computation control. 

FPGA; neural networks; convolutional networks; multilayer perceptron; quantization; hardware 

implementation; embedded systems. 
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Введение. Активное развитие методов машинного обучения и их интеграция в ап-

паратные платформы обусловили повышенный интерес к реализации нейронных сетей на 

программируемых логических интегральных схемах (ПЛИС) [1, 2]. Данное направление 

исследований продиктовано требованиями к повышению энергоэффективности, сниже-

нию задержек при обработке данных и адаптивности алгоритмов в условиях ограничен-

ных вычислительных ресурсов [3, 4]. Однако проектирование нейросетевых архитектур 

на ПЛИС сопряжено с рядом методологических и технических сложностей, включая оп-

тимизацию параллельных вычислений, управление аппаратными ресурсами [5, 6] и обес-

печение соответствия между абстрактными математическими моделями и их физической 

реализацией. 

В рамках настоящего исследования рассматривается задача разработки модуля рас-

познавания цифр, являющейся типичным примером классификации изображений, для 

которой проведено сравнительное моделирование двух архитектур: многослойного пер-

цептрона и сверточной нейронной сети. Выбор указанных моделей обусловлен необхо-

димостью анализа принципиально различных подходов к обработке данных: перцептрон, 

основанный на полносвязных слоях, демонстрирует зависимость от глобальных призна-

ков, тогда как сверточная сеть акцентирует внимание на локальных пространственных 

закономерностях. Сопоставление данных архитектур в контексте их аппаратной реализа-

ции позволяет выявить специфические ограничения, связанные с распределением логи-

ческих элементов, использованием памяти и синхронизацией потоков вычислений. По-

следующее изложение сфокусировано на методологии преобразования программных мо-

делей нейросетей в аппаратные описания на языке HDL, оценке эффективности исполь-

зования ресурсов ПЛИС и анализе компромиссов между точностью классификации и 

быстродействием системы.  

Постановка задачи. Эффективная реализация нейросетевых моделей на програм-

мируемых логических интегральных схемах определяется не только алгоритмической 

сложностью архитектур, но и ограничениями аппаратных ресурсов. В условиях 

embedded-систем требуется достижение компромисса между точностью классификации и 

эффективностью использования логики, памяти и вычислительных блоков. 

Основная задача настоящей работы заключается в проектировании и сравнительном 

анализе модулей MLP и CNN для задачи классификации изображений, исследовании влия-

ния архитектурных решений на показатели точности и ресурсоемкости, а также в разработ-

ке схемотехнических приёмов, позволяющих минимизировать использование памяти и 

сократить задержки обработки при сохранении приемлемого уровня классификации. 

Методы решения. В качестве базовой модели для распознавания цифр был выбран 

многослойный перцептрон, обрабатывающий входные данные в виде одномерного век-

тора, полученного из изображения размером 20×20 пикселей в градациях серого. Преоб-

разование двумерного изображения в векторную форму, несмотря на потерю пространст-

венной информации, позволяет упростить реализацию полносвязных слоев, что критиче-

ски важно для последующего переноса алгоритма на ПЛИС [7]. Архитектура сети вклю-

чала входной слой (400 нейронов), скрытый слой переменного размера и выходной слой 

(10 нейронов), соответствующий количеству классов. 

Экспериментальная часть исследования была направлена на определение оптималь-

ных гиперпараметров, включая функцию активации скрытого и выходного слоев, размер 

скрытого слоя и количество эпох обучения [8]. Первоначально анализировалось влияние 

количества эпох на сходимость модели. Как показано на рисунке 1, зависимость точно-

сти и потерь от числа эпох демонстрирует, что без использования смещения (bias) в 

скрытом слое и функции активации ReLU модель достигает плато точности уже после 

пяти итераций, в то время как наличие смещения приводит к замедленной сходимости и 

колебаниям метрик. Данный результат подтвердил целесообразность ограничения числа 

эпох для минимизации вычислительных затрат без существенного ухудшения качества 

классификации. 
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Рис. 1. Зависимость точности и потери от количества эпох обучения для сетей  
со смешением и без. Функция активации скрытого ReLU.  

Функция активации выходного Softmax 

Далее исследовалось влияние размера скрытого слоя на обобщающую способность 
модели. Согласно данным, представленным на рис. 2, увеличение числа нейронов свыше 
96 единиц не приводит к статистически значимому росту точности, однако пропорцио-
нально повышает требования к объему памяти и количеству логических элементов [9, 10] 
на ПЛИС. При сокращении скрытого слоя ниже 64 нейронов наблюдается резкое сниже-
ние точности, обусловленной недостаточной емкостью модели для выделения признаков. 
Таким образом, выбор скрытого слоя из 96 нейронов представляет собой компромисс 
между производительностью и аппаратной сложностью. 

           

Рис. 2. Зависимость точности и потери от размера скрытого слоя для сетей  
со смешением (bias) и без. Функция активации скрытого ReLU.  

Функция активации выходного Softmax 

Отдельное внимание уделялось анализу функций активации. Сравнение ReLU, сиг-
моиды и гиперболического тангенса в скрытом слое (рис. 3) выявило преимущество 
ReLU в контексте скорости обучения и устойчивости к проблеме затухающих градиентов 
[11, 12]. Для выходного слоя, как продемонстрировано на рис. 3 и 4, функция Softmax 
обеспечила более стабильную сходимость по сравнению с линейной активацией, благо-
даря нормализации выходных значений в вероятностное распределение. 

Итоговая архитектура, сформированная на основе проведенных экспериментов, 
включает скрытый слой из 96 нейронов с функцией активации ReLU и выходной слой с 
Softmax, обученная за 5 эпох с достижением точности 93% на тестовой выборке. Клю-
чевым выводом является отсутствие существенного прироста точности при усложне-
нии модели, что аргументирует выбор минимально достаточной конфигурации, адап-
тированной под ограничения ПЛИС. Сокращение числа параметров и использование 
аппаратно-эффективных функций активации позволяют снизить задержки и энергопо-
требление, сохраняя приемлемый уровень классификации, что соответствует требова-
ниям embedded-систем.  
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Рис. 3. Зависимость точности и потери от выбора функции активации скрытого слоя 

        

Рис. 4. Зависимость точности и потери от выбора функции активации выходного слоя 

Сверточные нейронные сети (СНС) представляют собой альтернативный подход к 

задачам распознавания изображений, основанный на автоматическом выделении локаль-

ных пространственных признаков. В отличие от многослойного перцептрона, преобра-

зующего входные данные в векторную форму, СНС сохраняет топологию изображения, 

что позволяет эффективно идентифицировать структурные паттерны [13, 14]. Исследуе-

мая архитектура включает два сверточных слоя с ядром 3×3, два подвыборочных слоя с 

фактором 2, а также полносвязные слои с 576 и 96 нейронами, что обеспечило точность 

98% при обучении в течение 5 эпох. 

Эксперименты по оптимизации гиперпараметров проводились на эталонном наборе 

данных MNIST, масштабированном до разрешения 20×20 пикселей. Первоначальный 

анализ влияния количества эпох на сходимость модели (рис. 5) выявил, что без использо-

вания смещения в сверточных слоях в сочетании с функцией активации ReLU позволяет 

достичь насыщения точности уже к пятой эпохе, тогда как наличие смещения приводит к 

нестабильному градиентному спуску. Данный результат согласуется с наблюдениями, 

полученными для перцептрона, подтверждая универсальность ограничения числа эпох 

для сокращения вычислительных затрат. 

Важным аспектом проектирования стала оптимизация размера полносвязного слоя, 

следующего за сверточными блоками. Как показано на рис. 6, уменьшение числа нейро-

нов ниже 96 единиц приводит к потере способности модели обобщать сложные признаки, 

извлеченные на предыдущих этапах. Увеличение же размера слоя свыше 128 нейронов не 

обеспечивает значимого прироста точности, но пропорционально увеличивает требова-

ния к памяти ПЛИС [15, 16]. Таким образом, выбор промежуточного значения в 96 ней-

ронов обоснован балансом между емкостью модели и аппаратной реализуемостью. 
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Рис. 5. Зависимость точности и потери от количества эпох обучения для сетей  

со смешением и без. Функция активации скрытого ReLU.  

Функция активации выходного Softmax 

         

Рис. 6. Зависимость точности и потери от размера скрытого слоя для сетей  

со смешением (bias) и без. Функция активации скрытого ReLU.  

Функция активации выходного Softmax 

Сравнение функций активации для скрытого слоя (рис. 7) подтвердило преимуще-

ство ReLU перед сигмоидой и гиперболическим тангенсом в контексте скорости обуче-

ния и устойчивости к затуханию градиентов. Для выходного слоя, как продемонстриро-

вано на рис. 8, функция Softmax обеспечила стабильную сходимость за счет нормализа-

ции выходных значений, тогда как линейная активация приводила к неконтролируемому 

росту абсолютных величин, затрудняющему аппаратную реализацию. 

          

Рис. 7. Зависимость точности и потери от выбора функции активации скрытого слоя 
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Рис. 8. Зависимость точности и потери от выбора функции активации выходного слоя 

Итоговая архитектура включает два сверточных слоя с ядром 3×3, 32 и 64 фильтра 

соответственно, каждый из которых сопровождается операцией макс-пулинга 2×2, что 

сокращает пространственные размеры признаковых карт. Данная конфигурация обеспе-

чивает сохранение ключевых признаков при минимизации объема данных, передаваемых 

на полносвязный слой из 576 нейронов, который, в свою очередь, проецируется на скры-

тый слой с 96 нейронами. 

Общий вывод экспериментальной части заключается в том, что увеличение глуби-

ны сети, добавление дополнительных сверточных слоев или расширение ядер свертки 

свыше 3×3 не приводят к статистически значимому улучшению точности, но существен-

но усложняют аппаратную реализацию. Снижение разрешения входного изображения до 

20×20 пикселей компенсируется способностью сверточных слоев к инвариантному выде-

лению признаков, что делает предложенную архитектуру оптимальной для развертыва-

ния на ПЛИС.  

Переход от программной модели к аппаратной реализации нейросети на програм-

мируемых логических интегральных схемах потребовал адаптации алгоритма под огра-

ничения целевой платформы. Ключевым этапом стало квантование весовых коэффици-

ентов и активаций обученной модели до формата с фиксированной точкой 16:16, что 

обеспечило баланс между точностью вычислений и эффективным использованием ресур-

сов ПЛИС. Данный подход минимизировал ошибки округления при сохранении прием-

лемой разрядности для представления динамического диапазона значений, характерного 

для функций активации ReLU и Softmax.  

Структурная организация модуля, представленная на рис. 9, включает три основных 

компонента: входной слой, скрытый слой и вычисление softmax [17, 18]. Входными сиг-

налами системы являются тактовый импульс и сигнал сброса, синхронизирующие этапы 

обработки и обеспечивающие корректную инициализацию регистров. Выходные сигналы 

содержат предсказанную цифру, закодированную четырьмя битами, значение макси-

мальной активации выходного слоя в формате 0:16, а также двухбитный индикатор со-

стояния, отражающий текущую фазу вычислений. 

Алгоритм работы модуля реализует детерминированную последовательность со-

стояний, управляемую конечным автоматом. На этапе инициализации активируется 

сброс внутренних буферов, а входное изображение преобразуется в одномерный вектор. 

Последующая обработка скрытого слоя предполагает параллельное вычисление взве-

шенных сумм для групп нейронов, что достигается за счет оптимизации распределения 

умножителей и сумматоров. Функция активации ReLU аппаратно реализована через ус-

ловное обнуление отрицательных значений, что исключает необходимость использова-

ния сложных математических блоков. 
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Рис. 9. Структурное представление разработанной архитектуры модуля 

Переход к обработке выходного слоя инициирует вычисление активаций с после-

дующей нормализацией через функцию Softmax. Для устранения риска числового пере-

полнения при расчете экспоненциальных значений применяется предварительное вычи-

тание максимальной активации из всех элементов выходного слоя. Экспоненцирование 

реализовано через поиск в предвычисленной LUT-таблице, охватывающей диапазон от -

10 до 10 с шагом 0.1, что обеспечило погрешность менее 0,1% при сокращении аппарат-

ных затрат по сравнению с последовательными алгоритмами приближения. Нормализо-

ванные вероятности получаются путем деления каждого экспоненциального значения на 

их сумму, рассчитанную с использованием конвейерного сумматора. 

На завершающем этапе определяется индекс нейрона с максимальной вероятно-

стью, который кодируется в четырехбитный выход. Значение сохраняется для после-

дующего анализа достоверности предсказания, что актуально в системах с повышенными 

требованиями к надежности. 

Предложенная архитектура демонстрирует эффективное использование ресурсов 

ПЛИС за счет конвейеризации операций, минимизации объема памяти для весовых ко-

эффициентов и замены ресурсоемких операций (например, экспоненцирования) на таб-

личные вычисления. Ключевым компромиссом стала незначительная деградация точно-

сти (с 98% до 91%), обусловленная квантованием, однако данное снижение компенсиру-

ется сокращением задержки обработки. Результаты подтверждают применимость подхо-

да для embedded-систем, где критически важны энергоэффективность и детерминирован-

ное время отклика. 

Реализация сверточной нейронной сети на программируемых логических интегральных 

схемах сопряжена с необходимостью адаптации пространственно-ориентированных опера-

ций, таких как свертка и пулинг, к последовательной потоковой обработке [19, 20]. Как и для 

перцептронной модели, было произведено квантование параметров модели до формата с 

фиксированной точкой 16:16 для минимизации использования ресурсов ПЛИС. Структур-

ная схема модуля, представленная на рис. 10. 

Входные сигналы модуля, включая тактовый импульс и сигнал сброса, синхронизи-

руют работу конечного автомата, управляющего девятью состояниями обработки. Вы-

ходные сигналы сохраняют формат, аналогичный реализации перцептрона, что обеспе-

чивает совместимость модулей в составе комплексных систем. 

Алгоритм работы начинается с подачи входного изображения 20×20 во входную 

область памяти модуля. На этапе инициализации активируется сброс буферов. Обработка 

первого сверточного слоя реализована через скользящее окно 3×3, вычисляющее взве-
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шенную сумму для каждого положения ядра. Для ускорения вычислений коэффициенты 

свертки хранятся в блоке ROM, а частичные суммы аккумулируются с использованием 

конвейерных сумматоров. Результаты свертки передаются в буфер, где макс-пулинг с 

фактором 2 выполняется путем параллельного сравнения значений в окне 2×2, что со-

кращает пространственные размеры признаковых карт в четыре раза. 

 

Рис. 10. Структурное представление разработанной архитектуры  

модуля сверточной нейронной сети 

Последовательная обработка второго сверточного слоя и пулинга повторяет опи-

санные этапы, но с увеличенным числом фильтров (64 ядра), что требует расширения 

буферов памяти для промежуточных данных. Переход к полносвязному слою сопровож-

дается преобразованием трехмерных признаковых карт в одномерный вектор, который 

обрабатывается через матрично-векторные умножения с использованием блочной обра-

ботки для экономии ресурсов. Аппаратная реализация ReLU в скрытом слое сводится к 

условному обнулению отрицательных значений, что исключает необходимость сложных 

вычислений. 

Функция Softmax реализована по аналогии с перцептроном: предвычитание макси-

мальной активации, табличное экспоненцирование и нормировка. Завершающий этап 

фиксирует индекс нейрона с максимальной вероятностью, формируя выходной сигнал. 
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Сравнение с реализацией перцептрона выявило, что сверточная сеть обеспечивает 

более высокую точность за счет автоматического выделения признаков, однако требует в 

несколько раз больше ресурсов, что аргументирует выбор архитектуры в зависимости от 

приоритетов задачи. 

Результаты и обсуждение. В качестве платформы для реализации модуля была ис-

пользована ПЛИС Virtex 7 XC7VX485T-FFG1157-1. Для вычисления производительно-

сти системы была произведена симуляция разработанного модуля при частоте тактиро-

вания в 100 МГц. В качестве входных данных используется изображение 20 на 20 пиксе-

лей оттенков серого в байтовом представлении. Они были взяты из набора для тестиро-

вания и изменены с помощью наложения шума и размытия (рис. 11). 

 

Рис. 11. Тестовые изображения для проверки разработанных модулей 

На рис. 12 представлен результат симуляции перцептронного модуля. 

 

Рис. 12. Результат симуляции перцептронного модуля для тестовых изображений 

После синтеза модуля на выбранной ПЛИС, было получено значение использования 

ресурсов, представленных на рис. 13 и табл. 1. 

 

Рис. 13. Использование ресурсов ПЛИС Virtex 7 XC7VX485T-FFG1157-1  

для перцептронного модуля 
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Таблица 1 

Использование ресурсов ПЛИС Virtex 7 XC7VX485T-FFG1157-1  

для перцептронного модуля 

Ресурс Оценка Доступно Использовано, % 

LUT 33550 306900 11.05 

LUTRAM 62 130800 0.05 

FF 542 607200 0.09 

BRAM 0.5 1030 0.05 

DSP 46 2800 1.64 

IO 25 600 4.17 

BUFG 1 32 3.13 

На рис. 14 представлен результат симуляции сверточного модуля. 

 

Рис. 14. Результат симуляции сверточного модуля для тестовых изображений 

Синтез разработанного модуля на выбранной ПЛИС показал, что реализация была 

неэффективной, при использовании внутренних буферов для хранения промежуточных 

расчетов между слоями. Из-за нехватки памяти синтез задействовал LUT блоки для хра-

нения информации. Значения использования ресурсов представлены на рис. 15 и табл. 2. 

 

Рис. 15. Использование ресурсов ПЛИС Virtex 7 XC7VX485T-FFG1157-1  

для сверточного модуля с внутренней реализацией буферов памяти 
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Таблица 2 

Использование ресурсов ПЛИС Virtex 7 XC7VX485T-FFG1157-1  

для сверточного модуля с внутренней реализацией буферов памяти 

Ресурс Оценка Доступно Использовано, % 

LUT 827334 306900 272.51 

FF 531382 607200 87.51 

BRAM 5.5 1030 0.53 

DSP 1200 2800 42.86 

IO 27 600 4.5 

BUFG 1 32 3.13 

При переносе буферов для хранения промежуточно рассчитанных значений между 

слоями во внешние сточники, требования к портам и шине данных резко возрастают 

(рис. 16, табл. 3) 

 

Рис. 16. Использование ресурсов ПЛИС Virtex 7 XC7VX485T-FFG1157-1  

для сверточного модуля с внешней реализацией буферов памяти 

Таблица 3 

Использование ресурсов ПЛИС Virtex 7 XC7VX485T-FFG1157-1  

для сверточного модуля с внешней реализацией буферов памяти 

Ресурс Оценка Доступно Использовано, % 

LUT 65113 306900 21.45 

FF 604 607200 0.1 

BRAM 5.5 1030 0.53 

DSP 1200 2800 42.86 

IO 9736 600 1622.67 

BUFG 1 32 3.13 

Реализация нейронных сетей на программируемых логических интегральных схе-
мах сталкивается с фундаментальными ограничениями, связанными с аппаратными ре-
сурсами и архитектурными особенностями целевой платформы. Одной из ключевых 
проблем является ограниченный объем внутренней памяти, доступной для хранения 
промежуточных данных между слоями. Каждый этап обработки, включая свертку, пу-
линг и полносвязные преобразования, требует буферизации признаковых карт, весовых 
коэффициентов и активаций, объем которых растет экспоненциально с увеличением глу-
бины сети и разрешения входного изображения. Использование внутренних блоков па-
мяти (BRAM) для этих целей быстро исчерпывает доступные ресурсы, что вынуждает 
прибегать к внешней памяти. Однако подключение внешних накопителей сопровождает-
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ся сужением шины данных и увеличением задержек доступа, что критически снижает 
пропускную способность конвейера и нарушает детерминированность временных харак-
теристик системы. 

Дополнительным вызовом становится высокая ресурсоемкость операций с дан-
ными повышенной разрядности. Квантование параметров до формата 16:16, несмотря 
на снижение ошибок округления, требует значительного количества логических эле-
ментов для реализации арифметических операций, включая умножение и накопление. 
В условиях дефицита ресурсов ПЛИС синтезатор вынужден заменять специализиро-
ванные DSP-блоки на конфигурируемые LUT-таблицы, что приводит к неоптимально-
му распределению логики и ограничивает возможности параллельной обработки. Дан-
ная проблема усугубляется при реализации сложных функций активации или нормали-
зации, где требуется использование дополнительных блоков для вычисления экспонент 
или сравнения значений. 

Таким образом, проектирование нейросетевых модулей на ПЛИС требует поиска 
компромисса между точностью модели, объемом используемой памяти и степенью па-
раллелизма вычислений. Необходимость минимизации обращений к внешней памяти и 
оптимизации распределения логических ресурсов остается критической задачей, особен-
но для глубоких сетей с многоуровневой иерархией признаков. 

Заключение. Реализация нейронных сетей на программируемых логических инте-
гральных схемах представляет собой сложную инженерную задачу, требующую баланса 
между вычислительной эффективностью, точностью модели и аппаратными ограниче-
ниями. Как демонстрируют проведенные исследования, ключевым фактором успешного 
внедрения является оптимизация ресурсоемких операций, таких как свертка, пулинг и 
матричные умножения, через использование конвейеризации, квантования данных и за-
мены сложных математических функций на табличные вычисления. Однако даже при 
тщательном проектировании сохраняются фундаментальные ограничения, связанные с 
дефицитом внутренней памяти и необходимостью распределения логических элементов 
между конкурирующими задачами. 

Применение архитектурных решений, таких как потоковая обработка данных и 
блочная арифметика, позволяет частично компенсировать эти ограничения, но не устра-
няет их полностью. Например, использование внешней памяти для хранения промежу-
точных признаковых карт, хотя и расширяет доступный объем данных, вводит дополни-
тельные задержки, снижающие детерминированность системы. Аналогично, замена DSP-
блоков на LUT-таблицы для реализации операций умножения-накопления увеличивает 
гибкость проектирования, но сокращает ресурсы для параллельных вычислений. 

Перспективным направлением для дальнейших исследований остается разработка 
методов адаптивного управления памятью и аппаратно-ориентированного сокращения 
моделей. Такие подходы могли бы минимизировать зависимость от внешних накопите-
лей и повысить энергоэффективность без существенной потери точности. Кроме того, 
интеграция специализированных аппаратных ускорителей для операций свертки и 
Softmax способна снизить нагрузку на программируемую логику, что особенно актуально 
для систем реального времени. 

Успешное развертывание нейросетевых алгоритмов на ПЛИС определяется не 
только выбором оптимальной архитектуры, но и глубоким пониманием взаимосвязи ме-
жду программной моделью и аппаратной реализацией. Достижение приемлемого ком-
промисса между этими аспектами открывает путь к созданию энергоэффективных 
embedded-решений, способных выполнять сложные задачи компьютерного зрения в ус-
ловиях ограниченных вычислительных ресурсов. 
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ОБНАРУЖЕНИЕ КИБЕРВТОРЖЕНИЙ НА ОСНОВЕ СЕТЕВОГО ТРАФИКА  

И ПОВЕДЕНИЯ ПОЛЬЗОВАТЕЛЯ С ИСПОЛЬЗОВАНИЕМ ДАТАСЕТА  

UNSW-NB15 

В статье основное внимание уделяется исследованию поведения пользователей и созданию 
поведенческих моделей. Это помогает улучшить точность определения аномалий и оперативно 
выявлять нестандартную активность в сети. Целью данного исследования является сравнитель-
ный анализ эффективности двух моделей машинного обучения – многослойного персептрона 
(MLP) и алгоритма Random Forest – для обнаружения кибервторжений на основе анализа сетево-
го трафика и поведения пользователей. Поведенческие модели позволяют выявлять отклонения 
от нормальной активности пользователей и сетевых взаимодействий, что значительно повыша-
ет полноту обнаружения кибервторжений. При проведении исследования использовался набор 
данных UNSW-NB15, который включает актуальные типы атак и характеристики как сетевого 
трафика, так и пользовательской активности. Перед реализацией моделей была проведена пред-
варительная обработка данных, выбор признаков, нормализация и кодирование категориальных 
признаков. Оценка моделей осуществлялась с использованием различных метрик, таких как точ-
ность (accuracy), полнота (recall), AUC-ROC, precision, F1-score и другие. Результаты исследова-
ния показали, что алгоритм Random Forest обеспечивает высокую точность классификации 
(95%), а многослойный персептрон (MLP), в свою очередь, достиг выдающихся результатов по 
AUC (0.9830) и точности (precision, 0.9869). В работе представлен анализ и характеристика ме-
тодов анализа поведения пользователей и классификации сетевого трафика, показано сравнение 
наборов данных для систем обнаружения вторжений (IDS), а также даны практические реко-
мендации по выбору моделей в зависимости от условий эксплуатации. Результаты исследования 
могут быть полезны при разработке адаптивных систем защиты, которые сочетают высокую 
точность и скорость работы. 

Обнаружение кибервторжений; машинное обучение; UNSW-NB15; многослойный персеп-
трон (mlp); random forest; классификация сетевого трафика; AUC-ROC. 
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DETECTION OF CYBER INTRUSIONS BASED ON NETWORK TRAFFIC  

AND USER BEHAVIOR USING THE UNSW-NB15 DATASET 

The article focuses on the study of user behavior and the creation of behavioral models. This helps 

to improve the accuracy of anomaly detection and quickly identify non-standard network activity.  

The purpose of this study is to compare the effectiveness of two machine learning models – the multilayer 

perceptron (MLP) and the Random Forest algorithm – for detecting cyber intrusions based on the analysis 

of network traffic and user behavior. Behavioral models make it possible to detect deviations from normal 

user activity and network interactions, which significantly increases the completeness of cyber intrusion 

detection. The study used the UNSW-NB15 dataset, which includes current types of attacks and character-

istics of both network traffic and user activity. Prior to the implementation of the models, preliminary data 

processing, feature selection, normalization and coding of categorical features were carried out.  

The models were evaluated using various metrics such as accuracy, recall, AUC-ROC, precision,  

F1-score, and others. The results of the study showed that the Random Forest algorithm provides high 

classification accuracy (95%), and the multilayer perceptron (MLP), in turn, achieved outstanding results 

in AUC (0.9830) and accuracy (precision, 0.9869). The paper presents an analysis and characterization of 

methods for analyzing user behavior and classifying network traffic, a comparison of data sets for intru-

sion detection systems (IDS), and practical recommendations for choosing models depending on operating 

conditions. The results of the study can be useful in the development of adaptive protection systems that 

combine high accuracy and speed. 

Cyber intrusion detection; machine learning; UNSW-NB15; multilayer perceptron (MLP); random 

forest; network traffic classification; AUC-ROC. 

Введение. В современном цифровом мире вопросы информационной безопасности 

приобретают всё большую актуальность. С ростом числа подключённых к интернету 

устройств, объёмов передаваемых данных и усложнением сетевых инфраструктур воз-

растает и количество потенциальных угроз. Кибервторжения представляют серьёзную 

опасность как для организаций, так и для частных пользователей, поскольку могут при-

вести к утечке конфиденциальной информации, финансовым потерям и нарушению 

функционирования критически важных систем. 

Одним из ключевых направлений в обеспечении информационной безопасности яв-

ляется обнаружение кибервторжений на основе анализа сетевого трафика и поведения 

пользователей, что позволяет выявлять не только уже известные угрозы, но и новые, ра-

нее не регистрировавшиеся атаки. Анализ технических характеристик сетевого взаимо-

действия в совокупности с моделированием поведенческих шаблонов пользователей по-

вышает точность выявления аномалий и способствует более эффективной защите ин-

формационных систем. 

Существующие методы обнаружения кибервторжений можно разделить на три ос-

новных категории: сигнатурные методы, методы анализа аномалий и поведенческие мо-

дели. [1–3] Сигнатурный анализ предполагает сравнение входящего трафика с известны-

ми шаблонами атак, что эффективно против ранее известных угроз, но малоэффективно 

против новых, изменённых или модифицированных атак. Методы анализа аномалий на-

правлены на выявление отклонений от типичного поведения системы и обладают боль-

шей гибкостью, но требуют тщательной настройки и отбора признаков. Поведенческие 

модели, в свою очередь, строят профиль нормального функционирования пользователей 

и систем, что позволяет своевременно фиксировать нетипичную активность. 

Целью настоящего исследования является сравнительный анализ эффективности 

алгоритмов машинного обучения – случайного леса (Random Forest) и нейронной сети – в 

задаче обнаружения кибервторжений на основе реального и широко используемого в 

научных работах датасета UNSW-NB15. В рамках исследования рассматривается спо-

собность указанных алгоритмов точно классифицировать сетевые атаки различных типов 

и адаптироваться к разнообразным характеристикам сетевого трафика. Полученные ре-

зультаты могут способствовать развитию более точных и адаптивных систем обнаруже-

ния угроз в реальных условиях. 
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Обзор существующих подходов. В последние годы исследователи и специалисты в 

области информационной безопасности всё больше внимания уделяют проблеме своевре-

менного и эффективного обнаружения кибервторжений. Количество атак растёт, они ус-

ложняются, и методы их проведения становятся разнообразнее. Всё это делает защиту ин-

формационных систем крайне важной задачей. Для повышения эффективности выявления 

киберугроз разрабатываются разные подходы. Среди них – классические методы анализа и 

современные решения на базе машинного обучения и искусственного интеллекта. 

Учитывая актуальность этой темы и разнообразие подходов, стоит рассмотреть су-

ществующие работы, посвящённые обнаружению кибервторжений, которые могут по-

служить основой дальнейших исследований.  

В работе [4] проанализированы популярные наборы данных NSL-KDD и UNSW-

NB15. Долгое время NSL-KDD был ключевым датасетом для исследований в области 

обнаружения вторжений, и большинство исследований опирались именно него. Однако 

сегодня анализ поведения пользователей и сетевой активности играет настолько важную 

роль, что этот набор данных является недостаточным из-за ограниченного охвата совре-

менных угроз и отсутствия детализированных данных о действиях злоумышленников.  

В исследовании были удалены избыточные признаки и выбраны наиболее информативные 

для обнаружения вторжений. Затем был создан новый набор данных с моделированием 

современных атак. Алгоритмы машинного обучения протестировали на исходных и новом 

наборах. Наилучшие результаты в многоклассовой классификации показал XGBoost. Од-

нако вопросы применимости моделей в реальных сетях остались без внимания. 

В статьях [5, 6] исследованы возможности применения нейронных сетей для обна-

ружения аномального трафика в сетях Интернета вещей (IoT). Был проведён сравнитель-

ный анализ современных архитектур нейросетей на примере набора данных CIC IoT 

Dataset 2023. Замечено, что нейронные сети демонстрируют высокую точность в задачах 

обнаружения атак, однако требуют значительных вычислительных ресурсов и больших 

объёмов обучающих данных.  

В работах [7, 8] исследуются методы многоклассовой классификации сетевых атак с 

применением алгоритмов машинного обучения. Проведен анализ эффективности логи-

стической регрессии, наивного байесовского классификатора, дерева решений и метода 

опорных векторов на основе наборов данных CICIDS2018 и CICDDoS2019. Выявлено, 

что отбор признаков способствует повышению точности классификации. Однако в статье 

не обсуждаются вопросы устойчивости моделей к изменениям характеристик трафика и 

их адаптации к новым типам атак. 

В исследовании [9] проводится анализ эффективности систем обнаружения и пре-

дотвращения вторжений (IDS/IPS), основанных на Suricata. Сравниваются различные 

решения с точки зрения производительности, точности обнаружения и интеграции в се-

тевую инфраструктуру. Отмечаются преимущества Suricata, такие как многопоточность и 

аппаратное ускорение. Однако вопросы адаптации к новым угрозам и автоматизации об-

новлений в статье не рассматриваются. 

В статье [10] предложено использовать большие языковые модели (LLM) для 

уменьшения числа ложных срабатываний в системах обнаружения аномалий в сетевом 

трафике. Рассмотрен подход с применением трансформеров для анализа сетевых данных. 

Эксперименты показали эффективность метода. Однако не обсуждены вычислительные 

затраты и ограниченная применимость в реальных условиях эксплуатации. 

В работах [11, 12] изучаются методы формирования обучающих наборов данных 

для моделей обнаружения компьютерных атак с использованием машинного обучения. 

Проведён анализ общедоступных датасетов и инструментов, применяемых для их обра-

ботки. В результате выявлены их недостатки и ошибки. В статье [11] разработана объ-

ектно-ориентированная библиотека на основе многослойного персептрона с применени-

ем датасета KDD Cup 1999 Data и модель на базе LSTM и эмбеддинговой сети с обучени-
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ем по алгоритму Adam с использованием датасета CSE-CIC-IDS2018. А в [12] предложе-

на методика сбора собственных данных, учитывающая параметры защищаемой сети. 

Также разработана и апробирована система генерации трафика и разметки данных. Пока-

зано, что обучение моделей на основе собственных данных даёт значительно лучшие 

результаты по сравнению с общедоступными наборами.  

В исследованиях [13, 14] рассматривается разработка гибридных нейросетевых сис-

тем для анализа сетевого трафика и выявления атак. Основное внимание уделяется гете-

рогенной архитектуре, включающей LSTM-сети, которые оказались наиболее ресурсоём-

кими. Для повышения эффективности обнаружения атак предложен нейроиммунный 

подход, объединяющий методы глубокого обучения и искусственные иммунные систе-

мы. Разработанный программный комплекс подтвердил перспективность гибридных мо-

делей. Однако требуется дальнейшая оптимизация для снижения вычислительных затрат. 

Исследование сочетает теоретические разработки и практические решения в сфере ки-

бербезопасности. 

На основе статей можно выделить несколько алгоритмов: 

1. Для классификации атак (на основе датасетов NSL-KDD, CICIDS, UNSW-NB15): 

 Random Forest (XGBoost): учитывают множество признаков для многоклассо-

вой классификации и устойчивы к шуму. 

 Support Vector Machine (SVM): используются с ядрами (RBF, линейный) для 

нелинейного разделения и бинарной классификации. 

 Логистическая регрессия: базовый метод для оценки вероятности атаки, 

обычно комбинируется с другими алгоритмами. 

2. Для анализа трафика и обнаружения аномалий: 

 LSTM/GRU: разновидность рекуррентных нейронных сетей с долгосрочной 

краткосрочной памятью, хорошо работающая с последовательными данными. 

Особенно полезна для анализа временных зависимостей в сетевом трафике. 

 Автокодировщики (Autoencoders): нейронные сети, которые изучают нор-

мальное поведение и определяют аномалии по высокой ошибке реконстру-

кии. Эффективны для Zero-Day атак. 

 Isolation Forest: нейронные сети, которые, в отличие от других алгоритмов, 

обнаруживают аномалии через «изоляцию» выбросов. 

3. Гибридные системы: 

 Suricata (правила) + ML (SVM, LSTM): сочетают в себе сигнатурный анализ и 

машинное обучение для снижения ложных срабатываний, что позволяет сни-

зить нагрузку на аналитиков. 

4. Снижение ложных срабатываний через семантический анализ (LLM, NPL): 

 Применение языковых моделей (BERT, GPT, RoBERTa): LLM способны 

классифицировать события как "угроза" или "ложное срабатывание" с учетом 

контекста, для повышения точности работы систем кибербезопасности. 

При сравнении различных методов стоит отметить, что классические алгоритмы 

машинного обучения, такие как логистическая регрессия, SVM и деревья решений, обла-

дают высокой интерпретируемостью и устойчивостью, но ограничены при работе с 

большими объёмами данных и сложными взаимосвязями между признаками. В то же 

время нейросетевые методы, включая LSTM, CNN и Autoencoders, способны учитывать 

временные и контекстные особенности сетевого трафика, однако они требуют значи-

тельных вычислительных ресурсов и менее объяснимы. В табл. 1 представлено сравне-

ние характеристик различных подходов к реализации систем IDS. 
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Таблица 1 

Сравнение классических и нейросетевых моделей IDS 

Критерий 
Классические методы 

(SVM, RF, DT) 

Нейросетевые методы 

(CNN, LSTM, 

Autoencoders) 

Точность обнаружения Средняя и высокая Высокая и очень высокая 

Скорость обучения Высокая Низкая и средняя 

Потребление ресурсов Низкое Высокое 

Интерпретируемость Хорошая Ограниченная 

Адаптивность к новым атакам Средняя Высокая 

Применимость в реальном 
времени 

Высокая Ограниченная 

Для обучения и тестирования IDS-моделей используются различные датасеты. Ос-
новные виды датасетов [15–17] и их сравнительные характеристики приведены в табл. 2. 

Таблица 2 

Сравнение набора данных для задач IDS 

Датасет 
Год раз-

работки 
Преимущества Недостатки Типы атак 

Примени-

мые модели 

KDD'99 1999 

Первый массовый 
IDS-датасет; 

большой объём; 
простая структура 

Устаревшие 
атаки; много 
дубликатов; не 
сбалансирован 

DoS, Probe, 
R2L, U2R 

Decision 
Tree, Naive 
Bayes, SVM 

NSL-KDD 2009 

Улучшенная  
версия KDD'99; 

удалены  
дубликаты; более 
сбалансирован 

Основан на 
старом трафике 

DoS, Probe, 
R2L, U2R 

Random 
Forest, SVM, 

DNN 

CICIDS2018 2018 

Реалистичный 
сетевой трафик; 
PCAP+NetFlow; 
много метрик 

Высокая ресур-
соемкость; 

сложная струк-
тура 

DDoS, Botnet, 
Brute Force, 
Heartbleed, 
Infiltration и 

др. 

CNN, LSTM, 
Autoencoders 

UNSW-NB15 2015 

Современные 
типы атак; 49  
атрибутов;  

сбалансирован-
ный; поведенче-
ские и сетевые 

данные 

Меньший  
объём, чем у 
CICIDS2017 

Fuzzers, Anal-
ysis, Back-

doors, Exploits, 
Generic, Re-
connaissance, 

Shellcode, 
Worms 

DNN, CNN, 
LSTM,  

Ensemble 
methods 

Материалы и методы исследования. Опираясь на исследования, проводимые в 
других работах, и сравнительную таблицу наборов данных, для обнаружения кибервтор-
жений будем использовать алгоритм Random Forest и нейронную сеть в виде многослой-
ного персептрона на основе датасета UNSW-NB15. 

Random Forest (RF, случайный лес) – ансамблевый метод на основе дерева решений, 
который объединяет несколько деревьев для повышения точности и устойчивости моде-
ли, предприимчивый к переобучению и способный обрабатывать данные с различной 
структурой. При обработке данных из датасета UNSW-NB15, Random Forest позволяет 
эффективно выявлять различные типы атак, особенно в условиях мультиклассовой клас-
сификации. Дополнительным преимуществом является возможность анализа важности 
признаков, что облегчает интерпретацию результатов и отбор наиболее значимых пара-
метров сетевого трафика. 

MLP способен обрабатывать как количественные, так и категориальные признаки из 
набора UNSW-NB15 после предварительной нормализации и кодирования. Использова-
ние функции активации ReLU и механизма регуляризации (Dropout, L2-регуляризация) 
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позволяет избежать переобучения, а оптимизация с помощью алгоритма Adam обеспечи-
вает быструю сходимость. Модель MLP демонстрирует высокие результаты при бинар-
ной и мультиклассовой классификации, эффективно различая как нормальный трафик, 
так и конкретные виды атак. 

Набор данных UNSW-NB15 разработан в Университете Нового Южного Уэльса 

(UNSW) и предназначен для создания современного набора данных для тестирования 

сетей. Он улучшает существующие наборы данных, такие как KDD98, за счёт включения 

новых атак, которые реализуются с помощью инструмента IXIA PerfectStorm, обеспечи-

вая как нормальное, так и вредоносное поведение. Датасет содержит около 2,5 миллио-

нов записей сетевых соединений, каждая из которых характеризуется 49 различными 

признаками. 

Данные представлены в формате CSV и включают разнообразные характеристики 

сетевого трафика: 

 Характеристики потока (IP-адреса, порты, используемые протоколы). 

 Основные функции (количество пакетов, байты от источника к получателю). 

 Характеристики контента (флаги TCP, размер полезной нагрузки). 

 Временные функции (интервалы между пакетами, запись времени начала). 
Каждая запись имеет метку класса, которая указывает на принадлежность к одному 

из двух классов: 

 label = 0 – нормальный (легитимный) сетевой трафик; 

 label = 1 – вредоносная активность (атака). 

Особенно важно, что данные детально размечены: каждое соединение отнесено к 

одной из девяти категорий атак или классифицировано как нормальный трафик. 

Категории атак, которые определяются на основе используемых признаков набора 

данных UNSW-NB15: 

 Fuzzers – атаки с использованием фаззеров (программ для тестирования на уяз-

вимости). 

 Analysis – атаки, направленные на сбор информации о системе (например, порт-

сканирование). 

 Backdoor – скрытый доступ к системе, минуя стандартные механизмы аутенти-

фикации. 

 DoS (Denial of Service) – атаки отказа в обслуживании. 

 Exploits – использование уязвимостей в ПО или протоколах. 

 Generic – универсальные атаки, такие как взлом шифрования. 

 Reconnaissance – разведывательная активность для выявления уязвимостей. 

 Shellcode – внедрение и исполнение вредоносного кода. 

 Worms – самораспространяющиеся вредоносные программы [18]. 

Для улучшения качества обучения моделей был проведён предварительный анализ 

корреляции признаков в датасете UNSW-NB15. Расчёт коэффициентов корреляции Пир-

сона выявил умеренную зависимость между временными и транспортными характери-

стиками трафика, такими как dur, Sload, Dload и sttl. Эти связи указывают на наличие 

дублирующей информации в некоторых признаках, что подчёркивает важность отбора 

признаков для повышения точности классификации. 

При предобработке данных использовались стандартные методы: нормализация зна-

чений, кодирование категориальных переменных с помощью one-hot encoding и удаление 

выбросов с помощью межквартильного размаха (IQR). Для решения проблемы дисбаланса 

классов применялся метод синтетического увеличения выборки (SMOTE). Этот подход 

позволил улучшить полноту (recall) на 3-5 %, не ухудшая общую точность модели. 

Характеристика признаков. Признаки делятся на количественные, которые могут 

быть измерены в числовых значениях (например, длительность соединения, количество 

байт, объем персональных данных, количество пакетов) и категориальные, которые пред-

ставляют собой категории или группы (например, тип протокола (TCP, UDP), направление 

трафика (входящий/исходящий), статус соединения (открыто/закрыто) и другое. 
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Для обучения моделей использовались 47 признаков, представленных в табл. 3. 

Таблица 3  

Список используемых признаков набора данных UNSW-NB15 

№ Признак Описание № Признак Описание 

1 srcip 
IP-адрес  

отправителя 
25 trans_depth 

Глубина транзакции  
(например, для HTTP) 

2 sport Порт отправителя 26 res_bdy_len Длина тела ответа 

3 dstip 
IP-адрес  

получателя 
27 Sjit 

Джиттер (вариация задержки) 
отправителя 

4 dsport Порт получателя 28 Djit 
Джиттер (вариация задержки) 

получателя 

5 proto 
Протокол (TCP, UDP, 

ICMP и др.) 
29 Stime Время начала соединения 

6 state 
Состояние соединения 
(например, EST, FIN, 

RST) 
30 Ltime Время окончания соединения 

7 dur 
Длительность потока 

(в секундах) 
31 Sintpkt 

Среднее время между  
пакетами отправителя 

8 sbytes 
Количество байт  
от отправителя 

32 Dintpkt 
Среднее время между  
пакетами получателя 

9 dbytes 
Количество байт  
от получателя 

33 tcprtt 
Время установки  

TCP-соединения (RTT) 

10 sttl 
Время жизни (TTL) 
пакета отправителя 

34 synack 
Время между SYN  

и SYN-ACK 

11 dttl 
Время жизни (TTL) 
пакета получателя 

35 ackdat Время между ACK и данными 

12 sloss 
Потеря пакетов  
от отправителя 

36 is_sm_ips_ports 
Флаг (0/1), указывает, совпа-
дают ли IP и порт отправителя 

и получателя 

13 dloss 
Потеря пакетов  
от получателя 

37 ct_state_ttl 
Количество уникальных  

состояний TTL 

14 service 
Сетевой сервис (HTTP, 

FTP, SSH и др.) 
38 ct_flw_http_mthd 

Количество HTTP-методов  
в потоке 

15 Sload 
Скорость передачи 
данных отправителя 

(бит/с) 
39 is_ftp_login 

Флаг (0/1), указывает на  
FTP-логин 

16 Dload 
Скорость передачи 
данных получателя 

(бит/с) 
40 ct_ftp_cmd 

Количество FTP-команд  
в потоке 

17 Spkts 
Количество пакетов  
от отправителя 

41 ct_srv_src 
Количество соединений  

от одного источника к одному 
сервису 

18 Dpkts 
Количество пакетов  

от получателя 
42 ct_srv_dst 

Количество соединений  
к одному сервису от разных 

источников 

19 swin 
Размер окна  
отправителя 

43 ct_dst_ltm 
Количество соединений  
к одному получателю 

20 dwin 
Размер окна  
получателя 

44 ct_src_ltm 
Количество соединений  
от одного отправителя 

21 stcpb 
Размер буфера TCP 

отправителя 
45 ct_src_dport_ltm 

Количество соединений  
от одного отправителя  

на один порт 

22 dtcpb 
Размер буфера TCP 

получателя 
46 ct_dst_sport_ltm 

Количество соединений  
к одному получателю  

с одного порта 

23 smeansz 
Средний размер  

пакета отправителя 
47 ct_dst_src_ltm 

Количество соединений  
между парой  

(отправитель-получатель) 

24 dmeansz 
Средний размер  
пакета получателя 
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Данные для экспериментов в UNSW-NB15 представляются в обучающей выборке 
(training set) – 175,341 записей и тестовой выборке (testing set) – 82,332 записей. 

Реализация и обучение модели с помощью ансамблевого алгоритма Random 
Forest. В процессе обучения модели были задействованы сведения из двух наборов  
UNSW-NB15: UNSW_NB15_training_set и UNSW_NB15_testing_set. Это позволило увели-
чить объём доступных данных и обеспечить более репрезентативную тренировку модели. 

Для начала все категориальные признаки были преобразованы в количественные 
при помощи one-hot кодирования. Затем объединённый набор данных был случайным 
образом разделён на обучающую и тестовую выборки в соотношении 80:20. Для по-
строения модели использовался базовый классификатор RandomForestClassifier из биб-
лиотеки scikit-learn, настроенный на 100 деревьев решений. 

Обучение модели заняло 50.48 секунд, что демонстрирует её высокую вычисли-
тельную эффективность по сравнению с более ресурсоёмкими нейросетевыми подхода-
ми. После завершения обучения модель была протестирована на ранее отложенной тес-
товой выборке. Результаты классификации приведены в табл. 4. Они показали высокие 
значения метрик: точность модели составила 95%, точность положительных срабатыва-
ний (precision) для атак – 96%, а полнота (recall) – также 96%. Это говорит о высокой 
способности модели точно определять вредоносную активность и минимизировать как 
ложноотрицательные, так и ложноположительные срабатывания. Матрица ошибок для 
алгоритма Random Forest представлена на рис. 1. 

Таблица 4 

Результат работы алгоритма Random Forest 

 Precision Recall F1-score Support 

0 0.93 0.93 0.93 18675 

1 0.96 0.96 0.96 32860 

Accuracy – – 0.95 51535 

Macro avg 0.95 0.95 0.95 51535 

Weighted avg 0.95 0.95 0.95 51535 

 

Рис. 1. Матрица ошибок для алгоритма Random Forest 

Главным преимуществом Random Forest является возможность анализа важности 

признаков. Модель автоматически определяет, какие переменные оказывают наибольшее 

влияние на результат классификации. Анализ feature_importances_ показал, что среди 

наиболее значимых признаков выявлены: 
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 Время жизни (TTL) пакета отправителя. 

 Количество уникальных состояний TTL. 

 Скорость передачи данных отправителя. 

 Количество байт от отправителя. 

 Количество соединений к одному сервису от разных источников. 

 Время установки TCP-соединения (RTT). 

 Количество байт от получателя. 

 Среднее время передачи пакетов. 

 Скорость передачи данных получателя. 

 Время между SYN и SYN-ACK. 
Как видно на рис. 2, визуальное представление важности этих признаков подтвер-

ждает данный список, где такие метрики, как sttl, ct_state_ttl и sload, являются одними из 
наиболее влиятельных. 

Таким образом, модель Random Forest показала высокую точность и устойчивость, 
оставаясь интерпретируемой и относительно простой в обучении. Её применение целесо-
образно в условиях, когда важно добиться высокой скорости классификации при мини-
мальных вычислительных затратах. 

 

Рис. 2. Диаграмма наиболее важных признаков алгоритма 

Реализация и обучение нейронной сети для обнаружения кибервторжений.  
В рамках данного исследования была разработана модель многослойного персептрона 
(MLP), предназначенная для бинарной классификации сетевого трафика с целью обна-
ружения вредоносной активности.  

Аналогично, в процессе обучения модели были использованы UNSW_NB15_training_set 
и UNSW_NB15_testing_set, и все категориальные признаки были преобразованы в количест-
венные при помощи one-hot кодирования. Далее все атрибуты были приведены к единому 
масштабу с использованием стандартизации. А для борьбы с дисбалансом классов, харак-
терным для задач информационной безопасности, автоматически рассчитаны веса классов. 

Нейросеть была реализована с использованием библиотеки Keras через API 
Sequential. Архитектура включает четыре последовательно соединённых полносвяз-
ных слоя.  

Входной слой содержит 64 нейрона и использует функцию активации ReLU 
(Rectified Linear Unit), которая передаёт на выход только положительные значения, эф-
фективно устраняя проблему затухающего градиента и ускоряя обучение. После него 
применяются пакетная нормализация и механизм Dropout с вероятностью 0.5 – это регу-
ляризационная техника, при которой на каждом шаге обучения случайным образом "от-
ключается" часть нейронов, что предотвращает переобучение модели.  
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Во втором скрытом слое используется 32 нейрона, ReLU-активация, L2-регуляризация с 

коэффициентом 0.01 для ограничения роста весов и Dropout с вероятностью 0.3.  

Третий слой включает 16 нейронов и Dropout с вероятностью 0.2.  

Завершается архитектура выходным слоем с одним нейроном, который преобразует 

выход в значение от 0 до 1, интерпретируемое как вероятность принадлежности к одному 

из двух классов – нормальному трафику или атаке. Визуальное представление архитек-

туры нейронной сети изображено на рис. 3. 

Для оптимизации модели использовался метод эффективной стохастической опти-

мизации Adam, с адаптивной скоростью обучения 0.0001. Он разработан таким образом, 

что объединяет преимущества методов AdaGrad (Duchietal., 2011), который хорошо рабо-

тает с разреженными диапазонами, и RMSProp (Tieleman & Hinton, 2012), действующий в 

сетевых и нестационарных условиях. Этот оптимизатор автоматически адаптирует мо-

мент и размер шага для каждого параметра, так как он ограничен гиперпараметром 

stepsize, что особенно эффективно при работе с зашумленными или разреженными дан-

ными [19]. 

 

Рис. 3. Детализированная архитектура нейронной сети 

Для обнаружения кибератак, распознавания сетевых угроз, выявления хакерских 

проникновений, идентификации попыток взлома и определения признаков несанкциони-

рованного доступа применялась бинарная кросс-энтропия. Эта функция потерь, опти-

мальная для задач бинарной классификации, вычисляется как среднее значение логариф-

мических потерь между предсказанными вероятностями и истинными метками. Она 

строго штрафует модель за уверенные, но ошибочные предсказания. 

Для комплексной оценки качества модели использовались четыре ключевые метри-

ки. Accuracy (общая точность), показывающая долю правильных предсказаний среди 

всех примеров, Precision (точность положительных срабатываний), Recall (полнота), оце-

нивающая способность модели обнаруживать реальные атаки, помогая избежать опасных 

пропусков угроз. Метрика AUC-ROC, отражающая площадь под ROC-кривой, демонст-

рирующая общую способность модели различать классы независимо от выбранного по-

рога классификации, где значение 1 соответствует идеальному разделению, а 0.5 – слу-

чайным догадкам. 

Для предотвращения переобучения была реализована стратегия ранней остановки, 

основанная на отслеживании функции потерь на валидационной выборке. Если в течение 

пяти эпох подряд не наблюдалось улучшения значения val_loss, обучение прерывалось, а 

модель возвращалась к наилучшим весам. 

Обучение выполнялось на протяжении не более 30 эпох при размере пакета 32 бат-

ча. Благодаря использованию весов классов и стратегии EarlyStopping, модель демонст-

рировала устойчивую сходимость и хорошую обобщающую способность. 
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Обучение производилось в течение 20 эпох и заняло 564.55 секунд, что является 

высоким показателем эффективности модели. На обучающей выборке были достигнуты 

следующие результаты: точность – 94.29%, полнота – 93.28%, точность положительных 

предсказаний – 96.27%, площадь под кривой (AUC) – 0.9871. На датасете 

UNSW_NB15_testing-set модель продемонстрировала точность 88.73%, AUC – 0.9830, 

точность (precision) – 0.9869, полноту (recall) – 0.8456, и значение функции потерь 

val_loss – 0.3935. Более наглядно результаты представлены в табл. 5. 

Таблица 5 

Результат обучения модели многослойного персептрона (MLP) 

 Precision Recall F1-score Support 

0 0.75 0.98 0.85 56000 

1 0.99 0.85 0.91 119341 

Accuracy – – 0.89 175341 

Macro avg 0.87 0.91 0.88 175341 

Weighted avg 0.91 0.89 0.89 175341 

Оценка модели проводилась как с использованием стандартного отчёта 

classification_report, так и с расчётом площади под ROC-кривой (AUC). ROC-кривая 

(Receiver Operating Characteristic) представляет собой двумерный график, отображающий 

соотношение между долей истинно положительных результатов изображенной на оси Y 

и долей ложноположительных результатов – по оси Х, при различных порогах классифи-

кации. Чтобы сравнить классификаторы, мы можем свести производительность ROC к 

одному скалярному значению, представляющему ожидаемую производительность. Рас-

пространённым методом является вычисление площади под кривой ROC, сокращённо 

AUC. Поскольку AUC – это часть площади единичного квадрата, её значение всегда бу-

дет находиться в диапазоне от 0 до 1,0, и чем оно выше, тем лучше модель различает 

классы [20]. 

В ходе исследования, значение ROC-кривой у данной модели составляет – 0.9826, 

что подтверждает высокую способность модели отличать нормальный трафик от вредо-

носного. 

Данные результаты можно представить в виде матрицы ошибок, а также графиков 

изменения точности и функции потерь на обучающей и тестовой выборках, в зависимо-

сти от количества эпох, которые представлены на рис. 4 и 5 соответственно, что наглядно 

демонстрирует стабильное поведение модели и ее применимость в задачах обнаружения 

сетевых атак. 

 

Рис. 4. Матрица ошибок реализуемого метода 
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Рис. 5. Графики точности модели и функции потерь 

Результаты и обсуждение. Проведенное исследование показало высокую эффек-
тивность двух реализованных моделей – многослойного персептрона (MLP) и Random 
Forest – в обнаружении сетевых атак на основе набора данных UNSW-NB15. 

Многослойный персептрон продемонстрировал отличные результаты в задачах би-
нарной классификации. Значение AUC составило 0,9830, что говорит о его отличной 
способности различать нормальный трафик и атаки. Также модель показала высокую 
точность предсказаний (precision – 0,9869), что означает минимальное количество лож-
ных срабатываний. Однако у этой модели есть и недостатки: значительные вычислитель-
ные затраты, поэтому обучение нейронной сети требует много ресурсов и времени, что 
может ограничить её применение в системах реального времени. 

Модель Random Forest, в отличие от MLP, показала сопоставимое качество класси-
фикации (accuracy – 95%) при значительно меньших вычислительных затратах. Более 
того, Random Forest отличается лучшей интерпретируемостью: можно оценить важность 
признаков, что помогает аналитикам понять, какие параметры сетевого трафика наиболее 
важны для обнаружения атак. 

Сравнение результатов с данными из других исследований подтверждает, что раз-
работанные модели показывают сопоставимое или более высокое качество классифика-
ции. Например, в [8] точность Random Forest составила 92,7 %, а в [13] нейронная сеть 
LSTM достигла AUC = 0,975 на датасете CICIDS2018. В нашем исследовании показатели 
Random Forest и MLP оказались выше на 2-3 %, что указывает на высокую эффектив-
ность использованной методики предварительной обработки и отбора признаков. 

Предложенные решения могут быть интегрированы в системы мониторинга безо-
пасности SIEM. В таких системах алгоритмы машинного обучения автоматически выяв-
ляют подозрительные события и коррелируют сетевые журналы. Модели, применяемые в 
модулях предиктивного анализа, не только фиксируют факты вторжений, но и прогнози-
руют потенциальные угрозы, анализируя паттерны поведения пользователей и сетевые 
взаимодействия. 

Заключение. Таким образом, MLP стоит использовать, когда критически важна 
максимальная чувствительность к атакам (например, для защиты высоконагруженных 
критических инфраструктур). При этом доступные вычислительные ресурсы могут ком-
пенсировать длительное время обучения. 

Random Forest – оптимальный выбор для быстрого развёртывания и работы в усло-
виях ограниченных ресурсов. Также его стоит использовать, когда требуется объясни-
мость результатов для последующего анализа и принятия решений. 

Выбор между этими моделями нужно делать, исходя из конкретных требований к 
задаче в сфере кибербезопасности. Необходимо найти баланс между точностью, скоро-
стью работы и интерпретируемостью. Обе модели показали свою эффективность, но для 
разных сценариев их применения. 



Раздел IV. Машинное обучение и нейронные сети 

 

241 

Разработанные модели можно адаптировать для работы в реальном времени при ин-

теграции с потоковыми платформами анализа данных, такими как Apache Kafka или 

Flink. Это обеспечит оперативное обнаружение вторжений с минимальной задержкой и 

позволит системе гибко реагировать на новые типы угроз. 

Перспективным направлением развития является использование технологий феде-

ративного обучения (Federated Learning), которые позволяют обучать модели на распре-

делённых данных без их передачи. Это гарантирует защиту конфиденциальной информа-

ции, сохраняя при этом высокую эффективность обучения. 

Также в дальнейших исследованиях можно рассмотреть другие модели, такие как 

LSTM, Дерево решений (Decision Tree), Extra Trees и Градиентный бустинг. На основе 

разработанных моделей по обнаружению кибервторжений можно реализовать самостоя-

тельное программное обеспечение, которое будет анализировать существующий трафик 

и помогать пользователям узнать о появившихся атаках. 
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УДК 004.032.26                                                          DOI 10.18522/2311-3103-2025-5-243-254 

А.С. Коваленко, Я.М. Демяненко  

МЕТОД ГЕНЕРАЦИИ ШУМА ПО НАБОРУ ЗАШУМЛЕННЫХ ИЗОБРАЖЕНИЙ 

БЕЗ ЧИСТЫХ ПРИМЕРОВ 

Предлагается новый метод генерации шума по зашумленным изображениям без необхо-

димости использования выровненных пар чистых и зашумленных данных. В отличие от тради-

ционных подходов, требующих наличия согласованных наборов изображений или априорных мо-

делей шума, разрабатываемый метод позволяет моделировать сложные характеристики шу-

ма, присущие конкретным КМОП‑сенсорам, основываясь исключительно на наблюдаемых за-

шумленных данных. Для синтеза шума используется генеративно‑состязательная архитектура  

U-Net-подобного типа, построенная на базе StyleGANv2 с модифицированным дискриминатором, 

учитывающим параметры камеры и исходных изображений. Основное внимание уделяется сохра-

нению пространственно‑цветовой структуры изображения при генерации шума, что достигает-

ся введением специализированной функции потерь, сохраняющей характеристики цветопередачи и 

текстурных деталей. Предлагаемый подход позволяет обучать генератор шума в условиях полно-

го отсутствия пар чистых и зашумленных изображений, что особенно актуально при работе с 

реальными данными, полученными с различных камер и в различных условиях освещения. В экспе-
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риментальной части проведен подробный сравнительный анализ качества синтезированных изо-

бражений по метрикам PSNR и SSIM, а также оценка распределения шума на основе статисти-

ческих характеристик интенсивности и спектрального состава. Демонстрируется, что синтези-

рованный набор изображений, созданный предложенным методом, может эффективно использо-

ваться как самостоятельный тренировочный корпус для нейросетей подавления шума, а также в 

комбинации с реальным набором SIDD для повышения точности моделей подавления шума. Ре-

зультаты показали, что комбинированное обучение на объединенном множестве сгенерированных 

и реальных примеров обеспечивает рост среднего PSNR на 1.5 дБ по сравнению с существующими 

методами, основанными на выровненных данных. При этом отсутствует зависимость от специ-

фических оптических характеристик конкретного сенсора камеры, что существенно расширяет 

область применения разработанного метода. Полученные результаты подтверждают примени-

мость предложенного подхода в задачах синтеза и подавления реалистичного шума в условиях 

отсутствия чистых эталонных изображений, а также открывают перспективы для дальнейших 

исследований в направлении адаптивной генерации шумовых моделей. 

Нейронные сети; генерация данных; фильтрация шума; синтез шума; состязательное обу-

чение; обработка цифровых изображений. 

A.S. Kovalenko, Ya.M. Demyanenko  

NOISE GENERATION METHOD BASED ON A SET OF NOISY IMAGES WITHOUT 

CLEAN EXAMPLES 

In this work, a novel method is proposed for noise generation from noisy images that does not re-
quire aligned pairs of clean and noisy data. Unlike traditional approaches demanding matched image sets 
or a priori noise models, the developed technique models complex noise characteristics intrinsic to specif-
ic CMOS sensors solely from observed noisy data. Noise synthesis is achieved via a U-Net-like generative 
adversarial architecture based on StyleGANv2, featuring a modified discriminator conditioned on camera 
parameters and input image metadata. Special emphasis is placed on preserving the spatial–color struc-
ture and textural details of each image, enforced through a dedicated loss function that ensures fidelity to 
the original color rendering and fine-grained patterns. Training of the noise generator is performed with-
out any paired clean and noisy images, which proves particularly valuable when handling real-world 
datasets acquired from multiple camera models under varied lighting conditions. The experimental section 
presents a detailed comparative analysis of the synthesized images using PSNR and SSIM metrics, along 
with an evaluation of the noise distribution based on intensity statistics and spectral characteristics. It is 
demonstrated that the generated dataset functions effectively as a standalone training corpus for 
denoising neural networks and, when combined with a real dataset (e.g., SIDD), yields further enhance-
ments in denoising performance. Results indicate that combined training on the union of generated and 
real examples produces an average PSNR improvement of 1.5 dB compared to existing methods reliant on 
aligned data. Independence from the specific optical characteristics of any given sensor significantly 
broadens the method’s applicability. These findings confirm the utility of the proposed approach for real-
istic noise synthesis and removal in scenarios lacking clean reference images, and they open avenues for 
future research into adaptive noise-model generation. 

Neural networks; data generation; noise filtering; noise synthesis; adversarial training; digital im-
age processing. 

Введение. Задача подавления шума на цифровых изображениях является одной из 
самых распространенных в области обработки изображений, поскольку, как большинство 
методов анализа изображений, так и глубокие нейронные сети имеют чувствительность к 
наличию шума в обрабатываемых данных [1]. Современные подходы устранения шума 
на изображениях основаны на применении глубоких сверточных нейронных сетей. В от-
личие от традиционных подходов, глубокие сети требуют этапа обучения для настройки 
параметров слоев [2]. Данный этап сильно зависит от используемых наборов данных, 
состоящих, как правило, из пар изображений – чистое и с шумом. Сбор таких наборов 
данных для обучения нейронных сетей шумоподавления представляет собой значитель-
ную сложность. Процесс получения эталонных «чистых» изображений требует использо-
вания высококачественного оборудования и тщательных условий съемки, что ограничи-
вает доступность подобных данных. Генерация зашумленных изображений, реалистично 
отражающих разнообразие шумов, встречающихся в реальных условиях, требует моде-
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лирования различных источников и типов шумов, таких как фотонный шум матрицы и 
шум квантования при дискретизации аналогового сигнала [3]. При этом синтетически 
созданные шумы не всегда точно соответствуют характеристикам реальных искажений, 
что может снижать эффективность обученных моделей. А также масштабирование таких 
наборов данных для охвата большого числа сценариев и типов изображений требует зна-
чительных временных и вычислительных ресурсов, делая процесс их формирования до-
рогостоящим и трудоемким. 

В связи с перечисленными сложностями получения новых обучающих данных пер-
спективным подходом является генерация зашумленных изображений, с распределением 
шума из заданной выборки. Данная задача может решаться с помощью генеративных 
состязательных сетей [4]. Они позволяют изучать характеристики шума в наборе данных 
и синтезировать шум для входных чистых изображений максимально приближенный к 
оригинальным шумным кадрам. 

Мотивация. Методы генерации зашумленных изображений на основе генератив-
ных подходов требуют выровненных наборов данных для обучения, содержащих пары: 
чистое – зашумленное. Использование простых моделей шума, таких как добавочный 
гауссов шум или пуассоновский шум, не учитывает всех физических особенностей 
КМОП-сенсора камеры [5]. В связи с этим, актуальной является задача разработки мето-
да, позволяющего на основе только зашумленных данных строить генеративную модель, 
позволяющую генерировать изображения со схожим шумом. 

Существующие подходы. Подходы, основанные на состязательном обучении ис-

пользуют, как правило, две модели:  генератор, обучающийся генерировать добавочный 

шум или зашумленное изображение, и дискриминатор, обучающийся определять, что 

изображение сгенерировано генератором. Данный подход может улучшаться добавлени-

ем дополнительных моделей в схему обучения. Так в работе [6] добавляется дополни-

тельная предобученная модель для подавления шума на изображении. В данном подходе 

генератор учится синтезировать такой шум, чтобы при наложении он был не отличим  от 

реального шума ни дискриминатором, ни методом подавления шума. 

Подходы на диффузионных моделях предоставляют высокое качество генерации 

шума без использования дополнительных моделей в схеме обучения, а также при исполь-

зовании условной генерации позволяют генерировать шум с заданными параметрами 

сенсора. Такой подход предлагают авторы работы Realistic Noise Synthesis with Diffusion 

Models [7]. 

Наряду с методами генерации зашумленных примеров существуют подходы, позво-

ляющие переносить шум из изученного распределения на изображение. Это позволяет 

производить расширение наборов данных  для обучения шумоподавляющих сетей. Такой 

метод предложен авторами работы NoiseTransfer: Image Noise Generation with Contrastive 

Embeddings [8], однако для обучения модели переноса шума все еще необходимы выров-

ненные обучающие данные. 

В подходе [9] генерация шума вводит дополнительный стохастический элемент, по-

зволяя модели лучше захватывать распределение реального шума. Данный подход обу-

чается подавлять шум на изображении без использования чистых данных, но генератор 

шума в подходе не учится генерировать распределения шума из используемого набора 

данных. Он может использоваться для получения «псевдочистых» изображений на осно-

ве зашумленных, что позволит использовать методы генерации шума, требующие нали-

чия выровненных данных. 

Для генерации и подавления шума может использоваться подход циклического со-

стязательного обучения (CycleGAN) [10]. Так авторы работы [11] применяют данный 

подход для решения задачи восстановления снимков компьютерной томографии. При 

этом во время обучения на реальные чистые изображения накладывается синтетический 

шум. Данный подход имеет существенные ограничения: он требует наличия реальных 

чистых изображений, а также может привести к переобучению модели на искусственно 

смоделированном шуме, что снизит качество восстановления реальных зашумленных 

данных. 
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Постановка задачи. Модели генерации шума обучаются методами обучения с учи-
телем [7], с частичным привлечением учителя [11] и без учителя [9]. Все перечисленные 
подходы к обучению требуют наличия выровненного с зашумленными или невыровнен-
ного множества чистых кадров. В работе рассматривается задача, когда чистые примеры 
взяты из наборов кадров, снятых на одной и той же камере, а чистые кадры берутся из 
независимых наборов, полученных при помощи других камер. Такой подход исключает 
утечку информации о специфических оптических характеристиках устройства, на кото-
ром сняты шумные кадры, и вынуждает модель учиться генерировать и удалять шум, не 
полагаясь на прямые соответствия между чистыми и зашумленными изображениями. 

Добавляемый шум к изображениям должен принадлежать распределению     , где 
  это множество матриц шума из набора зашумленных изображений  : 

                   
 

причем   – неизвестные матрицы соответствующих чистых изображений для примеров из  . 
Дополнительно имеются изображения    , которые не содержат шума, и не яв-

ляются чистыми  парами для изображений из  , то есть не принадлежат множеству  . 

Для наложения шума из распределения      на изображение   необходимо по-

строить генеративную модель  , такую, что: 

                               
 

В решение добавляется дополнительная модель для подавления шума на изображе-
нии  . Таким образом, решение задачи можно свести к использованию подхода цикличе-
ского состязательного обучения [10]. 

Предлагаемый подход. Для обучения моделей в данной работе используется мо-
дифицированная функция ошибки из подхода CycleGAN, имеющая вид: 

                                                              

                                                                                                                             

В классической функции ошибки циклического состязательного обучения добавля-
ется ошибка        для корректировки цвета при переходе из доменов. Чистые изображе-
ния и зашумленные получены из разных камер, имеющие разные настройки цветопере-
дачи, при обучении  с помощью дискриминаторов может происходить смещение цвето-
вого домена от одного распределения к другому. Цветовая функция ошибки вычисляется 
между результатами работы моделей  ,   и входными в них данными: 

                 
                  

             

Цвета сравниваются на основе оценки плотности ядра (Kernel Density Estimation, 
KDE). Эта функция потерь позволяет измерять расхождение в цветовых распределениях 
предсказанного и целевого изображений, игнорируя пространственные особенности. Также 
такая оценка изображений является устойчивой к шуму [12].     определяется как: 
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   – предсказанное изображение,             ,    – целевое изображение, 

            ,    – размер пакета обучения,   – число каналов в изображении, 

    – высота и ширина изображения,   – число интервалов KDE,    – центральная точ-

ка k-го интервала, равномерно распределенная в      ,   – ширина ядра KDE. 
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В циклической потере необходимо учитывать характеристики чистой компоненты 

предсказываемого зашумленного изображения  . Чтобы признаки изображения   учиты-

вались к циклической функции ошибки добавляется  дополнительная перцептивная 

функция потерь [13], обозначаемая  . Предлагаемый вариант функции циклической по-

тери будет иметь вид: 

                                                                 . 

Функция ошибки     , вычисляемая с помощью дискриминаторов, без изменений 
взята из оригинального подхода [10]. 

Общие схемы обучения моделей с помощью циклической соревновательной функ-

ции ошибки представлены на рис. 1. 

 

Рис. 1. Вычисление предлагаемой функции ошибки: (а) – для зашумленных изображений, 

(б) – для чистых изображений  

Построение U-Net с механизмом адаптивной нормализации.  Использование 

сверточных слоев с механизмом адаптивной нормализации (AdaIN) и многоуровневой 

генерации изображений в разных масштабах позволяет архитектуре генератора  из под-

хода StyleGANv2 интегрировать стилевые параметры в каждый слой модели. Примене-

ние AdaIN обеспечивает генерацию изображений с разными масштабами и характери-

стиками, сохраняя при этом структурную согласованность. 

В контексте генерации шума с помощью U-Net-подобной архитектуры AdaIN может 

позволить управлять, как высокоуровневыми характеристиками шума (общая текстура),  

так и локальными деталями (шумовые паттерны в конкретных областях).  
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В оригинальном подходе StyleGANv2 вектора стилей генерируются из случайного 

вектора  , имеющего многомерное нормальное распределение. В предлагаемой архитек-
туре стилевые параметры предсказываются на основе параметров, полученных кодиров-

щиком входного изображения. Кодировщик изображения строится на сверточных слоях с 

алгоритмом понижения размера признаков из дискриминатора StyleGANv2. Ключевым 

шагом алгоритма является применение фильтра низких частот к входным признакам с 

последующим применением сверточного слоя для устранения искажений после сжатия. 

Данный шаг позволит эффективно извлекать сильные признаки из входных зашумленных 

изображений. 

Дополнительно ко всем масштабам признаков в декодирующей части предлагаемой 

архитектуры добавляются сквозные признаки кодировщика, как в оригинальных U-Net-

подобных моделях. В предлагаемом подходе обучения, по аналогии с работой [7] исполь-

зуется кодирование параметров камеры для их передачи в диффузионную модель. С по-

мощью полносвязных слоев кодируются следующие параметры, предоставляемые в на-

боре данных [14]: уровень чувствительности (ISO), скорость затвора, название камеры, 

цветовая температура, уровень яркости светового прибора. Кодировка данных парамет-

ров также передается и в модель дискриминатора во время обучения. Это позволит опре-

делять дискриминатору характеристику шума, которую генерирует модель $G$. Переда-

ча дополнительной информации о генерируемом изображении повышает стабильность 

обучения [15]. Поэтому в предлагаемую модель добавлен блок предсказаний характери-

стик шума на основе кодировки настроек камеры. Данный блок добавлен в механизм ге-

нерации векторов стиля. 

Общая схема разработанной архитектуры приведена на рис. 2. 

Наборы данных. Информация о настройках камер во время съемки и соотвест-

вующие зашумленные изображения брались из открытого набор данных Smartphone 

Image Denoising Dataset (SIDD) [14]. Набор SIDD предоставляет реальные зашумленные 

изображения и соответствующие им чистые изображения. Обучающая часть набора со-

держит 320 изображений высокого разрешения, а проверочная часть содержит 1280 пар 

изображений, имеющих размер 256 на 256 точек. Съемка проводилась авторами на 5 мо-

бильных устройств с КМОП-сенсорами.  

 

Рис. 2. Схема построенной U-Net-подобной архитектуры для зашумления  

и восстановления изображения 
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Также для обучения использовались изображения из набора DIV2K [16]. Данный 

набор содержит только чистые изображения и, как правило, используются для обучения 

моделей, повышающих разрешение изображения. Так как изображения в наборе не со-

держат шума [17], в данной работе они используются в качестве множества чистых изо-

бражений для обучения генеративной модели, накладывающей шум. 

Параметры обучения. Код обучения реализован на фреймворке глубокого обуче-

ния PyTorch [18]. 

Из подхода к состязательному обучению StyleGANv2 [19] используются методы ре-

гуляризации параметров генераторов и дискриминаторов для стабилизации их обучения. 

Модели обучались на случайных срезах из изображений размером $256 \times 256$ 

пикселей.  

Для обучения параметров моделей генератора и дискриминатора применялся метод 

стохастической оптимизации, основанный на адаптивной оценке моментов первого и 

второго порядка Adam [20] с параметром скорости обучения равным 0.0002. 

Параметр ширины ядра   в формуле (2) задан значением 0.01, а количество ин-

тервалов KDE задано 256. Коэффициент        в основной функции ошибки (1) задан как 

в оригинальной работе CycleGAN [10], значением 10, а коэффициент        дополнитель-
ной функции потерь имеет значение 10, как и у циклической ошибки. 

Эксперименты проводились на вычислительной машине с графическим ускорите-

лем NVidia RTX 4090, процессором Intel i9-10920X и объемом оперативной памяти  

128 Гб. При размере входных изображений         в процессе обучения использова-

лись пакеты размером 2 (batch size). 

Метрики для оценки. Для оценки точности работы обученной модели для генера-

ции шума использовались метрики среднего значения расстояния Кульбака-Лейблера и 

модуль разности значений пикового отношения сигнала к шуму между предсказанным 

зашумленным изображением и чистым и между реальным зашумленным и чистым. 

При оценке эффективности работы обучаемых моделей для подавления шума до-

полнительно использовалась метрика структурного сходства изображений. 

Расстояние Кульбака-Лейблера (Kullback-Leibler Divergence, KLD) является мерой 

различия между двумя вероятностными распределениями. В контексте задачи генерации 

шума AKLD используется для сравнения распределения интенсивностей пикселей в 

предсказанном зашумленном изображении       и реальном зашумленном изображении 

     Формально, KLD определяется как: 

                    
    

    
 

  

где $ P(x) $ и $ Q(x) $ — вероятностные распределения интенсивностей  пикселей в ре-

альном и предсказанном изображениях соответственно. 

Использование среднего значения KLD (Average KLD, AKLD) позволяет учесть 

глобальные различия между распределениями шума на всем изображении. Эта метрика 

особенно полезна для оценки точности генерации шума, так как она чувствительна к 

отклонениям в распределении интенсивностей, что важно для создания реалистичного 

шума [21].  

Пиковое отношение сигнал/шум (Peak Signal-to-Noise Ratio, PSNR) является одной 

из наиболее распространенных метрик для оценки качества изображений. Оно измеряет 

соотношение между максимальной возможной мощностью сигнала и мощностью шума. 

Для двух изображений    и    размера     PSNR вычисляется по формуле: 
 

                        
    

 

           
    

 

где       – максимальное значение интенсивности пикселей (например, 255 для 8-битных 

изображений), а             – среднеквадратичная ошибка между изображениями: 
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В данной работе используется модуль разности значений PSNR между предсказан-

ным зашумленным изображением и чистым           , и между реальным зашумлен-

ным и чистым           : 

                           
 

Метрика PGap позволяет оценить, насколько точно модель воспроизводит уровень 

шума, характерный для реальных данных. Чем меньше значение PGap, тем ближе пред-

сказанный шум к реальному [22]. 

Метрика структурного сходства изображений (Structural Similarity Index Measure, 

SSIM) оценивает визуальное сходство между двумя изображениями, учитывая яркость, 

контраст и структуру. Для двух изображений $ x $ и $ y $ SSIM определяется как: 
 

           
                    

   
    

        
    

     
  

 

где    и    – средние значения интенсивностей пикселей,   
  и   

  – дисперсии,     – ко-

вариация, а    и    – константы для стабилизации деления. 

SSIM особенно полезна при оценке точности восстановления зашумленных изобра-

жений,  так как она фокусируется на сохранении структурных особенностей изображе-

ния, которые могут быть потеряны при агрессивном удалении шума [21]. 

Результаты обучения. Сравнение эффективности наложения шума производилось 

на валидационном множестве набора данных SIDD [14]. При генерации шума не исполь-

зовалась информация о настройках камеры, при которых был произведен снимок. 

Для сравнения точности моделирования шума с помощью обученных моделей были 

взяты современные решения, основанные на разных методах генерации шума: на основе 

состязательно-генеративном подхода DANet [21], на основе нормализации потоков 

sRGBFlow [23], корреляции чистого и зашумленного сигналов NeCA [24], и диффузион-

ных моделях RNSD [7]. Результаты приведены в табл. 1. 

Таблица 2 

Сравнение метрик точности генерации шума 

Метод Тип обучения AKLD  PGap  

sRGB2Flow [23] С учителем 0,237 6,3 

DANet [21] С учителем 0,212 0,206 

NeCA [24] С учителем 0,156 0,97 

RNSD [7] С учителем 0,117 0,54 

Предлагаемый подход Без учителя 0,421 3,48 

Предлагаемый подход без      Без учителя 1,465 7,76 

Предлагаемый подход с ошибкой [25] Без учителя 1,046 5,97 

По сходству распределения генерируемого шума с реальным, предлагаемый подход 

не превосходит модели, обучаемые с учителем (использующие чистые данные при обу-

чении), но при этом не требует наличия выровненного набора данных для обучения. 

Метрике PGap обученная модель показывает лучшее моделирование шума в сравнении с 

подходом sRGBFlow [23]. 

Для демонстрации эффективности использования предлагаемой функции ошибки 

     (2) были обучены варианты модели без ее использования и с использованием функ-

ции ошибки на основе UV-гистограммы изображения [25]. Использование предлагаемой 

функции ошибки для сохранения характеристик цветопередачи демонстрирует прирост 

точности генерации шума по обеим метрикам оценки. 
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Для оценки эффективности подавления шума с помощью обученной модели были 
сгенерированы наборы данных на основе чистых примеров из обучающей части набора 
данных SIDD [14] и 1000 изображений из набора LSDIR [26], используемого для сравне-
ний в работе [7]. Набор, обозначающийся   , сгенерирован из чистых изображений на-
бора SIDD и  при синтезе зашумленных кадров использовалась информация о настройках 
камеры. Во втором варианте набора использовались изображения из LSDIR, аналогично 
подходу [7], настройки камеры брались случайным образом, этот вариант обозначается 
как    . На сгенерированных наборах были обучены следующие архитектуры нейрон-
ных сетей: DnCNN [27], U-Net [28], NAFNET [29]. 

Сравнение точности восстановления зашумленных изображений обученными моделями 
на валидационной части набора SIDD приведено в табл. 2. Если авторы не предоставили ре-
зультаты по определенным моделям, в соответствующей ячейке таблицы ставится прочерк. 

Таблица 3 

Сравнение точности восстановления зашумленных изображений из набора SIDD 
при использовании различных способов получения обучающей выборки 

Обучающий набора 
данных 

DnCNN U-Net NAFNET 

PSNR  SSIM  PSNR  SSIM  PSNR  SSIM  

SIDD 37,73 0,941 37,92 0,944 39,96 0,960 

sRGB2Flow 34,74 - - - - - 

SIDD + sRGB2Flow 37.79 0,950 - - 39,39 0,957 

NeCA 37,65 - - - - - 

RNSD 38,11 - - - - - 

SIDD + RNSD 38,27 0.952 - - 39,56 0,958 

SIDD + DANet 38,05 0,951 - - 39,05 0,956 

   34,54 0,845 33,87 0,811 33,21 0,849 

SIDD +    38,81 0,897 38,71 0,900 39,62 0,918 

Предлагаемый подход генерации зашумленных изображений позволяет создавать 
обучающие выборки для обучения шумоподавляющих нейронных сетей без наличия чис-
тых кадров в изначальном наборе. При использовании только набора   , состоящего из 
сгенерированных изображений, точность восстановления зашумленных изображений ни-
же, чем у подходов, использующих выровненные данные. Обученная модель генератора 
шумных примеров позволяет добавлять в обучающий набор больше информации о распре-
делении шума, за счет новых примеров. За счет этого результаты комбинации сгенериро-
ванного набора с набором SIDD, превосходят рассматриваемые в сравнении подходы. 

Для качественного анализа результатов генерации и оценки визуальной достоверно-
сти синтезированных изображений были проведены дополнительные  эксперименты по 
сравнению предсказанных шумных кадров с реальными примерами изображений.  
На рис. 3 представлены примеры зашумлённых изображений, сгенерированных моделью 
на основе чистых входных данных, и их сопоставление с реальными шумными кадрами 
из набора SIDD [14]. Визуально можно отметить, что предложенная модель успешно 
воспроизводит пространственно-частотные свойства шума. 

Для иллюстрации разнообразия синтезируемого шума и демонстрации способности 
модели формировать реалистичные шумовые структуры при различных параметрах 
съёмки дополнительно построен набор синтетических примеров, представленных на 
рис. 4. В данных примерах для каждого исходного чистого изображения показаны ре-
зультаты зашумления, полученные при варьировании параметров чувствительности ISO, 
выдержки и условий освещения, используемых в качестве входных условных признаков 
модели. Можно отметить, что генератор способен корректно адаптировать интенсив-
ность и структуру шума в зависимости от изменения параметров сенсора, сохраняя при 
этом визуальную согласованность и отсутствие артефактов в текстурных областях. 

Таким образом, представленные визуальные результаты подтверждают, что разра-
ботанная архитектура корректно моделирует характеристики шума сенсоров без необхо-
димости привлечения выровненных данных и обеспечивает визуально реалистичное на-
ложение шумовых компонентов, согласованных с физическими параметрами съёмки. 
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Рис. 3. Сравнение реальных и синтезированных зашумлённых изображений на примере 
нескольких сцен из набора SIDD. Визуализация представлена по диагонали: в верхней 

левой части каждого фрагмента показан реальный шум, в нижней правой – 
синтезированный моделью шум при тех же параметрах съёмки. Первая колонка 
содержит чистое изображение, остальные – пары реальный / предсказанный для 

различных настроек камеры. Над каждым столбцом указаны параметры: обозначение 
устройства, ISO – светочувствительность сенсора, T – цветовая температура 

источника света, L – уровень освещения (L – низкий, N – нормальный, H – высокий) 

 

Рис. 4. Примеры синтетических изображений, полученных с помощью обученной модели 

при различных параметрах съёмки. Над каждым столбцом указаны параметры: 

обозначение устройства, ISO – светочувствительность сенсора, T – цветовая 

температура источника света, L – уровень освещения (L – низкий, N – нормальный,  

H – высокий), Sh – выдержка, выраженная в секундах как 1/Sh 



Раздел IV. Машинное обучение и нейронные сети 

 

253 

Реализация предлагаемой модели и код обучения приведен в следующем репозито-

рии: https://gitflic.ru/project/alexeyskov/unsupervised_noise_generation. 

Заключение. В работе рассмотрен метод синтеза шума с помощью U-Net-подобной 

архитектурой, построенной с применением механизмов из подхода StyleGANv2. Данная 

модель обучалась генеративно-состязательноым подходом с применением функции 

ошибки, сохраняющей цветопередачу при генерации. Для поддержки изображения и на-

строек камеры в качестве условных параметров были модифицирована архитектура дис-

криминатора StyleGANv2. В отличие от других подходов это позволило обучать модель 

генерации шума без наличия выровненного набора данных. 

БИБЛИОГРАФИЧЕСКИЙ СПИСОК 

1. Al Mudhafar R.A., El Abbadi N.K. Noise in Digital Image Processing: A Review Study, 2022 3rd In-

formation Technology To Enhance e-learning and Other Application (IT-ELA), 2022, pp. 79-84. DOI: 

10.1109/IT-ELA57378.2022.10107965. 

2. Srujana P., et al. Comparison of Image Denoising using Convolutional Neural Network (CNN) with 

Traditional Method, 2021 5th International Conference on Computing Methodologies and Communi-

cation (ICCMC), 2021, pp. 826-831. DOI: 10.1109/ICCMC51019.2021.9418244. 

3. Brouk I., Nemirovsky A., Nemirovsky Y. Analysis of noise in CMOS image sensor, 2008 IEEE Interna-

tional Conference on Microwaves, Communications, Antennas and Electronic Systems, 2008, pp. 1-8. 

DOI: 10.1109/COMCAS.2008.4562800. 

4. Bernardo Henz, Eduardo S.L., Gastal M.M.O. Synthesizing Camera Noise using Generative Adversar-

ial Networks, IEEE Trans. Vis. Comput. Graph, 2021, Vol. 27, No. 3, pp. 2123-2135. DOI: 

10.1109/TVCG.2020.3012120. 

5. Hasino S.W., Durand F., Freeman W.T. Noise-optimal capture for high dynamic range photography, 

2010 IEEE Conference on Computer Vision and Pattern Recognition (CVPR), 2010, pp. 553-560. 

Available at: https://api.semanticscholar.org/CorpusID:7762067. 

6. Zhang F., et al. Towards General Low-Light Raw Noise Synthesis and Modeling, Proc. IEEE/CVF 

Int. Conf. Comput. Vis. (ICCV). Oct. 2023, pp. 10820-10830. 

7. Wu Q., et al. Realistic Noise Synthesis with Diffusion Models, arXiv preprint, 2023. 

arXiv:2305.14022 [cs.CV]. Available at: https://arxiv.org/abs/2305.14022. 

8. Lee S., Kim T. H. NoiseTransfer: Image Noise Generation with Contrastive Embeddings, Proc. Asian 

Conf. Comput. Vis. (ACCV). Dec. 2022, pp. 3569-3585. 

9. Lin X., et al. Unsupervised Image Denoising in Real-World Scenarios via Self-Collaboration Parallel Gener-

ative Adversarial Branches, 2023 IEEE/CVF Int. Conf. Comput. Vis. (ICCV), 2023, pp. 12608-12618. DOI: 

10.1109/ICCV51070.2023.01162. 

10. Zhu J.-Y., et al. Unpaired Image-to-Image Translation Using Cycle-Consistent Adversarial Networks, 

2017 IEEE Int. Conf. Comput. Vis. (ICCV), 2017, pp. 2242-2251. DOI: 10.1109/ICCV.2017.244. 

11. Kwon T., Ye J.C. Cycle-Free CycleGAN Using Invertible Generator for Unsupervised Low-Dose 

CT Denoising, IEEE Trans. Comput. Imaging, 2021, Vol. 7, pp. 1354-1368. DOI: 

https://doi.org/10.1109/TCI.2021.3129369. 

12. Gevers T., Stokman H. Robust Histogram Construction from Color Invariants for Object Recognition, 

IEEE Trans. Pattern Anal. Mach. Intell., 2004, Vol. 26, No. 1, pp. 113-117. DOI: 

10.1109/TPAMI.2004.1261083. Available at: https://doi.org/10.1109/TPAMI.2004.1261083. 

13. Zhang R., et al. The Unreasonable Effectiveness of Deep Features as a Perceptual Metric, Proc. IEEE 

Conf. Comput. Vis. Pattern Recognit. (CVPR). Jun. 2018. 

14. Abdelhamed A., Lin S., Brown M.S. A High-Quality Denoising Dataset for Smartphone Cameras, 

Proc. IEEE Conf. Comput. Vis. Pattern Recognit. (CVPR). Jun. 2018. 

15. Zhang Q., et al. Conditional Adversarial Domain Generalization With a Single Discriminator for Bearing 

Fault Diagnosis, IEEE Trans. Instrum. Meas., 2021, Vol. 70, pp. 1-15. DOI: 10.1109/TIM.2021.3071350. 

16. Agustsson E., Timofte R. NTIRE 2017 Challenge on Single Image Super-Resolution: Dataset and 

Study, Proc. CVPR Workshops. Jul. 2017. 

17. Huang J.-B., Singh A., Ahuja N. Single Image Super-Resolution From Transformed Self-Exemplars, 

Proc. IEEE Conf. Comput. Vis. Pattern Recognit. (CVPR), 2015, pp. 5197-5206. 

18. Paszke A., et al. PyTorch: An Imperative Style, High-Performance Deep Learning Library, Adv. Neural Inf. 

Process. Syst. (NeurIPS), 2019, Vol. 32, pp. 8024-8035. Available at: http://papers.neurips.cc/paper/9015. 

19. Karras T., et al. Analyzing and Improving the Image Quality of StyleGAN, Proc. IEEE Conf. Comput. 

Vis. Pattern Recognit. (CVPR), 2020, pp. 8107-8116. DOI: 10.1109/CVPR42600.2020.00813. 

https://gitflic.ru/project/alexeyskov/unsupervised_noise_generation
https://arxiv.org/abs/2305.14022
https://doi.org/10.1109/TCI.2021.3129369
https://doi.org/10.1109/TPAMI.2004.1261083
http://papers.neurips.cc/paper/9015


Известия ЮФУ. Технические науки                             Izvestiya SFedU. Engineering Sciences 

 

254 

20. Kingma D.P., Ba J. Adam: A Method for Stochastic Optimization, Int. Conf. Learn. Represent. 

(ICLR). May 2015. Available at: http://arxiv.org/abs/1412.6980. 

21. Yue Z., et al. Dual Adversarial Network: Toward Real-World Noise Removal and Noise Generation, 

In: Vedaldi A., et al. (Eds.) Computer Vision – ECCV 2020. Cham: Springer, 2020, pp. 41-58. ISBN: 

978-3-030-58607-2. 

22. Wang Z., et al. Image Quality Assessment: From Error Visibility to Structural Similarity, IEEE Trans. 

Image Process, 2004, Vol. 13, No. 4, pp. 600-612. 

23. Kousha S., et al. Modeling sRGB Camera Noise with Normalizing Flows, Proc. IEEE/CVF Conf. Comput. 

Vis. Pattern Recognit. (CVPR). Jun. 2022, pp. 17442-17450. DOI: 10.1109/CVPR52688.2022.01694. 

24. Fu Z., Guo L., Wen B. sRGB Real Noise Synthesizing with Neighboring Correlation-Aware Noise 

Model, Proc. IEEE/CVF Conf. Comput. Vis. Pattern Recognit. (CVPR), 2023, pp. 1683-1691. DOI: 

10.1109/CVPR52729.2023.00168. 

25. Aff M., Brubaker M. A., Brown M.S. HistoGAN: Controlling Colors of GAN-Generated and Real Images 

via Color Histograms, Proc. IEEE Conf. Comput. Vis. Pattern Recognit. (CVPR), 2020, pp. 7937-7946. 

Available at: https://api.semanticscholar.org/CorpusID:227151819. 

26. Li Y., et al. LSDIR: A Large Scale Dataset for Image Restoration, Proc. IEEE/CVF Conf. Comput. Vis. Pat-

tern Recognit. Workshops (CVPRW), 2023, pp. 1775-1787. DOI: 10.1109/CVPRW59228.2023.00178. 

27. Zhang K., et al. Beyond a Gaussian Denoiser: Residual Learning of Deep CNN for Image Denoising, 

IEEE Trans. Image Process, 2017, Vol. 26, No. 7, pp. 3142-3155. DOI: 10.1109/TIP.2017.2662206. 

28. Komatsu R., Gonsalves T. Comparing U-Net Based Models for Denoising Color Images, AI, 2020, Vol. 1, 

No. 4, pp. 465-486. ISSN: 2673-2688. DOI: 10.3390/ai1040029. Available at: https://www.mdpi.com/2673-

2688/1/4/29. 

29. Chu X., Chen L., Yu W. NAFSSR: Stereo Image Super-Resolution Using NAFNet, Proc. IEEE/CVF 

Conf. Comput. Vis. Pattern Recognit. Workshops (CVPRW). Jun. 2022, pp. 1239-1248. 

Коваленко Алексей Сергеевич – Южный федеральный университет; e-mail: akov@sfedu.ru;  

г. Ростов-на-Дону, Россия; тел.: +79281217747; кафедра прикладной математики и программирова-

ния; ассистент.  

Демяненко Яна Михайловна – Южный федеральный университет; e-mail: demyana@sfedu.ru;  

г. Ростов-на-Дону, Россия; тел.: +78632975111; кафедра прикладной математики и программирова-

ния; к.т.н.; доцент. 

Kovalenko Aleksei Sergeevich – Southern Federal University; e-mail: akov@sfedu.ru; Rostov-on-Don, Russia; 

phone: +79281217747; the Department of Applied Mathematics and Programming; assistant lecturer. 

Demyanenko Yana Mikhailovna – Southern Federal University; e-mail: demyana@sfedu.ru; Rostov-on-

Don, Russia; phone: +78632975111; the Department of Applied Mathematics and Programming; сand. of 

eng. sc.; associate professor. 

УДК 004.896                                                               DOI 10.18522/2311-3103-2025-5-254-276 

О.Б. Лебедев, Р.И. Черкасов 

ПРИМЕНЕНИЕ ТЕХНОЛОГИЙ КОМПЬЮТЕРНОГО ЗРЕНИЯ В СИСТЕМАХ 

ОБРАБОТКИ ВИЗУАЛЬНОЙ ИНФОРМАЦИИ 

Рассмотрено применение технологий искусственного интеллекта, в частности компьютер-
ного зрения в системах обработки визуальной информации. Проведен комплексный анализ нейро-
сетевых подходов к решению задач компьютерного зрения, включая систематизацию ключевых 
типов задач: классификацию изображений, детектирование объектов и семантическую сегмен-
тацию. Детально исследованы архитектурные принципы сверточных нейронных сетей с акцен-
том на механизмы извлечения пространственных признаков через сверточные слои, оптимизацию 
представления данных посредством операций пулинга и преобразование признаков в полносвязных 
слоях. Особое внимание уделено эволюции методов обнаружения объектов, где задача выбора 
модели рассмотрена как расширение классификации за счет интеграции регрессии пространст-
венных координат, а также проведена оценка эффективности детекторов на основе метрик IoU, 
Precision, Recall и F1-score, демонстрирующих фундаментальный компромисс между точностью 
локализации и скоростью обработки. В качестве оптимального решения для систем реального 
времени представлен алгоритм YOLOv7, архитектура которого основана на разбиении входного 
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изображения на сетку S×S ячеек с прямым предсказанием параметров ограничивающих рамок 
(координаты центра, ширина, высота) и вероятностей классов для каждой ячейки, а также ис-
пользовании специализированных слоёв (SPP, PANet) для мультимасштабной агрегации признаков. 
Структура нейронной сети подтверждает эффективность используемого подхода, обеспечи-
вающего высокое быстродействие без критического снижения точности в стратегически важ-
ных приложениях видеонаблюдения, автономных систем и дополненной реальности. Проведено 
сравнительное исследование одноэтапных и двухэтапных детекторов с оценкой их производи-
тельности по ключевым метрикам. Особое внимание уделено практическим аспектам применения 
технологий компьютерного зрения в реальных системах обработки визуальной информации. 

Глубокое обучение; сверточные нейронные сети; детектирование объектов; семантическая 
сегментация; метрики оценки; реальное время. 

O.B. Lebedev, R.I. Cherkasov 

APPLICATION OF COMPUTER VISION TECHNOLOGIES IN VISUAL 

INFORMATION PROCESSING SYSTEMS 

This paper considers the application of artificial intelligence technologies, in particular computer 
vision, in visual information processing systems. A comprehensive analysis of neural network approaches 
to solving computer vision problems is carried out, including systematization of key types of problems: 
image classification, object detection and semantic segmentation. The architectural principles of convolu-
tional neural networks are studied in detail with an emphasis on the mechanisms of spatial feature extrac-
tion through convolutional layers, optimization of data representation through pooling operations and 
feature transformation in fully connected layers. Particular attention is paid to the evolution of object 
detection methods, where the problem of model selection is considered as an extension of classification 
due to the integration of spatial coordinate regression, and an assessment of the effectiveness of detectors 
is carried out based on the IoU, Precision, Recall and F1-score metrics, demonstrating a fundamental 
trade-off between localization accuracy and processing speed. The YOLOv7 algorithm is presented as an 
optimal solution for real-time systems. Its architecture is based on splitting the input image into a grid of 
S×S cells with direct prediction of the bounding box parameters (center coordinates, width, height) and 
class probabilities for each cell, as well as the use of specialized layers (SPP, PANet) for multi-scale fea-
ture aggregation. The structure of the neural network confirms the effectiveness of the approach used, 
which ensures high performance without critically reducing accuracy in strategically important applica-
tions of video surveillance, autonomous systems, and augmented reality. A comparative study of one-stage 
and two-stage detectors was conducted with an assessment of their performance by key metrics. Particular 
attention is paid to the practical aspects of using computer vision technologies in real visual information 
processing systems. 

Deep learning; convolutional neural networks; object detection; semantic segmentation; evaluation 
metrics; real time. 

Введение. Современные достижения в области искусственного интеллекта совер-
шили революцию в способе взаимодействия машин с окружающим миром, наделяя их 
способностью «видеть» и «понимать» визуальную информацию. Ключевым элементом 
этой революции стало компьютерное зрение – раздел искусственного интеллекта, позво-
ляющий компьютерам и машинам анализировать, интерпретировать изображения и ви-
деозаписи. Это не просто распознавание отдельных пикселей, а глубокое понимание со-
держимого визуальной информации: распознавание объектов, определение их местопо-
ложения, анализ взаимосвязей между ними, оценка контекста [1–3]. 

Компьютерное зрение опирается на мощные инструменты машинного обучения и 
сложные нейронные сети, которые, подобно человеческому мозгу, обучаются на огром-
ных массивах данных. Эти сети «учат» компьютер отличать кошку от собаки, определять 
номерной знак автомобиля, распознавать лица людей, анализировать медицинские сним-
ки и многое другое. Процесс обучения включает в себя предоставление сети множества 
примеров – фотографий, видеороликов, с подробным описанием их содержимого. Сеть 
анализирует эти данные, выявляя закономерности и устанавливая связи между пикселя-
ми и смыслом изображения. В результате компьютер приобретает способность самостоя-
тельно обрабатывать новые, ранее не виденные, визуальные данные и выдавать точные и 
обоснованные результаты [3–5]. 
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В отличие от человека, подверженного усталости, стрессам и субъективным ошиб-

кам, системы компьютерного зрения работают непрерывно, обеспечивая высокую точ-

ность и скорость обработки огромных объемов визуальных данных. Например, анализи-

руя потоки данных с дорожных камер, они могут в реальном времени отслеживать до-

рожную ситуацию, выявлять аварии, заторы и оптимизировать работу светофоров, что 

способствует повышению безопасности дорожного движения и снижению транспортных 

заторов. Это всего лишь малая часть примеров применения компьютерного зрения, его 

потенциал огромен, и с каждым днем эта технология находит все более широкое приме-

нение в самых разных сферах человеческой жизни [6]. 

Компьютерное зрение прошло путь от теоретической идеи до надежной технологии, ак-

тивно стимулирующей инновации в различных сферах. Его эволюция отмечена ключевыми 

этапами: в 1950-1960-х годах началась разработка алгоритмов обработки визуальной инфор-

мации, однако ограниченные вычислительные ресурсы сдерживали прогресс [7, 8].  

Значительный рывок произошел в 1970-х с улучшением алгоритмов, таких как пре-

образование Хафа для детектирования линий и фигур, и появлением оптического распо-

знавания символов (OCR), позволившего машинам читать текст [7, 8].  

В 1980-1990-х годах машинное обучение стало важной составляющей, заложив ос-

нову для будущих прорывов. Настоящая революция случилась в 2000-2010-х годах с 

приходом глубокого обучения, которое коренным образом изменило способность машин 

интерпретировать визуальные данные, значительно расширив функционал в области 

идентификации объектов, анализа движения и решения сложных задач [7, 8]. 

Сегодняшний этап развития компьютерного зрения характеризуется бурным рос-

том, кардинально меняя методы решения задач в медицине, сфере беспилотников и кон-

цепции «умных» городов. Ключевую роль здесь играют модели, работающие мгновенно, 

как например YOLO (You Only Look Once) – они делают практическое применение «ма-

шинного зрения» одновременно и эффективным, и высокоточным [8]. «Сердцем» таких 

систем служат нейронные сети. Эти алгоритмы, по сути, копируют принципы работы 

человеческого мозга, чтобы «понимать» изображения. Среди них особой мощью облада-

ют свёрточные нейронные сети (CNN, Convolutional Neural Networks), превосходно вы-

членяя мельчайшие детали вроде границ объектов или их характерных форм. Чтобы сде-

лать визуальную информацию проще для анализа, применяют техники, например объе-

динение (пулинг). Их задача – сконцентрироваться на самых информативных участках 

кадра. Затем последующие слои сети берут эту сжатую информацию и используют её для 

конкретных целей: опознать что-то или найти объект на изображении. Новейшие разра-

ботки, такие как продвинутые версии YOLO, созданные с упором на быстродействие и 

точность, позволяют обрабатывать картинки буквально на лету. Весь путь от «сырого» 

изображения до полезного вывода в компьютерном зрении обычно состоит из несколь-

ких обязательных этапов [8–10].  

Начало – это получение изображений: данные захватываются камерами или сенсо-

рами, причем их качество напрямую «завязано» на возможностях датчика. Дальше идет 

обработка изображений: здесь собранные данные приводят в порядок – убирают шумы, 

подчеркивают контуры (например, через выделение границ), подготавливая их к глубо-

кому анализу. Следующий шаг – извлечение признаков: на этом этапе выявляют и вы-

двигают на первый план критически важные элементы изображения – его формы, тек-

стуры, уникальные черты. Завершающая стадия – распознавание образов: используя 

алгоритмы машинного обучения, система анализирует выделенные признаки, чтобы вы-

полнить конечную задачу – найти объект, отследить его перемещение или классифици-

ровать увиденное [8, 11–14].  

Практическое применение моделей компьютерного зрения, включая YOLO-модели, 

охватывает множество отраслей. В здравоохранении технологии детектирования и клас-

сификации объектов ускоряют и повышают точность диагностики по медицинским 

снимкам, выявляя детали, невидимые человеческому глазу. Для автономных транспорт-

ных систем машинное зрение критически важно, обеспечивая распознавание дорожных 

знаков (в том числе текста на них), светофоров и пешеходов в режиме реального време-
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ни. В сельском хозяйстве автоматизация процессов посева, полива и сбора урожая, а 

также мониторинг состояния растений для раннего выявления болезней или дефицита 

питательных веществ становятся возможными благодаря компьютерному зрению. На 

производственных линиях оно используется для контроля процессов, проверки качества 

продукции и автоматизированного наблюдения, повышая скорость, точность и снижая 

затраты за счет минимизации ошибок. По своей сути компьютерное зрение предоставля-

ет машинам принципиально новый способ взаимодействия с окружающей средой, наде-

ляя их способностью «видеть» и интерпретировать мир подобно человеку. Можно ска-

зать, что на сегодняшний день использование компьютерного зрения позволяет увели-

чить эффективность и безопасность автономных мобильных объектов, более точно про-

водить диагностику в области медицины, анализировать активность покупателей различ-

ных товаров и выполнять сельскохозяйственные работы наиболее рациональным обра-

зом. Таким образом, несмотря на имеющиеся проблемы (стоимость внедрение таких тех-

нологий достаточно высока, надежность моделей машинного обучения низкая) примене-

ние технологий искусственного интеллекта, в частности компьютерного зрения, в раз-

личных сферах деятельности человека и промышленности в будущем является важной и 

перспективной задачей [15]. 

В работе излагается применение технологий искусственного интеллекта, в частно-

сти компьютерного зрения в системах обработки визуальной информации [8, 10–15].  

Таксономия задач компьютерного зрения. Компьютерное зрение решает спектр 

задач возрастающей семантической сложности и пространственной детализации, форми-

руя иерархию от глобального понимания сцены до точного анализа объектов. На первом 

уровне находится классификация изображений, где модель присваивает всей сцене еди-

ную метку (например, «кошка» или «городской пейзаж»), анализируя общее содержание 

без локализации элементов. Следующий уровень семантическая сегментация – требует 

пиксельной точности: каждый пиксель изображения классифицируется по категориям 

(«дорога», «здание», «человек»), что позволяет разделять области по смыслу, но без раз-

личения отдельных экземпляров объектов одного класса (например, все пешеходы полу-

чают одинаковую метку). Более сложная задача обнаружения объектов добавляет к клас-

сификации пространственную локализацию: модель идентифицирует множественные 

объекты, рисуя вокруг них ограничительные рамки (Bounding Boxes) и присваивая классы 

(например, «автомобиль: координаты X,Y, ширина W, высота H»). Пик вершины иерар-

хии занимает сегментация экземпляров, объединяющая детектирование и семантическую 

сегментацию: здесь не только определяются точные пиксельные границы каждого объек-

та, но и различаются отдельные экземпляры одного класса (например, выделение маска-

ми каждого из пяти яблок в корзине с присвоением уникальных идентификаторов). Эта 

прогрессия отражает эволюцию от абстрактного восприятия («что изображено?») через 

пространственный анализ («где находятся области?») к точечной работе с объектами 

(«какие именно сущности присутствуют и каковы их границы?»), последовательно нара-

щивая требования к детализации вывода и вычислительной сложности моделей [16, 17]. 

1. Классификация: присвоение изображению единой метки (например «кошка»). 
2. Семантическая сегментация: пиксель-точная разметка изображения по классам 

(небо, дорога, здание). 

3. Детектирование объектов: локализация и классификация множества объектов 
через ограничивающие рамки (Bounding Boxes). 

4. Сегментация экземпляров: выделение пикселей каждого отдельного объекта 
(разные автомобили на парковке) [1,5]. 

Формально задача классификации определяется как поиск аппроксимирующей функ-

ции: X → Y на основе конечной обучающей выборки X^N = {x1, x2, ..., xN}, где  

X – пространство объектов (изображений), Y – множество меток классов. Признаковое описа-

ние объекта x формируется как вектор (f1(x), f2(x), ..., fk(x)) в пространстве признаков [1, 2]: 

D=Df1 × Df2 × ... × Dfk. 
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Детектирование расширяет эту постановку, требуя одновременного решения задач 

классификации и регрессии координат [11, 14, 16]. 

Архитектурные основы сверточных нейронных сетей и эволюция детекторов. 

Сверточные нейронные сети (CNN) радикально изменили обработку изображений, со-

храняя их пространственную структуру [1, 17–19]. Их ключевые компоненты: 

 Сверточные слои: применяют обучаемые фильтры (ядра), извлекающие локаль-
ные признаки (края, текстуры). Операция свертки (рис. 1) генерирует карты признаков, 

глубина которых соответствует числу фильтров. 

 Пулинговые слои (Subsampling): уменьшают пространственную размерность 

(Max-Pooling), повышая инвариантность к малым смещениям и снижая вычислительную 

сложность. 

Полно связные слои: агрегируют высокоуровневые признаки для финальной клас-

сификации/регрессии. 

 

Рис. 1. Пример интерпретации изображения в числа 

В области детектирования объектов доминируют две принципиально различные ме-

тодологические парадигмы. Первая категория – двухэтапные детекторы, представленные 

семейством архитектур R-CNN (Region-based Convolutional Neural Networks), включая их 

эволюционные версии Fast R-CNN и Faster R-CNN. Эти системы функционируют по 

двухстадийной схеме: на начальном этапе генерируются «регион-предложения» (Region 

Proposals) – потенциальные зоны интереса, содержащие объекты-кандидаты; затем сле-

дует этап детальной обработки, где каждая предложенная область независимо классифи-

цируется и подвергается регрессионному анализу для уточнения координат ограничи-

вающих рамок [20].  

Главное достоинство при использовании такого подхода заключается в получении 

довольно высокой точности при выполнении детектирования объектов. Это особенно 

важно если происходит распознавание сложных фрагментов с пересекающимися или же 

частично совмещенными объектами [9, 20, 21].  

В то же время серьезный минус такого метода состоит в его повышенной затраты на 

вычислительные ресурсы. Такая зависимость приводит к недостаточной скорости обра-

ботки изображений, что сужает рамки использования данного метода в текущий момент 

времени (режим on-line) [8, 12].   

Вторую категорию составляют одноэтапные детекторы, такие как YOLO (You Only 

Look Once) и SSD (Single Shot MultiBox Detector), которые реализуют принципиально 

иную философию обработки. Эти архитектуры выполняют прямое предсказание классов 

объектов и координат их ограничивающих рамок за единственный проход изображения 

через нейросеть (рис. 2), минуя стадию генерации «регион-предложений». Основное пре-

имущество – исключительная скорость обработки, достигающая частот в десятки кадров 

в секунду, что позволяет использовать их в системах реального времени. Историческим 

недостатком являлось некоторое снижение точности, особенно при детектировании мел-

ких объектов и сцен с высокой плотностью объектов [8, 13, 14]. Ярким представителем 
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этого направления является YOLOv7 – современная эволюция семейства YOLO. Его архи-

тектурная инновация заключается в разделении входного изображения на регулярную 

сетку S×S, где каждая ячейка независимо предсказывает несколько bounding boxes (BBox) 

и вероятности принадлежности к классам. Модель интегрирует специализированные мо-

дули, такие как Spatial Pyramid Pooling (SPP) для агрегации контекста разного масштаба 

и Path Aggregation Network (PANet) для эффективного комбинирования признаков из раз-

личных слоев (рис. 3). Ключевым прорывом YOLOv стала концепция «trainable bag-of-

freebies» – набор методов оптимизации процесса обучения (например, продвинутая ауг-

ментация данных, специфические функции потерь), которые существенно повышают 

точность без увеличения вычислительных затрат на этапе инференса [7, 8, 14, 19, 21]. 

 

Рис. 2. Выполнение операции свертки 

Сверточный слой служит фундаментальным структурным блоком сверточных ней-

ронных сетей (CNN), выполняя операцию извлечения пространственных признаков по-

средством специализированных фильтров (ядер) – компактных матриц обучаемых весо-

вых коэффициентов (типично 3×3 или 5×5 пикселей).  

Принцип работы слоя заключается в систематическом скольжении каждого фильтра 

по всей поверхности входного изображения или карты признаков предыдущего слоя.  

На каждой позиции фильтр накладывается на локальную область (рецептивное поле), где 

происходит поэлементное умножение значений весов фильтра на соответствующие зна-

чения активаций под ним. Полученные произведения затем суммируются в единое ска-

лярное значение, формирующее элемент новой выходной карты признаков (feature map).  

Пространственная размерность этой карты динамически определяется тремя ключе-

выми параметрами: размером ядра (большие фильтры сильнее сокращают разрешение), 

шагом сдвига (stride) определяющим расстояние перемещения фильтра после каждой опе-

рации (стандартно 1-2 пикселя; увеличение шага резко уменьшает выходные размеры), и 

дополнением (padding) – добавлением нулевых или иных пикселей по границам входа для 

сохранения размерности карты или контроля степени её уменьшения [7, 8, 14–17]. 

Применение ансамбля разнородных фильтров в пределах одного слоя позволяет се-

ти параллельно детектировать спектр низкоуровневых визуальных паттернов: отдельные 

фильтры специализируются на выделении ориентированных границ (вертикальных, го-

ризонтальных, диагональных), угловых структур, текстурных особенностей или локаль-

ных контрастов.  

Каждый независимый фильтр генерирует собственную карту признаков, а их сово-

купность образует многоканальный выходной тензор, где глубина соответствует количе-

ству фильтров. Критическое свойство CNN проявляется в формировании иерархии абст-

ракций через последовательность сверточных слоев:  

 начальные слои реагируют на элементарные локальные паттерны (края, цвето-

вые переходы, точки);  
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 промежуточные слои комбинируют эти примитивы в сложные конфигурации 
(углы, простые геометрические формы, текстурированные области);  

 глубинные слои активируются на семантически значимых компонентах целых 
объектов (например, «колесо автомобиля» или «окно здания»), интегрируя информацию 

из обширных рецептивных полей.  

Эта прогрессия обеспечивает переход от пиксельной обработки к семантическому 

пониманию сцены [6, 7, 9, 17–20]. Завершающие этапы архитектуры CNN часто включа-

ют полносвязные слои (иллюстрируемые на рис. 3), которые агрегируют высокоуровне-

вые пространственные признаки для финальной классификации или регрессии. 

 

Рис. 3. Пример полностью связного слоя 

Пулинговые слои (Pooling Layers) являются неотъемлемым компонентом архитек-

туры CNN, располагаясь непосредственно после сверточных операций для выполнения 

критически важной функции пространственного сжатия карт признаков. Наиболее рас-

пространенная операция max-pooling извлекает максимальное значение активации в пре-

делах скользящего окна (типично 2×2 или 3×3 пикселя), что обеспечивает три фундамен-

тальных преимущества: существенное снижение вычислительной сложности последую-

щих слоев за счет уменьшения пространственного разрешения, повышение инвариантно-

сти модели к незначительным сдвигам, деформациям и шуму входных данных, а также 

контроль переобучения путем выделения наиболее устойчивых признаков. Альтернатив-

ные методы включают average-pooling, усредняющий значения в окне для сохранения 

фоновой информации, и global average pooling, выполняющий усреднение по всей карте 

признаков и часто заменяющий полносвязные слои в современных архитектурах для ми-

нимизации параметров. Выбор стратегии зависит от задачи: max-pooling доминирует при 

выделении ключевых признаков, тогда как average-пулинг эффективен для текстурных 

областей [8, 14]. 

Типичная архитектура CNN формируется чередованием сверточных и пулинговых 

слоев, создающих иерархическое представление данных, которое завершается полно-

связным слоем (Fully Connected Layer), преобразующим многомерные карты признаков в 

плоский вектор для финальной классификации или регрессии. В задачах классификации 

изображений размерность выходного слоя строго соответствует количеству целевых 

классов. Однако для решения задачи детектирования объектов – ключевого направления 

компьютерного зрения, требующего не только идентификации, но и точной пространст-

венной локализации объектов, – архитектура требует существенной модификации. Вы-

ходные слои в таких моделях должны генерировать координаты ограничивающих рамок 

(bounding boxes) и ассоциированные с ними метки классов, что реализуется через спе-

циализированные архитектурные модули [8, 14–19]. 

Эволюция методов детектирования объектов сформировала две принципиально 

различные архитектурные парадигмы. Двухэтапные детекторы (R-CNN, Fast R-CNN, 

Faster R-CNN) реализуют каскадную обработку: на первом этапе алгоритмически или 
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нейросетевыми методами генерируются регионы интереса (Region Proposals) – зоны-

кандидаты, потенциально содержащие объекты; на втором этапе каждый регион незави-

симо проходит через CNN для классификации объекта и регрессионного уточнения коор-

динат его ограничивающей рамки. Хотя этот подход обеспечивает эталонную точность 

детектирования, его ключевой недостаток – экстремальные вычислительные затраты – 

делает его непрактичным для систем, требующих работы в реальном времени. В контраст 

этой методологии одноэтапные детекторы (YOLO, SSD) применяют радикально иную 

стратегию, предсказывая классы объектов и параметры их ограничивающих рамок (коор-

динаты центра, ширину, высоту) за единый прямой проход изображения через нейросеть 

(рис. 4). Их неоспоримое преимущество – высокая скорость обработки (десятки кадров в 

секунду) – обеспечивает работу в реальном времени, однако традиционно достигается за 

счет некоторого снижения точности, особенно заметного при детектировании мелких 

объектов или в сценах с высокой плотностью объектов [8–15, 21]. 

Принцип работы одноэтапных детекторов (рис. 4) основан на концепции глобально-

го анализа изображения как единого семантического поля. Вместо выделения дискрет-

ных регионов-кандидатов, нейросеть разделяет изображение на пространственную сетку, 

где каждая ячейка напрямую предсказывает вероятности классов и параметры bounding 

boxes для фиксированного числа объектов. Этот подход фундаментально устраняет клю-

чевое узкое место двухэтапных методов – необходимость ресурсоемкой обработки тысяч 

перекрывающихся регионов-кандидатов, что и обеспечивает прорывное быстродействие 

при сохранении конкурентоспособного качества детектирования. Двухэтапные детекто-

ры, такие как R-CNN (Regions with Convolutional Neural Networks) и его модификации 

(Fast R-CNN, Faster R-CNN), работают в два этапа [8, 12–18]. 

 

Рис. 4. Пример работы алгоритма обнаружения объектов 

Сначала они генерируют предложения областей (region proposals), которые потен-

циально содержат объекты. Затем, сверточная сеть обрабатывает эти области, чтобы 

классифицировать и уточнить их границы. Двухэтапные детекторы обычно обеспечива-

ют более высокую точность, но работают медленнее, чем одноэтапные [7, 9, 11]. Выбор 

между одноэтапными и двухэтапными методами зависит от конкретных требований за-

дачи – баланса между скоростью и точностью, рис. 5. 

 

Рис. 5. Схема детекции 
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Прорывные архитектурные инновации в области сверточных нейронных сетей ра-
дикально преобразили ландшафт компьютерного зрения [1, 8, 11, 14]. Архитектура 
ResNet (Residual Networks) преодолела «проблему исчезающих градиентов» через введе-
ние остаточных связей (skip connections), позволяющих эффективно обучать сети с глу-
биной в сотни слоёв и достигать рекордной точности на сложных наборах данных. Па-
раллельно развивались Inception-модули, оптимизирующие вычислительную эффектив-
ность за счет параллельных сверток разного масштаба, и EfficientNet, балансирующий 
глубину/ширину/разрешение через составное масштабирование. Эти достижения не 
только подняли планку качества распознавания, но и расширили сферы применения CNN 
за пределы компьютерного зрения: в обработке естественного языка (анализ текстовых 
последовательностей), временных рядов (прогнозирование), медицинской диагностике 
(анализ снимков), автономном транспорте (сенсорная интерпретация) и других областях 
ИИ [13, 19]. Непрерывные исследования фокусируются на создании устойчивых к шуму 
моделей, ресурсоэффективных архитектур для edge-устройств и системах реального вре-
мени с минимальной задержкой [18, 19].  

Одноэтапные детекторы, особенно семейство YOLO (You Only Look Once), стали 
эталоном эффективности в задачах, требующих мгновенного анализа видеопотоков, ри-
сунок 6. Разработанный Джозефом Редмоном в 2015 году [14–16, 18–21], алгоритм эво-
люционировал до YOLOv7 – современного лидера по соотношению скорость/точность. 
Его операционный принцип базируется на: 

1. Дискретизации изображения на сетку S×S ячеек. 
2. Прогнозировании параметров для каждого анкора (bounding box): 

 Координаты центра относительно ячейки. 

 Ширина/высота относительно размеров анкора. 

 Вероятность присутствия объекта. 

 Распределение вероятностей по классам. 
3. Синтезе признаков через специализированные слои (SPP, PANet), оптимизиро-

ванные для мультимасштабного детектирования [7, 8, 14]. Архитектурные особенности 
YOLOv7 (рис. 7) включают: 

 Backbone (CSPDarknet53) для извлечения признаков. 

 Neck (PANet) для агрегации признаков разного уровня. 

 Head с анкор-базированным предсказанием рамок/классов. 

 «Trainable bag-of-freebies» – техники обучения, повышающие точность без роста 
вычислительных затрат [14]. Эта комбинация обеспечивает непревзойденную скорость 
(до 160 FPS на GPU) при сохранении конкурентоспособной точности (55.9% AP на 
COCO), делая YOLOv7 оптимальным выбором для внедрения в реальных системах ви-
деонаблюдения, робототехники и дополненной реальности [21]. 

 

Рис. 6. Принцип работы алгоритма YOLO 
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Рис. 7. Архитектура нейронной сети для алгоритма YOLO 

Система метрик для оценки детекторов. Корректная постановка задачи машин-

ного обучения требует четкого определения критериев оценки эффективности алгоритма. 

Для задач классификации изображений базовым и вычислительно экономичным метри-

ком служит доля верно классифицированных примеров (Accuracy). Формально, при на-

личии размеченного датасета с эталонными метками и предсказаниями модели, Accuracy 

рассчитывается как процент объектов, для которых прогноз совпал с истинным значени-

ем [8, 10, 12, 16–18]. 

Оценка алгоритмов детектирования объектов существенно сложнее, так как тре-

бует одновременного учета корректности классификации и точности локализации. Клю-

чевые метрики включают: 

1. Intersection over Union (IoU): Количественная мера совпадения предсказанной 

ограничивающей рамки с эталонной (Ground Truth, GT). Рассчитывается как отношение 

площади пересечения рамок к площади их объединения                  
                       Значения варьируются от 0 (полное несовпадение) до 1 (иде-
альное наложение) (рис. 8). Порог IoU (часто 0.5) определяет, считается ли обнаружение 

успешным (True Positive). 

2. Классификация ошибок детектирования (для одного класса): 

 True Positive (TP): Объект присутствует на изображении и корректно обнаружен 

моделью (IoU ≥ порог). 

 False Negative (FN): Объект присутствует, но модель его не обнаружила. 

 False Positive (FP): Модель ошибочно «обнаружила» объект в отсутствие тако-

вого или при некорректной локализации             [10]. 

 Precision (Точность): Доля истинных объектов среди всех обнаруженных: 

                    Высокое значение: минимум ложных срабатываний. 

 Recall (Полнота): Доля обнаруженных объектов от общего числа истинных: 

                  .  

Эти метрики образуют основу для комплексной оценки качества детекторов, связы-

вая качество локализации (через IoU) с классификационной надежностью (через P и R). 

На рисунке 8 визуализируется принцип расчета IoU для различных сценариев перекры-

тия BBox [14–16]. 

Precision (Точность) определяется как отношение корректно обнаруженных объек-

тов (True Positives, TP) ко всем предсказаниям модели: 

(                    , FP):                             

Диапазон значений: [0, 1]. Высокий Precision (близкий к 1) указывает на минимальное 

количество ложных срабатываний – большинство предсказанных ограничивающих рамок 

точно соответствуют реальным объектам. Recall (Полнота) отражает долю обнаруженных 
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объектов относительно общего числа истинных объектов в данных:                    
                      Диапазон значений: [0, 1]. Высокий Recall (близкий к 1) сигнали-

зирует о редких пропусках объектов – модель охватывает почти все целевые сущности на 

изображении [7, 9, 11]. 

 

Рис. 8. Примеры влияния положения рамок 

Взаимодополняемость и интерпретация метрик Precision и Recall выявляют фунда-

ментальный компромисс в работе детекторов объектов. В сценарии высокого Recall при 

низком Precision модель демонстрирует высокую полноту охвата, корректно идентифи-

цируя большинство целевых объектов (минимизируя пропуски, FN), однако генерирует 

значительное количество ложных срабатываний (высокий FP). Такое поведение прием-

лемо в приложениях, где критически важна минимизация пропусков угроз даже ценой 

ложных тревог, например, в системах видеобезопасности или скрининге опасных пред-

метов. Напротив, сценарий низкого Recall при высоком Precision характеризуется ис-

ключительной точностью предсказаний (минимум ложных срабатываний, низкий FP), но 

сопровождается высоким уровнем пропущенных объектов (значительные FN). Эта си-

туация типична для областей с катастрофическими последствиями ложных положитель-

ных результатов, таких как медицинская диагностика по снимкам, где неверное заключе-

ние недопустимо, однако допустим риск невыявления части аномалий [8, 11, 14–16]. Ба-

ланс между этими метриками определяется спецификой задачи и допустимым уровнем 

ошибок каждого типа. Ключевой принцип валидации: поскольку алгоритмы машинного 

обучения оптимизируются под обучающие данные, объективная оценка требует тестиро-

вания на отложенной выборке (holdout set) – данных, полностью исключённых из про-

цесса обучения. Это предотвращает оптимистичные искажения метрик и гарантирует 

репрезентативность результатов [18]. 

Системы обнаружения объектов в реальном времени. На сегодняшний день, об-

наружение объектов в реальном времени является одной из самых важных и актуальных 

задач, решаемых с помощью методов машинного обучения. Именно решение данной за-

дачи, является основой для построения современных систем компьютерного зрения. 

Здесь можно привести множество примеров, это и отслеживание движения нескольких 

объектов одновременно, автономные подвижные составы и транспортные средства, ро-

бототехнические изделия, медицинская аналитика, в части касающейся исследования 

рентгеновских снимков и т.д. Технически, реализовать такую систему возможно, как с 

использованием вычислительной мощности непосредственно устройства локально, так и 

с применением облачных вычислений, при условии наличия широкополосного доступа к 

глобальной сети [18].  

Одними из самых актуальных научно-технических вопросов на данный момент, по 

праву считаются перепараметризация моделей и динамическое назначение меток. При 

этом, научные изыскания в данных направлениях породили множество новых вызовов и 

проблем, касающихся совершенствования систем обнаружения объектов. В статье поста-

раемся выделить некоторые из них, а также привести возможные пути решения, которые 

могут оказаться эффективными при решении, как научных, так и прикладных задач.  

В процессе перепараметризации моделей, происходит анализ стратегий процесса перепа-

раметризации, которые применяются к различным сетевым слоям, с использованием ме-
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тода обратного распространения ошибки или, иными словами, метода вычисления гради-

ента. В частности, рассматривается возможность точного планирования перепараметри-

зации модели [18].  

Достаточно популярная в последнее время технология динамического присвоения 

меток, при обучении многослойной модели, зарекомендовала себя с лучшей стороны при 

решении множества прикладных задач. Но и она не лишена недостатков. Здесь можно 

сказать о том, что не до конца рассмотрен вопрос, каким образом назначаются динамиче-

ские цели для выводов различных слоев, либо ветвей при использовании ансамблевых 

моделей. Ниже, рассмотрим один из предлагаемых методов решения данной проблемы, 

принципиально назначающий метки «от общего к частному», или, как дословно звучит 

перевод данного подхода «от грубого к тонкому» [19]. 

Самыми распространенными на данный момент моделями обнаружения объектов в 

реальном времени можно считать модели YOLO и FCOS. Основные параметры, которы-

ми должна обладать успешная модель для решения данной задачи являются: развитая 

сетевая архитектура, обладающая высоким быстродействием; усовершенствованные ме-

тоды интеграции признаков; наиболее совершенные методы обнаружения; надежная 

функция потерь; высокоэффективные методы присвоения меток; совершенные методы 

обучения. Однако, внедрение современных высокотехнологичных элементов, в структу-

ру модели, ведет и к появлению новых проблем и особенностей в работе, одним из реше-

ний которых может являться метод «bag-of-freebies» или «мешок слов» [19, 20]. 

Рассмотрим, как работают методы перепараметризации модели. В рамках подходов 

к использованию данных методов, обычно происходит объединение нескольких вычис-

лительных модулей в одно целое, на этапе инференса, т.е. тогда, когда модель уже не 

обучается, а использует выводы предыдущих итераций обучения, для принятия решений 

на основе новых данных. Часто, метод перепараметризации модели относят к ансамбле-

вым методам, которые в свою очередь делят на два типа: ансамбль уровня модулей и ан-

самбль уровня модели. Приведем описание самых распространенных подходов к перепа-

раметризации на уровне модели. В рамках одного из них, происходит обучение на не-

скольких одинаковых моделей с разными обучающими данными, затем полученные веса 

усредняются и получают вывод. В другом случае происходит взвешенное усреднение 

весов моделей, на разном количестве итераций. При перепараметризации на уровне мо-

дели происходит разделение модуля на несколько одинаковых частей при обучении, как 

бы разветвляя их, а при инференсе, т.е. получении вывода, наоборот объединяет разветв-

ленные модули в один эквивалентный модуль. Но стоит сказать, что далеко не все пере-

параметризованные модули могут быть успешно использованы в современных архитек-

турах [19, 20].  

Рассмотрим метод масштабирования модели, как один из способов изменить разме-

ры уже созданной модели, и адаптировать ее к решению специфичных задач. В рамках 

данного метода используются различные коэффициенты масштабирования по парамет-

рам: разрешение; глубина, или, иными словами, количество слоев; количество каналов; 

количество пирамид признаков (FPN) [15]. Данные коэффициенты используются в целях 

достижения оптимального соотношения между количеством параметров, сложностью 

вычислений, скоростью инференса и точностью. Одним из популярных методов масшта-

бирования модели является поиск архитектуры нейронной сети (NAS) [15, 17]. В рамках 

данного метода поиск подходящих коэффициентов масштабирования происходит авто-

матически, в пространстве поиска, при этом отсутствует необходимость задавать жесткие 

ограничения [18].  

Несмотря на то, что метод является универсальным и достаточно популярным, он 

не лишен недостатков. Например, для того чтобы завершить поиск коэффициентов мас-

штабирования, модели требуется выполнить множество сложных вычислений. В некото-

рых источниках рассматривается связь между коэффициентами масштабирования и ко-

личеством параметров, вкупе с количеством операций, при этом производится оценка 

правил, с целью получения более точных коэффициенты масштабирования. На данный 

момент, практически все методы масштабирования анализируют коэффициенты по от-



Известия ЮФУ. Технические науки                             Izvestiya SFedU. Engineering Sciences 

 

266 

дельности [15]. Это происходит из-за того, что практически все актуальные архитектуры 

NAS работают с коэффициентами масштабирования, которые имеют достаточно низкий 

уровень корреляции. Например, модели, такие как DenseNet и VоVNet, принцип работы 

которых основан, в том числе, на конкатенации, во время масштабирования, меняют ши-

рину входа некоторых слоев сети [21, 22]. 

Во многих источниках, посвященных построению эффективных архитектур сетевых 

моделей, среди основных факторов влияющих на качество их работы, выделяют оптими-

зацию количества параметров, объем вычислений и вычислительную сложность [18–22]. 

Так же, зачастую, анализируется влияние соотношения каналов ввода/вывода, разветв-

ленности архитектуры, а также результаты воздействия элементарных операций на ско-

рость вывода. Некоторыми авторами учитывается роль функции активации при масшта-

бировании модели, вместе с тем, уделяется внимание и количеству элементов в выход-

ных тензорах сверточных слоев [14, 17, 22]. На рис. 9 представлена схема модели 

CSPVoNet, являющейся одним из вариантов исполнения модели VoVNet. Здесь следует 

отметить, что помимо вышеупомянутых подходов, архитектура CSPVoNet регулирует 

професс градиентного спуска таким образом, чтобы веса различных слоев обучались с 

учетом специфики извлекаемых ими признаков. Именно поэтому, градиентный подход 

позволяет получать более точные выводы гораздо быстрее. Модель ELAN на рис. 9 ана-

лизирует еще один подход к проектированию архитектуры, при котором за счет контроля 

длины путей распространения градиента, достигается более эффективное обучение глу-

боких слоев и улучшается сходимость модели. Рассмотрим еще одну модель Extended-

ELAN (E-ELAN) (рис. 9), построенную на основе ELAN. 

 

Рис. 9. Сети агрегации слоев 

В независимости от того, какое значение будет иметь параметр длины путей рас-

пространения градиента, а также от того какое количество вычислительных блоков ис-

пользуется в модели ELAN, показатели ее работы остаются стабильными. Однако, в том 

случае, если процесс объединения вычислительных блоков будет происходить без ис-

пользования критерия остановки, данная стабильность работы будет нарушена, а пара-

метрические коэффициенты могут снизится. Модель E-ELAN задействует расширение, 

перестановки и масштабирование признаков для того, что способствует непрерывному и 

устойчивому росту обучаемости сети. При этом исходный градиентный спуск не будет 

нарушен. С точки зрения подхода к построению, модель E-ELAN корректирует только 

архитектуру вычислительного блока, в то время, как архитектура переходного слоя оста-

ется совершенно неизменной [20–22]. 

Зачастую, при построении современных моделей, придерживаются стратегии, при 

которой используется принцип групповой свертки для расширения канала и увеличения 

мощности вычислительного блока. Предлагается применение одного и того же параметра 

группы и расширения канала ко всем вычислительным блокам вычислительного слоя. 

После чего, карта признаков, которая рассчитывалась каждым вычислительным блоком 
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перемешивается в g групп в соответствии с заданным параметром группы g, а затем объе-

диняется. В то же время, количество каналов в каждой группе карты признаков будет ров-

но таким же, как и количество каналов в исходной архитектуре. Так же, происходит добав-

ление g групп карт признаков для повышения уникальности данных. Кроме того, архитек-

тура модели E-ELAN может перенаправлять потоки данных между группами вычислитель-

ных блоков, что способствует извлечению более разнообразных признаков [18–22]. 

Основными целями процесса масштабирования модели, в свою очередь, является 

настройка некоторых атрибутов модели, а также, что логично, создания моделей различ-

ных масштабов, с целью получения требуемых выводов с приемлемой скоростью. На-

пример, в модели масштабирования EfficientNet в расчет берутся ширина, глубина и раз-

решение. Если же рассматривать масштабированную модель YOLOv4, то здесь масшта-

бирование заключается в настройке количества этапов. Во многих источниках анализи-

руется влияние базовой («vanilla») и групповой сверток, на количество параметров и вы-

числительных операций, при масштабировании модели по ширине и глубине [13, 16, 22]. 

Указанные выше методы, в основном используются в архитектурах PlainNet или ResNet. 

При изменении масштаба в данных архитектурах, степень входящей и исходящей связности 

каждого слоя остается неизменной, из-за чего становится возможным провести независимый 

анализ влияния каждого коэффициента масштабирования на количество параметров и слож-

ность вычислений [18, 20, 22]. В случае применения данных методов к архитектуре, основан-

ной на объединении признаков, изменение масштаба по глубине приводит к соответствую-

щему изменению числа входящих связей слоя преобразования, расположенного непосредст-

венно после вычислительного блока, как это показано на рис. 10,a,b. 

 

Рис. 10. Масштабирование для моделей на основе объединения 

Исходя из вышесказанного, можно сделать вывод, что фактически полностью от-

сутствует возможность анализа влияния различных коэффициентов масштабирования по 

отдельности, для моделей на основе объединения. При этом, необходимо рассматривать 

коэффициенты в совокупности. Для примера рассмотрим задачу увеличения глубины 

масштабирования. Данный подход может привести к изменению соотношения между 

входным и выходным каналами переходного слоя, что может привести к снижению 

уровня аппаратных ресурсов модели. Поэтому целесообразно введение иных методов 

масштабирования составной модели на основе объединения. В процессе масштабирова-

ния коэффициента глубины вычислительного блока, также необходимо рассчитывать 

изменение числа выходных каналов данного блока [13, 20, 22]. При этом выполняется 

масштабирование коэффициента ширины с такими же скорректированными параметрами 

на переходных слоях, что позволяет сохранить свойства, которыми модель обладала в 

первоначальном виде, с соблюдением оптимальных структурных параметров, рис. 10,с. 

Несмотря на то, что метод RepConv демонстрирует отличную производительность 

на многослойной модели VGG, при применении к моделям с архитектурами ResNet, 

DenseNet его точность существенно снижается. Зачастую, для того чтобы понять, как 

перепараметризированная свертка должна сочетаться с различными сетями, используется 

подход на основе градиентного бустинга, совместно с применением запланированной 

перепараметризированной свертки [18, 22]. 

Рассмотрим метод RepConv подробнее. Фактически, он объединяет свертку 3×3, 

свертку 1×1 и идентичное соединение в одном сверточном слое [12, 19, 20–22]. В резуль-

тате анализа использования RepConv и других архитектур, установлено, что такой же 
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подход в RepConv разрушает остаток в ResNet и объединение в DenseNet, что, в свою 

очередь обеспечивает увеличение разнообразия градиентов для различных карт призна-

ков. Исходя из этого, используется RepConv без подобного подхода (RepConvN), для про-

ектирования архитектуры запланированной перепараметризированной свертки. В случае, 

когда сверточный слой, с остаточным или конкатенационным соединением заменяется 

перепараметризированной сверткой, не должно наблюдаться идентичного соединения. 

На рис. 11 показан пример реализации перспективной перепараметризованной свертки, 

на базе PlainNet и ResNet. 

 

Рис. 11. Альтернативные схемы перепараметризированной модели 

Остановимся на методе глубокого супервизирования, широко применяемом при 

обучении глубоких нейронных сетей [19]. Его основная концепция заключается в добав-

лении дополнительных выходных слоев в промежуточных уровнях сети, где вспомога-

тельные функции потерь способствуют более устойчивому обновлению весов и повыше-

нию скорости сходимости обучения. Даже для таких архитектур как ResNet и DenseNet, 

сходимость которых обычно находится на достаточно высоком уровне, применение глу-

бокого супервизирования может значительно улучшить производительность модели при 

решении целого ряда задач. На рис. 12,a,b показаны соответственно, архитектура детек-
тора объектов без применения глубокого супервизирования и с ним.  

 

Рис. 12. Архитектура детектора объектов без применения глубокого супервизирования 

(a) и с ним (b) 
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Рассмотрим процесс присвоения меток. Ранее при обучении глубоких нейронных сетей 

метки напрямую соответствовали эталонным данным, формируя жёсткие (one-hot) метки в 

соответствии с исходной разметкой обучающей выборки. В последнее время, особенно в за-

дачах, связанных с обнаружением объектов, всё чаще используется информация о распреде-

лении выходных вероятностей модели. Эти данные сопоставляются с эталонными метками, 

что позволяет с помощью вычислительных и оптимизационных методов формировать более 

устойчивые «мягкие» метки. Например, YOLO использует алгоритм IoU с прогнозной регрес-

сией, которая вводит дополнительные ограничения и эталонные данные, в качестве «мягкой» 

метки объектности. Существуют альтернативные подходы, при которых результаты прогно-

зирования сети сопоставляются с эталонными данными, после чего алгоритм формирует 

«мягкие» метки для последующего обучения модели [19–22]. 

Модель с применением глубоко супервизирования, должна быть обучена на целе-

вых задачах, вне зависимости от положения в слое главного и вспомогательного выход-

ного слоя. Здесь важно понять, каким образом присваивать мягкую метку главному и 

вспомогательному выходному слою. На рис. 12 отражены результаты наиболее распро-

странённого на данный момент метода, который заключается в разделении главного и 

вспомогательного выходного слоя, а затем использовании их собственных результатов 

прогнозирования и фактических данных для присвоения меток [20]. Далее рассмотрим 

новый метод присвоения меток, который направляет как вспомогательный, так и главный 

выходной слой с помощью прогнозирования поведения главного выходного слоя [22]. 

Здесь, прогнозирование поведения главного выходного слоя, используется в качестве 

некоего ориентира, для генерации иерархических меток от грубых к точным, которые 

используются соответственно для обучения главного и вспомогательного выходного 

слоя. Данные стратегии присвоения меток с глубоким супервизированием показаны на 

рис. 12,d,e соответственно. 

Назначение меток с помощью главного выходного слоя в основном рассчитывается 

на базе результатов его прогнозирования и реальных данных, а также позволяет сгенери-

ровать «мягкие» метки посредством процесса оптимизации. Этот набор «мягких» меток 

будет использоваться в качестве целевой модели обучения как для вспомогательного, так 

и для главного выходных слоев. Это происходит потому, что главный выходной слой 

обладает относительно сильной способностью к обучению, поэтому сгенерированная им 

«мягкая» метка должна быть более репрезентативной в отношении распределения и кор-

реляции между исходными данными и целевыми параметрами. Кроме того, такое обуче-

ние можно рассматривать как разновидность обобщенного остаточного обучения. Позво-

ляя более простому вспомогательному выходному слою напрямую обучаться на инфор-

мации, которую уже усвоил главный выходной слой. Теперь он сможет сосредоточиться 

на обучении на остаточной информации, которая еще не была усвоена [19]. 

При создании меток с помощью грубой и точной привязки по главному выходному 

слою также используется прогнозируемый результат главного выходного слоя и реаль-

ную информацию для генерации «мягкой» метки. В процессе работы модели формиру-

ются два типа «мягких» меток: «точные» и «грубые». «Точные» метки совпадают с мяг-

кими метками, генерируемыми алгоритмом присвоения под контролем главного выход-

ного слоя, тогда как «грубые» метки создаются путем расширения числа положительных 

целей за счет ослабления ограничений в процессе присвоения положительных примеров 

[14, 20, 22]. Причина этого заключается в том, что способность к обучению вспомога-

тельного выходного слоя не так сильна, как у главного выходного слоя, и чтобы избежать 

потери информации, на которой необходимо обучиться, стоит сосредоточится на опти-

мизации работы вспомогательного выходного слоя, для решения задачи обнаружения 

объектов. Что касается вывода главного выходного слоя, можно отфильтровать результа-

ты с высокой точностью из результатов с высоким качеством воспроизведения в качестве 

окончательного вывода [6, 18]. 

Здесь следует отметить, что, если дополнительный вес «грубой» метки будет близок 
к весу «точной» метки, это может привести к неверному предварительному прогнозу. 
Поэтому, чтобы эти дополнительные «грубые» положительные метки оказывали мень-
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шее влияние, следует ввести ограничения в декодер, для того чтобы дополнительные 
«грубые» положительные метки не могли создавать «мягкие» метки идеально. Данный 
механизм позволяет динамически регулировать важность «точных» и «грубых» меток в 
процессе обучения и делает оптимизируемую верхнюю границу «точных» меток всегда 
выше, нежели «грубых» меток [6, 10, 19]. 

В качестве базовых моделей были взяты предыдущая версия YOLO и современный 
детектор объектов YOLOR. Ранее было проведено сравнение рассматриваемых моделей 
YOLOv7 и базовых моделей, обученных с использованием одинаковых настроек, из ре-
зультатов было выведено, что по сравнению с YOLOv4, YOLOv7 задействует на 75% 
меньше параметров, производит на 36% меньше вычислений и обеспечивает на 1,5% бо-
лее высокий показатель средней точности (АР). По сравнению с современным YOLOR-
CSP, YOLOv7 использует на 43% меньше параметров, производит на 15% меньше вы-
числений и на 0,4% более высокий показатель средней точности. В производительности 
мини-модели по сравнению с YOLOv4-tiny-31, YOLOv7-tiny уменьшает количество па-
раметров на 39% и объем вычислений на 49%, но сохраняет тот же показатель средней 
точности. На облачной GPU-модели модель по-прежнему может иметь более высокий 
показатель средней точности при уменьшении количества параметров на 19% и объема 
вычислений на 33% [6, 11, 13, 22]. 

Также проводилось сравнение рассматриваемого в статье метода с современными 
детекторами объектов для обычных графических процессоров и мобильных графических 
процессоров, из результатов которого можно увидеть, что рассматриваемый метод пока-
зывает лучшее соотношение скорости и точности. Если сравнить YOLOv7-tiny-SiLU с 
YOLOv5-N (r6.1), рассматриваемый метод на 127 fps быстрее и на 10,7% точнее по AP. 
Кроме того, YOLOv7 имеет 51,4% AP при частоте кадров 161 fps, тогда как PPYOLOE-L 
с таким же AP имеет частоту кадров только 78 fps. С точки зрения использования пара-
метров, YOLOv7 на 41% меньше, чем PPYOLOE-L. Если сравнить YOLOv7-X со скоро-
стью вывода 114 fps с YOLOv5-L (r6.1) со скоростью вывода 99 fps, YOLOv7-X может 
улучшить AP на 3,9%. Если сравнить YOLOv7- X с YOLOv5-X (r6.1) аналогичного мас-
штаба, то скорость вывода YOLOv7-X будет на 31 fps выше. Кроме того, с точки зрения 
количества параметров и вычислений, YOLOv7-X сокращает 22% параметров и 8% вы-
числений по сравнению с YOLOv5-X (r6.1), но улучшает AP на 2,2%. 

При сравнении YOLOv7 с YOLOR с использованием входного разрешения 1280, 
скорость вывода YOLOv7-W6 на 8 кадров в секунду выше, чем у YOLOR-P6, а коэффи-
циент обнаружения также увеличен на 1%. Что касается сравнения между YOLOv7-E6 и 
YOLOv5-X6 (r6.1), первый показывает прирост показателя средней точности на 0,9%, по 
сравнению со вторым, использует на 45% меньше параметров и производит на 63% 
меньше вычислений, а скорость вывода увеличивается на 47%. YOLOv7-D6 имеет ско-
рость вывода, близкую к YOLOR-E6, но улучшает показатель средней точности на 0,8%. 
YOLOv7-E6E показывает скорость вывода, близкую к YOLOR-D6, но улучшает показа-
тель средней точности на 0,3%. 

При использовании различных стратегий масштабирования модели для изменения 
значения масштаба в большую сторону [6, 12, 19–22], были получены ряд эксперимен-
тальных данных. Среди них можно выделить рассматриваемый в статье метод составного 
масштабирования, основная идея которого заключается в увеличении глубины вычисли-
тельного блока в 1,5 раза и ширины блока перехода в 1,25 раза. Если сравнить его с ме-
тодом, при котором масштабировалась только ширина, то можно увидеть, что показатель 
средней точности увеличился на 0,5% с меньшим количеством параметров и меньшим 
объемом вычислений. Если его методом, который масштабирует только глубину, будет 
видно, что рассматриваемый метод требует увеличения количества параметров только на 
2,9% и объема вычислений на 1,2%, что позволяет улучшить показатель средней точно-
сти на 0,2%. Также можно отметить, что комбинированная стратегия масштабирования 
позволяет более эффективно использовать параметры и вычисления. 

Чтобы проверить обобщенность предлагаемой нами модели с перепараметризацией, 

будем использовать ее для проверки на модели на основе конкатенации и модели на ос-

нове остаточных значений соответственно [21, 22]. Модель на основе конкатенации и 
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модель на основе остаточных значений, которые мы выбрали для проверки, это  

3-слойная ELAN и CSPDarknet соответственно. В эксперименте с моделью на основе кон-

катенации были заменены слои свертки 3×3 в разных позициях в 3-слойной ELAN на 

RepConv, ее подробная конфигурация показана на рис. 13.  

 

Рис. 13. Экспериментальный RepConv 3-слойный ELAN 

Из результатов, проведенных исследований получено, что все более высокие значе-

ния AP присутствуют в нашей перепараметризованной модели. В эксперименте, посвя-

щенном модели на основе остаточных значений, в виду того, что исходный темный блок 

не имеет блока свертки 3×3, соответствующего выбранной стратегии проектирования, 

были дополнительно разработаны обратный темный блок для эксперимента, архитектура 

которого показана на рис. 14. Поскольку CSP-Darknet с темным блоком и обратным тем-

ным блоком имеет точно такое же количество параметров и операций, их сравнение яв-

ляется корректной задачей. Результаты полученные в ходе работы модели полностью 

подтверждают, что предложенная запланированная перепараметризованная модель оди-

наково эффективна на модели на основе остаточных значений. 

 

Рис. 14. Обратная модель CSP-Dsrknet 

Рассмотрим случай отсутствия вспомогательного выходного слоя. В этом сценарии 

проводится сравнение общей стратегии независимого присвоения меток с методами, 

управляемыми главным выходным слоем. В результате исследований было установлено, 

что модели, увеличивающие потери вспомогательного выхода, способны существенно 

улучшить общую производительность. Более того, стратегия присвоения меток под кон-

тролем главного выходного слоя демонстрирует лучшую производительность по сравне-

нию с общей стратегией независимых меток. Стратегия, при которой вспомогательный 

выход обучается на «грубых» метках, а главный выход – на «точных» метках, показывает 

наилучшие результаты во всех экспериментах. На рис. 15 приведена карта вероятностей 

объектов, предсказанная различными методами на вспомогательной и главной головках. 

Анализ карты показывает, что обучение вспомогательного выходного слоя на мягких 

метках, управляемых главным выходным слоем, способствует более эффективному из-

влечению остаточной информации главным выходным слоем из согласованных целей. 
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Рис. 15. Карта объектности, предсказанная различными методами на вспомогательном 

и главном выходном слое 

YOLOv7 использует несколько уровней пирамид для многомасштабного прогнози-

рования объектов [22]. Вспомогательный выходной слой может быть подключен к сред-

ней пирамиде для обучения, что обеспечивает восстановление информации, потенциаль-

но утрачиваемой при прогнозировании на следующем уровне пирамиды. По этим причи-

нам имеет смысл использовать частично подключенный вспомогательный выходной 

слой. Метод, при котором вспомогательный выходной слой обучается на грубых метках, 

а главный – на точных, демонстрирует наибольшую эффективность вспомогательного 

обучения в архитектуре E-ELAN. Вспомогательный выходной слой подключается после 

одного из наборов карт признаков перед их объединением, что позволяет весам вновь 

сгенерированных карт признаков не обновляться напрямую через вспомогательную 

функцию потерь [8, 14, 19, 22]. Такая конструкция обеспечивает каждой пирамиде глав-

ной головы возможность получать информацию о объектах различных размеров. 

Заключение. Обнаружение объектов в реальном времени является одной из наибо-

лее актуальных и востребованных задач компьютерного зрения и машинного обучения. 

Данные технологии находят применение в самых разных областях: от систем видеонаб-

людения и автономных транспортных средств до робототехнических комплексов и меди-

цинской аналитики, включая анализ рентгеновских и МРТ-изображений. Современные 

алгоритмы позволяют одновременно отслеживать движение нескольких объектов, обес-

печивать безопасную навигацию автономных транспортных средств, анализировать со-

стояние растений и животных, а также решать сложные задачи в промышленной автома-

тизации. Реализация таких систем может происходить как на локальных вычислительных 

устройствах, так и с использованием облачных вычислений при наличии широкополос-

ного доступа к сети. Однако эффективная работа моделей в реальном времени требует 

баланса между скоростью вывода, точностью обнаружения и количеством используемых 

вычислительных ресурсов, что делает разработку легковесных и оптимизированных мо-

делей особенно актуальной. 

Одним из основных направлений современного исследования является перепара-

метризация моделей, включающая адаптацию весов и структуры нейронной сети для по-

вышения эффективности обучения и инференса. Этот процесс подразумевает использо-

вание методов ансамблирования и усреднения весов моделей, а также динамическое на-

значение меток, что позволяет моделям работать с более точными и адаптивными целе-

выми функциями. Перепараметризация может происходить как на уровне отдельных вы-

числительных модулей, так и на уровне всей модели, когда несколько одинаковых моде-

лей обучаются на различных данных, после чего их веса объединяются для формирова-

ния единого вывода. Данный подход улучшает качество прогнозов и способствует устой-

чивости модели к шуму в данных, однако не все архитектуры позволяют эффективно 

применять перепараметризацию, особенно если они содержат сложные блоки конкатена-

ции или остаточных связей. 

Особое внимание в последние годы уделяется динамическому присвоению меток, 

когда модель формирует «мягкие» метки на основе вероятностного распределения про-

гнозов и эталонных данных. Такой подход позволяет улучшить процесс обучения глубо-

ких сетей, повышая точность и стабильность работы вспомогательных и основных вы-

ходных слоев. В частности, методы, использующие иерархическое назначение меток «от 
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грубого к тонкому», позволяют главным слоям передавать информацию о прогнозируе-

мых объектах вспомогательным слоям, оптимизируя обучение на остаточной информа-

ции. Это особенно важно для многомасштабных моделей, где различные уровни пирамид 

признаков обрабатывают объекты разных размеров. 

В качестве современных моделей обнаружения объектов в реальном времени наи-

более широко применяются YOLO и FCOS. Модели YOLOv7 и YOLOR демонстрируют 

высокую производительность и точность, обеспечивая эффективную работу даже на мо-

бильных и встроенных устройствах. YOLOv7, в частности, сочетает в себе продуманную 

архитектуру с высокоскоростными слоями агрегации признаков, используя SPP и PANet 

для мультимасштабной обработки объектов. Одной из особенностей YOLOv7 является 

применение запланированной перепараметризации сверток (RepConv), что позволяет 

объединять в одном слое свертку 3×3, свертку 1×1 и идентичное соединение, увеличивая 

разнообразие градиентов и улучшая устойчивость модели. При этом важно учитывать 

совместимость RepConv с различными архитектурами, так как применение данного мето-

да к сетям с остаточными соединениями или конкатенацией может потребовать специ-

альных корректировок. 

Масштабирование моделей также играет ключевую роль в оптимизации работы 

нейросетей. Оно позволяет адаптировать архитектуру под конкретные задачи, регулируя 

глубину, ширину, разрешение входного изображения и количество пирамид признаков. 

Например, подход NAS позволяет автоматически подбирать коэффициенты масштабиро-

вания для оптимального соотношения между точностью, количеством параметров и вы-

числительной сложностью. Однако в моделях, основанных на объединении признаков, 

требуется учитывать влияние различных коэффициентов масштабирования в совокупно-

сти, так как изменение глубины или ширины отдельных блоков может нарушить баланс 

входных и выходных каналов и снизить эффективность модели. 

Легковесные модификации YOLOv7 позволяют решать задачи обнаружения объек-

тов на устройствах с ограниченными ресурсами. Интеграция с ShuffleNetV2 и Vision 

Transformer снижает количество параметров и повышает скорость инференса, сохраняя при 

этом точность модели. Специализированные модели, такие как LWMD-YOLOv7 для анализа 

терагерцовых изображений, DGS-YOLOv7-Tiny для обнаружения вредителей и заболеваний 

растений, ECF-YOLOv7-Tiny для улучшения слияния признаков, и LWS-YOLOv7 для обна-

ружения объектов на водной поверхности, демонстрируют высокую производительность в 

прикладных задачах, сочетая скорость работы и точность. Эти модели используют разно-

образные методы оптимизации: от новых функций потерь до модифицированных архи-

тектурных блоков, обеспечивающих устойчивое извлечение признаков и эффективное 

обучение на ограниченных данных. 

Применение глубокого супервизирования также позволяет улучшить обучение ней-

ронных сетей, добавляя промежуточные выходные слои, где вспомогательные функции 

потерь ускоряют сходимость и повышают точность прогнозов. Главный и вспомогатель-

ный выходные слои могут обучаться на «точных» и «грубых» мягких метках соответст-

венно, что обеспечивает более полное использование информации и предотвращает по-

терю важных признаков. Такие методы особенно эффективны в архитектурах E-ELAN и 

CSPVoNet, где контроль длины путей распространения градиента и организация вычис-

лительных блоков позволяют ускорить обучение глубоких слоев и повысить устойчи-

вость к переобучению. 

Сравнительные исследования показывают, что YOLOv7 превосходит предшествую-

щие модели по ряду ключевых показателей. Например, по сравнению с YOLOv4, YOLOv7 

использует на 75% меньше параметров, на 36% меньше вычислений и обеспечивает при-

рост средней точности на 1,5%. В сравнении с YOLOR-CSP, YOLOv7 достигает более вы-

сокой точности при меньшем объеме вычислений и меньшем количестве параметров. 

Аналогичные результаты наблюдаются и при использовании мини-моделей для мобиль-

ных устройств: YOLOv7-tiny сохраняет точность, значительно снижая требования к вы-

числительным ресурсам. 
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Кроме того, современный подход к присвоению меток позволяет использовать про-

гнозы главного выходного слоя для формирования иерархических мягких меток для 

вспомогательных слоев. Это обеспечивает более эффективное извлечение информации и 

улучшает работу всей модели. Механизмы динамического регулирования важности 

«точных» и «грубых» меток позволяют оптимизировать процесс обучения и избежать 

неверных прогнозов на вспомогательных уровнях сети. Практические эксперименты по-

казывают, что такой подход улучшает показатели точности и полноты, особенно при об-

работке сложных мультимасштабных изображений, что имеет критическое значение для 

приложений в области безопасности, автономной навигации и сельского хозяйства. 

Таким образом, современные исследования демонстрируют, что применение мето-

дов легковесного масштабирования, перепараметризации, глубокого супервизирования и 

динамического присвоения меток позволяет создавать высокоэффективные детекторы 

объектов, способные работать в реальном времени на устройствах с ограниченными вы-

числительными ресурсами. Эти подходы не только повышают точность и скорость рабо-

ты моделей, но и открывают новые возможности для практического применения в самых 

разнообразных областях, от анализа медицинских изображений до автономного управле-

ния транспортом и мониторинга окружающей среды. Перспективы дальнейших исследо-

ваний включают разработку универсальных методов масштабирования, интеграцию с 

мобильными и облачными вычислительными платформами, а также создание гибридных 

моделей, способных сочетать точность детекции с минимальными вычислительными 

затратами. 

В данной работе проведен комплексный анализ нейросетевых подходов к решению 

задач компьютерного зрения, включая систематизацию ключевых типов задач: класси-

фикацию изображений, детектирование объектов и семантическую сегментацию. Де-

тально исследованы архитектурные принципы сверточных нейронных сетей с акцентом 

на механизмы извлечения пространственных признаков через сверточные слои, оптими-

зацию представления данных посредством операций пулинга и преобразование призна-

ков в полносвязных слоях. Особое внимание уделено эволюции методов обнаружения 

объектов, где задача выбора модели рассмотрена как расширение классификации за счет 

интеграции регрессии пространственных координат, а также проведена оценка эффек-

тивности детекторов на основе метрик IoU, Precision, Recall и F1-score, демонстрирую-

щих фундаментальный компромисс между точностью локализации и скоростью обработ-

ки. В качестве оптимального решения для систем реального времени представлен алго-

ритм YOLOv7, архитектура которого основана на разбиении входного изображения на 

сетку S×S ячеек с прямым предсказанием параметров ограничивающих рамок (координа-

ты центра, ширина, высота) и вероятностей классов для каждой ячейки, а также исполь-

зовании специализированных слоёв (SPP, PANet) для мультимасштабной агрегации при-

знаков. Структура нейронной сети подтверждает эффективность используемого подхода, 

обеспечивающего высокое быстродействие без критического снижения точности в стра-

тегически важных приложениях видеонаблюдения, автономных систем и дополненной 

реальности. 
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Ю.А. Кораблёв  

ПРОГНОЗИРОВАНИЕ ОСТАТОЧНОГО СРОКА ПОЛЕЗНОГО 

ИСПОЛЬЗОВАНИЯ ТЕХНОЛОГИЧЕСКОГО ОБОРУДОВАНИЯ МЕТОДОМ 

ГЛУБОКОГО ОБУЧЕНИЯ LSTM 

Актуальность данного исследования обусловлена повсеместным внедрением предиктивных 

систем технического обслуживания. В современных промышленных условиях особую важность 

приобретает точное прогнозирование остаточного срока службы (RUL) критического оборудо-

вания. Однако традиционные методы анализа данных демонстрируют существенные ограничения 

при работе с многомерными нестационарными временными рядами, характеризующимися высо-

кой степенью зашумленности и сложными нелинейными зависимостями. Это приводит к значи-

тельным погрешностям в прогнозах, неоптимальному планированию ремонтных работ и возрас-

танию рисков внезапных отказов, способных вызвать серьезные экономические потери и наруше-

ния производственных процессов. Цель работы заключалась в разработке усовершенствованной 

модели прогнозирования RUL на основе глубоких рекуррентных нейронных сетей. Для достижения 

поставленной цели последовательно решались следующие задачи: проведение детального анализа 

и многоэтапной предобработки данных многомерного мониторинга; проектирование специализи-

рованной двухслойной LSTM-архитектуры с интегрированными механизмами регуляризации. Ме-

тоды и подходы включали применение оригинальной методики, сочетающей каскадную организа-

цию LSTM-слоев с нормализацией и dropout-регуляризацией. Обучение модели осуществлялось на 

наборе данных NASA Turbofan Engine Degradation Simulation с задействованием современного оп-

тимизатора Adam и стратегии ранней остановки для предотвращения переобучения. Особое 

внимание уделялось разработке специализированных алгоритмов предобработки, позволяющих 

эффективно работать с зашумленными временными последовательностями и сохранять долго-

срочные зависимости в данных. Основные результаты проведенных экспериментов демонстриру-

ют высокую точность прогноза. Детальный визуальный анализ временных рядов подтвердил точ-

ное соответствие прогнозных значений реальной траектории износа механических компонентов. 

Выводы исследования свидетельствуют о высокой практической эффективности разработанной 

модели для решения актуальных задач промышленной прогностики. Установлена возможность 

успешной интеграции модели в современные системы предиктивного обслуживания технологиче-

ского оборудования. Практическая значимость работы заключается в потенциале существенной 

оптимизации затрат на техническое обслуживание и минимизации рисков критических отказов. 

Перспективы дальнейших исследований связаны с развитием гибридных архитектур, интеграцией 

механизмов внимания и адаптацией модели для различных типов промышленного оборудования. 

Остаточный срок службы (RUL); предиктивное обслуживание; глубокое обучение; LSTM; 

временные ряды; прогностика; турбовентиляторный двигатель. 

J.А. Korablev  

PREDICTION OF THE REMAINING USEFUL LIFE OF TECHNOLOGICAL 

EQUIPMENT USING THE DEEP LEARNING METHOD LSTM 

The relevance of this study stems from the widespread implementation of predictive maintenance 

systems. In modern industrial settings, accurately predicting the remaining service life (RUL) of critical 

equipment is particularly important. However, traditional data analysis methods demonstrate significant 

limitations when working with multivariate non-stationary time series characterized by high levels of 

noise and complex nonlinear dependencies. This leads to significant forecast errors, suboptimal repair 

planning, and an increased risk of sudden failures, which can cause significant economic losses and dis-

rupt production processes. The goal of this study was to develop an improved RUL prediction model based 

on deep recurrent neural networks. To achieve this goal, the following tasks were sequentially addressed: 

detailed analysis and multi-stage preprocessing of multivariate monitoring data; and design of a special-

ized two-layer LSTM architecture with integrated regularization mechanisms. The methods and approach-

es included the use of a unique methodology combining cascaded LSTM layers with normalization and 

dropout regularization. The model was trained on the NASA Turbofan Engine Degradation Simulation 

dataset using the state-of-the-art Adam optimizer and an early stopping strategy to prevent overfitting. 

Particular attention was paid to developing specialized preprocessing algorithms that effectively handle 



Известия ЮФУ. Технические науки                             Izvestiya SFedU. Engineering Sciences 

 

278 

noisy time series and preserve long-term dependencies in the data. The main results of the experiments 

demonstrate high forecast accuracy. Detailed visual analysis of the time series confirmed the precise cor-

respondence of the predicted values with the actual wear trajectories of mechanical components. The find-

ings of the study demonstrate the high practical effectiveness of the developed model for solving current 

industrial forecasting problems. The feasibility of successful integration of the model into modern predic-

tive maintenance systems for process equipment was established. The practical significance of the work 

lies in the potential for significant optimization of maintenance costs and minimization of the risk of criti-

cal failures. Prospects for further research include the development of hybrid architectures, the integra-

tion of attention mechanisms, and the adaptation of the model to various types of industrial equipment. 

Remaining useful life (RUL); predictive maintenance; deep learning; LSTM; time series; prognos-

tics; turbofan engine. 

Введение. Современная промышленная среда характеризуется стремительной циф-

ровизацией и усложнением технологических систем, где обеспечение бесперебойности 

производственных процессов становится критически важным фактором конкурентоспо-

собности. Глобальный переход к концепциям Индустрии 4.0 и "умного" производства 

сопровождается внедрением сложных киберфизических систем, интернета вещей (IoT) и 

технологий больших данных. В этих условиях проблема надежности промышленного 

оборудования выходит на первый план, поскольку даже кратковременные неплановые 

простои могут привести к каскадным сбоям во всей производственной цепочке. 

Сложившаяся практика технического обслуживания, основанная на корректирую-

щих ремонтах и жестких регламентах планово-предупредительного обслуживания, де-

монстрирует свою несостоятельность в современных динамичных производственных 

условиях. Эти устаревшие подходы приводят либо к избыточным затратам на прежде-

временную замену полностью функциональных компонентов, либо создают неприемле-

мые риски катастрофических отказов с тяжелыми экономическими и экологическими 

последствиями.  

В ответ на эти системные вызовы происходит фундаментальный пересмотр пара-

дигм технического обслуживания с переходом к предиктивным моделям, основанным на 

прогнозировании остаточного срока службы (RUL) оборудования. Этот подход, являю-

щийся краеугольным камнем концепции Индустрии 4.0, позволяет перейти от реактивно-

го управления к проактивному, оптимизируя жизненный цикл промышленных активов на 

основе их фактического технического состояния. Современные системы предиктивного 

обслуживания объединяют передовые технологии мониторинга, методы анализа данных 

и предиктивной аналитики, создавая основу для принципиально новых стандартов экс-

плуатационной надежности. 

Однако практическая реализация предиктивного подхода сталкивается с серьезны-

ми методологическими сложностями, связанными с точным прогнозированием RUL. Ос-

новная проблема заключается в необходимости анализа многомерных нестационарных 

временных рядов данных телеметрии, характеризующихся сложными нелинейными за-

висимостями. Процессы деградации промышленного оборудования носят стохастиче-

ский характер, зависят от множества внешних факторов и условий эксплуатации, а также 

демонстрируют различные режимы износа на разных этапах жизненного цикла. 

Традиционные методы прогнозирования, включая регрессионный анализ, методы 

временных рядов и подходы, основанные на физике отказов, демонстрируют ограничен-

ную эффективность при работе с реальными производственными данными. Эти методы 

плохо справляются с обработкой зашумленных сигналов, содержащих пропуски и артефак-

ты измерений, а также не способны адекватно учитывать сложные нелинейные взаимодей-

ствия между множеством параметров оборудования. Особую сложность представляет мо-

делирование долгосрочных зависимостей в данных многоканального мониторинга, где ре-

левантные признаки деградации могут проявляться с значительным временным лагом. 

В последние годы методы глубокого обучения открыли новые горизонты в решении 

задач прогнозирования технического состояния оборудования. Среди различных архи-

тектур нейронных сетей рекуррентные нейронные сети (RNN) показали особую эффек-

тивность в обработке временных последовательностей, благодаря своей способности 



Раздел IV. Машинное обучение и нейронные сети 

 

279 

учитывать временные зависимости в данных. Однако классические архитектуры RNN 

страдают от фундаментальной проблемы затухающего градиента, что существенно огра-

ничивает их способность к моделированию долгосрочных зависимостей, характерных 

для процессов постепенной деградации промышленного оборудования. 

Значительным прорывом в этой области стало появление сетей с долгой кратко-

срочной памятью (LSTM) – специализированной архитектуры RNN, включающей слож-

ную систему вентилей и клеточного состояния. Эта инновационная структура позволяет 

эффективно управлять информационными потоками, селективно сохраняя релевантные 

долгосрочные зависимости и фильтруя второстепенную информацию. Механизм венти-

лей (forget gate, input gate, output gate) обеспечивает контролируемое обновление состоя-

ния сети, что делает LSTM особенно эффективной для моделирования процессов с дли-

тельными временными зависимостями. 

Тем не менее, стандартные архитектуры LSTM требуют значительной адаптации и 

оптимизации для эффективного решения специфических задач прогнозирования RUL в 

условиях реальных промышленных данных. Промышленные данные характеризуются 

высокой размерностью, нестационарностью, наличием шумов и сложными нелинейными 

взаимосвязями, что требует разработки специализированных архитектурных решений и 

методов обучения. 

Актуальность настоящего исследования определяется острой необходимостью соз-

дания адаптированных LSTM-архитектур, способных эффективно функционировать в 

условиях реальных промышленных данных и учитывающих специфику различных типов 

технологического оборудования. Особое внимание уделяется разработке моделей, спо-

собных работать с многомерными временными рядами, содержащими пропуски и арте-

факты, а также учитывающих особенности процессов деградации в различных условиях 

эксплуатации. 

Целью работы является разработка и комплексное экспериментальное обоснование 

усовершенствованной LSTM-архитектуры для повышения точности прогнозирования 

остаточного ресурса промышленного оборудования.  

Практическая значимость работы заключается в возможности интеграции разрабо-

танных решений в системы предиктивного обслуживания промышленных предприятий 

различных отраслей.  

1. Описание и постановка решаемой задачи 

1.1. Формулировка проблемы 

Проблема исследования заключается в фундаментальном противоречии между воз-

растающей потребностью промышленности в точном прогнозировании остаточного срока 

службы (RUL) критического оборудования и ограниченной эффективностью существую-

щих методов при обработке реальных многомерных временных рядов данных телеметрии, 

характеризующихся нелинейностью, нестационарностью и высоким уровнем шума. 

Конкретные аспекты проблемы: 

 Неспособность традиционных статистических моделей учитывать долгосрочные 
временные зависимости в данных многоканального мониторинга. 

 Ограниченная адаптивность физико-математических моделей деградации к из-

меняющимся условиям эксплуатации и индивидуальным особенностям оборудо-

вания. 

 Низкая точность прогнозирования RUL в условиях малого объема размеченных 
данных и присутствия аномальных измерений. 

1.2. Актуальность и значимость исследования 

Практическая актуальность обусловлена следующими факторами: 

Экономические последствия: 

 Непредвиденные простои технологического оборудования приводят к прямым 
убыткам до 260 тыс. долларов в час в таких отраслях как авиация и энергетика. 

 Переход от планового к предиктивному обслуживанию позволяет сократить за-
траты на техническое обслуживание на 25-30%. 
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 Оптимизация запасов запасных частет и ремонтных мощностей за счет точного 
прогнозирования сроков замены оборудования. 

Технологические вызовы: 

 Усложнение конструкций современного промышленного оборудования требует 
новых подходов к мониторингу его состояния. 

 Рост объема данных телеметрии (Big Data) создает необходимость в автоматизи-
рованных системах анализа. 

 Требования к безопасности и надежности в критических отраслях (авиация, ме-
дицина, энергетика). 

Научная значимость исследования определяется: 

 Развитием методологии обработки многомерных временных рядов в условиях 
нестационарности. 

 Созданием новых архитектур нейронных сетей для задач промышленной анали-
тики. 

 Разработкой принципов интеграции физических моделей деградации с методами 
глубокого обучения. 

1.3. Обзор состояния и литературных источников 

Анализ современных исследований позволяет выделить три основных направления 

в прогнозировании RUL: 

Традиционные подходы (2010-2018 гг.): 

 Методы на основе физики отказов [Saxena et al., 2008] требуют точного мате-

матического описания процессов деградации 

 Статистические модели (Вейбулла, пропорциональных рисков Кокса) демонст-

рируют ограниченную точность при работе с реальными данными 

 Машинное обучение без учета временного контекста [Li et al., 2018] не учи-

тывает динамику изменения параметров оборудования 

Современные методы глубокого обучения (2018-2023 гг.): 

 Сверточные нейронные сети (CNN) [Zhao et al., 2017] эффективны для выделе-
ния пространственных признаков. 

 Рекуррентные нейронные сети (LSTM, GRU) [Wu et al., 2018] показывают 

лучшие результаты для временных рядов. 

 Гибридные архитектуры [Wang et al., 2023] комбинируют преимущества раз-

ных типов сетей. 

Перспективные направления (2023-2024 гг.): 

 Трансформеры и механизмы внимания [Zhang et al., 2021] для выделения наи-

более значимых временных интервалов. 

 Физически информированные нейронные сети [Liao et al., 2023] интегрируют 

знания о физике процессов. 

 Объяснимый ИИ (XAI) [Raddatz et al., 2024] для интерпретации прогнозов мо-
делей. 

Критический анализ литературы выявил следующие пробелы: 

 Отсутствие универсальных архитектур, устойчивых к различным типам шума в 
данных. 

 Ограниченные исследования по transfer learning между различными типами обо-
рудования. 

 Недостаточное внимание к интерпретируемости прогнозов для практического 
применении. 

1.4. Цель и задачи исследования 

Цель исследования – разработка и экспериментальная валидация устойчивой архи-

тектуры глубокого обучения для прогнозирования RUL технологического оборудования, 

обеспечивающей высокую точность при работе с зашумленными многомерными времен-

ными рядами. 
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Задачи исследования: 

1. Провести сравнительный анализ современных методов прогнозирования RUL и 
выявить их ограничения. 

2. Разработать усовершенствованную LSTM-архитектуру с механизмами регуляри-

зации для работы в условиях нестационарных данных. 

3. Реализовать комплексную методику предобработки промышленных данных те-
леметрии. 

4. Провести вычислительный эксперимент и дать оценку эффективности предло-
женного подхода. 

5. Сформулировать практические рекомендации по внедрению разработанной мо-

дели в системы предиктивного обслуживания. 

1.5. Объект и предмет исследования 

Объект исследования – процесс прогнозирования остаточного срока службы тех-

нологического оборудования на основе данных многоканального мониторинга, вклю-

чающий сбор данных телеметрии, их обработку, построение прогностических моделей и 

верификацию результатов. 

Предмет исследования – методы и алгоритмы глубокого обучения на основе 

LSTM-сетей для анализа многомерных временных рядов в задачах промышленной про-

гностики, включая архитектурные решения, механизмы регуляризации и методики обу-

чения моделей. 

1.6. Научная новизна и гипотеза 

Научная новизна заключается в: 

 Разработке комбинированной LSTM-архитектуры с адаптивными механизмами 

регуляризации. 

 Создании методики обработки нестационарных временных рядов для задач про-
гнозирования RUL. 

 Обосновании выбора гиперпараметров модели для различных типов промыш-
ленного оборудования. 

Гипотеза исследования: Использование усовершенствованной LSTM-архитектуры 

с интегрированными механизмами пакетной нормализации и dropout позволит повысить 

точность прогнозирования RUL на 15-20% по сравнению с базовыми рекуррентными 

моделями за счет более эффективного учета долгосрочных временных зависимостей в 

условиях зашумленных данных. 

2, Методология исследования 

2.1. Стратегия и подходы к исследованию 

Обзор возможных подходов: 

Анализ современных исследований в области прогнозирования RUL выявил не-

сколько перспективных стратегий: 

Статистические подходы: 

 Регрессионный анализ и методы временных рядов (ARIMA, экспоненциальное 

сглаживание). 

 Вероятностные модели на основе распределений Вейбулла и методов Монте-

Карло. 

 Преимущество: хорошая интерпретируемость результатов. 

 Недостаток: низкая точность при нелинейных процессах деградации. 

Физико-математическое моделирование: 

 Создание детерминированных моделей износа на основе законов механики и фи-
зики. 

 Использование уравнений деградации и методов конечных элементов. 

 Преимущество: высокая точность при наличии полных данных о конструкции. 

 Недостаток: требование точных знаний о физике процессов и высокая вычисли-
тельная сложность. 
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Подходы машинного обучения: 

 Классические алгоритмы (SVM, случайные леса, градиентный бустинг). 

 Глубокое обучение (CNN, RNN, LSTM, трансформеры). 

 Преимущество: способность работать с сырыми данными и выявлять сложные 

нелинейные зависимости. 

 Недостаток: требование больших объемов данных и сложность интерпретации. 

Выбор стратегии исследования: 

В качестве основной стратегии выбран экспериментальный подход с элементами 

математического моделирования, основанный на методологии глубокого обучения. Дан-

ный выбор обоснован следующими факторами: 

1. Соответствие характеру данных – многомерные временные ряды данных теле-

метрии оптимально обрабатываются рекуррентными нейронными сетями. 

2. Способность к обобщению – LSTM-сети демонстрируют высокую эффектив-

ность при работе с различными типами оборудования. 

3. Адаптивность – возможность дообучения модели на новых данных без полного 

пересоздания архитектуры. 

4. Точность прогнозирования – доказанное превосходство глубокого обучения над 

традиционными методами в задачах временных рядов. 

2.2. Архитектура прогностической модели 

Сеть с долгой краткосрочной памятью (Long Short-Term Memory, LSTM) представля-

ет собой специализированный тип рекуррентной нейронной сети (RNN), разработанный 

для моделирования долгосрочных временных зависимостей в последовательностях данных. 

Основная инновация LSTM заключается в преодолении фундаментальных проблем клас-

сических RNN, таких как затухание градиента, что достигается за счёт введения сложной 

внутренней структуры ячейки и механизмов управляемого потока информации. 

Ключевые структурные компоненты: 

Архитектура LSTM базируется на концепции ячейки состояния (cell state), которая 

выполняет функцию конвейера, транспортирующего информацию через всю временную 

последовательность с минимальными изменениями. Поток информации в этот конвейер 

и из него регулируется тремя специализированными логистическими (сигмоидальными) 

и гиперболическими (tanh) нейронными вентилями, которые обучаются в процессе об-

ратного распространения ошибки. 

1. Вентиль забывания (Forget Gate): 
Данный модуль определяет, какая доля информации из предыдущего состояния 

ячейки должна быть сохранена или отброшена. На основе конкатенации текущего вход-

ного вектора x_t и предыдущего выходного состояния h_{t-1} вентиль генерирует вектор 

бинарных значений (в диапазоне от 0 до 1), который поэлементно умножается на состоя-

ние ячейки C_{t-1}. Значение, близкое к 0, соответствует полному "забыванию" соответ-

ствующего компонента состояния, а значение, близкое к 1 – его полному сохранению. 

Математическое представление: f_t = σ(W_f · [h_{t-1}, x_t] + b_f). 

2. Вентиль входа (Input Gate) и кандидат на обновление: 
Этот механизм отвечает за обновление состояния ячейки новой информацией. Он 

состоит из двух частей: 

 Слой вентиля входа (i_t), который решает, какие значения состояния будут об-
новлены. 

 Слой кандидата (C _t), создающий вектор новых значений-кандидатов, которые 

могут быть добавлены в состояние. 

Математическое представление: 

i_t = σ(W_i · [h_{t-1}, x_t] + b_i) 

C _t = tanh(W_C · [h_{t-1}, x_t] + b_C). 
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3. Обновление состояния ячейки: 
Прошлое состояние ячейки C_{t-1} последовательно модифицируется: сначала про-

исходит умножение на вектор вентиля забывания (удаление ненужной информации), за-
тем добавляется произведение вектора вентиля входа на вектор-кандидат (добавление 
новой релевантной информации). 

Математическое представление: C_t = f_t   C_{t-1} + i_t   C _t 

4. Вентиль выхода (Output Gate): 
Данный вентиль регулирует, какая часть обновлённого состояния ячейки C_t должна 

быть использована для формирования выходного сигнала h_t на данном временном шаге. 
Выходное состояние является фильтрованной версией состояния ячейки. 

Математическое представление: 

o_t = σ(W_o · [h_{t-1}, x_t] + b_o) 

h_t = o_t * tanh(C_t). 

Благодаря описанной системе вентилей, ячейка LSTM обладает способностью целе-
направленно добавлять и удалять информацию из своего внутреннего состояния, что эк-
вивалентно управлению памятью. Это позволяет сети избирательно сохранять критиче-
ски важные данные на протяжённых временных интервалах и игнорировать малозначи-
мые контексты, что обуславливает её высокую эффективность в задачах обработки по-
следовательностей, таких как прогнозирование временных рядов, распознавание речи, 
машинный перевод и анализ текстовой информации. 

Преимущества архитектуры LSTM для задач RUL 
Стандартные рекуррентные нейронные сети страдают от проблемы затухания гра-

диента, что делает их неэффективными для обучения на длинных последовательностях 
данных, характерных для процессов износа. Архитектура LSTM преодолевает это огра-
ничение за счет введения механизма управляемых вентилей и клеточного состояния, что 
обеспечивает: 

 Сохранение долгосрочных контекстов: Вентиль забывания позволяет сети це-
ленаправленно сохранять информацию о ранних фазах деградации, которая зна-
чима для прогнозирования конечного ресурса. 

 Адаптивность к динамике деградации: Вентили входа и выхода позволяют 
модели селективно обновлять внутреннее состояние на основе новых данных 
сенсоров, адаптируясь к изменяющейся скорости износа. 

 Устойчивость к шуму: Способность LSTM игнорировать краткосрочные флук-
туации и выделять значимые тренды повышает робастность прогноза. 

Для решения задачи регрессии RUL была разработана модель, состоящая из после-
довательных вычислительных блоков: 

1. Входной слой: Принимает многомерные временные последовательности фикси-
рованной длины. 

2. Первый LSTM-слой: Содержит 100 скрытых нейронов и предназначен для выде-
ления первичных временных паттернов и краткосрочных зависимостей в данных. 

3. Слой пакетной нормализации (Batch Normalization): Стабилизирует распределе-
ние активаций, поступающих на следующий слой, что ускоряет процесс обучения и сни-
жает чувствительность к начальной инициализации весов. 

4. Второй LSTM-слой: Включает 50 нейронов для выявления более сложных, вы-
сокоуровневых временных зависимостей, характеризующих общий тренд деградации. 

5. Полносвязный слой: Выполняет преобразование выходных данных LSTM-слоя. 
6. Слой исключения (Dropout): С вероятностью 0.5 обнуляет часть сигналов, что 

является эффективным методом регуляризации для предотвращения переобучения. 
7. Выходной слой: Линейный нейрон, формирующий точечную оценку остаточно-

го ресурса (RUL). 

2.3. Алгоритм обучения и предобработки данных 

Обучение модели проводилось на наборе данных NASA C-MAPSS FD001, содер-

жащем симуляционные данные о работе 100 турбовентиляторных двигателей до полного 

отказа. Этапы предобработки включали: 
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 Анализ и фильтрация признаков: Были идентифицированы и исключены пара-
метры условий эксплуатации и показания датчиков с нулевой дисперсией или 

слабой корреляцией с целевой переменной. 

 Нормализация данных: Для каждого признака была выполнена Z-оценка (стан-

дартизация) путем вычитания среднего значения и деления на стандартное от-

клонение, рассчитанные на обучающей выборке. 

 Формирование выборок: Для каждого двигателя исходные временные ряды были 
преобразованы в набор перекрывающихся окон-последовательностей, где входа-

ми были исторические данные датчиков, а целевой переменной – значение RUL 

для последнего момента времени в окне. 

Для обучения сети использовался оптимизатор Adam с функцией потерь MSE 

(среднеквадратическая ошибка). Размер мини-пакета (batch size) составлял 128 примеров. 

Для предотвращения переобучения была применена стратегия «ранней остановки» (Early 

Stopping), которая прерывает обучение, если ошибка на валидационной выборке не 

улучшается в течение заданного числа эпох. 

3. Результаты и обсуждение 

3.1. Количественная оценка эффективности 

После завершения обучения была проведена оценка производительности модели на 

тестовой выборке, содержащей данные по двигателям, не участвовавшим в обучении. 

Для оценки точности прогнозов использовались две стандартные метрики регрессии: 

 Среднеквадратичная ошибка (RMSE): 21.16. 

 Средняя абсолютная ошибка (MAE): 14.51. 

Полученные значения метрик свидетельствуют о высокой точности модели. Мера 

RMSE, будучи более чувствительной к крупным ошибкам, показывает, что модель не 

допускает значительных выбросов в прогнозах. MAE, в свою очередь, указывает на то, 

что среднее отклонение прогноза от фактического значения RUL составляет около 15 

циклов работы, что является приемлемым для практического применения в системах 

предиктивного обслуживания. 

3.2. Качественный анализ прогнозов 

Для визуальной оценки результатов было проведено сопоставление графиков фак-

тического и предсказанного RUL для нескольких тестовых двигателей. Анализ показал, 

что модель не только точно предсказывает момент наступления отказа, но и корректно 

воспроизводит нелинейную динамику деградации. Особенно важно, что сеть демонстри-

рует высокую точность на заключительном участке жизненного цикла оборудования, где 

точность прогноза наиболее критична для планирования ремонтных мероприятий. 

 

Рис. 1. Сравнение фактического и прогнозируемого RUL для тестовой выборки 

Модель успешно фильтрует краткосрочные шумы в данных датчиков, фокусируясь 

на общем тренде износа, что подтверждает ее способность к обобщению и извлечению 

значимых временных зависимостей. 

3.3. Ограничения предложенного подхода 

Несмотря на высокую эффективность, разработанная модель имеет ряд ограничений: 
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 Зависимость от качества данных: Точность прогнозирования напрямую зависит 
от репрезентативности и полноты данных тренировки. 

 Вычислительная сложность: Процесс обучения глубоких LSTM-сетей требует 
значительных вычислительных ресурсов и времени. 

 "Черный ящик": Как и многие модели глубокого обучения, предложенная архи-
тектура обладает низкой интерпретируемостью, что затрудняет анализ причин, 
стоящих за ошибочными прогнозами. 

3.4. LSTM в контексте парадигмы глубокого обучения 
Архитектура с долгой краткосрочной памятью (LSTM) представляет собой специа-

лизированную и неотъемлемую составляющую современного глубокого обучения, зани-
мая ключевое место в обработке последовательных данных. Её интеграция в общую па-
радигму глубинного обучения определяется комплексом фундаментальных аспектов, 
которые раскрывают методологическую и практическую ценность данного подхода. 

3.4.1. Иерархическое представление временных признаков 
LSTM реализует центральный принцип глубокого обучения, заключающийся в ав-

томатическом извлечении иерархических представлений из необработанных данных. При 
обработке последовательностей каждый временной шаг LSTM-сети формирует про-
странственно-распределенную глубинную архитектуру, где глубина понимается как в 
структурном, так и во временном измерении. 

Механизм иерархического обучения: 

 Низкоуровневые представления: На начальных этапах обработки последователь-
ности сеть идентифицирует элементарные временные паттерны, локальные кор-
реляции и краткосрочные зависимости в данных датчиков. Например, в контек-
сте прогнозирования RUL это могут быть мгновенные изменения вибрации или 
температуры. 

 Среднеуровневые представления: На промежуточных шагах происходит агрега-
ция элементарных паттернов в более сложные структуры. Сеть выявляет цикли-
ческие закономерности, сезонные компоненты и среднесрочные тренды деграда-
ции оборудования. 

 Высокоуровневые представления: На завершающих этапах обработки, благодаря 
механизму клеточного состояния, модель интегрирует информацию из дистан-
ционно расположенных временных точек, формируя глобальное контекстное 
представление о траектории деградации. Это позволяет сети прогнозировать не 
только момент отказа, но и характер развития деградационных процессов. 

3.4.2. Глубокие архитектуры на основе LSTM 
Современная практика глубокого обучения демонстрирует тенденцию к созданию 

комплексных архитектурных решений на основе LSTM: 

Многослойные LSTM-архитектуры 
Каскадное соединение нескольких LSTM-слоев позволяет строить сложные иерар-

хии временных представлений. В контексте прогнозирования RUL: 

 Первый слой отражает краткосрочные колебания параметров оборудования. 

 Второй слой идентифицирует среднесрочные тренды износа. 

 Третий слой формирует интегральное представление о состоянии системы. 

Двунаправленные LSTM (BiLSTM) 
Параллельная обработка последовательности в прямом и обратном направлениях 

обеспечивает формирование контекстно-обогащенных представлений. Для задач прогно-
зирования RUL это позволяет: 

 Учитывать как предысторию развития деградации, так и её текущее состояние. 

 Повышать точность прогноза за счет более полного анализа временного контекста. 
Гибридные архитектурные решения 
Интеграция LSTM с другими типами нейронных сетей открывает новые возможности: 

 CNN-LSTM архитектуры: Комбинация сверточных сетей для пространственной 

фильтрации многомерных сигналов и LSTM для анализа временной динамики. 

Особенно эффективно для обработки данных вибродиагностики и термографии. 
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 LSTM-Трансформеры: Синтез механизмов внимания и LSTM-архитектур по-

зволяет выборочно фокусироваться на наиболее информативных временных ин-

тервалах, что значительно повышает точность прогнозирования RUL. 

 LSTM с остаточными связями: Внедрение skip-connections между временными 

шагами способствует преодолению проблемы затухающих градиентов и ускоря-

ет обучение на длинных последовательностях. 

3.4.3. Устойчивость обучения в глубоких временных архитектурах 

С точки зрения оптимизации, обработка длинных последовательностей в LSTM эк-

вивалентна обучению сверхглубокой нейронной сети с разделяемыми весами. Эта осо-

бенность порождает классическую проблему затухающих градиентов, для решения кото-

рой LSTM предлагает инновационные механизмы. 

Архитектурные механизмы устойчивости: 

 Клеточное состояние (Cell State): Служит защищенным информационным ка-
налом, обеспечивающим беспрепятственное распространение градиентов через сотни 

временных шагов. Математически это реализовано через аддитивные связи, предотвра-

щающие экспоненциальное затухание градиентов. 

 Система управляемых вентилей: Три специализированных гейта – забывания, 

входа и выхода – позволяют сети избирательно обновлять и сохранять информацию: 

 Вентиль забывания: Определяет релевантность предыдущего состояния для 

текущего прогноза 

 Вентиль входа: Регулирует степень обновления клеточного состояния новой 

информацией 

 Вентиль выхода: Управляет влиянием текущего состояния на выход сети 

 Адаптивная фильтрация временных зависимостей: Способность модели 
дифференцированно обрабатывать информативные и шумовые компоненты временного 

ряда, что особенно важно при работе с зашумленными промышленными данными. 

Преимущества в обучении: 

Благодаря указанным механизмам, вычислительный граф, формируемый при обрат-

ном распространении ошибки через время (BPTT), сохраняет численную устойчивость. 

Это позволяет эффективно обучать модели на экстремально длинных последовательно-

стях, характерных для данных промышленного мониторинга, где длительность наблюде-

ния может достигать тысяч временных шагов. 

3.4.4. Сравнительный анализ архитектурных решений 

Проведенное исследование включает детальную сравнительную оценку различных 

архитектурных подходов к прогнозированию RUL: 

Стандартная LSTM 

 Преимущества: Простота реализации, хорошая интерпретируемость результатов. 

 Ограничения: Высокая чувствительность к гиперпараметрам, ограниченная ем-
кость модели. 

 Эффективность: RMSE 25-30. 

Стекленная LSTM 

 Преимущества: Глубокая иерархия временных представлений, высокая точ-
ность прогнозирования. 

 Ограничения: Сложность процесса обучения, высокий риск переобучения 

 Эффективность: RMSE 18-22. 

Двунаправленная LSTM (BiLSTM) 

 Преимущества: Учет полного временного контекста, полнота анализа данных. 

 Ограничения: Высокая вычислительная сложность, задержка получения про-
гноза. 

 Эффективность: RMSE 22-26. 

Гибридная CNN-LSTM 

 Преимущества: Учет пространственно-временных зависимостей, наивысшая 

точность прогноза 
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 Ограничения: Сложность архитектуры, высокие требования к объему данных 

 Эффективность: RMSE 15-20 

LSTM с механизмом внимания 

 Преимущества: Улучшенная интерпретируемость результатов, фокус на ключе-
вые временные периоды. 

 Ограничения: Дополнительные вычислительные затраты, сложность настройки 
параметров. 

 Эффективность: RMSE 16-21. 
Анализ применимости: 
Предложенная в работе двухуровневая LSTM-архитектура с интегрированными ме-

ханизмами регуляризации демонстрирует оптимальный баланс между вычислительной 
эффективностью и прогностической способностью. Экспериментальные результаты под-
тверждают её превосходство над базовыми подходами при работе с реальными промыш-
ленными данными, характеризующимися высокой зашумленностью и нестационарностью. 

Перспективы развития архитектур на основе LSTM видятся в направлении создания 
адаптивных систем, способных автоматически настраивать свою архитектуру под специ-
фические характеристики данных конкретного оборудования, что открывает новые воз-
можности для персонализированного предиктивного обслуживания. 

Заключение. В результате проведенного исследования была разработана и успешно 
протестирована усовершенствованная модель для прогнозирования остаточного срока 
службы технологического оборудования на основе глубокой LSTM-архитектуры. Экспе-
рименты на отраслевом эталоне данных подтвердили ее способность к точному и устойчи-
вому прогнозированию RUL в условиях нестационарных многомерных временных рядов. 

Практическая значимость работы заключается в том, что предложенное решение 
может быть использовано как основа для построения систем предиктивного обслужива-
ния в авиационной, энергетической и других отраслях промышленности, где критически 
важна бесперебойная работа дорогостоящего оборудования. Внедрение такой системы 
позволит перейти от обслуживания по расписанию к обслуживанию по фактическому 
состоянию, что ведет к существенной экономии ресурсов и повышению уровня эксплуа-
тационной безопасности. 

Перспективы дальнейших исследований связаны с развитием предложенной архи-
тектуры в следующих направлениях: 

1. Интеграция механизмов внимания (Attention) для повышения интерпретируемо-
сти прогнозов и выделения наиболее значимых временных интервалов. 

2. Разработка гибридных моделей, сочетающих LSTM со сверточными сетями для 
одновременного анализа временных и спектральных характеристик сигналов. 

3. Применение методов трансферного обучения и обогащения данных (Data 
Augmentation) для адаптации модели к реальным эксплуатационным условиям при огра-
ниченном объеме данных. 

И, в заключение, небольшоей комментарий к списку литературы. Полный список лите-
ратуры включает 20 основных источников, структурированных следующим образом: 

 Ключевые и фундаментальные статьи ([1–8]). 

 Обзорные статьи ([9–11, 20]). 

 Статьи по улучшению архитектур LSTM ([12–19]). 

 Статьи по смежным и современным направлениям (физически информирован-
ные ИИ, объяснимый ИИ, цифровые двойники) ([16, 17]). 
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