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Раздел I. Распределенные вычислительные системы 

УДК 004.75                                                           DOI 10.18522/2311-3103-2021-4-6-21 

А.И. Каляев  

ТЕОРЕТИЧЕСКИЕ ОСНОВЫ СОЗДАНИЯ САМООРГАНИЗУЮЩИХСЯ 

ДИСПЕТЧЕРОВ РАСПРЕДЕЛЕННЫХ СИСТЕМ НА БАЗЕ 

МУЛЬТИАГЕНТНОГО СОЦИОИНСПИРИРОВАННОГО ПОДХОДА 

Описаны новые принципы организации, методы и алгоритмы функционирования дис-

петчера Распределенной системы (РС), позволяющие распределять и перераспределять 

ресурсы с динамически изменяющимися параметрами между поступающими заданиями с 

целью минимизации времени их выполнения. Основная проблема, не позволяющая сегодня 

эффективно оценивать время выполнения заданий в гетерогенной РС, напрямую вытекает 

из распределенности системы: каждый из её элементов обладает частичной независимо-

стью и может существенно отличаться от других, более того, в процессе работы его 

возможности могут изменяться, и все это существенно влияет на эффективность рас-

пределения задач между узлами РС и на время выполнения заданий. В статье предложен 

новый подход к организации диспетчера РС, базирующийся на применении теории муль-

тиагентных систем и социоинспирированных (базирующихся на принятых в человеческом 

обществе) методов: пользователи РС размещают свои задания на специальных узлах – 

досках объявлений, на каждом узле РС размещается проактивный программный агент, 

осуществляющий постоянный мониторинг параметров своего узла и поиск на досках объ-

явлений подходящих для решения задач. При этом агенты, участвующие в решении общего 

задания формируют сообщества, в которых осуществляют планирование процесса реше-

ния задания и распределение частей заданий для минимизации времени задержки их реше-

ния. В качестве критерия эффективности работы РС было решено принять значение 

среднего времени задержки выполнения функциональных заданий относительно требуемых 

моментов времени, соответственно агенты распределяют задания таким образом, чтобы 

минимизировать значение указанного критерия. Настоящая статья включает введение, 

формальную постановку задачи диспетчирования ресурсов РС, обзор существующих под-

ходов к организации диспетчера РС, описание предлагаемого мультиагентного решения 

задачи диспетчирования ресурсов РС с использованием социоинспирированного подхода, 

алгоритм работы распределенной системы и ее элементов, описание применения социоин-

спирированного подхода применительно к процессу диспетчирования задач и заключение.  

К основным преимуществам предложенного подхода можно отнести: возможность ис-

пользования достоверной и актуальной информации о специализации и текущей произво-

дительности ресурсов при диспетчировании; высокая отказоустойчивость, обусловленная 

отсутствием элементов РС, выход из строя которых приводит к полной потере работо-

способности РС; возможность гибкого масштабирования РС (увеличения числа ресурсов), 

достигаемая за счет децентрализации процесса диспетчирования. 

Распределенные системы; социоинспирированный подход; биоинспирированный под-

ход; мультиагентная система; децентрализованная система. 
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A.I. Kalyaev 

THEORETICAL FOUNDATIONS OF CREATING SELF-ORGANIZING 

DISPATCHERS OF DISTRIBUTED SYSTEMS BASED ON A MULTI-AGENT 

SOCIO-INSPIRATIONAL APPROACH 

This article describes new principles of organization, methods and algorithms for the func-

tioning of the Distributed System (DS) dispatcher, which allow allocating and reallocating re-

sources with dynamically changing parameters between incoming tasks in order to minimize their 

execution time. The main problem that does not allow today to effectively estimate the execution 

time of tasks in a heterogeneous DS directly follows from the distribution of the system: each of its 

elements has partial independence and may differ significantly from others, moreover, in the pro-

cess of operation, its capabilities may change, and all this is essential. affects the efficiency of 

distribution of tasks between DS nodes and the time it takes to complete tasks. The article proposes 

a new approach to organizing a DS dispatcher, based on the application of the theory of multi-

agent systems and socio-inspirational (based on accepted in human society) methods: DS users 

place their tasks on special nodes – bulletin boards, a proactive software agent is placed on each 

DS node, which implements constant monitoring of the parameters of your site and search on mes-

sage boards suitable for solving problems. At the same time, the agents participating in the solu-

tion of the common task form communities in which they plan the process of solving the task and 

the distribution of parts of the tasks to minimize the delay time for their solution. As a criterion for 

the effectiveness of the DS, it was decided to take the value of the average delay in the execution of 

functional tasks relative to the required points in time, respectively, the agents distribute tasks in 

such a way as to minimize the value of the specified criterion. This article includes an introduc-

tion, a formal statement of the task of scheduling DS resources, a review of existing approaches to 

organizing a DS dispatcher, a description of the proposed multi-agent solution to the task of 

scheduling DS resources using a socio-inspirational approach, an algorithm for the operation of a 

distributed system and its elements, a description of the application of a socio-inspirational ap-

proach in relation to the task scheduling process. and conclusion. The main advantages of the 

proposed approach include: the ability to use reliable and up-to-date information about the spe-

cialization and current performance of resources in dispatching; high fault tolerance due to the 

absence of DS elements, failure of which leads to a complete loss of DS performance; the possibil-

ity of flexible scaling of the DS (increasing the number of resources), achieved by decentralizing 

the dispatching process. 

Distributed systems; socioinspired approach; bioinspired approach; multi-agent system; 

decentralized system. 

Введение. Наблюдаемое в последние годы активное развитие систем пере-

дачи данных привело к возрастанию актуальности проблемы создания распреде-

ленных систем (РС), т.е. систем, состоящих из множества территориально рас-

пределённых подсистем (каждая из которых в общем случае выполняет некото-

рый набор индивидуальных функций) взаимодействующих друг с другом для 

выполнения общего функционального задания или некоторого множества зада-

ний [1, 2]. К классу распределенных систем можно также отнести такие сложные 

технические объекты как атомные и тепловые станции, авиационные и кора-

бельные комплексы, космические станции и т.п. Действительно, все они состоят 

из множества взаимосвязанных подсистем (ресурсов), каждая из которых имеет 

свою функциональную специализацию, но при все эти подсистемы используются 

для выполнения общего задания, выполняемого объектом. Кроме того, в настоя-

щее время крайне актуальной является проблема группового взаимодействия 

роботов при решении общей задачи [3]. Группа роботов – это та же распреде-

ленная система, в которой каждый робот (ресурс) может иметь индивидуальную 

специализацию, но при этом их действия должны быть направлены на достиже-

ние общей групповой цели. 
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Основной функцией, выполняемой диспетчером РС, является распределе-

нии ресурсов, входящих в состав РС, между операциями функциональных зада-

ний, в реальном времени их поступления [4]. В общем виде для каждого задания 

существует момент времени, к которому должен быть готов результат его вы-

полнения. Основная задача диспетчера – обеспечить распределение ресурсов, 

позволяющее завершить выполнение всех поступающих задач за требуемое вре-

мя [5], однако очевидно, что это достижимо лишь в случае наличия достаточных 

для этого ресурсов. В случае же нехватки ресурсов диспетчер должен делать вы-

бор между заданиями.  

Таким образом, актуальной задачей является создание диспетчера РС, позво-

ляющего распределять и перераспределять ресурсы с динамически изменяющими-

ся параметрами между поступающими заданиями с учетом моментов времени, к 

которых задания должны быть выполнены. 

Исходя из сказанного выше, в качестве универсального критерия эффектив-

ности работы РС было решено принять значение среднего времени задержки вы-

полнения функциональных заданий относительно требуемых моментов времени. 

Целью настоящего исследования является разработка принципов организа-

ции, методов и алгоритмов функционирования диспетчера РС, обеспечивающего 

минимизацию среднего времени задержки выполнения функциональных заданий 

относительно требуемых моментов времени. 

Основная проблема, не позволяющая сегодня эффективно оценивать время вы-

полнения заданий в РС, напрямую вытекает из распределенности системы: каждый 

из её элементов обладает частичной независимостью и может существенно отли-

чаться от других, более того, в процессе работы его возможности могут изменяться, 

и все это существенно влияет на эффективность распределения задач между узлами 

РС и на время выполнения заданий. При этом учет всех этих параметров и организа-

ция взаимодействия между узлами ложится на плечи диспетчера, а количество узлов 

в системе может исчисляться десятками тысяч и существенно изменяться со време-

нем. История человечества показывает возможность взаимодействия сотен тысяч 

человек при выполнении общих заданий, главной особенностью, позволяющей со-

вмещать работу такого числа исполнителей, является активность элементов: каждый 

человек в общем виде заинтересован в выполнении своей работы. Поэтому для дос-

тижения поставленной цели решено было в качестве основы для создаваемого дис-

петчера применить мультиагентный подход для организации прямого взаимодейст-

вия между элементами РС. При этом предполагается, что каждый ресурс, входящий 

в состав РС, должен обладать неким программным агентом, представляющим «его 

интересы» при реализации процедуры диспетчирования [5–10]. Агенты, представ-

ляющие различные ресурсы РС должны быть объединены с помощью некоторого 

информационного канала связи, посредством которого они могут взаимодействовать 

и «договариваться» друг с другом о выполнении тех или иных операций поступаю-

щих функциональных заданий на том или ином ресурсе РС. 

Создание такого мультиагентного диспетчера требует разработку новой ар-

хитектуры диспетчера РС, а также новых методов и алгоритмов взаимодействия 

элементов РС. 

Базируясь на приведенном выше можно дать формальную постановку задачи 

диспетчирования ресурсов РС. 
Формальная постановка задачи диспетчирования ресурсов РС. Формаль-

но под распределенной системой (РС) в дальнейшем будем понимать систему R , 

включающую в свой состав N  различных ресурсов 
NR,...R,R 21

, каждый из ко-

торых может выполнять некоторое множество операций       
    

      
  

)N,...,,i( 21 , а множество операций О, выполняемых всей РС в целом опреде-
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ляется как      
 

   
. При этом, будем считать, что операция 

jO  имеет трудоем-

кость )O(v j
, которая определяется некоторым числом элементарных действий, 

которые необходимо осуществить для ее выполнения, а ресурс 
iR  при выполнении 

операции 
jO  имеет производительность )O(D ji

, определяемую количеством эле-

ментарных действий, выполняемым данным ресурсом в единицу времени. Под 

операцией 
jO  можно понимать, например, некоторую вычислительную операцию, 

если речь идет распределенной вычислительной системе, либо производственную 
операцию, если речь идет, например, о многостаночной производственной систе-

ме. Зная трудоемкость )O(v j
 операции 

jO  и производительность )O(D ji
 ресурса 

iR  при ее выполнении, можно рассчитать время, затрачиваемое ресурсом 
iR  на 

выполнение операции 
jO  как 

)O(D

)O(v
)O(t

ji

j
ji 

. 

В зависимости от конкретных условий организации различные распределен-
ные системы можно разбить на 4 класса. 

1. К первому классу относятся РС, у которых все ресурсы 
NR,...,R,R 21

 

выполняют одинаковые множества операций, т.е. OOO  ji
, 

)N,...,,j,N,...,,i( 2121  , причем производительность всех ресурсов 
iR

)N,...,,i( 21  при выполнении одной и той же операции OsO  также одинакова, 

т.е. )O(D)O(D sjsi  . РС такого класса будем называть гомогенными распреде-

ленными системами первого типа.  

2. Ко второму классу относятся РС, ресурсы 
NR,...,R,R 21

 которых выполняют 

одинаковые множества операций, т.е. OOO  ji
 )N,...,,j,N,...,,i( 2121  , но 

при этом производительность различных ресурсов RiR  и RjR  при выполнении 

одной и той же операции OsO  различна, т.е. )O(D)O(D sjsi  . Системы данного 

класса будем называть гомогенными распределенными системами второго типа.  
3. К третьему классу будем относить РС, у которых множества операций, вы-

полняемых различными ресурсами, различны (т.е. каждый ресурс имеет свою 

функциональную специализацию) 
ji OO   )N,...,i,i,...,,j,N,...,,i( 112121  , 

хотя они могут и пересекаться, т.е. ji OO  . При этом производительность раз-

личных ресурсов RiR  и RjR  при выполнении одной и той же операции 

OsO  одинаковая, т.е. )O(D)O(D sjsi  . Системы данного класса будем назы-

вать гетерогенными распределенными системами первого типа. 
4. Наконец, к четвертому классу относятся РС, все ресурсы которых 

NR,...,R,R 21
выполняют различные множества операций, т.е. 

ji OO   и 

ji OO  , причем производительность различных ресурсов RiR  и RjR  

при выполнении одной и той же операции 
isO O также различна, т.е. 

)O(D)O(D sjsi  . РС данного класса будем называть гетерогенными распреде-

ленными системами второго типа.  
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Будем считать, что РС предназначена для выполнения некоторого множества 

функциональных заданий  LZ,...,Z,Z 21Z , которые могут поступать от раз-

личных Заказчиков в произвольные моменты времени, причем в РС может одно-

временно выполняться сразу несколько различных заданий из множества 

 LZ,...,Z,Z 21Z . При этом каждое отдельное задание ZlZ  представляется 

в виде некоторого ацикличного графа операций ),( lll XQG  (рис. 2), вершине 

ljq Q  которого приписана некоторая операция 
jO , принадлежащая множеству 


N

i
i

1

 OO
, а дуга )q,q(x jj 1

 устанавливает взаимосвязь между операциями, при-

писанным вершинам 
jq  и 

1jq , т.е. определяет, что результат операции 
jO , при-

писанной вершине 
jq , необходим для выполнения следующей операции 

1jO , 

приписанной вершине 
1jq . 

l
maxT

)q,q(x ii 1

iq

1iq

),( lll XQG

iA

 

Рис. 2. Граф задания 
lZ   

Будем считать, что Заказчик задания ZlZ  задает момент времени l
maxT   

(см. рис. 2), к которому он желает получить результат выполнения своего задания, 

что момент времени l
maxT должен устанавливаться таким образом, чтобы выполня-

лось условие     
    

      
 , где   

  момент времени поступления задания в РС, 

    
  - минимально возможный период времени выполнения задания   . 

При этом значение     
  будет определяться временем выполнения наиболее 

трудоемкой ветви графа задания ),( lll XQG , т.е.  

    
          

     

      
  

     

        

 

   

 

   

 

   

  

где   k – число операций в наиболее трудоемкой ветви графа-задания   ; 

      – время выполнения j-ой операции наиболее трудоемкой ветви графа 

),( lll XQG ; 

      – трудоемкость операции   ; 

       – производительность ресурса    выполняющего операцию   ; 

        – максимальная производительность среди всех ресурсов множества 

R  при выполнении операции   . 
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Очевидно, что реальный момент времени   
  выполнения задания      мо-

жет отличаться от желаемого     
 , причем если   

      
  (т.е. задание выполня-

ется раньше установленного Заказчиком времени), то это допустимо, а если 

  
      

  (т.е. задание выполняется позже установленного заказчиком момента 

времени), то это нежелательно. Поэтому распределение операции задания    меж-

ду ресурсами 
NR,...,R,R 21

 системы необходимо осуществлять таким образом, 

чтобы величина       
      

  (при условии, что   
      

 ) была минимальной. 

Если же на РС поступает поток задания  LZ,...,Z,Z 21Z , то цель работы 

диспетчера должна заключаться в таком распределении операций, поступающих в 
произвольные моменты времени заданий, чтобы минимизировать среднее время 
задержки выполнения всех заданий потока, т.е. обеспечить минимум величины. 

   
     

   

 
 

   
      

  

   

 
  

где   L – число заданий, выполненных РС. 

  
  – момент времени поступления задания   . 

    
  – требуемый (установленный Заказчиком) момент времени выполнения 

задания   ; 

  
  – реальный момент времени завершения выполнения задания    на РС. 

Исходя из приведенных выше соображений задачу, решаемую диспетчером 
РС, можно сформулировать в следующем виде: необходимо обеспечить такое 

распределение операций        заданий     , поступающих в произвольные 

моменты времени и описываемых графом ),( lll XQG , между ресурсами множест-

ва R = <
NR,...R,R 21

>, которое бы минимизировало среднее время    задержки 

выполнения всех заданий потока  LZ,...,Z,Z 21Z .  

При этом необходимо обратить внимание на следующее важное обстоятель-

ство. Период времени   , необходимый для выполнения очередного поступающего 

на РС функционального задания     , будет складываться из двух составляющих 

     
    

 , 

где   
  – период времени, затрачиваемый диспетчером на распределение операций 

задания    между ресурсами РС; 

  
  – период времени, затрачиваемый ресурсами РС, между которыми распре-

делены операции задания   , непосредственно их выполнение. 

Если время   
  распределения будет велико, то может оказаться, что к момен-

ту   
    поступления следующего функционального задания        диспетчер 

еще не успеет решить задачу распределения операций предыдущего задания   .  

В этом случае распределение, полученное диспетчером РС для задания    стано-
вится уже неактуальным и процесс распределения нужно будет начинать заново 

уже с учетом сразу двух поступивших заданий    и     , что, очевидно, еще боль-
ше увеличит время решения задачи распределения. В результат, если время реше-
ния задачи распределения операций поступающих заданий будет большим, а пе-
риод поступления заданий будет относительно малым, то выполнение потока за-

даний  MZ,...,Z,Z 21Z  на РС становится практически невозможным. От-

сюда следует вывод: для того, чтобы РС обеспечивала выполнение потока заданий 
в реальном времени их поступления, диспетчер должен успевать решать задачу 

распределение операций очередного поступающего задания    до момента време-

ни   
    поступления следующего задания      (рис. 3). 
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Рис. 3. Поступление очередного задания      до момента завершения процедуры 

распределения операций предыдущего задания    

Кроме того, очевидно, что от времени распределения   
 , зависит и время за-

держки     выполнения задания   , поскольку (см. рис. 3) 

      
      

    
    

    
      

 , 

где     
  – устанавливаемое Заказчиком (требуемое) время выполнения задания   .  

Т.е. чем больше время распределения   
 , тем вероятнее, что время задержки 

    выполнения задания    увеличится. Поэтому, для того чтобы минимизировать 

среднее время задержки    выполнения заданий потока               , не-

обходимо стараться минимизировать время решения задачи распределения опера-

ций очередного поступающего заданий    между ресурсами РС. Правда, попытка 

сокращения времени распределения может иметь и обратную сторону: чем меньше 

времени будет тратиться на решение задачи распределения операций задания   , 

тем вероятнее, что получаемое при этом распределение будет менее оптимальным, 

что в свою очередь может приводить к увеличению времени выполнения задания 

  
  и, как следствие, к увеличению времени задержки    . Поэтому необходимо 

обеспечить некоторый компромисс, т.е. диспетчер должен решать задачу распре-

деления операций очередного задания    за минимально возможное время при со-

хранении высокого уровня качества самого распределения [11–13]. 

Исходя из приведенных выше соображений рассмотрим более подробно раз-

личные подходы к построению диспетчера распределенной системы, включающей 

в свой состав N  ресурсов 
NR,...,R,R 21

. 

Существующие подходы к организации диспетчера РС. В простейшем 

случае диспетчер РС можно реализовывать по классической централизованной 

схеме. При этом каждый ресурс 
iR  )N,...,,i( 21 , входящий в состав РС, дол-

жен обладать своим локальным устройством управления УУi , а координация их 

взаимодействия при выполнении функционального задания должна осуществлять-

ся с помощью центрального диспетчера. При такой организации функции цен-

трального диспетчера заключаются в приеме очередного функционального зада-

ния   , распределении его операций между отдельными ресурсами, входящими в 

состав РС, и организации их взаимодействия в процессе выполнения задания, в то 

время как локальные устройства управления отдельных ресурсов должны обеспе-

чивать выполнение отдельных операций, назначенных им диспетчером. 

К преимуществам такой схемы следует отнести простоту организации дис-

петчера, а также возможности использования классических методов и алгоритмов 

теории расписаний для решения задачи диспетчирования РС [14]. Однако, вычис-

лительная трудоемкость задачи распределения будет экспоненциально зависеть от 

количества переменных (в данном случае – от числа ресурсов в РС, а также коли-

чества операций в поступающих заданиях), поэтому данная схема организации 

диспетчера возможна только в случае когда число N  ресурсов, входящих в РС, 

относительно невелико, а новые функциональные задания поступают на РС доста-

точно редко. Кроме того, централизованная организация диспетчера РС приводит 

к значительному снижению отказоустойчивости системы, поскольку выход его из 
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строя приводит к катастрофическим последствиям для всей РС в целом. К недос-

таткам централизованной организации диспетчера РС следует также отнести труд-

ности масштабирования (наращивания количества ресурсов) РС, поскольку при 

этом требуется кардинальная переделка алгоритмов работы диспетчера РС.  

Частично указанные недостатки можно устранить за счет применения иерар-

хической схемы организации диспетчера РС (рис. 4). При этом диспетчер РС стро-

ится в виде иерархического дерева, в котором диспетчеры нижнего уровня отве-

чают за организацию работы некоторого подмножества ресурсов РС, а функции 

диспетчера верхнего уровня заключаются в приеме функционального задания, 

разбиения его на подзадания. При этом, поскольку количество ресурсов, за кото-

рые «отвечает» каждый из диспетчеров нижнего уровня, а также число операций в 

подзадании, закрепляемым за ним диспетчером верхнего уровня, будет относи-

тельно невелико, то, соответственно, и временная сложность решаемой диспетче-

ром нижнего уровня задачи диспетчирования также будет невелика. Это позволяет 

использовать при организации работы диспетчеров нижнего уровня классические 

методы и алгоритмы теории расписаний, реализация которых при небольшом ко-

личестве диспетчируемых ресурсов не потребуют больших вычислительных и 

временных затрат. 

Диспетчер

нижнего уровня

Функциональные задания 

R1

УУ1

Rk

УУk...

Диспетчер

нижнего уровня

RN

УУN...
Rk+1

УУk+1

Диспетчер верхнего уровня

  MZ,...,Z,Z 21Z

Заказчики

 

Рис. 4. РС с иерархическим диспетчером 

Однако, с другой стороны, иерархическая схема организации диспетчера РС 

резко усложняет саму задачу диспетчерования, поскольку функциональное зада-

ние, поступающее на РС, необходимо предварительно каким-то образом разбить 

на подзадания, решаемые группами ресурсов, объединяемых диспетчерами нижне-

го уровня, а также организовать целенаправленное взаимодействие ресурсов как 

внутри групп, так и между группами. Также существенно усложняется проблема 

масштабирования количества ресурсов при модернизации РС, поскольку это по-

требует кардинальной переделки алгоритмов работы, как диспетчера верхнего 

уровня, так и диспетчеров нижнего уровня, обслуживающих эти дополнительные 

ресурсы. Кроме того, в системе все равно остается «узкое горло», а именно, дис-

петчер верхнего уровня, выход которого из строя будет приводить к катастрофи-

ческим последствиям для всей РС в целом. 

Для устранения указанных недостатков предлагается воспользоваться муль-

тиагентным подходом к диспетчированию, предполагающим частичное решение 

задачи диспетчирования на всех входящих в РС узлах [15–18]. При этом возникает 

несколько проблем: как организовать диспетчер РС для возможности применения 

мультиагентного подхода и как организовать взаимодействие элементов распреде-

ленной системы.  
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Мультиагентное решение задачи диспетчирования ресурсов РС с ис-

пользованием социоинспирированного подхода. Предположим, что каждый 

ресурс      обладает некоторым программным агентом    , которые «умеют 

договариваться» друг с другом о распределении между собой операций посту-

пающих функциональных заданий таким образом, чтобы минимизировать среднее 

время задержки    их выполнения. Иными словами, задача диспетчирования в 

данном случае должна решаться в результате взаимодействия программных аген-

тов друг с другом посредством информационного канала связи (рис. 5) 

Функциональные заданияФункциональные задания

R1

УУ1 ...
AR1

R2

УУ2

AR2

RN

УУN

ARN

- программный агент ресурса Ri- программный агент ресурса Ri

Канал связиКанал связи

)NiARi 1,2,...,(  

  MZ,...,Z,Z 21Z

ЗаказчикиЗаказчики

 

Рис. 5. Децентрализованная (мультиагентная) организация диспетчера РС  

Однако, несмотря на очевидные преимущества, рассмотренная выше децен-

трализованная схема организации диспетчера практически не используется в со-

временных РС. Это вызвано, в первую очередь, отсутствием теоретических основ 

мультиагентного диспетчирования ресурсов РС при выполнении потоков заданий, 

а также методов и алгоритмов работы программных агентов, обеспечивающих 

высокую скорость решения задачи диспетчирования при сохранении допустимого 

уровня качества распределения.  

Для создания методов и алгоритмов, которые позволят применять подобный 

децентрализованный диспетчер предлагается воспользоваться социоинспириро-

ванным подходом – разновидностью биоинспирированного подхода, предпола-

гающим использование методов взаимодействия, применяемый группами высоко-

развитых организмов при решении комплексных задач. 

Действительно, в настоящее время децентрализованный подход широко рас-

пространен в социальных системах, например при выполнении группами людей 

сложных проектных или строительных работ, на сборочном производстве, при 

осуществлении боевых действий и т.п. [19] Во всех перечисленных выше социаль-

ных РС каждый ресурс системы ( например станок в многостаночном производст-

ве) обладает «своим» агентом – человеком, отвечающим за данный ресурс (ста-

нок), а распределение ресурсов при выполнении сложных заданий, включающих в 

совой состав множество взаимосвязанных операций, осуществляется путем взаи-

модействия (договоренности) агентов (людей) друг с другом о том, кто какую опе-

рацию и в какой последовательности выполняет. Такое взаимодействие в сообще-

стве людей, направленное на выполнение сложной функционального задания, на-

зывается социальным поведением [20]. При этом, как показывает опыт эволюци-

онного развития человеческого общества, именно навыки социального поведения 

дают возможность группам людей выполнять сложные задания в реальном време-

ни их поступления, например при выполнении сложных боевых операций. Все это 

позволяет сделать вывод о том, что при разработке методов и алгоритмов мультиа-
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гентного диспетчирования ресурсов в РС целесообразно использовать подходы, 

основанные на принципах социального поведения коллективов людей, задейство-

ванных в выполнении сложных функциональных заданий. 

Приведем несколько примеров. 

1. Игра в футбол. Футбольная команда – это пример гомогенной социальной 

РС с децентрализованным мультиагентным диспетчером, в которой каждый ре-

сурс (игрок) самостоятельно принимает решение о своих текущих действиях на 

поле для достижения общекомандной цели. 

2. Автомобильный трафик. 

Автомобильный трафик – это «человеко-машинная» РС, включающая в свой 

состав тысячи и даже десятки тысяч ресурсов (автомобилей), каждым из которых 

управляет свой агент (шофер). В системе отсутствует какой-либо центральное уст-

ройство управления (если не считать дорожные знаки и светофоры), а взаимодей-

ствие агентов (шоферов) осуществляется посредством визуального информацион-

ного канала. 

3. Боевые подразделения.  

Боевые подразделения – это пример гетерогенных распределенных систем, 

включающих в свой состав множество ресурсов с различной специализацией, та-

ких как отдельные бойцы-пехотинцы или боевые машины, управляемые экипажем. 

Общим функциональным заданием, стоящим перед такой РС, является нанесение 

максимального ущерба противнику при минимизации своих собственных потерь.  

Во всех перечисленных выше социальных РС решение задачи диспетчирова-

ния ресурсов осуществляется с помощью множества агентов (людей), каждый из 

которых представляет свой ресурс (например, обрабатывающий станок) и решает 

относительно простую задачу загрузки своего ресурса операциями поступающих 

заданий, в то время как скоординированная работа всей РС в целом, направленная 

на выполнение общего функционального задания, осуществляется путем инфор-

мационного взаимодействия агентов посредством некоторого канала связи. В об-

щем случае стратегии социального поведения людей, участвующих в сообществе 

по выполнению некоторого общего функционального задания, могут быть различ-

ными. В идеале все агенты (люди), входящие в такое сообщество, должны четко и 

однозначно понимать стоящую перед сообществом функциональную задачу и ста-

раться решить ее оптимальным образом с точки зрения всего сообщества в целом. 

На базе приведенных утверждений предлагается применять следующий алго-

ритм работы распределенной системы и ее элементов. 

Алгоритм работы распределенной системы и ее элементов. Итак, в каче-

стве объекта дальнейшего исследования будем рассматривать распределённую 

систему R , состоящую из N ресурсов 
NR,...R,R 21

, объединенных информацион-

ным каналом связи. При этом будем считать, что каждый ресурс 
iR  обладает сво-

им локальным устройством управления УУi, обеспечивающем выполнение опера-

ций множества  i
B

ii
i OOO ,..., 21O , а также некоторым программным агентом 

iAR , 

представляющим его «интересы» в процессе диспетчирования. Кроме того, будем 

считать, что в произвольные моменты времени от различных Заказчиков в РС по-

ступает поток функциональных заданий  LZZZ ,...,, 21Z  (см. рис. 5), пред-

ставляемых в виде графов ),( lll XQG  , причем для каждого задания 
lZ  Заказ-

чик устанавливает требуемый момент времени его выполнения l
maxT . 

Поскольку каждый ресурс, входящий в РС, обладает своим локальным уст-

ройством управления, то очевидно, задача выполнения некоторого задания 

ZlZ  может быть решена в два этапа: 



Известия ЮФУ. Технические науки                         Izvestiya SFedU. Engineering Sciences 

 

 

16 

1. Сначала среди всего множества ресурсов 
NR,...R,R 21

, входящих в РС, не-

обходимо сформировать некоторое подмножество RR  l
 (в дальнейшем такое 

подмножество будем называть сообществом), обеспечивающее выполнение всего 

задания 
lZ  к установленному Заказчиком моменту времени l

maxT , и распределить 

операции, приписанные вершинам графа ),( lll XQG  задания 
lZ , между ними. 

При этом под распределением операций понимается закрепление операций, при-

писанных вершинам графа ),( lll XQG  задания 
lZ , за конкретными ресурсами, 

входящими в состав сообщества RR  l
, с привязкой их выполнения к опреде-

ленным моментам времени (иначе говоря – построение временного графика вы-

полнения операций задания 
lZ  различными ресурсами сообщества RR  l

). 

2. После того как операции задания 
lZ  распределены между ресурсами со-

общества RR  l
 последние, помощью своих локальных систем управления, 

обеспечивают выполнение закрепленных за ними операций по установленному 

временному графику.  

Основную трудность при этом, очевидно, составляет задача первого этапа, а 

именно распределения операций графа ),( lll XQG  задания 
lZ  между ресурсами 

РС с учетом их специализации и производительности. Проблеме распределения 

операций (сетевого планирования) посвящено достаточно большое число исследо-

ваний с использованием, например, методов линейного или динамического про-

граммирования, теории расписаний и т.д. [ ]. Поэтому, если графы ),( lll XQG

)M,...,,l( 21  всех заданий множества Z  и состав ресурсов распределенной 

системы R  известны заранее, то с помощью известных методов, в принципе, та-

кие расписания могут быть составлены для каждого из заданий множества ZlZ  

до начала их исполнения и просто храниться в памяти системы. 

Однако, это идеализированный случай. В реальности графы операций выпол-

няемых РС заданий  LZZZ ,...,, 21Z  могут быть заранее неизвестны, а состав 

ресурсов, входящих в РС R , может динамически изменяться непредсказуемым 

образом (например, некоторые из них могут выходить из строя, либо изменять 

свою производительность). Кроме того, поскольку мы приняли, что функциональ-

ные задания от Заказчиков поступают в случайные моменты времени, то невоз-

можно заранее предугадать, какие из заданий могут одновременно выполняться в 

РС. Поэтому возникает необходимость разработки таких методов и алгоритмов, 

которые бы обеспечивали автоматическое распределение операций потока заранее 

неизвестных заданий ZlZ , поступающих в произвольные моменты времени, 

среди множества ресурсов 
NR,...R,R 21

 распределенной системы R . 

Выше было показано, что в качестве основы для разработки таких методов и 

алгоритмов целесообразно использовать принципы социального взаимодействия, 

используемые группой людей, участвующих в выполнении общего задания. При-

ведем формальное описание указанных принципов. 

Социоинспирированный подход к диспетчированию задач. Как мы приня-

ли выше, за каждым ресурсом 
iR  )N,...,,i( 21 , входящим в состав РС, закреп-

лен отдельный агент 
iAR , причем все агенты, представляющие различные ресурсы 

РС, могут общаться друг с другом посредством некоторого информационного кана-

ла связи. Будем считать, что все эти агенты заинтересованы в выполнении постав-

ленного перед РС задания ZlZ  к установленному Заказчиком моменту времени 
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l
maxT . Тогда каждый из агентов 

iAR  )N,...,,i( 21  в процессе распределения опе-

раций задания ZlZ  должен постараться взять «на себя» (т.е. на представляемый 

ими ресурс) исполнение такого подмножества вершин (ветви) графа ),( lll XQG  

задания ZlZ , операции которых он сможет выполнить с помощью «своего» ре-

сурса 
iR  к установленному моменту времени. Осуществляя последовательный вы-

бор различных ветвей графа задания ),( lll XQG  для исполнения агенты различ-

ных ресурсов РС тем самым образуют сообщество Rl по его выполнению. 

Здесь возникает один вопрос – где должен быть размещен граф ),( lll XQG  

задания 
lZ  и каким образом должен осуществляться доступ к нему агентов различ-

ных ресурсов 
NR,...R,R 21

 в процессе выбора для исполнения той или иной ветви 

графа. Очевидно, что это должно быть какое-то хранилище, к которому должны 

иметь доступ как агенты всех ресурсов РС, так и Заказчики заданий. В качестве та-

кого общедоступного хранилища может быть использован некоторый пассивный 

узел, подключенный к информационному каналу и играющий роль «доски объявле-

ний» (ДО) (рис. 6), на котором, с одной стороны, Заказчики могут размещать свои 

функциональные задания, представленные в виде графа ),( lll XQG , а с другой 

стороны агенты всех ресурсов
NR,...R,R 21

 могут иметь доступ к размещенным 

заданиям для участия в процедуре распределения их операций.  

При этом дескриптор задания 
lZ , размещаемого Заказчиком на ДО, должен 

содержать: 

 граф ),( lll XQG  задания 
lZ , представленный, например, в виде матрицы 

инцидентности вершин; 

 список вершин множества 
lQ  и приписанных им операций из множества О; 

 момент времени l
maxT , к которому Заказчик хочет получить результат вы-

полнения задания 
lZ ; 

 список агентов, участвующих в сообществе Rl по выполнению задания 
lZ  

(заметим, что в момент размещения задания на ДО этот список пуст и должен за-

полняться в процессе распределения).  

R1

УУ1 ...
AR1

R2

УУ2

AR2

RN

УУN

ARN

Заказчики

 MZ,...,Z,Z 21Z

ДО

Информационный канал

 

Рис. 6. Схема взаимодействие Заказчиков и агентов ресурсов РС посредством 

«доски объявлений» 
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Учитывая приведенные выше соображения работу децентрализованной РС с 

мультиагентным диспетчером в общем виде можно представить следующим образом:  

1. Заказчик формирует свое функциональное задание ZlZ  в виде графа

),( lll XQG , устанавливает момент времени l
maxT , к которому он желает получить 

результат его исполнения, и размещает дескриптор задания 
lZ  на ДО.  

2. Агенты ресурсов 
NR,...R,R 21

, входящих в состав РС, периодически опра-

шивают ДО в поисках работы для «своих» ресурсов. В случае обнаружения на ДО 

некоторого задания ZlZ  агент ресурса  1R  делает попытку войти в состав со-

общества 
lR  по его выполнению. Для этого агент 

1AR  выделяет в графе 

),( lll XQG  задания ZlZ  некоторую ветвь  11
2

1
11 kq,...,q,qH  (т.е. некоторую 

последовательность входящих в него операций, не закрепленных ранее за другими 

агентами), операции которой он может выполнить с минимальной задержкой от-

носительно требуемого момента времени 1
1kT , приписанного ее конечной вершине 

1
kq , с помощью «своего» ресурса  1R . Здесь следует отметить, что при размещении 

Заказчиком функционального задания 
lZ  на ДО, требуемый момент времени ис-

полнения будет задан установлен только для конечной вершины 
kq  всего графа 

),( lll XQG , который определяется установленным Заказчиком моментом времени 

l
maxT  выполнения всего задания. Если агент 

1AR  обнаруживает ветвь 
1H  графа 

),( lll XQG , удовлетворяющую данным условиям, то он вступает в сообщество 
lR  

по выполнению задания ZlZ .  

4. При этом агент 
1AR  осуществляет следующие модификации графа 

),( lll XQG на ДО: выбранная им для исполнения ветвь 
1H  удаляется из графа за-

дания ),( lll XQG , т.е. формируется новый граф 
1

111
HXQGXQG ),(),( llllll  , а 

всем вершинам этого нового графа, инцидентным вершинам удаленной ветви 
1H , 

агент 
1AR  приписывает моменты времени, когда соответствующие им операции 

должны быть выполнены с тем, чтобы «вписаться» в график выполнения  

ветви 
1H , закрепленной за его ресурсом 

1R . 

5. Далее аналогичный выбор делает агент 
2AR , представляющий ресурс 

2R  – в графе ),( lll
111

XQG , оставшемся после модификации агентом 
1AR , он выби-

рает такую ветвь  22
2

2
12 rq,...,q,qH , которую с помощью «своего» ресурса 

2R  он 

может выполнить к моменту времени, приписанному ее конечной вершине 2
rq   

с минимальной задержкой (в результате модификации, произведенной агентом 

1AR , в графе ),( lll
111

XQG может уже иметься некоторое множество вершин, кото-

рым приписаны требуемые моменты времени их исполнения). Далее в процесс 

распределения вступает агент 
1AR , представляющий ресурс 

3R  и т.д., до тех пор, 

пока не будут разобраны все ветви графа задания ),( lll XQG , т.е. пока он ока-

жется, что после очередной модификации граф задания на ДО становится пустым. 

6. После того, как агент 
iAR  выбрал для исполнения ветвь 

iH  он иниции-

рует процедуру выполнения операций, приписанных вершинам этой ветви, с по-

мощью локального устройства управления «своего» узла  iR .  
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Заключение. Предложенная в статье мультиагентная организация диспетче-

ра РС имеет очевидные преимущества: 

 во-первых, программный агент     ресурса    будет иметь достоверную и 

полную информацию о специализации и текущей производительности «своего» 

ресурса при выполнении тех или иных операций, что позволяет повысить качество 

решения задачи диспетчирования; 

 во-вторых, в процессе диспетчирования вычислительная и, соответственно, 

временная трудность задачи, решаемой программным агентом , существенно снижает-

ся , поскольку агент «отвечает» только за один «свой» ресурс, входящий в состав РС, 

что позволяет существенно снизить время решения задачи диспетчирования; 

 во-третьих, система будет обладать максимальной отказоустойчивостью, 

поскольку в ней отсутствуют части, выход из строя которых приводит к полной 

потере работоспособности РС в целом; 

 в-четвертых, для масштабирования РС ( увеличения числа ресурсов) нет 

необходимости менять какие-либо алгоритмы работы диспетчеров, а достаточно 

просто подключить новый ресурс (обладающий соответствующим программным 

агентом) к общему каналу информационного обмена. 
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В.А. Литвиненко, С.А. Ховансков, В.С. Хованскова 

ОЦЕНКА ВЕРОЯТНОСТИ ОБНАРУЖЕНИЯ ЛОЖНОГО РЕЗУЛЬТАТА 

РАСПРЕДЕЛЕННЫХ ВЫЧИСЛЕНИЙ ВЫПОЛНЯЕМЫХ 

ЦЕНТРАЛИЗОВАННОЙ МНОГОАГЕНТНОЙ СИСТЕМОЙ 

Рассматриваются вопросы защиты распределённых вычислений организованных на ос-
нове многоагентной системе для решения задач многовариантного моделирования.  
При моделировании выбор одного из многих вариантов может потребовать перебора огром-
ного множества параметров недоступного для быстродействующей ЭВМ. Для сокращения 
времени решения таких задач используют распределенные вычисления. Существует множе-
ство различных подходов для организации распределенных вычислений в компьютерной сети 
– технология grid, metacomputing (BOINC, PVM и другие). Все они предназначены для создания 
централизованных систем распределенных вычислений. Распределенные вычисления органи-
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зуются на основе многоагентной системы на вычислительных узлах любой компьютерной 
сети. При использовании в качестве вычислительной среды компьютерную сеть большого 
масштаба могут возникнуть угрозы безопасности распределенных вычислений. Одной из 
таких угроз является получение в процессе вычислений ложного результата от злоумышлен-
ников. Ложный результат может привести в процессе моделирования к принятию не опти-
мального, либо неправильного решения. Управляющие агенты централизованной системы 
распределенных вычислений, кроме управления распределенной системой, вынуждены выпол-
нять обнаружение ложных результатов процесса вычислений. Разработана методика рас-
чета вероятности обнаружения ложного результата в зависимости от общего количества 
агентов многоагентной системы и количества управляющих агентов. Приведены примеры 
расчёта количество управляющих агентов, обеспечивающих в многоагентной системе тре-
буемую вероятность обнаружения ложных результатов. 

Распределенные вычисления; многоагентная система; защита результатов вычисле-
ний; сокращение времени решения; многовариантное моделирование. 

V.A. Litvinenko, S.A. Khovanskov, V.S. Khovanskova 

ESTIMATION OF THE PROBABILITY OF DETECTING A FALSE RESULT 

OF DISTRIBUTED CALCULATIONS PERFORMED BY A CENTRALIZED 

MULTI-AGENT SYSTEM 

We consider the issues of protection of distributed computing organized on the basis of a multi-
agent system for solving problems of multivariate modeling. When modeling, choosing one of the many 
options may require going through a huge set of parameters that are not available for a high-speed 
computer. Distributed computing is used to reduce the time needed to solve such problems. There are 
many different approaches for organizing distributed computing in a computer network: grid technolo-
gy, metacomputing (BOINC, PVM, and others). All of them are intended for creating centralized dis-
tributed computing systems. Distributed computing is organized on the basis of a multi-agent system on 
the computing nodes of any computer network. When using a large-scale computer network as a compu-
ting environment, there may be security threats to distributed computing. One of these threats is getting 
a false result from hackers during calculations. A false result may lead to making an inappropriate or 
incorrect decision during the simulation process. Managing agents of a centralized distributed compu-
ting system, in addition to managing a distributed system, are forced to detect false results of the calcu-
lation process. A method has been developed for calculating the probability of detecting a false result 
depending on the total number of agents in a multi-agent system and the number of control agents. Ex-
amples of calculating the number of control agents that provide the required probability of detecting 
false results in a multi-agent system are given. 

Distributed computing; multi-agent system; protection of computing results; reduction of so-
lution time; multivariate modeling. 

Введение. В настоящее время множество задач требуют выполнения боль-
шого объёма вычислений за минимальное время. К ним относятся задачи модели-
рования. На практике задачи моделирования требуют выбора наилучших решений 
не по одному, а сразу по нескольким критериям (многокритериальные задачи оп-
тимизации), которые привносят дополнительные и не всегда разрешимые трудно-
сти. Если объект и его параметры являются переменными, зависящими от време-
ни, то в этом случае используются более сложные стратегии решения задач моде-
лирования [1, 2, 9, 11–17]. 

Выбор одного из многих вариантов может потребовать перебора огромного 
числа параметров, недоступного даже для самой быстродействующей ЭВМ. Под-
считано, например, что при решении задачи распределения 20 критериев по  
10 объектам число возможных вариантов составит 10

8
. Даже, если расчёт каждого 

варианта потребует всего 10 арифметических операций, то и тогда общее число 
расчётных операций достигнет миллиарда, что не может быть выполнено ЭВМ в 
приемлемые сроки. 
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Самым популярным решением этой проблемы в настоящее время является 
использование распределённых вычислений. В качестве вычислительной среды 
для организации распределенных вычислений используется глобальная компью-
терная сеть, обладающая значительными вычислительными ресурсами. Главным 
недостатком использования глобальной сети являются существующие в ней угро-
зы информационной безопасности распределенных вычислений. 

Постановка задачи. Основными задачами, решаемыми авторами было: 

 создать методику, позволяющую оценить; уровень безопасности созда-
ваемой вычислительной системы 

 использовать в качестве вычислительных центров для решения конкретных 
вычислительных процессов узлы обычной масштабируемой компьютерной сети; 

 распределенные вычисления организуются на основе централизованной 
многоагентной системы. 

В то же время, создаваемая система должна быть работоспособной при лю-
бом наборе компьютеров, как по количеству, так и по производительности, обла-
дать высокой живучестью – не терять работоспособность и выполнять решение за 
отведённые под задачу временные ресурсы при динамическом изменении исполь-
зуемой вычислительной среды [3, 5]. 

В качестве наиболее перспективного пути организации распределённых вы-
числений в компьютерной сети было выбрано использование централизованной 
многоагентной системы [4, 6, 18–23].  

Под многоагентной системой понимается множество агентов, каждый из ко-
торых представляет программный модуль, размещенный на отдельном компьюте-
ре. Все агенты функционально делятся на 2 группы, в которых агенты каждой 
группы работают по одному и тому же алгоритму. Агенты первой группы выпол-
няют управление своими компьютерами, и работа каждого не зависит от других 
компьютеров группы. Агент организует выполнение вычислительной нагрузки на 
своём компьютере, инициирует обмен данными с агентами второй группы управ-
ления, выполняет обработку полученной от них информации и на её основе при-
нимает решения. 

Для реализации и защиты распределенных вычислений в компьютерной сети 
агенты управления выполняют алгоритм, который позволяет организовать распре-
деленную вычислительную систему на основе узлов любой компьютерной сети, 
взаимодействовать с агентами своей группы, собрать и обработать результаты ра-
боты агентов первой группы.  

При организации распределенных вычисление в компьютерной сети большо-
го масштаба велика вероятность нарушения безопасности вычислений со стороны 
злоумышленников [7, 8, 10]. Наиболее актуальным нарушением является включе-
ние в многоагентную систему одного или нескольких компьютеров с целью нару-
шения безопасности распределенных вычислений путем подмены результатов вы-
числений, полученных ими на ложные. 

Методика расчёта вероятности обнаружения ложного результата в цен-
трализованной многоагентной системе. Отличительными чертами централизо-
ванной многоагентной системы является то, что помимо агентов, выполняющих 
заданную вычислительную нагрузку, есть управляющие агенты, которые распре-
деляют нагрузку между агентами, расширяют многоагентную систему и следят 
за правильностью вычислений. Слежение за правильностью вычислений выпол-
няется путем повторения вычисления какого-либо задания, которое было выпол-
нено одним из управляемых агентов. Количество управляющих агентов в цен-
трализованной многоагентной системе может быть от одного до нескольких. 
Они получают результаты от агентов, выполняющих вычисления, и выборочно 
проверяют правильность их решения. Недостатком многоагентной системы явля-
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ется то, что все результаты решений управляющие агенты проверить не могут, 
поскольку количество управляющих агентов намного меньше агентов, выполняю-
щих вычисления [9]. 

Рассчитаем на конкретном примере вероятность обнаружения ложного ре-
зультата для централизованной многоагентной системы. Расчёт выполним для 
многоагентной системы, состоящей из тысячи агентов, выполняющих вычисления, 
и одного управляющего агента. Допустим, что среди множества агентов, состав-
ляющих многоагентную систему, есть злоумышленники, каждый из которых пере-
даёт ложные результаты вычислений. Управляющий агент из результатов, полу-
ченных от агентов, выбирает некоторые и проверяет их правильность путем по-
вторения вычислений. Проверяемые результаты выбираются случайным образом, 
поскольку управляющий агент, обладая ограниченными вычислительными ресур-
сами, точно не знает, какой из агентов является злоумышленником. 

Вероятность Polr обнаружения одного ложного результата в централизован-
ной многоагентной системе, который постоянно формирует злоумышленник, оп-
ределяется по формуле Бернулли. Формула Бернулли позволяет определять веро-
ятность появления определенного события при независимых условиях. Это гово-
рит о том, что появление события в эксперименте не зависит от появления или 
непоявления того же события в ранее проведенных или последующих испытаниях. 

      
  

         
                                            (1) 

где m – количество раз наступление события; p – вероятность, что событие про-
изойдет; n – количество повторений эксперимента.  

Для нашего случая количество повторений эксперимента n – это средняя вы-
числительная нагрузка kr на каждого агента. Она зависит от общего объёма вы-
числительной нагрузки W и количества агентов N в многоагентной системе M. На-
грузка kr рассчитывается по формуле: 

     
 

 
                                                        (2) 

где N – количество агентов в многоагентной системе M; W – общий объём вычис-
лительной нагрузки. 

Вероятность наступления события в одном эксперименте определяется коли-
чеством агентов многоагентной системы:  

  
 

 
                                                             (3) 

Для расчёта вероятности обнаружения ложного результата подставив в фор-
мулу (1) данные из формул (2) и (3) получим выражение (4). 
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где  m – количество обнаруженных ложных результатов.  
Поскольку злоумышленник может формировать ложные результаты для всей 

своей вычислительной нагрузки, то вероятность формирования им ложного ре-
зультата ko = 1. Если вероятность формирования ложного результата ko = 0,5, это 
означает, что он формирует ложные результаты только для половины своей вы-
числительной нагрузки. 

В соответствии со структурой многоагентной системы, для расчёта вероятно-
сти обнаружения ложного результата используется формула (5), отражающая за-
висимость вероятности от количества управляющих агентов и вероятности фор-
мирования ложных результатов злоумышленником:  



Раздел I. Распределенные вычислительные системы 

 25 

  
 

 
     

                                                     (5)
 

ko – вероятность формирования ложных результатов злоумышленником; 

b – количество управляющих агентов. 

Подставим в формулу (4) вместо вероятности p, рассчитываемой по формуле 

(3), значение p, рассчитываемое по формуле (5): 
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Построим графики вероятности обнаружения управляющим агентом (b = 1) 

хотя бы одного ложного результата (m=1) из передаваемых злоумышленником. 

Вероятности формирования ложных результатов злоумышленником ko =1, ko =0.8 

и ko =0.6 (рис. 1).  

Расчёт выполнен для централизованной многоагентной системы с одним 

управляющим агентом. Количество заданий большеобъемной задачи W=10000 при 

различном количестве агентов N многоагентной системы от 100 до 1000. При ана-

лизе полученных графиков видно, что вероятность обнаружения хотя бы одного 

ложного результата управляющим агентом снижается с увеличением количества 

агентов системы. При количестве агентов N=1000 вероятность обнаружения хотя 

бы одного ложного результата составляет           . А при     вероятность 

      . Это связано с тем, что при масштабировании многоагентной системы 

объем получаемых управляющим агентом результатов возрастает, и он оказывает-

ся не в состоянии за время выполнения распределенных вычислений проверить все 

результаты, передаваемые ему агентами многоагентной системы M. 

На снижение вероятности обнаружения ложных результатов также влияет 

снижение вероятности формирования ложных результатов злоумышленником, 

поскольку в этом случае общее количество ложных результатов в многоагентной 

системе уменьшается, что приводит к снижению вероятности обнаружение лож-

ных результатов управляющим агентом. 

Аналогично рассчитывается вероятность обнаружения управляющим агентом 

хотя бы двух ложных результатов при одном злоумышленнике, аналогично трех и 

четырех (     ,      ,      ). В формулу (4) подставляем m=2,3,4.
        

Вероятности      ,      ,       обнаружения управляющим агентом ложных 

результатов при одном злоумышленнике и ko =1 показаны на рис. 2. 

 

Рис. 1. Вероятности обнаружения хотя бы одного ложного результата  

в централизованной многоагентной системе, которые формируются 

злоумышленником с вероятностями: 1) ko=1; 2) ko=0.8; 3) ko=0.6 
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Рис. 2. Вероятности обнаружения: 1) для 2; 2) для 3 и 3) для 4 ложных 

результатов в централизованной многоагентной системе из тех которые 

формируются злоумышленником с вероятностями ko =1. 

Сравнив графики на рисунках (см. рис. 1, 2), можно сделать вывод, что в цен-

трализованной многоагентной системе вероятность обнаружения нескольких лож-

ных результатов снижается с увеличением количества ложных результатов, кото-

рые должен обнаружить управляющий агент. 

Используя формулу (4), рассчитаем вероятность найти хотя бы один ложный 

результат управляющим агентом в централизованной многоагентной системе при 

разном количестве злоумышленников – одним; двумя; тремя. 

     
 
 

 
  

    
 

 
    

  
 

 
 
 

    
 

 
 

 

 
  

                                       (7) 

где z – количество злоумышленников. 

Результаты расчётов вероятности обнаружения ложных результатов по фор-

муле (7) приведены на рис. 3. 

 

Рис. 3. Вероятности обнаружения хотя бы одного ложного результата  

в централизованной многоагентной системе, который формируется 

злоумышленниками: 1) тремя; 2) двумя; 3) одним  

Увеличение количества злоумышленников в многоагентной системе приво-

дит к увеличению вероятности обнаружения, хотя бы одного ложного результата, 

в многоагентной системе управляющим агентом. Это связано с тем, что доля лож-
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ных результатов в общем объеме вычислений увеличивается, однако при увеличе-

нии количества агентов вероятность обнаружения, хотя бы одного ложного ре-

зультата, стремится к 0 аналогично случаю, показанному на рисунке (см. рис. 1). 

Теперь рассмотрим вероятность обнаружения ложных результатов в центра-

лизованной многоагентной системе, имеющей несколько управляющих агентов. 

Рассчитаем вероятность при 1, 2, 3 и 4 управляющих агентах. 

Формула расчёта вероятности обнаружения хотя бы одного ложного резуль-

тата при нескольких управляющих агентах, исходя из (4), будет иметь вид: 

     
 
   

 
 

    
   

 
   

  
 

 
 
 

    
 

 
 

   

 
  

                                  (8) 

где U – количество управляющих агентов в многоагентной системе M. 

Значение вероятностей обнаружения ложного результата нескольких управ-

ляющих агентов, рассчитанных по формуле (8), приведены на рис. 4. 

 

Рис. 4.  Вероятности обнаружения, хотя бы одного ложного результата,  

в централизованной многоагентной системе с управляющими агентами:  

1) четырьмя; 2) тремя; 3) двумя;; 4) одним   

Из этого графика (см. рис. 4)  видно, что вероятность обнаружения, хотя бы 

одного ложного результата, повышается с увеличением количества управляю-

щих агентов. Это значит, что при достаточном количестве управляющих агентов 

вероятность обнаружения ложных результатов можно повысить до приемлемого 

значения.  

Заключение. Такой метод оценки позволяет оценить вероятность обнаруже-

ния ложных результатов, передаваемых злоумышленниками агентам второй груп-

пы многоагентной системы. Задавая уровень защиты от ложного результата в виде 

вероятности обнаружения этой угрозы и количество используемых агентов первой 

группы обнаружения ложного результата и зная количество агентов первой груп-

пы можно, используя предлагаемую методику, рассчитать оптимальное количест-

во агентов второй группы, способное обеспечивать требуемый уровень защиты. 

Необходимо отметить, что увеличение количества агентов второй группы 

приводит к снижению уровня безопасности организуемой централизованной сис-

теме распределенных вычислений.  При атаке на одного из управляющих агентов 

произойдет нарушение работы организованных им распределённых вычислений.  

А это значит, что с точки зрения обеспечения «живучести» распределенных вы-

числений, увеличение количества управляющих агентов приведет к повышению 

уязвимости системы от атаки типа «отказ в обслуживании». Это является основ-

ным недостатком централизованной многоагентной системы.  
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Помимо этого, увеличение количества управляющих агентов может привести 

к снижению эффективности применения многоагентной системы для организации 

распределенных вычислений, поскольку потребуется усложнение алгоритма взаи-

модействия управляющих агентов между собой. 
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БИОИНСПИРИРОВАННЫЙ МЕТОД КЛАССИФИКАЦИИ 

РАСПРЕДЕЛЕННЫХ ВЫЧИСЛИТЕЛЬНЫХ РЕСУРСОВ  

ДЛЯ ДИСПЕТЧИРОВАНИЯ В ГРИД-СИСТЕМАХ
*
 

Статья посвящена решению задачи диспетчирования распределенных вычислитель-

ных ресурсов на основе их классификации методом биоинспирированного поиска для повы-

шения эффективности функционирования грид-систем. Актуальность задачи обоснована 

значительным ростом востребованности парадигмы распределенных вычислений в услови-

ях информационного переполнения и неопределенности. В статье рассмотрены проблемы 

диспетчирования гетерогенных вычислительных ресурсов при решении сложных профес-

сиональных и научных задач, поступающих в различные моменты времени, на основе клас-

сификации по значимым признакам соответствия и готовности ресурса. Проведен срав-

нительный обзор существующих аналогов. Сформулирована постановка решаемой задачи в 
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контексте выбранной тематики исследования. Обоснована стратегия выбора биоинспи-

рированного моделирования для решения поставленной задачи. Проанализированы аспекты 

эффективности применения различных децентрализованных биоинспирированных мето-

дов. Предложено решать задачу диспетчирования вычислительных ресурсов на основе 

определения соответствия ресурса необходимому классу. Классификация проводиться на 

основе применения биоинспирированного метода оптимизации, построенного на основе 

алгоритма поиска косяком рыб. Использование популяционного биоинспирированного ме-

тода позволяет обеспечить беспрецедентный параллелизм получения альтернативных 

решений и оптимизировать распределение имеющихся вычислительных ресурсов в зависи-

мости от наборов значимых признаков. Объектом исследования являются процессы клас-

сификации данных, включающие в себя упорядоченные последовательности действий, на-

правленных на распределение вычислительных ресурсов по классам решаемых задач. Предме-

том исследования являются биоинспирированные методы решения задачи классификации 

данных в грид-системах. Для оценки эффективности предложенного метода разработано 

программное приложение и проведен вычислительный эксперимент с разным количеством 

сформированных классов вычислительных ресурсов. Каждый вычислительный ресурс имеет 

определенный набор атрибутов, являющийся вектором его признаков. Косинусная мера сход-

ства вектора признаков ресурса и вектора признаков определенного класса является крите-

рием классификации. Для повышения качества процесса диспетчирования задача классифи-

кации вычислительных ресурсов решена для множества вариантов организации потоков 

сложных решаемых задач в грид-системах. Полученные количественные оценки демонстри-

руют экономию времени при решении задач диспетчирования распределенных вычислитель-

ных ресурсов на основе их классификации методом биоинспирированного поиска не менее 

7 %. Временная сложность в рассмотренных примерах составила      . Описанные ис-

следования имеют высокий уровень теоретической и практической значимости и напря-

мую связаны с решением классических задач искусственного интеллекта. 

Диспетчирование; параллельные вычисления; grid-системы; распределенные вычис-

лительные ресурсы; биоинспирированный поиск; популяционные методы; децентрализо-

ванный поиск. 

D.Yu. Kravchenko, Yu.A. Kravchenko, V.V. Markov, A.E. Saak 

BIOINSPIRED METHOD FOR CLASSIFICATION OF DISTRIBUTED 

RESOURCES FOR DISPATCHING IN GRID-COMPUTING 

The article is devoted to solving the problem of scheduling distributed computing resources 

based on their classification by the bioinspired search method to improve the efficiency of grid-

computing functioning. The relevance of the problem is justified by a significant increase in the 

demand for the paradigm of distributed computing in conditions of information overflow and un-

certainty. The article deals with the problems of scheduling heterogeneous computing resources 

when solving complex professional and scientific problems arriving at different points in time, 

based on the classification according to significant signs of resource compliance and readiness. A 

comparative review of existing analogues is carried out. The formulation of the problem to be 

solved in the context of the selected research topic is formulated. The strategy of choosing 

bioinspired modeling for solving the problem has been substantiated. The aspects of various de-

centralized bioinspired methods effectiveness of the use are analyzed. It is proposed to solve the 

problem of scheduling computational resources based on determining the correspondence of the 

resource to the required class. The classification is carried out on the basis of the bioinspired 

optimization method application, built on the basis of the Fish School Search algorithm. The use of 

the population bioinspired method allows us to provide unprecedented parallelism in obtaining 

alternative solutions and to optimize the distribution of available computing resources depending 

on the sets of significant features. The object of the research is the processes of data classification, 

which include ordered sequences of actions aimed at the distribution of computing resources by 

classes of problems to be solved. The subject of the research is bioinspired methods for solving the 

problem of data classification in grid-computing. To evaluate the effectiveness of the proposed 

method, a software application was developed and a computational experiment was carried out 
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with a different number of computing resources generated classes. Each computing resource has a 

certain set of attributes, which is a vector of its features. The cosine measure of the similarity be-

tween a resource attributes vector and a certain class attributes vector is a classification criterion. 

To improve the quality of the dispatching process, the task of classifying computing resources is 

solved for a variety of options for organizing the flows of complex tasks to be solved in grid-

computing. The obtained quantitative estimates demonstrate the time savings in solving the prob-

lems of scheduling distributed computing resources based on their classification by the bioinspired 

search method at least 7 %. The time complexity in the considered examples was      . The de-

scribed studies have a high level of theoretical and practical significance and are directly related 

to the solution of artificial intelligence classical problems. 

Dispatching; parallel computing; grid-computing; distributed computing resources; 

bioinspired search; population methods; decentralized search. 

Введение. В настоящее время проблема эффективного диспетчирования с 

оптимизацией распределения используемых вычислительных ресурсов до конца не 

решена. Не предложен формальный аппарат среды диспетчирования, который по-

зволит выявить закономерности распределения ресурсов, провести их классифи-

кацию и предложить эффективные методы решения данных задач, обеспечиваю-

щие параллелизм выполнения и оптимальное использование вычислительных ре-

сурсов. Разработка такого формального аппарата является актуальной задачей. 

От эффективности метода распределения вычислительных ресурсов зависит 

надежность и быстродействие всей грид-системы в целом. Например, неоптималь-

ное распределение вычислительных ресурсов всегда влечет за собой риск выхода 

информационного процесса из активной фазы вычислений и перевода в состояние 

ожидания на неопределенное время. Такое событие, называемое «отстранением», 

является следствием возникновения ошибок в оперативном диспетчировании рас-

пределенных вычислительных ресурсов. Группировка гетерогенных вычислитель-

ных ресурсов постоянно меняет свой количественный и качественный состав. Ко-

гда информационные процессы используют несколько вычислительных ресурсов, 

возможны следующие нежелательные последствия [1–7]:  

1. Неопределенная по времени взаимная блокировка нескольких информаци-

онных процессов, каждый из которых ждет появления свободных вычислительных 

ресурсов. Избыточное число запросов на некоторые классы гетерогенных вычис-

лительных ресурсов приводит к ухудшению качества системы в целом; 

2. «Живая» блокировка представляет собой явление, когда один информаци-

онный процесс получил доступ какому-либо вычислительному ресурсу, но из-за 

отсутствия других ресурсов находится в режиме ожидания, тем самым переводя в 

режим ожидания другие информационные процессы, стоящие в очереди на полу-

чение доступа к данному ресурсу.  

Учитывая наличие изменений состава гетерогенных вычислительных ресур-

сов в динамике, решение задачи предварительной классификации ресурсов по ря-

ду значимых для текущих информационных процессов признаков повысит эффек-

тивность процедур диспетчирования в грид-системах [8–10]. В данной статье при 

разработке метода классификации распределенных вычислительных ресурсов для 

диспетчирования в грид-системах предлагается использовать биоинспирирован-

ный алгоритм поиска косяком рыб, имеющий ряд преимуществ перед другими 

методами классификации, например, перед такими как – наивный Байесовский 

классификатор или метод k-средних. Среди основных преимуществ биоинспири-

рованных алгоритмов отмечается децентрализованная схема прараллельного по-

иска решений и наличие процедур диверсификации пространства решений для 

выхода из локальных оптимумов. 



Известия ЮФУ. Технические науки                         Izvestiya SFedU. Engineering Sciences 

 

 

34 

1. Постановка задачи. Представим постановку задачи классификации для 

диспетчирования в грид-системах на основе применения признакового описания 

распределяемых вычислительных ресурсов в векторном виде.  

Предположим, что имеется N вычислительных ресурсов, каждый из которых 

представлен M признаками. Признаки пронумерованы счетчиком m (m= 1, …, M), 

а ресурсы счетчиком n (n = 1, …, N). Имеется K наименований классов решаемых 

грид-системой задач, к которым необходимо отнести распределяемые ресурсы. 

Каждый класс так же как и ресурс задан M признаками. Признаки классов прону-

мерованы счетчиком m (m= 1, …, M) соответственно, а классы – счетчиком  

k (k = 1, …, K). Для ресурса с номером n обозначено через xm,n – значение признака 

m, а через ym,k – значение целевого признака m для класса k. Тогда постановка за-

дачи классификации распределенных вычислительных ресурсов будет выглядеть 

следующим образом. Рассмотрим ресурс   
       и класс решаемых задач   

     : 

  
                         ;                                           (1) 

  
                        .                                           (2) 

Скалярное произведение векторов и косинус угла θ между ними связаны сле-

дующим соотношением: 

                        
         

      ;                           (3) 

          
      

        
 ;                                  (4) 

          
      

        
 .                                  (5) 

Расстояние между рассматриваемым ресурсом и классом задач определяется 

следующим выражением: 

                    
             

               
 .     (6) 

Введено пороговое значение Δ максимального расстояния, превышение кото-

рого исключает возможность использования ресурса   
       для решения задач класса 

  
     . Для представленного случая оптимизационная задача классификации примет 

следующий вид: 

                 ;                                          (7) 

 
                             

                                
                           (8) 

Предложенная постановка задачи задает целевую функцию, минимизация ко-

торой позволяет уменьшить число случаев блокировки гетерогенных вычисли-

тельных ресурсов, благодаря проведению предварительной классификации для 

построения классов применяемых ресурсов, наиболее соответствующих опреде-

ленных типам решаемых информационными процессами задач. 

2. Разработка метода классификации вычислительных ресурсов на ос-

нове алгоритма биоинспирированной оптимизации. Для нахождения мини-

мального расстояния между ресурсом и классом решаемых задач используется 

косинусная мера сходства. Поиск квазиоптимального решения предложено прово-

дить с помощью метаэвристического алгоритма поиска косяком рыб [11]. 

В алгоритме поиска косяком рыб каждая особь является реактивным агентом, 

обладающим собственной памятью, где хранится информация о его весе и лучшем 

положении или текущем векторе решений в поисковом пространстве, т.е. области 

допустимых решений. Данная особенность разработанного алгоритма позволяет 
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отказаться от необходимости искать и фиксировать глобально лучшие решения. 

Разработанный алгоритм поиска косяком рыб соответствует следующим правилам 

[11, 12]: 

 этапами алгоритма являются операторы кормления и плавания, которые 

применяются ко всей популяции; 

 процесс кормления в алгоритме моделирует решение задачи оптимизации 

с целевой функцией f(x). Вес рыбы ωi рассчитывается как разница между значе-

ниями целевой функции на текущем и предыдущем шаге. Алгоритм предусматри-

вает, что у каждой отдельной рыбы вес ограничивается свободным параметром 

ωmax и оценивается один раз в каждом цикле алгоритма; 

 этап плавания представляет собой процесс миграции агентов с шагом γ(t), 

что является взвешенной суммой индивидуальных перемещений, направленых на 

подражание коллективному движению рыб. Процесс плавания управляется корм-

лением и состоит из последовательных процессов индивидуального, коллективно-

инстинктивного и коллективно-волевого движения. 

Схема индивидуального перемещения рыбы представлена на рис. 1. Рыба по-

казана окружностью, и чем больше радиус окружности, тем более подходящим 

является местоположение рыбы. На этом рисунке рыба Xi ищет наиболее подхо-

дящее местоположение в своем рое и случайным образом с равномерным распре-

делением выбирает координаты одной из соседних особей. Следующей позицией 

этой рыбы, если произошло улучшение значения целевой функции, будет точка в 

2D-квадратном пространстве назначения, где центром этого пространства является 

выбранное местоположение, выделенное на рис. 1 «жирным» контуром. После 

вычисления местоположения Y сначала проверяются все его параметры, чтобы 

проверить, находится ли оно в области поиска. Если какой-либо из параметров 

находится вне этой области, он будет установлен в ее границах. После изменения 

несоответствующих параметров Y будет оценено значение пригодности данного 

местоположения, и если новое положение ближе к целевой функции, чем исход-

ное, агент переместится в положение Yi, в противном случае агент-рыба продол-

жит индивидуальный поиск. 

 

Рис. 1. Схема индивидуального перемещения агента 

Для минимизации функции потерь при построении матрицы отношений ре-

сурсов и классов и определения прогноза оценки распределения используется 

среднеквадратичная ошибка обучения – Root Mean Square Error (RSME) [11–13]. 

      
 

 
              

     ,                                       (9) 
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где       и      – прогнозируемые и наблюдаемые оценки распределения ресурсов X 

по классам Y соответственно, k – число контрольных точек. Прогнозируемое зна-

чение определяется следующим образом: 

          
    и                                                    (10) 

Размер популяции поисковых агентов S и их позиции qi (x, y)   X × Y задают-

ся случайным образом. Начальное значение веса агента ωi задается согласно сле-

дующей формуле: 

                                                                  (11) 

где   – коэффициент сглаживания. 

Соседняя позиция   
  рассчитывается с учетом вероятности распределения 

ρ на интервале [-1, 1] как: 

  
                                                              (12) 

Индивидуальное плавание создает новую позицию для дальнейшего исследо-

вания. Вычисление шага миграции производится согласно следующей формуле: 

                  
       

    
                                       (13) 

uде hind – шаг перемещения, который является равномерно распределенной вели-

чиной в интервале [hi=0; hf], hf = tmax, максимальному номеру итерации алгоритма.  

Оператор кормления обновляет вес агента ωi на каждой итерации. Изме-

нение веса рассчитывается на основе значения пригодности с учетом изменений 

значений целевой функции текущей и соседней позиций        согласно: 

           
              .                                    (14) 

Расчет веса в новом положении происходит по следующей формуле: 

        
            

          
.                                         (15) 

С точки зрения оптимизации на данном этапе проверяется, находится ли точ-

ка в области допустимых значений и лучше ли в этой точке значение целевой 

функции [11–13]. Коллективно-инстинктивное плавание реализуется после завер-

шения индивидуальных перемещений всеми агентами. Смещение движения опре-

деляется по формуле, представленной ниже: 

     
             
 
   

       
 
   

                                       (16) 

где          
           – это индивидуальное движение рыбы в течение одной 

итерации. Данное уравнение показывает, что шаг миграции максимально зависим 

от влияния наиболее эффективных агентов в косяке, которые имеют успешные 

индивидуальные перемещения. После выполнения миграции позиции косяка об-

новляются согласно   
                 .  

Далее для корректировки позиции рыб выполняется коллективно-волевое 

плавание. На этом этапе происходит смещение всех агентов в направление теку-

щего центра тяжести популяции B(t). Если стая рыб набирает вес, т.е. происходит 

успех поиска, тогда все агенты смещаются в B(t), а если теряет вес, тогда – в про-

тивоположном от центра тяжести направлении. Данный центр тяжести вычисляет-

ся по следующей формуле: 

     
            
 
   

      
 
   

.                                           (17) 
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Коллективно-волевое движение выполняется по формуле: 

  
                                       ,                 (18) 

где Vvol  определяет размер шага перемещений агентов и является случайной вели-

чиной. 

Когда проанализированы все агенты, вычисляется значение RSME, к каждо-

му из агентов применяется новое вычисленное местоположение с заданной веро-

ятностью и происходит расчет целевой функции. Условием окончания работы ал-

горитма является свободный параметр количества итераций t. 

Разработанный авторами метод классификации распределенных вычисли-

тельных ресурсов для диспетчирования в грид-системах реализует предложенный 

алгоритм в структуре информационных процессов, предложенной в [7] и проил-

люстрированной на рис. 2. 

 

Рис. 2. Структура информационных потоков в грид-системе 

В данной работе использован целенаправленный тип интеллектуальных аген-

тов. Коалиция агентов моделирует процесс рассуждений референтной группы в 

процессе решения задачи классификации потоков параллельных заявок при диспе-

черизации в грид-системах. В исследовании решена задача создания классифика-

торов в виде агентов с заданными условными атрибутами. 

Заданы два типа агентов: для организации распределенной классификации 

входных потоков заявок использованы агенты обучения классификатора (АОК); 

для централизованного распределения вычислительных ресурсов между альтерна-

тивными наборами заявок – агент-диспетчер комбинирования классификатора 

(АДКК). 

Задача диспетчирования решена на основе комплексного применения коали-

ции интеллектуальных агентов и событийной имитационной модели. Использова-

на комбинированная распределенно-централизованная схема поиска решений при 

диспетчеризации [14-20], что позволило уменьшить размерность задачи. Класси-

фикация поступающих на вход заявок проводится на основе применения модифи-

цированного биоинспирированного метода оптимизации поиском кукушки. 

3. Экспериментальные исследования. Для подтверждения эффективности 

разработанного метода классификации распределенных вычислительных ресурсов 

для диспетчирования в грид-системах было доработано программное приложение, 

описанное в [7], которое включало в себя функции поэтапного решения задач 

классификации входных заявок на основе модифицированного биоинспирирован-
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ного метода оптимизации поиском кукушки и централизованного распределения 

вычислительных ресурсов на основе применения генетического алгоритма, опи-

санного в [14]. В новой версии программного приложения вместо генетического 

алгоритма для распределения вычислительных ресурсов использован разработан-

ный метод диспетчирования на основе классификации алгоритмом косяка рыб.  

В качестве значений атрибутов применены показатели, полученные для проведе-

ния прошлого вычислительного эксперимента. Сравнение проведено на основе 

оценки результатов применения методов роя частиц, генетического алгоритма и 

предложенного авторами метода классификации ресурсов. 

В результате проведенных комплексных исследований получена временная 

сложность предложенного метода (рис. 3). Временная сложность в рассмотренном 

примере составила в худшем случае      , где n – количество анализируемых ме-

тодом входных данных, которым в данном случае является число входных заявок 

(задач). 

Экспериментальные исследования разработанного метода проводились на 

вычислительной системе с производительностью порядка 10
9
 (гигафлопс) опера-

ций в секунду. В этом случае, например, при n = 50000 вершин, время выполнения 

алгоритма не превысит 2,5 секунды, при n = 200000 вершин – 40 секунд, при  

n = 500000 вершин – 250 секунд, что наглядно иллюстрирует представленная на 

рис. 3 полученная зависимость времени выполнения предложенного метода от 

числа входных вершин. 

 

Рис. 3. Временная сложность в зависимости от числа входных вершин 

Исследование скорости работы метода классификации распределенных вычис-

лительных ресурсов для диспетчирования в грид-системах, разработанного на основе 

алгоритма поиска косяком рыб, проводилось в сравнении с генетическим алгоритмом, 

применяющим модифицированные генетические операторы кроссинговера и мутации, 

предложенным в [14], и каноническим методом роя частиц (табл. 1). 

Таблица 1 

Сравнение времени работы методов 

Размерность 

задачи 

(количество 

задач, шт) 

Метод на основе 

поиска косяком рыб  

(время работы, с) 

Генетический 

алгоритм  

(время работы, с) 

Метод роя частиц 

(время работы, с) 

50000 1.78 1.91 2.37 

200000 35.14 38.54 44.87 

500000 212.95 229.18 259.33 
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Из анализа приведенных графика временной сложности и таблицы сравнения 

времени работы методов видно, что предложенный метод показал лучший результат 

по сравнению с генетическим алгоритмом и каноническим методом роя частиц. От-

метим, что при относительно небольших размерностях задачи (от 50000 до 200000 

вершин) время работы оцениваемых методов соизмеримо: от 1,78–35,14 секунды в 

предлагаемой модификации алгоритма поиска косяком рыб, до 1,91–38,54 и  

2,37–44,87 секунды соответственно для генетического алгоритма и метода роя час-

тиц. Наибольший прирост скорости предложенные процедуры распределения вы-

числительных ресурсов при диспетчировании входных информационных потоков 

позволили достичь при решении задач с размерностью не менее 500000 входных 

заявок. Из табл. 1 видно, что в этом случае, если принять за 100 % время работы 

наиболее медленного роевого метода, тогда генетический алгоритм затратил на 

решение этой же задачи менее 89 % времени от максимального, а предложенный 

биоинспирированный метод на основе поиска косяком рыб – менее 82 %. Эф-

фективность предложенного биоинспирированного метода повышена за счет 

улучшения способа определения траектории передвижения агента в пространст-

ве поиска, позволяющего обеспечить не только достаточное число итераций ло-

кального поиска, но также создать необходимые условия для выхода из локальных 

оптимумов [21–24]. 

Заключение. В данной работе представлена разработка метода классификации 

распределенных вычислительных ресурсов для диспетчирования в грид-системах. 

Задача диспетчирования решена на основе комплексного применения коалиции ин-

теллектуальных агентов и событийной имитационной модели. Использована комби-

нированная распределенно-централизованная схема поиска решений при диспетчи-

ровании, что позволило уменьшить размерность задачи. Предложено решать задачу 

диспетчирования вычислительных ресурсов на основе определения соответствия 

ресурса необходимому классу. Классификация проводиться на основе применения 

биоинспирированного метода оптимизации, построенного на основе алгоритма по-

иска косяком рыб. Использование популяционного биоинспирированного метода 

позволяет обеспечить беспрецедентный параллелизм получения альтернативных 

решений и оптимизировать распределение имеющихся вычислительных ресурсов в 

зависимости от наборов значимых признаков. 

Для оценки эффективности предложенного метода разработано программное 

приложение и проведен вычислительный эксперимент с разным количеством по-

ступающих на вход заявок. Проведенные экспериментальные исследования под-

твердили эффективность разработки в сравнении с генетическим алгоритмом и 

каноническим методом роя частиц. Каждый вычислительный ресурс имеет опре-

деленный набор атрибутов, являющийся вектором его признаков. Косинусная мера 

сходства вектора признаков ресурса и вектора признаков определенного класса 

является критерием классификации. Для повышения качества процесса диспетчи-

рования задача классификации вычислительных ресурсов решена для множества 

вариантов организации потоков сложных решаемых задач в грид-системах.  

Полученные количественные оценки демонстрируют экономию времени при 

решении задач диспетчирования распределенных вычислительных ресурсов на 

основе их классификации методом биоинспирированного поиска не менее 7 %. 

Временная сложность в рассмотренных примерах составила      . Описанные 

исследования имеют высокий уровень теоретической и практической значимости 

и напрямую связаны с решением классических задач искусственного интеллекта. 
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Раздел II. Интеллектуальные системы 

УДК 0004.912                                                     DOI 10.18522/2311-3103-2021-4-42-50 

Е.М. Герасименко, В.В. Стеценко 

ИНТЕЛЛЕКТУАЛЬНАЯ СИСТЕМА АНАЛИЗА ТОНАЛЬНОСТИ  

ДЛЯ ИЗМЕРЕНИЯ ЛОЯЛЬНОСТИ ПОКУПАТЕЛЕЙ И ПРИНЯТИЯ 

РЕШЕНИЙ, ОСНОВАННАЯ НА НЕЧЕТКОЙ ЛОГИКЕ 

Представлен интеллектуальный подход к измерению лояльности клиентов к кон-
кретному продукту, основанный на анализе комментариев. Общий анализ тональности в 
твитах и сообщениях проводится довольно часто, однако ориентированный на задачи 
анализ мнений пользователей и измерение уровня их лояльности является новой идеей. 
Сложность в проведении ориентированного на задачу анализа тональности сообщений 
заключается в измерении лояльности клиента к конкретному продукту на основе мнения 
клиентов об этом самом продукте. Полученные данные об уровне лояльности клиента к 
продукту смогут помочь новому клиенту принять решение о конкретном товаре, учиты-
вая его различные особенности и отзывы предыдущих клиентов. В качестве набора данных 
был использован большой массив данных, состоящих из онлайн-отзывов клиентов с 
Amazon.com. Набор исходных данных представляет собой совокупность отзывов, из кото-
рых предлагаемый подход формирует агрегированную оценку мнений, далее используется 
модель нечеткой логики для измерения лояльности клиента к продукту. В предложенном 
подходе входной текст сначала обрабатывается с помощью таких методов как токениза-
ция, удаления стоп-слов, лемматизация, затем происходит маркировка частей речи и осу-
ществляется анализ полярности отзывов, затем, к полученным агрегированным оценкам 
применяются методы нечеткой логики, чтобы определить степень лояльности клиентов к 
продукту. В этой работе использовались различные библиотеки с открытыми API, такие 
как SentiWordNet, Stanford CoreNLP и т.д. Используемый подход фокусируется на выявле-
нии тональности обзоров, которые могут быть положительными, отрицательными и 
нейтральными. В нашем исследовании мы использовали треугольную функцию принадлеж-
ности, также известную как trimf, потому что она поддерживает три переменные и соз-
дает связь между ними. Реализация подхода обеспечивает высокую точность определения 
лояльности к продуктам электронной коммерции, которая превосходит предыдущие под-
ходы, а применение нечеткой логик позволило значительно повысить значения таких пока-
зателей как точность, полнота и F-мера. 

Анализ тональности; нечеткая логика; принятие решений; лояльность клиентов.  

E.M. Gerasimenko, V.V. Stetsenko  

AN INTELLIGENT SENTIMENT ANALYSIS SYSTEM FOR MEASURING 

CUSTOMER LOYALTY AND MAKING DECISIONS BASED  

ON FUZZY LOGIC 

This paper presents an intelligent approach of measuring customer loyalty to a specific 
product based on the analysis of comments. General sentiment analysis in tweets and messages is 
quite common, but task-oriented analysis of user opinions and measuring their level of loyalty is a 
new idea. The tricky part of doing task-oriented sentiment analysis lies in measuring customer 
loyalty to a particular product based on how customers feel about that product itself. The resulting 
data on the level of customer loyalty to the product can help a new customer to make a decision on 
a specific product, taking into account its various characteristics and feedback from previous cus-
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tomers. The dataset was a large dataset of online customer testimonials from Amazon.com. The set of 
initial data is a set of reviews, from which the proposed approach forms an aggregated assessment of 
opinions, then a fuzzy logic model is used to measure customer loyalty to the product. In the proposed 
approach, the input text is first processed using such methods as tokenization, removal of stop words, 
lemmatization, then the parts of speech are marked and the polarity of the reviews is analyzed, then 
fuzzy logic methods are applied to the obtained aggregated estimates to determine the degree of cus-
tomer loyalty to the product. This work used various open API libraries such as SentiWordNet, Stan-
ford CoreNLP, etc. The approach used focuses on identifying the sentiment of reviews, which can be 
positive, negative and neutral. In our study, we used a triangular membership function, also known 
as trimf, because it supports three variables and creates a relationship between them. The implemen-
tation of the approach ensures high accuracy in determining loyalty to e-commerce products, which 
is superior to previous approaches, and the use of fuzzy logic has significantly increased the values of 
such indicators as precision, recall, and F-measure. 

Sentiment analysis; fuzzy logic; decision making; customer’s loyality. 

Введение Широкое использование интернета произвело революцию в нашей 
жизни благодаря появлению множества различных услуг, облегчающих жизнь, 
таких как онлайн-покупки, онлайн-курсы, онлайн-банкинг и многое другое.  
За последнее десятилетие электронная коммерция (процесс покупки и продажи 
товаров через Интернет) растет день ото дня и превратилась в будущее покупок. 
Законодателями моды в современной электронной коммерции являются Amazon, 
E-Bay, Ali Baba Express и многие другие. AMAZON.com – один из крупнейших 
интернет-магазинов розничной торговли. В последнее время насчитывается около 
244 миллионов учетных записей активных покупателей, 200 миллионов активных 
продуктов и 2,2 миллиарда продаж за последние 12 месяцев (в среднем 6 миллио-
нов продаж в день. Покупки онлайн значительно облегчают процесс клиентам и 
предприятиям. Однако, проблема, с которой сталкиваются пользователи электрон-
ной коммерции, – это необходимость в более совершенной и улучшенной плат-
форме сравнения и выбора товаров и цен. [1] Если такая платформа доступна, она 
может сэкономить время, деньги и энергию клиента и может помочь в покупке 
более качественных продуктов, отвечающих определенным требованиям. Боль-
шим источником знаний являются отзывы клиентов о товарах на сайтах социаль-
ных сетей и электронной коммерции, которые могут эффективно воздействовать 
на принятие решений новыми клиентами [2–6].  

Самый простой и широко используемый метод измерения удовлетворенности 
потребителя состоит в том, чтобы понять его чувства или мнения, которые выра-
жаются в форме комментариев [7–9]. Важнейший способ понять их чувства, на-
строение и мнения или узнать, что они пытаются сделать, – это оценить их отзывы 
и комментарии о товаре и услугах [10]. Отслеживание мнений, чувств, ответов и 
настроений клиентов известно, как анализ мнений и анализ тональности [11]. Тип 
анализа текста, целью которого является выявление мнения и полярности обзоров, 
называется тональным анализом. Это вид анализа текста, который имеет дело с 
широким аспектом обработки естественного языка, вычислительной семантики и 
интеллектуального анализа текста [12]. 

Мнения, высказанные на сайтах социальных сетей, очень эффективны для 
процесса принятия решений в деловых организациях. Организации используют 
эти посты для извлечения мнений людей и проведения анализа настроений. Ана-
лиз тональности позволяет определить тональность текста как положительную, 
отрицательную или нейтральную. 

Общий анализ тональности в твитах и сообщениях проводится довольно часто, 
однако ориентированный на задачи анализ мнений пользователей и измерение уровня 
их уверенности является новой идеей. Сложность в проведении ориентированного на 
задачу анализа тональности сообщений заключается в измерении лояльности клиента 
к конкретному продукту на основе мнения клиентов об этом самом продукте.  
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В предложенном подходе мы определяем отношение пользователей, анали-
зируя их комментарии. Мы можем рассматривать их как положительные, ней-
тральные или отрицательные. Мы измеряем «PN-полярность» субъективных тер-
минов, то есть распознаем, является текст, в котором выражаются мнения и эмо-
ции, позитивным или негативным. С помощью библиотеки Stanford CoreNLP 
представленный подход легко понимает, что люди пытаются выразить своими 
словами. Чтобы определить тональность и полярность входного текста, [13] ис-
пользуется библиотека SentiWordNet для измерения уровня вовлеченности клиента 
в продукт. Для измерения лояльности клиентов на основе оценки тональности, 
рассчитанной на основе отзывов, применяется метод нечеткой логики. Нечеткая 
логика – это процесс рассуждения, который очень похож на рассуждение человека 
[14]. Этот подход копирует процесс принятия решения человеком, включая все 
вариации между цифровыми значениями ДА и НЕТ. Стандартная логика, которую 
компьютер может легко понять, состоит в том, чтобы принимать конкретный ввод 
и выдавать определенный вывод как ИСТИНА или ЛОЖЬ, или 1 или 0, что равня-
ется человеческому ДА или НЕТ. Нечеткая логика работает на уровнях возможно-
стей ввода для достижения определенного результата и также называется много-
значной логикой, которая имеет дело только с истинными значениями. Значения 
истинности варьируются от всех значений в диапазоне от 0 до 1. Оно не распро-
страняется только на истинные и ложные значения, такие как булева алгебра.  

Методология. Разработанный подход предназначен для анализа тональности 
отзывов и измерения отношения пользователей относительно их комментариев к 
конкретному продукту. На рис. 1 представлена базовая структура архитектуры 
анализа тональности.  

 
Рис. 1. Базовая структура архитектуры анализа тональности 
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Процесс начинается со сбора отзывов, комментариев, сообщений и твитов 

пользователей, относящихся к конкретному продукту, из различных источников, 

таких как социальные сети, торговые сайты и т.д. В представленном подходе 

был собран набор данных, состоящий из 500 отзывов с AMAZON. В этом иссле-

довании собраны мнения клиентов и отзывы о продуктах Apple (таких как Apple 

iPhone 6 и iPhone 7).  

Токенизация. Каждый отзыв из набора данных обрабатывается индивиду-

ально. Предварительная обработка рецензий начинается с фазы токенизации, ко-

торая разделяет фрагмент рецензии на небольшие единицы, такие как токены. Ти-

пичный процесс токенизации может определять знаки препинания и создавать то-

кены текста. Токен может быть чем угодно, предложением, словом или символом 

и т. д. Мы использовали StanfordCoreNLP PTB Tokenizer, который на самом деле 

является способом токенизации английского письма PENN TREEBANK, и разби-

вает рецензии на предложения, чтобы упростить сам файл. 

Удаление стоп-слов. Набор бессмысленных или не относящихся к делу 

слов в тексте может серьезно повлиять на точность вывода. Следовательно, 

удаление таких стоп-слов из входного текста является важной фазой в анализе 

тональности текста. В собранных пользовательских обзорах стоп-словом мо-

жет быть число, предлог или имя человека, название продукта и т.д. Каждый 

отзыв после процесса токенизации проходит этап удаления стоп-слов. Исполь-

зуемый подход использует библиотеку CoreNLP [15], которая помогает иден-

тифицировать список стоп-слов. 

Лемматизация. Лемматизация – процесс, который использует словарь и 

морфологический анализ, чтобы в итоге привести слово к его канонической форме 

– лемме, что позволяет достичь более точных результатов в анализе тональности 

[16]. Во многих текстовых документах используются разные формы слова, напри-

мер, мобильный телефон, мобильные телефоны, мобильники, которые относятся к 

«мобильный». 

Маркировка частей речи (PoS). После фазы лемматизации в тексте отзыва 

проводится маркировка частей речи для определения лексической позиции и зна-

чения конкретного слова в предложении. Лексическая позиция и значение помо-

гают определить влияние слова в предложении. Используемый подход выполняет 

маркировку частей речи с помощью Stanford POS tagger, который является частью 

библиотеки Stanford CoreNLP [17]. На этом этапе PoS tagger маркирует каждое 

слово в тексте обзора, например:  

 Вход: This phone has best features e.g., screen, sound system, etc.  

 Выход: [This/DT] [phone/NN] [has/VBZ] [best/JJS] [features/NNS] 

[e.g.,/VBG] [screen/NN] [,/,] [sound/JJ] [system/NN] [,/,] [etc./FW] [./.] 

Анализ полярности отзывов. Измерение полярности отзыва клиента явля-

ется ключевым этапом в используемом подходе. В предложенном подходе для 

определения показателя полярности каждого слова в обзоре пользователя исполь-

зуется библиотека SentiWordNet 3.0.0 [18]. Показатели полярности каждого слова 

в предложении суммируются и в итоге получается общий уровень полярности 

предложения. Табл. 1 показывает выходные данные процесса PoS, а табл. 2 пока-

зывает обработанный пример. 
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Таблица 1 

Результат маркировки частей речи 

POS_ID POS_наименование POS_аббревиатура SentiWordNet_ 

аббревиатура 

1 Noun (существительное) NN N 

2 Adjective (прилагательное) JJ A 

3 Verb (глагол) VB V 

4 Adverb (наречие) RB R 

5 Noun plural  

(существительное мн.ч.) 

NNS N 

6 Adjective Superlative  

(прилагательное в превос-

ходной степени сравнения) 

JJS A 

7 Verbs (глаголы (мн.ч.) VBZ V 

Таблица 2 

Методология применяемая в тональном анализе 

1 Оригинальное предложение iPhone 6 is one of the good models  

of Apple phone. 

2 Предложение после удаления 

стоп-слов 

IPhone 6 + one + good + models + Apple phone. 

3 Предложение после 

маркировки частей речи  

с использованием Stanford 

POS tagger 

IPhone/NNP 6/CD is/VBZ one/CD of/IN the/DT 

good/JJ models/NNS of/IN Apple/NNP 

phone/NN./. 

4 Предложение после 

лемматизации  

IPhone 6 + one + good + model + Apple phone. 

5 Предложение c применением 

SentiWordNet 

IPhone#n 6#n one#n good#a model#n Apple#n 

phone#n. 

IPhone#n ==˃ SentiWordNet Score: 0.0 

one#n ==˃ SentiWordNet Score: 0.0 

good#a ==˃ SentiWordNet Score: 0.634 

6 Разметка веса токенов  

в предложении 

model#n ==˃ SentiWordNet Score: 0.0 

Apple#n ==˃ SentiWordNet Score: 0.0 

phone#n ==˃ SentiWordNet Score: 0.0 

review#n==˃SentiWordNet Score: 0.053 

7 Суммарная оценка 0.343 

8 Оценка предложения Положительная 

Положительная 34,35% 

Отрицательная 0,0% 

Нейтральная 5,0% 

Первая строка отображает ввод простого отзыв в форме предложения, затем уда-

ляются стоп-слова на втором шаге. На третьем этапе мы применяем лемматизацию к 

этому обзору. На четвертом используем маркировку Stanford Parts-of-Speech. После 

применения POS-маркировки мы используем маркировку SentiWordNet, которая при-

сваивает балл каждому слову в зависимости от его веса в предложении. Здесь мы при-

менили ограничения и произвели расчет только оценки прилагательных в данных 
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отзывах. Мы ориентировались только на отзывы, основанные на прилагательных, 

потому что прилагательное – это качественное слово или слово, которое описыва-

ет существительное, которое явно отражает настроения, стоящие за отзывами. 

Далее мы рассчитываем оценку слов в предложении, но в тексте мы исполь-

зуем только оценку прилагательных слов. На седьмом этапе все баллы суммиру-

ются определения суммы всех слов сентиментальности в данном предложении.  

Восьмой этап включает наиболее важную особенность тонального анализа - 

определение типа тональности предложения. Тип предложения отзыва показывает, 

считается ли отзыв положительным, нейтральным или отрицательным. Тип пред-

ложения данного отзыва является положительным, получен с помощью словаря 

SentiWordNet. В последних трех строках код вычисляет, насколько обзор является 

положительным, нейтральным или отрицательным, и конечный результат показы-

вает, что он положительный, потому что он имеет самый высокий процент поло-

жительных оценок. 

Применение нечеткой логики. Для определения лояльности клиентов к 

продукту мы использовали систему нечеткой логики.  

Фаззификация. Первым шагом в используемых системах нечеткой логики 

является распознавание входных и выходных переменных. В этом процессе четкие 

входные данные преобразуются в нечеткое множество функциями принадлежно-

сти [19]. Входные переменные системы нечеткой логики представлены в нечетких 

множествах с использованием лингвистических терминов, функций принадлежно-

сти и лингвистических переменных.  

Преобразование четких входных значений в нечеткие значения выполняется с 

использованием функций членства, и этот метод преобразования известен как фаззи-

фикация. Каждая функция принадлежности отображает особенность лингвистической 

переменной, которая размыта. Поскольку мы применяем этот подход к функции при-

надлежности к лингвистическим переменным в нашем исследовании, мы принимаем 

«Оценку мнения» и «Лояльность клиентов» в качестве входных переменных, которые 

могут быть «Pos»(Положительный), «Neu»(Нейтральный), «Neg»(Отрицательный), и 

функцию принадлежности к лингвистической переменной «Лояльность клиентов» – 

это «Pesudo(Псевдо)», «Latent (Скрытая)» и «True(Истинная)». Мы описали нечеткий 

набор следующим соотношением (1): 

                                                           (1) 

В уравнении (1) нечеткое множество       называется ядром фаззификации,    

является постоянной величиной, а    преобразуется в нечеткое множество      .  

Мы принимаем оценку анализа мнений в качестве входной лингвистической 

переменной, а лояльность клиентов – в качестве выходной лингвистической пере-

менной, которая состоит из лингвистических терминов: «Истинная лояльность», 

«Псевдо лояльность» и «Скрытая лояльность» 

В нашем исследовании мы используем треугольную функцию принадлежно-

сти, также известную как trimf. Мы используем именно эту функцию принадлеж-

ности, потому что она поддерживает три переменные и создает связь между ними. 

Эти переменные являются: положительными (а), отрицательными (b), нейтраль-

ными (m). (Уравнение (2)). 

 

 

 

 (2) 
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где a, b и m представляют координаты x для треугольника, x представляет четкое 

значение из изолированной переменной нечеткой вселенной дискурса. Мы разде-

лили оценку настроения на три вида: 

 положительная; 

 нейтральная; 

 отрицательная. 

В «Псевдо лояльности» значение в trimf лежит в пределах 0,0 <x <0,30, пото-

му что потребитель не уверен, совершит ли он покупку товара данной марки в бу-

дущем. Это называется низкой лояльностью. 

При «скрытой лояльности» значение в trimf лежит в пределах 0,30≤x <0,70, 

потому что потребитель предпочитает не покупать что-либо какой-либо марки, но 

если он соберется покупать, он всегда будет покупать одну марку. Это - средняя 

лояльность. 

В «Истинной лояльности» значение в trimf лежит в пределах 0.70≤x≤1.0, по-

тому что потребитель лоялен только к продукту данной марки. Товары данной 

марки заслуживают доверия и покупатели всегда советуют их своей семье, друзь-

ям и родственникам. Они никогда не переключатся с этого бренда. Это – высокая 

лояльность. 

Правила нечеткой логики. Основой любой системы нечеткой логики явля-

ются ее правила. Используя эти правила, мы можем легко описать контролируе-

мый результат и сделать вывод. Это простые правила Если-ТО. Предположим, у 

нас есть переменная x, включенная в задачу (которая является нашей оценкой на-

строений), поэтому выход лояльности имеет свою собственную функцию членст-

ва, которая является низкой, средней и высокой, например, когда мы применяем 

правила (показанные в табл. 3), это даст: 

 Если x низкий, то лояльность низкая.  

 Если х средний, то лояльность средняя. 

 Если х высокий, то лояльность высока. 

Таблица 3 

Нечеткие правила расчета лояльности клиентов 

№ Правило 

1 Если оценка тональности отрицательная,  

то уровень «Лояльности клиента» – «псевдо» 

2 Если оценка тональности нейтральная,  

то уровень «Лояльности клиента» – «скрытый» 

3 Если оценка тональности высокая,  

то уровень «Лояльности клиента» – «истинный» 

Дефаззификация – это метод, который генерирует количественные резуль-

таты в четкой логике, которая достигается с помощью нечетких множеств и функ-

ций принадлежности с последовательными степенями. Это метод, который пере-

водит нечеткое множество в четкое множество, используя набор правил, которые 

преобразуют ряд переменных в нечеткий результат, дает вычислимые результаты, 

которые содержат нечеткие множества и функции принадлежности и выполняет 

отображение вывода нечетких множеств в четкие значения.  

Мы преобразуем нечеткий выходной сигнал в четкий выходной сигнал, кото-

рый формируется с помощью шагов системы нечеткого вывода, а функцию член-

ства в лояльности клиентов принимается как выходной сигнал [20].  

Вот некоторые правила дефаззификации, где «х» обозначает оценку настрое-

ния, а «у» обозначает тип лояльности: 
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если (0,0≤x <0,30), то y = «псевдо лояльность» 

если (0,30≤x <0,70), то y = «скрытая лояльность»,  

если (0,70≤x≤1,0), тогда у = «истинная лояльность» 

Эксперимент и результаты. Результаты получены с использованием алго-

ритма SentiWordNet и нечеткой логики. Мы собрали 500 комментариев для двух 

разных продуктов Apple. После формирования набора данных, мы применили к 

нему предварительную обработку, проанализировали, разбили на токены и прове-

ли лемматизацию. В результате предложения разбились на 3 типа: положительные, 

отрицательные и нейтральные. Результаты оценки измерялись с помощью про-

граммного обеспечения SentiWordNet 3.0. Применялся подход определения то-

нальности на уровне предложений. Был получен следующий результат: 320 поло-

жительных, 105 – нейтральных, а 75 – отрицательных отзывов. Предложенный 

подход показал хорошую эффективность, поскольку точность нашего подхода со-

ставила 89,32 %, полнота – 80,36 %, а F-мера – 83,69 %, что превосходит  резуль-

таты, полученные в работах [1.2], в которых точность не превысила 87,5 %, полно-

та – 65 %, F-мера – 70,3 % . 

Ограничением представленного метода является то, что он обрабатывает 

только грамматически правильный и не содержащий орфографических ошибок 

текст на английском языке. 

Заключение. В данной работе рассматривается важная проблема измерения 

лояльности покупателей к конкретному продукту. Очень часто проводят анализ 

тональности твитов и публикаций, однако целенаправленный анализ настроений 

пользователей в отзывах о продукте с целью выявления ключевых функций, по-

нравившихся пользователям, и уровня их лояльности является новой идеей. Для 

классификации типов лояльности была применена нечеткая логика, что позволило 

значительно повысить значения таких показателей как точность, полнота и F-мера. 

В будущем эта работа может быть расширена за счет рассмотрения обоих типов 

предложений, то есть субъективных и объективных.  
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ЭВОЛЮЦИОННОЕ ПРОЕКТИРОВАНИЕ МНОГОАГЕНТНЫХ СИСТЕМ
*
 

Статья посвящена обсуждению проблем построения эволюционирующих мультиа-

гентных систем. Рассмотрены возможные методологии проектирования мультиагентных 

систем. Отмечена актуальность разработки новых принципов построения мультиагентных 

систем на основе методов эволюционного проектирования. Выделены соответствия между 

терминами теории агентов и теории эволюции. Отмечена перспективность использования 

гибридных подходов к проектированию мультиагентных систем. Рассмотрены принципы 

построения и возможности использования нечетких генетических алгоритмов при проекти-

ровании мультиагентных систем. Отмечено, что основные модели методы теории эволюци-

онного моделирования, могут успешно применяться при проектировании мультиагентных 

систем. Предложена эволюционирующей многоагентной системы. Описана процедура фор-

мирования новых агентов в процессе эволюции. Определен набор параметров, позволяющих 

оценить состояние каждого агента в популяции. Для оценки текущего состояния агента и 

возможностей его взаимодействия с другими агентами предложено использовать ресурсные 

параметры. Приведено определения агентства и семьи, минимальных элементов эволюцио-

нирующй мультиагентной системы. Предложена эволюционная стратегия построения мо-

дели эволюционирующей мультиагентной системы. Описаны процедуры выполнения ориги-

нальных эволюционных операторов для обработки популяции агентов. На основе предложен-

ной методики была разработана программная система поддержки эволюционного проекти-

рования агентов и мультиагентных систем. В настоящее время проводятся вычислительные 

эксперименты для исследования предложенной модели проектирования многоагентных сис-

тем, оценки эффективности различных операторов и схем формирования агентов-потомков, 

необходимые условия выживания. 

Мультиагентая система; агент; ресурс агент; агентство; эволюционное проекти-

рование; эволюционные операторы; методология проектирования; гибридные методы. 

L.A. Gladkov, N.V. Gladkova 

EVOLUTIONARY DESIGN AS A TOOL FOR DEVELOPING MULTI-AGENT 

SYSTEMS 

The article is devoted to the discussion of the problems of constructing evolving multi -

agent systems. Possible methodologies for designing multi-agent systems are considered.  

The relevance of developing new principles for constructing multi-agent systems based on 

evolutionary design methods is noted. The correspondences between the terms of the theory 

of agents and the theory of evolution are highlighted. The prospects of using hybrid a p-

proaches to the design of multi-agent systems are noted. The principles of construction and 

the possibility of using fuzzy genetic algorithms in the design of multi-agent systems are con-

sidered. It is suggested that the models and methods of the theory of evolutionary modeling 

can be successfully applied in the design of multi-agent systems. An evolving multi-agent 

system is proposed. The procedure for the formation of new agents in the process of evolution 

is described. The set of parameters for assessing the state of each agent in the population has 

been determined. The resource parameters are proposed to be used to assess the current state 

of the agent and the possibilities of its interaction with other agents. The definitions of an 

agency and a family, the minimum elements of an evolving multi-agent system are given.  

An evolutionary strategy for constructing a model of an evolving multi -agent system is pro-

posed. The procedures for the execution of the original evolutionary operators for processing 

the population of agents are described. Based on the proposed methodology, a software sys-

tem for supporting the evolutionary design of agents and multi-agent systems was developed. 

                                                           
* Исследование выполнено при поддержке РФФИ в рамках научного проекта № 19–01–00715. 
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At present, computational experiments are being carried out to study the proposed design 

model for multi-agent systems, as well as to evaluate the effectiveness of various operators 

and schemes for the formation of descendant agents, the necessary conditions for survival.  

Multi-agent system; agent; resource agent; agency; evolutionary design; evolutionary oper-

ators; design methodology; hybrid methods. 

Введение. В современных информационных системах существует несколько 

различных групп методов и подходов к созданию искусственных агентов и много-

агентных систем (МАС), например, методологии восходящего либо нисходящего 

проектирования. Большинство из известных методологий требуют предваритель-

ного задания функций и типов агентов и строятся базе имеющихся коммуникаци-

онных протоколов. В таких конструкциях нет места для использования новых на-

учных трендов, таких как механизмы самоорганизации, модели эволюции, прин-

ципы кооперации агентов в МАС [1–5]. 

Поэтому актуальной задачей является разработка новых принципов функ-

ционирования и создание новых методологий и подходов к проектированию аген-

тов и МАС на базе биоинспирированных методов, принципов «искусственной 

жизни», моделей и подходов эволюционного проектирования [6]. Под термином 

«эволюционное проектирование» (ЭП) искусственной (технической) системы мы 

будем понимать целенаправленное использование различных моделей и принци-

пов биологической эволюции на всех стадиях разработки системы. Данный подход 

относится к междисциплинарным и находится на стыке теории проектирования и 

теории самоорганизации. Наличие в системе элементов самоорганизации предпо-

лагает существование механизмов, позволяющих осуществлять взаимодействие 

(кооперацию) различных агентов в рамках многоагентной системы, также при 

этом предполагается, что агенты обладают свойствами позволяющими им адапти-

роваться к изменению внешней среды и развиваться, приобретать новые характе-

ристики в процессе эволюции [7, 8]. 

Если внимательно присмотреться к фундаментальным принципам построе-

ния многоагентных систем и эволюционного моделирования, то можно заметить 

некоторые достаточно очевидные аналогии. Например, можно установить такой 

набор соответствий между терминами, используемыми в эвлолюционных алго-

ритмах и терминами теории многоагентных систем: «индивид» – «агент», «хромо-

сома» – «свойства агента», «семья» – «агентство», «популяция» – эволюциони-

рующая многоагентная система (ЭМАС) [1, 9]. 

При этом подобный подход можно обнаружить в трудах одного из создате-

лей теории генетических алгоритмов Д. Холланда [10]. Он определял агента как 

искусственный организм, развивающийся в популяции себе подобных, стремя-

щийся обучаться и адаптироваться к внешней среде. Такая интерпретация понятия 

агента вполне соответствует известным моделям эволюции, например по Дарвину 

(изменение свойств агентов в процессе эволюции, борьба за существование, есте-

ственный отбор) и, в то же время, удовлетворяет основным постулатам моделей 

«искусственной жизни» (наличие механизмов самовоспроизведения, самосохране-

ния, саморегуляции агентов) [11, 12]. 

Если говорить о задаче проектирования, то можно сказать, что в процессе 

проектирования происходит преобразование абстрактных моделей высокого уров-

ня в модели более низкого уровня, но при этом достаточно простые для практиче-

ской реализация. Так вначале процесса проектирования разрабатывается модель 

агента, формируются роли и типы агентов, их иерархия. Затем строится модель 

услуг (cервисов) и модель контактов. 
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Агентно-ориентированный анализ может обеспечить понимание того, каким 

образом происходит взаимодействие агентов и в чем заключается задача каждого 

отдельного члена сообщества [13, 14]. 

Одним из очевидных примеров построения многоагентных систем, являются 

биоинспирированные модели и алгоритмы, например муравьиные или пчелиные 

колонии, рой светлячков и т.д. Муравьи (пчелы) являются естественными реак-

тивными агентами, каждый из которых является достаточно примитивным и спо-

собен лишь на выполнение элементарных действий, являющихся реакцией на из-

менение окружающей обстановки [15, 16]. Но если рассматривать совместные 

действия муравьиной или пчелиной колонии, то мы видим, что возникает сложную 

система коллективного поведения и взаимодействия, так называемый «роевой ин-

теллект» (Swarm Intelligence) [17, 18]. 

Гибридные подходы к проектированию агентов и мультиагентных сис-

тем. В последнее время становится очевидным, что применение однородных ме-

тодов для решения сложных проблем не позволяет решать стоящие задачи повы-

шения эффективности разрабатываемых систем. В то же время, гибридизация, 

комбинирование разнородных подходов зачастую позволяет нивелировать недос-

татки, присущие каждому из используемых методов в отдельности. Гибридные 

(гетерогенные) системы состоят из различных элементов, объединенных решения 

поставленных задач [19, 20]. При этом в случае интеграции разнородных техноло-

гий возможно возникновение «синергетического эффекта» более высокого поряд-

ка, чем при объединении различных моделей в рамках одной технологии. 

Выбор технологии для обработки исходной информации, зависит от особен-

ностей решаемых задач, от числа количественных и качественных параметров, 

описывающих проблему, от уровня ее проработанности. Поэтому необходимо оп-

ределить условия применимости каждой из рассматриваемых технологий, а также 

разработать методы и алгоритмы, позволяющие адаптировать их к решению кон-

кретных задач проблемной области.  

Одним из распространенных типов гибридных систем являются нечеткие гене-

тические (эволюционные) алгоритмы (НГА) [21, 22]. Нечеткий генетический алго-

ритм включает в себя следующие основные модули: модель нечеткого кодирования 

(декодирования); нечеткие генетические операторы; модуль нечетких правил. 

Известно несколько способов кодирования решения: 

а) битовая строка – четкая информация. 

б) нечеткое кодирование – нечеткая информация 1-го типа (каждый ген ха-

рактеризуется числом из интервала [0,1]). 

в) интервальное нечеткое кодирование – нечеткая информация 2-го типа (ген 

– это подинтервалы из интервала [0,1]); 

г) лингвистическое нечеткое кодирование (каждый ген есть нечеткое множе-

ство со своей функцией принадлежности). 

Первый способ, считающийся классическим, был предложен Холландом.  

В этом случае каждый ген представляет собой двоичную строку из нулей и еди-

ниц. При кодировании производится перевод значений генов в их двоичное пред-

ставление. Для декодирования необходима обратная операция. 

При наличии достаточного количества достоинств, данное кодирование име-

ет и серьезные недостатки, в том числе: 

 возможность появления запрещенных комбинаций; 

 необходимость перевода параметров из целого представления в двоичное 

при кодировании решений и обратно при декодировании; 

 большая сложность при работе с пространствами большой размерности и 

при необходимости получения решения большой точности и т.д. 
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Поэтому для наших целей более удобно использовать нечеткое кодирование 

с применением нечеткой информации 1-го типа. Использование в нечетких гене-

тических алгоритмах нечеткого кодирования требует использования новых, от-

личных от классических, ориентированных на битовую строку, операторов гене-

рации новых потомков. Нечеткие эволюционные (генетические) операторы могут 

строиться с использованием нечеткой логики. 

Оператор мутации совместно с кроссинговером обеспечивает разнообразие в 

популяции. Классическая битовая мутация не подходит для НГА. Используем мо-

дификацию оператора мутации: x
*
 = x  , где x  [0, 1], а   [0, 0.1]. 

Нечеткий оператор кроссинговера (скрещивания) может выполняться на ос-

нове логических операций, например, таких как коньюнкция и дизъюнкция. 

Обобщенные нечеткие операции конъюнкции и дизъюнкции называются тре-

угольными нормами (логическое «И») и конормами (логическое «ИЛИ»). Тре-

угольные нормы Т и конормы S – это бинарные операции в теории нечетких мно-

жеств, обладающие свойствами ограниченности, монотонности, коммутативности 

и ассоциативности. 

Эволюционная модель получения агентов. Предлагаемая модель выступает в 

качестве инструмента эволюционного проектирования и предназначена получения 

агентов-потомков в результате различных механизмов взаимодействия агентов-

родителей. При этом имеется некая популяция индивидов (агентов), которую можно 

назвать эволюционирующей многоагентной системой (ЭМАС). Формирование новых 

агентов происходит в процессе эволюции рассматриваемой популяции. Пусть имеется 

некоторая популяция агентов A = {a1, …, an}, где ai – i-й агент, имеющий определен-

ный набор свойств (параметров) (p1, …, pm). Часть свойств агент получает по наслед-

ству, а другая часть приобретается в течение жизни агента. Набор параметров, переда-

ваемых по наследству, будем обозначать (pa1, …, pam), набор параметров, приобретае-

мых в течение жизни агента - (pb1, …, pbm). Совокупность параметров (pa1, …, pam) об-

разует генотип агента, который содержит информацию о состоянии самого агента и 

возможностях его взаимодействия с другими агентами. Для оценки текущего состоя-

ния агента и возможностей его взаимодействия с другими агентами (формирования 

потомка) будем использовать ресурсные параметры, такие как общий ресурс агента 

RES(ai) и ресурс, необходимый для рождения потомка RES(adj). При этом очевидно, 

что величина ресурса, необходимого для рождения потомка не может превышать об-

щей величины имеющегося ресурса RES(adj) < RES(ai). В свою очередь, фенотип аген-

та связан с набором (pb1, …, pbm) и определяется на основе различных правил в процес-

се взаимодействия с окружающей средой. 

Предположим, что текущая популяция насчитывает G поколений, объедине-

ние в единое подмножество двух последовательных поколений популяции приво-

дит к созданию агентства. В каждом поколении можно выделить группы взаимо-

связанных индивидов: агенты – родители (parents) api и агенты – потомки 

(descendants) adj, которые образуют семью (частный случай агентства). В результа-

те объединения трех поколений агентов (или пары последовательных агентств) 

возникает минимальная единица (элементарное состояние) ЭМАС. 

Каждый агент в агентстве имеет свой генотип и фенотип. Каждая пара роди-

телей порождает, по меньшей мере, одного потомка в результате выполнения од-

ного из множества эволюционных операторов [22–25] 

api  apj  adk , 

где api  apj – взаимодействие пары агентов-родителей; adk – агент-потомок. Среди 

множества эволюционных операторов важнейшими являются операторы «созда-

ния начальной популяции», «мутации», «скрещивания», «отбора-селекции». 
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В основу модели положена эволюционная стратегия, включающая механиз-

мы: воспроизведение, скрещивание и мутации. Схема реализации предлагаемой 

стратегии приведена на рис. 1. 

 

Рис. 1. Схема алгоритма эволюции 

1. Создание начальной популяции. Случайным образом создается начальная 

популяция агентов (особей) размером N. 

2 – 3. Блоки пополнения и расходования ресурсов. В качестве механизма реа-

лизации функций пополнения и расходования ресурсов используется оператор 

мутации. Необходимо заметить, что оператор мутации применяется к определен-

ному (фиксированному) гену, определяющему величину общего ресурса агента. 

Схема представлена на рис. 2. 

Блок «Выбора i-й особи в популяции». Выбирается очередная особь в популя-

ции с индексом i, который изменяется в пределах от 1 до N. Таким образом, пере-

бираются все особи в популяции. 

Блок «Генерация вероятности получения дополнительного ресурса i-й осо-

бью». Определяется вероятность получения i-й особью дополнительного ресурса. 

Для этого случайным образом генерируется число в интервале (0, 1). В случае, 

если это число больше заданного значения вероятности (P > Por) выполняется 

переход к следующему блоку. 

Блок «Генерация размера дополнительного ресурса и изменение ресурса осо-

би». Определяем размер приращения ресурса, для этого случайным образом выби-

рается число на интервале (0, 1) – размер дополнительно ресурса много меньше 

общего ресурса агента. После чего общий ресурс особи увеличивается на величину 

сгенерированного дополнительного ресурса. 
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Рис. 2. Схема блоков расходования (а) и пополнения (б) ресурсов 

Блоки «Ресурс ≥ 1?», «Присвоение ресурсу максимального значения». Эти два 

блока отвечают за проверку переполнения агента ресурсами. Ресурс особи в ходе 

приобретения дополнительного ресурса не может превышать максимально допус-

тимое значение равное 1. 

Блок «Рассмотрены все особи?» Проверяется выполнение условия оконча-

ния: Если просмотрены все особи от 1 до N, то переходим к следующему этапу 

алгоритма. 

Расходование ресурсов осуществляется аналогично. Предполагается, что ре-

сурс может быть потрачен на совершение различных действий. Так же как и в бло-

ке пополнения, величина расходуемого ресурса выбирается случайным образом на 

интервале (0, 1). Если агент текущая величина ресурса снижается до 0, то он уда-

ляется из популяции, т.е. “умирает”. Схема работы блока представлена на рис. 2,б. 

4. Проверка условия окончания. Если текущее значение становится больше 

заданного значения Gmax, процесс моделирования прерывается. 

5. Блок скрещивания особей популяции. Реализует скрещивание особей в по-

пуляции. Схема алгоритма скрещивания изображена на рис. 3. 



Раздел II. Интеллектуальные системы 

 57 

 

                                      а                                                      б 

Рис. 3. Схема операторов скрещивания (а) и воспроизведения (б) 

Блок «Выбор i-й особи в популяции». Выбирается очередная особь в популя-

ции с индексом i, который изменяется в пределах от 1 до N. Таким образом, пере-

бираются все особи в популяции. 

Блок «Выбор пары j для i-й особи». Для очередной i-й особи случайным обра-

зом выбирается пара j. 

Блок «Подбор схемы взаимодействия». В этом блоке осуществляется анализ 

генотипов выбранных особей, проверяется, удовлетворяют ли генотипы условиям 

срабатывания для схемы. 

Блок «Схема подобрана?». Осуществляется проверка, была ли на предыду-

щем блоке подобрана схема взаимодействия, т.е. нашлась ли такая система усло-

вий, которой удовлетворяют генотипы выбранных агентов. В случае, если схему 

подобрать удалось, подсчитывается эффективность пары. 

Блок «Рассмотрены все особи?» Проверяется выполнение условия оконча-

ния: Если просмотрены все особи от 1 до N, то переходим к следующему этапу 

алгоритма. 

6. Операция воспроизведения. В этом блоке происходит формирование по-

томка, реализуется воспроизведение особей и формирование новой популяции. 

Потомок создается от пары обладающей максимальной эффективностью. Схема 

алгоритма воспроизведения приведена на рис. 3,б. 
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Блок «Создание новой популяции». Создается новая популяция особей, кото-
рая будет состоять из жизнеспособных особей текущей популяции и потомков. 
Номер поколения G для новой популяции увеличивается на единицу по сравнению 
с номером текущего поколения. 

Блок «Выбор пары с максимальной эффективностью». Среди всех пар, для 
которых были подсчитаны эффективности, а, следовательно, были подобраны 
подходящие схемы взаимодействия, осуществляется выбор пары с максимальной 
эффективностью. 

Блок «Создание потомка от пары». После выбора пары с максимальной эф-
фективностью, создается потомок данной пары. В качестве оператора скрещивания 
используется схема, условиям срабатывания которой удовлетворяет данная пара. 

Блок «Добавление потомка в популяцию». Созданный потомок добавляется в 
популяцию под номером L+1, где L текущее число особей в популяции. 

Блок «Формирование установленных связей». Как уже отмечалось выше, мы 
отдельно рассматриваем связи на уровне генотипов агентов, и отдельно связи, ус-
тановившиеся в результате взаимодействия агентов (фенотипические связи). По-
сле того, как новый агент добавлен в популяцию, необходимо сформировать связи 
между агентами, участвовавшими во взаимодействии, определить какие именно 
связи устанавливаются исходя из конкретной схемы взаимодействия. 

Блок «Удаление умерших особей». В блоке проводится удаление особей из попу-
ляции, исчерпавших свой внутренний ресурс. Рассматриваются все особи от 1 до N. 

Блок «Рассмотрены все особи?» Проверяет условие окончания блока. 
В результате использования установленных схем взаимодействия (они же 

эволюционные операторы, операторы скрещивания), сопровождающихся порож-
дением новых членов популяции, формируется множество различных структур S: 

S = {S1, S2, …, Si, …, Sl}. 
Описание некой синтезированной структуры Si представляется как: 

Si = {Сi, Ri}, 

где Сi – множество компонентов структуры (агентов ее формирующих); Ri – мно-
жество связей между компонентами структуры. 

Заключение. Общая методика эволюционного проектирования искусствен-
ных агентов и многоагентных систем построена. При ее разработке использованы 
понятия генотипа и фенотипа агентов: генотип связывается с наследованием ре-
сурса агентов-родителей, а фенотип с условиями (правилами) их взаимодействия. 

На основе предложенной методики была разработана программная система 
поддержки эволюционного проектирования агентов и МАС. Система реализована 
на языке высокого уровня С++ в интегрированной среде разработки C++Builder.  
В настоящее время проводятся вычислительные эксперименты для исследования 
предложенной модели проектирования многоагентных систем, оценки эффектив-
ности различных операторов и схем формирования агентов-потомков, необходи-
мые условия выживания. 
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С.И. Клевцов  

ОСОБЕННОСТИ ВЫБОРА МОДЕЛИ ХАРАКТЕРИСТИКИ 

ПРЕОБРАЗОВАНИЯ ДЛЯ ИНТЕЛЛЕКТУАЛЬНОГО ДАТЧИКА 

ФИЗИЧЕСКИХ ВЕЛИЧИН 

Рассматриваются вопросы выбора вида и параметров модели характеристики пре-

образования интеллектуального датчика физических величин на примере датчика давле-

ния. Характеристика преобразования интеллектуального датчика представляет собой 

математическое, алгоритмической и программное обеспечение для вычисления физической 

величины на основе электрических сигналов, которые поступают с измерительных каналов 

датчика.   Модель характеристики преобразования должна быть адаптирована к конфи-

гурации функции преобразования чувствительного элемента датчика и особенностям по-

ведения этой функции при воздействии внешних дестабилизирующих факторов. В работе 

рассмотрены различные модели характеристики преобразования, определены особенности 

их применения, достоинства и недостатки, достижимые уровни погрешности аппрокси-

мации реальной характеристики, которые влияют на конечную точность измерений ин-

теллектуального датчика. Интеллектуальные датчики используются для задач измерения 

физических величин в различных технических системах и требования к точности измере-

ний в реальных задачах различны. Точность измерений в значительной степени определя-

ется степенью аппроксимации реальной характеристики датчика ее математической 

моделью. Чем сложнее модель, тем, как правило, сложнее ее реализовать в датчике и тем 

выше стоимость измерений. Поэтому важно управлять погрешностью аппроксимации 

характеристики преобразования, чтобы эффективно использовать датчик. Для управле-

ния погрешностью аппроксимации характеристики преобразования интеллектуального 

датчика давления предложено воспользоваться методом мультисегментной пространст-

венной аппроксимации, а в качестве сегментов использовать модели линейных или нелиней-

ных пространственных элементов. Определены основные математические выражения, 

схема управления погрешностью. Представлены результаты моделирования, которые по-

казывают возможность и преимущества использования метода для формирования про-

странственных моделей характеристики преобразования, которые адаптивны к измене-

ниям реальной функции преобразования датчика, учитывают влияние внешних факторов 

на результаты измерений. Кроме того, метод позволяет модифицировать текущую мо-

дель пространственной аппроксимации, изменяя типы локальных пространственных эле-

ментов и таким образом, управлять погрешностью измерений. 

Модель; интеллектуальный датчик; характеристика преобразования; погрешность; 

аппроксимация. 
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S.I. Klevtsov  

SELECTING FEATURES OF THE MODEL TRANSFORMATION 

CHARACTERISTICS FOR AN INTELLIGENT PHYSICAL QUANTITY 

SENSOR 

The paper discusses the issues of choosing the type and parameters of the model of the trans-

formation characteristic of an intelligent sensor of physical quantities using the example of a pres-

sure sensor. The transformation characteristic of an intelligent sensor is a mathematical, algorithmic 

and software for calculating a physical quantity based on electrical signals that come from the meas-

uring channels of the sensor. The model of the conversion characteristic should be adapted to the 

configuration of the conversion function of the sensor's sensitive element and the behavior of this 

function under the influence of external destabilizing factors. The paper considers various models of 

the conversion characteristics, identifies the features of their application, advantages and disad-

vantages, attainable levels of approximation error of the real characteristic, which affect the final 

measurement accuracy of the smart sensor. Smart sensors are used for measuring physical quantities 

in various technical systems and the requirements for measurement accuracy in real-life tasks are 

different. The measurement accuracy is largely determined by the degree of approximation of the real 

characteristics of the sensor by its mathematical model. The more complex the model, the more diffi-

cult it is to implement in the sensor, and the higher the measurement cost. Therefore, it is important 

to control the conversion characteristic approximation error in order to use the sensor efficiently.  

To control the approximation error of the transformation characteristic of an intelligent pressure 

sensor, it is proposed to use the method of multi-segment spatial approximation, and use models of 

linear or nonlinear spatial elements as segments. The basic mathematical expressions, the error con-

trol scheme are determined. The results of modeling are presented, which show the possibility and 

advantages of using the method for the formation of spatial models of the transformation characteris-

tics, which are adaptive to changes in the real transformation function of the sensor, take into ac-

count the influence of external factors on the measurement results. In addition, the method allows you 

to modify the current spatial approximation model by changing the types of local spatial elements 

and, thus, to control the measurement error. 

Model; intelligent sensor; transformation characteristic; error; approximation. 

Введение. Одной из важных задач разработки методов обработки результа-

тов измерений в интеллектуальных датчиках является повышение точности и дос-

товерности определения значений физических величин. Точность измерений во 

многих случаях определяет надежность и безопасность работы различных техни-

ческих объектов. В интеллектуальном датчике используется модель характеристи-

ки преобразования, которая адаптирована к конфигурации функции преобразова-

ния чувствительного элемента датчика и особенностям поведения этой функции 

при воздействии внешних дестабилизирующих факторов. 

Известно, что для аналогового датчика необходима линеаризация характери-

стики преобразования, которая достигается конструкционными и схемотехниче-

скими методами [1, 2]. Интеллектуальный датчик использует для определения ха-

рактеристику преобразования, представленную в виде математических выражений 

и алгоритмов их реализации. Модель характеристики преобразования должна по-

вторять форму реальной характеристики [3, 4]. Точность аппроксимации опреде-

ляется требованиями задач, решаемых датчиком.  

Таким образом, при построении модели характеристики преобразования ин-

теллектуального датчика медленно меняющихся физических величин, например, 

давления, решается задачи формирования ее аппроксимации, которая должна со-

ответствовать заданным требованиям. Выделим основные требования: заданная 

точность в диапазонах изменения физического сигнала и внешних факторов и до-

пустимый уровень сложности вычислений. Требования к сложности вычислений 

связаны с возможностью реализации измерений в реальном времени с высокой 

скоростью, часто, в фоновом режиме. 
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Погрешность измерения физической величины интеллектуальным датчиком 

в значительной степени определяется выбором модели характеристики преобразо-

вания и, соответственно, погрешностью аппроксимации этой характеристики  

[5, 6]. Требования к точности измерений, в свою очередь, формируются исходя из 

анализа задач, которые решаются с использованием измеренных значений. Дости-

жение высокой точности вычислений часто связано со сложными и ресурсоемки-

ми моделями и алгоритмами и во многих случаях не нужно для решения постав-

ленной задачи.  Поэтому, при выборе модели характеристики преобразования дат-

чика следует исходить из соображений достижения уровня достаточной точности 

вычислений значений физической величины. 

Модели характеристики преобразования датчика физических величин. 

Для обработки сигналов физических величин в интеллектуальных датчиках, таких 

как датчики давления, используются различные модели характеристик преобразо-

вания, которые базируются на пространственном представлении функции преоб-

разования чувствительного элемента [1–10]. В этих моделях используется единое 

представления характеристики для всей области изменения полезного сигнала и 

внешних факторов.  

Для градуировки датчика широко применяется простая кусочно-линейная 

аппроксимация характеристики датчика [1, 2, 6, 8]. Использование этой модели 

оправдано при незначительной нелинейности функции преобразования чувстви-

тельного элемента и невысоких требованиях к точности измерений.   

Количество идентификационных точек, используемых для аппроксимации, 

зависит от требуемой точности. Для обеспечения приведенной относительной по-

грешности измерения давления не выше 0,5 % в работе [2] был выбран массив, 

содержащий 51 идентификационную точку области определения характеристики 

преобразования. Число калибровочных точек по оси давления (P) выбрано равным 

17, а по оси температур (Т) составляет три точки. В качестве калибровочной орди-

наты выбран код 12-разрядного АЦП. Выбор точек массива и запись в память кон-

троллера осуществлялись на этапе калибровки датчика, а схема расчета давления 

состояла из нескольких шагов.  

В результате использования модели кусочно-линейной аппроксимации удалось 

уменьшить погрешность, связанную с нелинейностью функции преобразования с 

5 % до 0,05 %, а температурную погрешность с 2,5 % до 0,1 % (на каждые 10
0
С). 

Однако, при проведении измерений в диапазоне температур от –40
0
С до 

+80
0
С и используя результаты калибровки при Тср=20

0
С получим только темпера-

турную составляющую погрешности на границах указанного диапазона порядка 

0,6%. Тем не менее, его использование целесообразно и оправдано, когда к датчи-

ку не предъявляются высокие требования по точности. 

В работе [9] модель характеристики преобразования представляет собой на-

бор плоскостей, построенных на основе пересекающихся в пространстве   

PUPUT прямых. 

Пусть функция P=P(UP ,UT) имеет область определения D(UP,UT):  

UP  [UP1, UP2], UT  [UT1, UT2]. Разобьём область определения по оси 0UP на k равных 

частей и по оси 0UT на l равных частей. Получим kl прямоугольных участков.  

Будем приближать поверхность модели характеристики преобразования 

плоскостями на каждом участке     . Зафиксируем на участке      средние зна-

чения переменных UPср,n и UTср,m  

  ср                        , 

  ср                        , 

где                         – границы участка     . 
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Выражения                          и                    ср    определя-

ют взаимно перпендикулярные плоскости в пространстве PUPUT, каждая из ко-

торых также перпендикулярна плоскости P=0. 

Используя экспериментальные данные, определяющие зависимость 

P=P(UP,UT), где значения UP, UT  Dn,m, методом наименьших квадратов получим 

уравнения двух прямых        
             и       

            .  

Эти прямые принадлежат перпендикулярным плоскостям и являются скре-

щивающимися. Плоскости        и        пересекаются по прямой,  перпендику-

лярной плоскости P=0, а сама прямая пересекает эту плоскость в точке с коорди-

натами    ср     ср   .  

Для построения пересекающихся прямых       
     и       

      необходимо 

скрещивающиеся прямые сблизить на расстояние           
    ср    

      
    ср    , как показано на рис. 1.  

 
Рис. 1. Схема формирования пересекающихся прямых 

Построение плоскости по двум пересекающимся прямым       
      и 

      
      осуществляется методами линейной алгебры.  Таким образом, при ап-

проксимации указанным способом формируется система плоскостей, покрывающая 

всю поверхность характеристики датчика. Следует отметить, что на границах облас-

тей     области определения UP×UT построенные плоскости, практически не со-

прикасаются. Это приводит к дополнительной ошибке аппроксимации, которую 

необходимо учитывать при использовании данного метода вычисления давления. 

Модифицированный алгоритм линеаризации характеристики преобразования 

и температурной компенсации при вычислении давления предложен в работе [8]. 

В основе алгоритма лежит определение зависимости кода выходного пара-

метра Ркод , характеризующего  сигнал давления, от кода температуры Ткод  на пря-

моугольной сетке с равноотстоящими узлами ко каждой координате, причем для 

удобства вычислений в контроллере число интервалов разбиения области пара-

метров, то есть давления и температуры, должно быть равно целой степени двух.  

На этой основе формируется двумерная таблица значений кодов, которая ис-

пользуется для вычисления давления с учетом влияния температуры. Вычисление 

давления при промежуточных значениях кодов давления и температуры, не ука-

занных в таблице, осуществляется с помощью аппроксимации по имеющимся точ-

кам в таблице. 

Результаты испытаний датчика с использованием микроконтроллера MSP430 

с аппаратным умножителем показали, что алгоритм способен обеспечить погреш-

ность не более ±1 значащего разряда при 12-разрядном АЦП. Также отмечается 

высокая скорость реализации алгоритма [8]. 
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В настоящее время в случае, если требуются более точные измерения давле-

ния, для аппроксимации характеристики преобразования используются   полино-

мы. Давление представляется полиномиальной функцией электрического сигнала, 

снимаемого с измерительного канала давления аналоговой части датчика. В мат-

ричном виде соотношения, определяющие модель, выглядят следующим образом 

[10–13]:  

          

         

         

         

   
 
 
  

  , 

        
         

         
   

 
 
  

 . 

Для упрощения вычислений обычно формируется единое представление ха-

рактеристики преобразования для всего диапазона измеряемой физической вели-

чины и внешнего воздействующего фактора и, следовательно, определяется один 

набор коэффициентов аппроксимации.  

В работе [10] показано, что компенсация характеристик пьезорезисторного 

кремниевого сенсора давления с использованием аппроксимации обратной функции 

передачи сенсора полиномом второго порядка по давлению и температуре позволи-

ла снизить максимальную погрешность измерения по отношению к характеристике 

сенсора в идеальном случае до ±0,2 %, а в температурном диапазоне от 0 до 70°С – 

до значений менее ±0,1 %. Температурная зависимость напряжения смещения нуля 

при этом находится в границах ±0,2 % полного диапазона. Температурная компен-

сация уменьшила температурную зависимость чувствительности в 3,16 раза по от-

ношению к некомпенсированному сенсору, чувствительность увеличилась 1,65 раза, 

максимальная нелинейность характеристики уменьшена в 26 раз.  

Однако, указанный результат был достигнут при использовании довольно 

значительного массива исходных данных, примерно 10000 точек, что сложно реа-

лизовать при производстве партии датчиков.  

Управление погрешностью аппроксимации при выборе пространствен-

ной модели характеристики преобразования датчика. Для управления погреш-

ностью аппроксимации характеристики преобразования датчика можно воспользо-

ваться методом мультисегментной пространственной аппроксимации (МСПА ХП), а 

в качестве сегментов использовать модели линейных или нелинейных пространст-

венных элементов [13–20]. В методе реальная характеристика преобразования заме-

няется системой локальных поверхностей. При этом эти поверхности в совокупно-

сти повторяют форму реальной характеристики. Тип сегмента, его геометрические 

параметры позволяют управлять точностью аппроксимации характеристики преоб-

разования датчика в зависимости от требований задачи, которую он решает. 

Метод базируется на нескольких основных положениях [13, 19, 20]. 

Модель пространственной характеристики преобразования должна повторять 

конфигурацию функции преобразования чувствительного элемента с учетом влияния 

внешних и внутренних факторов, таких как температура, нелинейность, дрейф нуля. 

Пространственная аппроксимация характеристики преобразования датчика 

должна удовлетворять требованиям, которые определяются решаемой задачей. 

Основные требования: погрешность аппроксимации характеристики в заданном 

диапазоне измерения физической величины и изменения дестабилизирующего 

фактора и уровень сложности вычислений. 

Пространственная аппроксимация характеристики преобразования формиру-

ется системой локальных линейных или нелинейных пространственных элементов 

(сегментов). Потенциально возможным вариантом может быть использование не-
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линейных и линейных элементов в одной модели характеристики преобразования. 

Использование линейной или нелинейной функции для формирования простран-

ственного элемента определяется требованиями задачи и реальной пространствен-

ной конфигурацией функции преобразования чувствительного элемента. 

Сшивка пространственных элементов модели на границе раздела их областей 

определения не является необходимой. Более того, сшивка элементов может огра-

ничить возможности в подборе функциональных зависимостей, формирующих 

сегменты. Поэтому пространственные элементы могут перекрывать друг друга 

(рис. 2) Важно только обеспечить на границе раздела достижение заданной по-

грешности аппроксимации характеристики преобразования при выборе любого из 

сегментов в процессе проведения измерений.   

 
Рис. 2. Схема перекрытия пространственных элементов, аппроксимирующих 

характеристику преобразования 

Наиболее опасных внешним воздействующим фактором, существенно 

влияющим на погрешность измерения медленно меняющейся физической величи-

ны, например, давления, является температура окружающей среды. Тогда в общем 

виде пространственная модель характеристики преобразования датчика давления с 

учетом влияния температуры представляется выражением: 

                             , 

где    Pt  – значение давления в момент времени t; 

    – значение электрического сигнала, снимаемого с измерительного канала 

давления аналоговой части интеллектуального датчика (далее, канал давления 

датчика) в момент времени t; 

    – значение электрического сигнала, снимаемого с измерительного канала 

температуры аналоговой части интеллектуального датчика (далее, сигнал канала 

температуры) в момент времени t; 

              – область определения -го сегмента характеристики,  

α – номер интервала разбиения области изменения сигнала канала давления, 

          ;  

β – номер интервала разбиения области изменения сигнала канала темпера-

туры,           ; 

      общее количество сегментов; 

                        – диапазон изменений значений электрического 

сигнала по каналу давления для области определения -го сегмента; 

            – нижняя и верхняя границы диапазона      ; 

                         – диапазон изменений значений электрического 

сигнала по каналу температуры для области определения -го сегмента; 



Раздел II. Интеллектуальные системы 

 67 

            – нижняя и верхняя границы диапазона      ; 

     – массив значений коэффициентов аппроксимации -го сегмента характе-

ристики; 

    –  функция, аппроксимирующая -й сегмент характеристики датчика; 

   – максимальная погрешность аппроксимации характеристики преобразо-

вания. 

Для построения МСПА ХП датчика используется информация о поведении 

функции преобразования чувствительного элемента (ЧЭ) при воздействии изме-

ряемой физической величины и наиболее значимого внешнего фактора, в данном 

случае, давления и температуры. Эти данные получаются в результате градуиро-

вочных испытаний и объединяются в массив значений электрических сигналов 

канала давления и канала температуры [19]. 

Можно использовать различные функциональные зависимости для построе-

ния сегментов МСПА ХП датчика в виде локального линейного элемента (плоско-

сти) или локального нелинейного элемента (поверхности). 

Если задача заключается в достижении приемлемой точности аппроксимации 

и низкой сложности вычислений в микроконтроллере, то для аппроксимации ха-

рактеристики преобразования целесообразно использовать представление в виде 

системы сегментов, каждый из которых является линейным пространственным  

элементом (ЛПЭ) в пространстве измеряемых параметров [13, 16, 19, 20].   

Однако, если требуется более высокая точность вычислений, то в качестве 

элементов модели характеристики преобразования целесообразно использовать 

нелинейные пространственные элементы (НПЭ) [13, 19, 20].  

Возможен вариант, когда в области определения характеристики преобразо-

вания можно выделить подобласти, которые обладают более низкой нелинейно-

стью по сравнению с другими. Тогда можно комбинировать использование ЛПЭ и 

НПЭ для управления погрешностью и снижения сложности вычислений.  

Наиболее приемлемыми моделями сегментов являются плоскости и поверх-

ности в виде полинома [13, 16, 18–20]. 

Модель аппроксимирующей плоскости: 

                       ,                                 (1) 

где               – коэффициенты аппроксимации для формирования сегмента 

П  
  

  в его области определения     в виде линейного пространственного элемента.   

Модель аппроксимирующей поверхности в виде полинома второй или треть-

ей степени: 

     
  

    
  

                                                          (2) 

  
  

     
   

       
                                                     (3) 

где   
  

 и    
  

– коэффициенты аппроксимации для формирования сегмента П  
  

 в 

его области определения     в виде нелинейного пространственного элемента. 

Коэффициенты   
  

 зависят только от температуры, а    
  

 – не зависят от темпера-

туры и являются постоянными величинами для каждого сегмента  П  
  

; 

UPt  и UTt  – значения электрических сигналов канала давления и канала тем-

пературы  датчика в момент времени t. 

Выражение (2) учитывает нелинейность характеристики при фиксированной 

температуре, а выражение (3) описывает нелинейность характеристики при изме-

нении температуры.  
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Коэффициенты аппроксимации в выражениях (1), (2) и (3) определяются с 

помощью метода наименьших квадратов для каждого сегмента  П  
  

. 

Использование метода МСПА ХП датчика для вычислений значений давле-

ния с компенсацией влияния температуры осуществляется следующим образом: 

Исходными данными для вычислений являются значения электрических сиг-

налов канала давления UPk и канала температуры UTk. Они соответствуют физиче-

ским сигналам давления Pk и температуры Tk.   

По известным значениям электрических сигналов UPk и UTk находится об-

ласть определения сегмента пространственной характеристики преобразования. На 

первом этапе определяется номер интервала разбиения по температуре  , которой 

принадлежит текущее значение электрического сигнала канала температуры 

(       ). Затем, используя найденный номер интервала разбиения по темпера-

туре  , находится номер интервала разбиения  , которой принадлежит текущее 

значение сигнала канала давления (       ). 

Для полученной области определения сегмента      выбирается соответст-

вующий этой области определения сегмент, сформированный на этапе построения 

модели. Фактически используется соответствующее сегменту функциональное 

выражение и значения коэффициентов аппроксимации. 

Вычисляется давление согласно выражениям (1) или (2), используя выбран-

ные коэффициенты аппроксимации и значений электрических сигналов каналов 

давления и температуры. 

Результаты моделирования пространственной характеристики преобра-

зования. Проверка возможности управления погрешностью при использовании 

МСПА ХП в интеллектуальном датчике осуществлялась на основе данных градуи-

ровочных испытаний двух чувствительных элементов (ЧЭ) датчиков давления, ЧЭ 

№1 и ЧЭ №2, рассчитанных на измерение давления  до 60 кгс/см
2
 и 10  кгс/см

2
 со-

ответственно  в диапазоне температур от  - 40
0
С до +80

0
С. 

Представленные данные испытаний характеризуются небольшой нелинейно-

стью при фиксированной температуре. Нелинейность фиксировалась на начальном 

и конечном участках диапазона изменения давления. Зависимость выходного сиг-

нала ЧЭ от температуры значительная и имеет нелинейный характер. При низких 

температурах наблюдается увеличение сигнала при росте температуры, при высо-

ких температурах при росте температуры сигнал уменьшается.  

Реальная функция преобразования ЧЭ представляет собой поверхность в сис-

теме параметров PUРUT. Нижняя и верхняя части поверхности (по оси давления) 

повернуты друг относительно друга относительно условной линии раздела. На-

пример, для ЧЭ № 2, при Р360-380 КПа.  

Для интеллектуального датчика с ЧЭ №1 пространственная характеристика 

преобразования формировалась на основе ЛПЭ размерами 6 кгс/см2 20
о
С, НПЭ – 

12 кгс/см2 40
о
С. Для интеллектуального датчика с ЧЭ №2 размеры ЛПЭ были 

выбраны 1 кгс/см2 20
о
С, а НПЭ – 2 кгс/см2 40

о
С.  

На размеры пространственных элементов влияют объемы испытаний. В дан-

ном случае были выбраны размеры, наименьшие из возможных.  

На рис. 3, 4 представлены графики относительной погрешности аппроксима-

ции характеристики преобразования ЧЭ №1 с использованием ЛПЭ и НПЭ при 

температурах Т= – 40
о
С и Т= 80

о
С.  
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Рис. 3. График относительной погрешности аппроксимации характеристики 

преобразования датчик с ЧЭ №1 при Т= –40
о
С (пунктир – линейная модель; 

сплошная – нелинейная модель) 

 
Рис. 4. График относительной погрешности аппроксимации характеристики 

преобразования датчика с ЧЭ №1 при Т= 80
о
С (пунктир – линейная модель; 

сплошная – нелинейная модель) 

На рис. 5 и 6 представлены аналогичные графики относительной погрешно-

сти аппроксимации характеристики преобразования для ЧЭ №2. 

 
Рис. 5. График относительной погрешности аппроксимации характеристики 

преобразования датчика с ЧЭ №2 при Т= –40
о
С (пунктир – линейная модель; 

сплошная – нелинейная модель) 
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Рис. 6. График относительной погрешности аппроксимации характеристики 

преобразования датчика с ЧЭ №2 при Т= 80
о
С (пунктир – линейная модель; 

сплошная – нелинейная модель) 

Заключение. Анализ результатов моделирования показывает, что наимень-

шая погрешность аппроксимации характерна для случая использования нелиней-

ных пространственных элементов. Например, относительная погрешность аппрок-

симации характеристики преобразования с использованием НПЭ на подобласти 

размером 2 кгс/см2 40
о
С для ЧЭ № 2  не выше 0,03% в диапазоне  изменения дав-

ления от 0 кгс/см2 до 10 кгс/см2 и температур от –40
о
С до 80

о
С.  

В случае использования линейных пространственных элементов погрешность 

аппроксимации выше. Для ЧЭ №1 и №2 погрешность аппроксимации заключена в 

среднем в диапазоне 0,1%  0,05%, что значительно выше по сравнению с погреш-

ностью при применении НПЭ. Плоскостная модель сегмента МСПА ХП, естест-

венно, менее чувствительна к нелинейностям исходной функции преобразования 

ЧЭ, ее адаптационные способности ниже относительно нелинейно модели. 

Однако, если задача, поставленная перед датчиком, не требует очень высокой 

точности измерений, то целесообразно использовать линейные модели сегментов, 

поскольку они характеризуются низкой сложностью и, соответственно, простотой 

вычислений давления. Это влияет на выбор контроллера датчика, его стоимость и 

стоимость измерений. 

Порядок использования МСПА ХП для вычислений давления с учетом влия-

ния температуры способствует комбинированному применению линейных и нели-

нейных пространственных элементов в рамках одной модели МСПА ХП. Но проце-

дура подбора типа сегмента должна начинаться с оценки возможности использова-

ния сначала линейного пространственного элемента, а в случае невозможно выпол-

нения требований по точности, анализа использования нелинейного элемента.  

Кроме того, метод построения МСПА ХП позволяет модифицировать теку-

щую модель пространственной аппроксимации, изменяя типы локальных про-

странственных элементов и таким образом, управлять погрешностью измерений. 
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А.Г. Клово, А.А. Илюхин, Г.В. Куповых, И.А. Ляпунова  

ОБОБЩЕННЫЕ ТРИГОНОМЕТРИЧЕСКИЕ СИСТЕМЫ И 

СПЕКТРАЛЬНЫЕ ЗАДАЧИ С ДОПОЛНИТЕЛЬНЫМИ ВНУТРЕННИМИ 

ГРАНИЧНЫМИ УСЛОВИЯМИ 

При решении задач, связанных с исследований прочностных свойств различных конст-

рукций, часто используются некоторые наборы тригонометрических (синусы или косинусы), 

а также гиперболических функций, которые циклично при взятии производных последова-

тельно переходят друг в друга. Эти наборы состоят из двух функций, причем последняя из 

этих функций при дифференцировании переходит в первую, взятую соответственно со зна-

ком «плюс» (тригонометрическая система первого типа) или «минус» (тригонометрическая 

система второго типа). Тригонометрические и гиперболические функции также использу-

ются при решении многих прикладных задач, математические модели которых содержат 

вторые производные по пространственным переменным. Если математическая модель со-

держит производные четвертого порядка по пространственным переменным, то при реше-

нии соответствующих задач можно использовать функции, четвертые производные кото-

рых пропорциональным этим функциям. Известен ряд работ по общей теории систем функ-

ций, где описаны обобщенные тригонометрические системы (ОТС) функций, производные 

определенного порядка которых пропорциональны этим функциям. В данной работе эта 

теория развивается в направлении исследования квадратичных форм функций, составляю-

щих ОТС. Показано, что квадратичные формы функций ОТС могут сами по себе являться 

функциями ОТС того же порядка (первого или второго типов). Полученные тождества и 

созданная теория используется для решения спектральных задач для оператора четвертого 

порядка для функций с определенными условиями. Специфика рассматриваемых задач заклю-

чается в том, что помимо стандартных граничных условий имеются дополнительные усло-

вия на внутренней границе. Эти условия недостаточны для того, чтобы автономно решать 

задачу в каждой отдельной области в которых заданы исследуемые функции. Использование 

установленных в работе свойств ОТС позволяет решать такие задачи во всей рассматри-

ваемой области. 

Дифференциальный оператор; спектр; обобщенные тригонометрические системы; 

внутренняя граница; собственные функции; собственные значения; самосопряженность; 

ортонормированность. 
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A.G. Klovo, A.A. Ilyukhin, G.V. Kupovykh, I.A. Lyapunova  

GENERALIZED TRIGONOMETRIC SYSTEMS AND SPECTRAL TASKS 

WITH ADDITIONAL INTERNAL BOUNDARY CONDITIONS 

When solving problems related to the study of the strength properties of various structures, 
some sets of trigonometric (sine or cosine), as well as hyperbolic functions are often used, which 
cyclically pass into each other when taking derivatives. These sets consist of two functions, and the 
last of these functions, when differentiating, passes into the first, taken respectively with a plus sign (a 
trigonometric system of the first type) or a minus sign (a trigonometric system of the second type). 
Trigonometric and hyperbolic functions are also used in solving many applied problems, whose 
mathematical models contain second derivatives in spatial variables. If the mathematical model con-
tains fourth-order derivatives with respect to spatial variables, then when solving the corresponding 
problems, it is possible to use functions whose fourth derivatives are proportional to these functions. 
There are a number of works on the general theory of systems of functions, where generalized trigo-
nometric systems (GTS) of functions are described, the derivatives of a certain order of which are 
proportional to these functions. In this paper, this theory is developed in the direction of studying the 
quadratic forms of the functions that make up the GTS. It is shown that the quadratic forms of GTS 
functions can themselves be GTS functions of the same order (of the first or second types). The ob-
tained identities and the created theory are used to solve spectral problems for a fourth-order opera-
tor for functions with certain conditions. The specificity of the problems under consideration is that in 
addition to the standard boundary conditions, there are additional conditions on the inner boundary. 
These conditions are not sufficient to independently solve the problem in each separate domain in 
which the functions under study are specified. The use of the GTS properties identified herein allows 
us to solve such problems in the entire area under consideration. 

Differential operator; spectrum; generalized trigonometric systems; internal boundary; 
eigenfunctions; eigenvalues; self-conjugacy; orthonormality. 

Введение. Академик А.Н. Крылов [1 с. 30] для расчета закритического поведе-
ния конструкций использовал функции, четвертые производные которых пропор-
циональны самой функции. В работах [2–6] эти же функции использовались для 
решения других прочностных задач. Свойства таких систем функций было исполь-
зовано в работах [7– 8] для исследования вопросов разрушения кварцевых резонато-
ров. В частности, при решении спектральных задач с внутренними граничными ус-
ловиями использовался метод промежуточных задач Вайнштейна [9–13]. 

В работе [14] введено понятие обобщенной тригонометрической системы 
(ОТС). Это набор определенного числа функций, которые при дифференцирова-
нии последовательно переходят друг в друга. При этом производная от последней 
функции переходит в первую, взятую со знаком плюс (ОТС первого типа) или со 
знаком минус (ОТС второго типа). Кроме того, для функций ОТС требуется вы-

полнение начальных условий. При 0x   все функции системы равны 0, а послед-

няя функция равна 1. Интегральные свойства функций этих систем четного поряд-
ка в этой работе были сформулированы в [14] интуитивно и соответствующие 
формулы доказаны путем дифференцирования левой и правой их частей. 

В работах [15–20] проведены исследования дифференциальных свойств 
обобщенных тригонометрических систем и их квадратичных форм. В итоге по-
строена тригонометрия ОТС произвольного порядка, показана специфика систем 
четного и нечетного порядков. Изучение свойств матриц квадратичных форм, их 
преобразований при взятии производной квадратичной формы позволило вывести 
серию интегральных свойств ОТС. 

В настоящей работе изучаются дополнительные свойства обобщенных три-
гонометрических систем, связанные с исследованием их квадратичных форм. По-
лученные свойства позволяют, не используя методы промежуточных задач, при-
ступить напрямую к изучению спектральных свойства оператора дифференциро-
вания порядка 4 с условия на внешней и внутренней границах.  
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Определение функций ОТС порядка 4. Для построения теории ОТС чет-

вертого порядка дадим следующие определения. 

Определение 1. Функции 
1( )x , 

2( )x , 
3( )x , 

4( )x , такие что 

 1 2( ) ( )x x  ,  2 3( ) ( )x x   ,  3 4( ) ( )x x   ,  4 1( ) ( )x x  , (0) 0i  , 

1,2,3i  , 
4(0) 1   образуют обобщенную тригонометрическую систему порядка 

4 типа 1 (  . . . 4;1о т с ). 

Определение 2. Функции 
1( )x , 

2( )x , 
3( )x , 

4( )x , такие что 

 1 2( ) ( )x x  ,  2 3( ) ( )x x  ,  3 4( ) ( )x x  ,  4 1( ) ( )x x   , (0) 0i  , 

1,2,3i  , 
4(0) 1   образуют обобщенную тригонометрическую систему порядка 4 

типа 2 (  . . . 4;2о т с ). 

Функции  . . . 4;1о т с  и  . . . 4;2о т с  указанными дифференциальными и на-

чальными условиями определяются однозначно. Так как они являются решениями 

дифференциальных уравнений ( ) ( )IVy x y x   соответственно, то несложно напи-

сать явный вид этих функций. Первыми являются функции 

1

sin
( )

2

shx x
x


  , 

 
1

1
( ) sin cos

2 2 2 2 2

x x x x
x ch sh

        
          

        

,  

остальные являются их производными. В то же время мы будем пользоваться 

свойствами ОТС, не связанными с их конкретным видом.  

Тригонометрия функций ОТС порядка 4. В этом разделе для функций ОТС 

четвертого порядка построим теорию, обобщающую школьную тригонометрию. 

Несложно проверить, что функции   . . . 4;1о т с  и  . . . 4;2о т с  образуют фун-

даментальные решений указанных дифференциальных уравнений ( ) ( )IVy x y x  и 

( ) ( )IVy x y x  . Поэтому функция 
1( )x y   представляется в виде 

1 1 1 2 2 3 3 4 4( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )x y C y x C y x C y x C y x          .  

Отсюда, используя начальные условия функций ОТС, получим  

1 1 4 2 3 3 2 4 1( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )x y x y x y x y x y          .          (1) 

Аналогично выводится формула 

1 1 4 2 3 3 2 4 1( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )x y x y x y x y x y                 (2) 

и после дифференцирования формул (1), (2) по одной из переменных получим ос-

тальные формулы сложения. 

Для вывода формул разности аргументов надо исследовать функции ОТС на 

четность и нечетность. Заметим, что в силу фундаментальности   . . . 4;1о т с  и 

 . . . 4;2о т с  и четности их порядка функция 
1( )x   представляется в виде 

1 1 1 2 2 3 3 4 4( ) ( ) ( ) ( ) ( )x C x C x C x C x          ,  
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откуда с помощью начальных условий функций ОТС получим  

1 1( ) ( )x x    , 
2 2( ) ( )x x    ,

3 3( ) ( )x x    , 
4 4( ) ( )x x    .      (3) 

Аналогично проверяется, что и для  . . . 4;2о т с  справедливы формулы 

1 1( ) ( )x x    , 
2 2( ) ( )x x   ,

3 3( ) ( )x x    , 
4 4( ) ( )x x   .        (4) 

Правило, что функции ОТС обоих типов с четными номерами являются чет-

ными функциями, а функции с нечетными номерами являются нечетными функ-

циями, остается справедливым для всех ОТС четных порядков. Теперь мы можем 

написать формулы разности аргументов, например, 

1 1 4 2 3 3 2 4 1( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )x y x y x y x y x y          ,  

1 1 4 2 3 3 2 4 1( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )x y x y x y x y x y          ,  

Квадратичные формы функций ОТС порядка 4 первого типа. Далее ра-

зовьем теорию квадратичных форм ОТС и соответствующих матриц. 

Рассмотрим квадратичную форму 

2 2 2 2

11 1 22 2 33 3 44 4

12 1 2 13 1 3 14 1 4

23 2 3 24 2 4 34 3 4

( ) ( ) ( ) ( ) ( )

2 ( ) ( ) 2 ( ) ( ) 2 ( ) ( )

2 ( ) ( ) 2 ( ) ( ) 2 ( ) ( ),

x a x a x a x a x

a x x a x x a x x

a x x a x x a x x

         

         

        

           (5) 

порожденную функциями  . . . 4;1о т с . Выясним, при каких обстоятельствах 

квадратичная форма (8) является константой. В этом случае мы получим аналог 

основного гиперболического тождества 
2 2 1ch x sh x  . Исследование формы 

(5) позволит ответить и на ряд других вопросов. 

Матрица 

11 12 13 14

12 22 23 24

0

13 23 33 34

14 24 34 44

a a a a

a a a a

a a a a

a a a a

 
 
  
 
 
 

                                            (6) 

соответствует квадратичной форме ( )x , а матрица  

14 11 24 12 34 13 44

11 24 12 13 22 14 23

1

12 34 13 22 23 24 33

13 44 14 23 24 33 34

2

2

2

2

a a a a a a a

a a a a a a a

a a a a a a a

a a a a a a a

   
 

    
   
 

   

                   (7) 

соответствует, как несложно проверить, ее производной ( )x .  

Выясним, при каких обстоятельствах нулевой матрице (7) соответствует не-

нулевая матрица (6). Из равенства 0 элементов на главной диагонали (7) следует 

равенство 0 элементов (6), расположенных на первой и третьей диагоналях выше и 

ниже главной. Каждый из остальных элементов может быть отличен от 0. Если 

11 1a  , то из (7) 
11 24 0a a  , 

24 33 0a a   и поэтому 
24 1a   , 

33 1a  . Отсюда 
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константе равна квадратичная функция 2 2

1 3 2 4( ) ( ) 2 ( ) ( )x x x x     . Аналогич-

но при 
22 1a   мы найдем равную константе квадратичную функцию 

2 2

2 4 1 3( ) ( ) 2 ( ) ( )x x x x     . С учетом начальных условий мы приходим к тож-

дествам (первым интегралам) 

2 2

1 3 2 4( ) ( ) 2 ( ) ( )x x x x     , 

2 2

2 4 1 3( ) ( ) 1 2 ( ) ( )x x x x      .                                    (8) 

В справедливости формул (8) также легко убедиться их непосредственным 

дифференцированием. Анализируя формулы (6)-(7) можно найти первообразные 

для квадратов функций  . . . 4;1о т с . Справедливы формулы (вторым интегралам): 

2

1 1 4 2 3

3 1
( ) ( ) ( ) ( ) ( )

4 4
K x dx K x K x K x K x C  

,                         (9) 

2

2 1 2 3 4

3 1
( ) ( ) ( ) ( ) ( )

4 4 4

x
K x dx K x K x K x K x C   

,                 (10) 

2

3 2 3 1 4

3 1
( ) ( ) ( ) ( ) ( )

4 4
K x dx K x K x K x K x C  

,                      (11) 

2

4 3 4 1 2

3 1
( ) ( ) ( ) ( ) ( )

4 4 4

x
K x dx K x K x K x K x C   

.                 (12) 

При взятии производных от левой и правой частей формул (9)-(12) мы при-

ходим к первым интегралам (8). 

Для того, чтобы найти матрицы 
2 , 

3 , 
4  квадратичных форм, соответ-

ствующих последующим производным квадратичной формы ( )x , можно, на-

пример, применить преобразование матрицы (6) в матрицу (7), к самой матрице (7) 

и к созданным при этом матрицам. Поэтому матрицы 

 

 

 

 

13 44 14 23 11 24 33 12 34

14 23 11 24 12 34 22 13 44

2

11 24 33 12 34 13 22 14 23

12 34 22 13 44 14 23 24 33

2 3 2 3

3 2 3 2

2 3 2 3

3 2 3 2

a a a a a a a a a

a a a a a a a a a

a a a a a a a a a

a a a a a a a a a

     
 

      
     
       

 , 

   

   

   

   

12 34 22 13 44 14 23 11 24 33

22 13 44 14 23 11 24 33 12 34

3

14 23 11 24 33 12 34 22 13 44

11 24 33 12 34 22 13 44 14 23

2 3 4 3 4 4 3

4 3 2 3 3 4 4

4 3 4 2 3 3 4

4 3 4 3 4 2 3

a a a a a a a a a a

a a a a a a a a a a

a a a a a a a a a a

a a a a a a a a a a

      
 

       
      
        

 , 

11 24 33 12 34 22 13 44 14 23

12 34 22 13 44 23 14 11 24 33

4

22 13 44 23 14 33 24 11 34 12

14 23 11 24 33 34 12 44 13 22

2 8 6 6 10 4 8 4 6 10

6 10 2 8 6 6 10 4 8 4

4 8 4 6 10 2 8 6 6 10

6 10 4 8 4 6 10 2 8 6

a a a a a a a a a a

a a a a a a a a a a

a a a a a a a a a a

a a a a a a a a a a

     


      
      

     






 


  

являются матрицами последующих производных квадратичной формы (5), 

т.е. квадратичных форм ( )x , ( )x , ( )IV x . 
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Для нас важно выяснить, может ли квадратичная форма системы ОТС поме-

нять свой тип, т.е. стать функцией ОТС другого типа? Для ответа на этот вопрос 

напишем условия пропорциональности матриц 
4  и 

0 : 

11 24 33 12 34 22 13 44 14 23

11 12 13 14

22 13 44 23 14 11 24 33 33 24 11

22 23 24 33

34 12 44 13 22

34 44

2 8 6 6 10 4 8 4 6 10

2 8 6 6 10 4 8 4 2 8 6

6 10 2 8 6
.

a a a a a a a a a a

a a a a

a a a a a a a a a a a

a a a a

a a a a a

a a

     
   

      
    

  
 

.    (13) 

Заметим, что система (16) распадается на 3 подсистемы: 

11 24 33 11 24 33 33 24 11

11 24 33

2 8 6 4 8 4 2 8 6a a a a a a a a a

a a a

     
  ,             (14) 

12 34 34 12

12 34

6 10 6 10a a a a

a a

 
 ,                                     (15) 

22 13 44 22 13 44 44 13 22

13 22 44

4 8 4 2 8 6 2 8 6a a a a a a a a a

a a a

     
  ,              (16) 

каждая из которых решается независимо от других. При этом мы приходим к 

следующим тождествам для функций ОТС: 

1 1 4 2 3

2 2

2 1 3 2 4

3 1 2 3 4

2 2

4 2 4 1

( ) 2 ,
2 2 2 2

( ) 2 ,
2 2 2 2

( ) 2 ,
2 2 2 2

( ) 2
2 2 2

x x x x
x

x x x x
x

x x x x
x

x x x
x

        
             

        

       
             

       

        
             

        

    
         

    
3 .

2

x  
  
  

                      (17) 

1 2 3 1 4

2 2

2 3 1

3 3 4 1 2

2

4 4

( ) 2 ,                 
2 2 2 2

                ( ) ,
2 2

( ) 2 ,
2 2 2 2

                ( )
2

x x x x
x

x x
x

x x x x
x

x
x

        
             

        

   
      

   

        
             

        

   2

2 .
2

x   
   

   

          (18) 

Квадратичные формы функций ОТС порядка 4 второго типа. Для функ-

ций  . . . 4;2о т с  также рассмотрим квадратичную форму 
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2 2 2 2

11 1 22 2 33 3 44 4

12 1 2 13 1 3 14 1 4

23 2 3 24 2 4 34 3 4

( ) ( ) ( ) ( ) ( )

2 ( ) ( ) 2 ( ) ( ) 2 ( ) ( )

2 ( ) ( ) 2 ( ) ( ) 2 ( ) ( )

B x b x b x b x b x

b x x b x x b x x

b x x b x x b x x

        

         

        

            (20) 

и соответствующую матрицу 

11 12 13 14

12 22 23 24

0

13 23 33 34

14 24 34 44

b b b b

b b b b
B

b b b b

b b b b

 
 
 
 
 
 

. 

Производной квадратичной формы (20) соответствует матрица 

14 11 24 12 34 13 44

11 24 12 13 22 14 23

1

12 34 13 22 23 24 33

13 44 14 23 24 33 34

2

2

2

2

b b b b b b b

b b b b b b b
B

b b b b b b b

b b b b b b b

    
 

   
   
 

   

. 

Проведя аналогичные исследования, получим первые 

2 2

3 1 2 4( ) ( ) 2 ( ) ( )x x x x     , 

2 2

4 2 1 3( ) ( ) 1 2 ( ) ( )x x x x       

и вторые  

2

1 1 4 2 3

3 1
( ) ( ) ( ) ( ) ( )

4 4
x dx x x x x C        

, 

2

2 1 2 3 4

3 1
( ) ( ) ( ) ( ) ( )

4 4 4

x
x dx x x x x C        

, 

2

2 1 2 3 4

3 1
( ) ( ) ( ) ( ) ( )

4 4 4

x
x dx x x x x C        

, 

2

4 3 4 1 2

3 1
( ) ( ) ( ) ( ) ( )

4 4 4

x
x dx x x x x C          

интегралы  . . . 4;2о т с , которые также могут быть проверены непосредст-

венным их дифференцированием. 

Исследование производных квадратичных форм функций  . . . 4;2о т с  приво-

дит нас к тождествам: 

1 2 3 1 4

2 2

2 3 1

3 3 4 1 2

2 2

4 4 2

( ) 2 ,
2 2 2 2

( ) ,
2 2

( ) 2 ,
2 2 2 2

( ) ,
2 2

x x x x
x

x x
x

x x x x
x

x x
x

        
             

        

   
      

   

        
             

        

   
      

   
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1 2 3 1 4

2 2

2 3 1 2 4

3 3 4 1 2

2 2

4 4 2 1

( ) 2 ,
2 2 2 2

( ) 2 ,
2 2 2 2

( ) 2 ,
2 2 2 2

( ) 2
2 2 2

x x x x
x

x x x x
x

x x x x
x

x x x
x

        
             

        

       
             

       

        
             

        

    
         

    
3 .

2

x  
  
  

 

Постановка задач на собственные значения. Важную роль в прикладных ис-

следованиях играет решение задач на собственные значения. При этом в техниче-

ских системах могут встречаться не только стандартные условия на внешней грани-

це области. Существенную роль могут играть дополнительные условия во внутрен-

них точках области. При этом условий на этой внутренней границе может быть не-

достаточно для того, чтобы разбить область решения задачи на несколько частей. 

Нашей целью является такая постановка задачи с внутренними граничными усло-

виями, при которой соответствующий оператор сохранит свою положительную оп-

ределенность и самосопряженность. И при этом использование функций ОТС по-

зволяет в ряде случаев получить решение спектральной задачи в явном виде. 

В области D  на оси абсцисс с внешней границей   и внутренней границей 

  рассматривается задача на собственные значения 

( ) ( )IVX x X x                                                   (21) 

с дополнительными условиями на внешней и внутренней границах 

( ) ( ) 0
x x

X x X x
 

   ,                                       (22) 

( ) 0
x

X x

 .                                                   (23) 

При  ;lD D l l    задача (21)-(22) без внутренних граничных условий явля-

ется известной. При наличии граничных условий на внутренней границе решение 

задачи (1)-(3) определим следующим образом. 

Определение 1. Функция ( )X x , удовлетворяющая во внутренних точках 

области D  дифференциальному уравнению (21), в точках внешней границы   

условию (22),  в точках внутренней границы   условию (23) и условиям непре-

рывности производных ( )dX x

dx
, 

2

2

( )d X x

dx
 в области D   (условиям согласова-

ния) называется решением задачи (21)-(23). 

Нами будут рассмотрены следующие задачи на собственные значения: 

 Задача (21)-(23) в области    ,0 ;0 0;lD l l   с внешней границей 

l    и внутренней границей 0   – задача А.  

 Задача (21)-(23) в области    ,0, ;0 0;l hD l h l h     с внешней грани-

цей l h    , 0 h l   и внутренней границей 0   – задача Б. 

Спектральные свойства задач А и Б мы будем сравнивать с задачей (21)-(23) 

в области  ;lD D l l    – базовой задачей. 
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Решение базовой задачи. В области  ;l l  на оси абсцисс с внешней грани-

цей l    рассматривается задача на собственные значения (21) с дополнитель-

ными условиями на внешней границе (22). Несложно проверить, что и в данном 

случае оператор 
4

4

d
L

dx
  с этими граничными условиями является положительно 

определенным и самосопряженным. Следовательно, для базовой задачи существу-
ет полная ортонормированная система собственных функций (п.о.н.с.). 

Общее решение уравнения (21) запишем в виде линейной комбинации фун-
даментальной системы решений 

       4 4 4 4
1 1 2 2 3 3 4 4( )X x C x C x C x C x           . 

Если эта функция удовлетворяет граничным условиям (22), то мы приходим 
к СЛАУ для определения постоянных 

       

       

       

       

4 4 4 4
1 3 2 4 3 1 4 2

4 4 4 4
1 4 2 1 3 2 4 3

4 4 4 4
1 3 2 4 3 1 4 2

4 4 4 4
1 4 2 1 3 2 4 3

0,

0,

0,

0.

C l C l C l C l

C l C l C l C l

C l C l C l C l

C l C l C l C l

   

   

   

   

        

        



       

        


          (24) 

Система (24) распадается на две подсистемы 

   

   

4 4
1 3 3 1

4 4
1 4 3 2

0,

0

C l C l

C l C l

 

 

    



   


                                    (25) 

и  

   

   

4 4
2 4 4 2

4 4
2 1 4 3

0,

0.

C l C l

C l C l

 

 

    



   


                                        (26) 

При этом набор собственных значений базовой задачи состоит из значений 

 1n , n N , порождаемых системой (25) и соответствующих нечетным собст-

венным функциям базовой задачи, а также значений  2n , n N , порождаемых 

системой (26) и соответствующих четным собственным функциям этой задачи 

Первая группа собственных значений  1n  удовлетворяет уравнению 

       4 4 4 4
1 4 2 3l l l l        или, с учетом вида функций  . . . 4;1о т с , 

уравнению 4 4th l tg l  , корни которого  1n  обладают свойством 

4

1lim 0
4

n
n

n

l l

 




  
       

. 

Вторая группа собственных значений  2n  порождается системой (26) и 

удовлетворяет уравнению        4 4 4 4
1 2 3 4l l l l        или уравнению 

4 4th l tg l   , корни которого  2n  обладают свойством 
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4

2lim 0
4

n
n

n

l l

 




  
        

. 

Собственным значениям  1n  соответствуют собственные функции базовой 

задачи        4 4 4 4
1 1 1 1 3 1 3 1n n n nl x l x       , которые после нормирования 

приводятся к виду 

 
 

 
 
 

 
4 4

1 1 3 1
4 4

1 1 3 1
4 4

3 1 1 1

1 n n

n n

n n

l l
x l

l l l

 
 

 

  
   
   
 

. 

Собственным значениям  2n  соответствуют собственные функции базовой 

задачи        4 4 4 4
2 2 2 2 4 2 4 2n n n nl x l x        и после нормирования 

       

    

4 4 4 4
2 2 2 2 4 2 4 2

4 4
1 2 3 20,5

n n n n

n n

l x l x

l l l

   

 

   

 

. 

Решение задачи А. В области    ,0 ;0 0;lD l l   на оси абсцисс с внешней 

границей l    и внутренней границей 0   рассматривается задача на собст-

венные значения (21) с дополнительными условиями на внешней границе (22) и на 

внутренней границе (23). Несложно проверить, что и в данном случае оператор 
4

4

d
L

dx
  с этими граничными условиями является положительно определенным и 

самосопряженным. Следовательно, для задачи А существует полная ортонормиро-

ванная система собственных функций (п.о.н.с.), которую мы построим в явном виде. 

Общее решение уравнения (21) в рамках задачи А представляется в виде 

     

     

4 4 4
1 1 2 2 3 3

4 4 4
1 1 2 2 3 3

,  0,
( )

,     0 . 

C x C x C x l x
X x

C x C x C x x l

  

  





        


 
      



         (27) 

В самом деле, слагаемое, содержащее  4
4 x  из общего решения (21) 

должно отсутствовать в силу равенства 0 решения задачи (21)-(23) при 0x  . 

Кроме того, в силу определения 1 коэффициенты при  4
3 x  и  4

2 x  

должны совпадать в силу непрерывности при 0x   первых и вторых произ-

водных. 

Следовательно, нам остается потребовать выполнения условий (22) для 

функции (43). Это приводит к нахождению ненулевых решений 
1C , 

1C , 
2C , 

3C  

системы 
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     

     

     

     

4 4 4
1 3 2 4 3 1

4 4 4
1 4 2 1 3 2

4 4 4
1 3 2 4 3 1

4 4 4
1 4 2 1 3 2

                   0,

                   0,

                   0,

                   0.

C l C l C l

C l C l C l

C l C l C l

C l C l C l

  

  

  

  









      

      



     

      


                   (28) 

С одно стороны, можно непосредственно вычислить определитель этой сис-
темы, приравнять к 0 и получить уравнение 

               24 4 4 4 4 4 4
2 3 1 4 4 1 3 0l l l l K x l l             ,   (29) 

а с другой стороны, применяя метод Гаусса, можно записать СЛАУ (28) в виде 

     

      
     

     

4 4 4
1 3 2 4 3 1

2 4 4 4
2 4 1 3

4 4 4
1 3 2 4 3 1

4 4 4
3 2 3 1 4

                   0,               

                   0,    

                   0,          

                   

C l C l C l

C K x l l

C l C l C l

C l l l

  

  

  

   





      

  

     

      4 0.              l








 


        (30) 

Пусть в уравнении (29) первый множитель равен 0. Соответствующие собст-

венные значения  1n , n N  совпадают с серией собственных значений базовой 

задачи, соответствующих нечетным собственным функциям.  В этом случае по-

следнее уравнение в (30) выполнено всегда, например, при 
3 1C  . Множители в 

(29) одновременно в 0 обратиться не могут, поэтому из второго уравнения (30) 

получим 
2 0C  . Теперь из первого и третьего уравнений этой СЛАУ получим  

 
 

4
1 1

1 1
4

3 1

n

n

l
C C

l





 


  


 

и соответствующие собственные функции пропорциональны нечетным функциям 

       

       

4 4 4 4
3 1 1 1 1 1 3 1

1
4 4 4 4

3 1 1 1 1 1 3 1

,  0,
( )

,     0 . 

n n n n

n

n n n n

l x l x l x
X x

l x l x x l

   

   

      


 
     


 

Нечетные собственные функции базовой задачи и задачи А совпадают, по-
этому нормированные функции совпадают и записываются в виде 

 
 

 
 
 

 
4 4

1 1 3 1
4 4

1 1 1 3 1
4 4

3 1 1 1

1
( )

n n

n n n

n n

l l
X x x l

l l l

 
 

 

  
    
   
 

,                (31) 

при этом 2

1 1

l

n

l

X dx


 . 

Пусть теперь в уравнении (29) второй множитель равен 0. Соответствующие 

собственные значения  2n , n N  совпадают с корнями уравнения 

     2 4 4 4
4 1 3 0K x l l      или    4 4cos 1ch x l    . В системе (46) в 

этом случае 
3 0C   и можно взять 

2 1C  . Тогда  



Известия ЮФУ. Технические науки                         Izvestiya SFedU. Engineering Sciences 

 

 

84 

 
 

4
4 1

1
4

3 1

n

n

l
C

l











,  
 

4
4 1

1
4

3 1

n

n

l
C

l








 


 

и соответствующие собственные функции пропорциональны четным, как неслож-

но проверить, функциям 

       

       

4 4 4 4
3 2 1 2 4 2 2 2
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4 4 4 4

3 2 1 2 4 2 3 2

,  0,
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,     0  

n n n n
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l x l x l x
X x

l x l x x l

   

   

       


 
     


 

и они также могут быть нормированы. 

Решение задачи Б. В области    ,0, ;0 0;l hD l h l h     на оси абсцисс с 

внешней границей l h     и внутренней границей 0   рассматривается задача 

на собственные значения (21) с дополнительными условиями на внешней границе 

(22) и на внутренней границе (23). В этом случае, также, как и в предыдущих, не-

сложно проверить путем непосредственного интегрирования по частям положитель-

ную определенность и самосопряженность соответствующего оператора. 

В данном случае поставленной задачи, удовлетворяющее внутреннему гра-

ничному условию (3) и уравнению (1) во внутренних точках 
,0,l hD , можно пред-

ставить в виде 

     
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4 4 4
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Выполнение условий (22) приходит к системе 

     
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Условие равенства нулю ее определителя преобразуется к уравнению 

        
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             (32) 

Корни  n , n N  уравнения (32) при 0h   совпадают с корнями уравне-

ния (29). С помощью формул (18) запишем уравнение (32) в виде 

    

    

4 4
4 3

4 4
4 3

     2 ( ) 1 2 ( )
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               (33) 
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Заключение. В работе исследованы свойства квадратичных форм функций 
ОТС. Введено понятие задачи с дополнительными условиями на внутренней гра-
нице. Показана возможность постановки задач с такими условиями, при которых 
изучаемый оператор является положительным и самосопряженным. Это позволяет 
напрямую исследовать спектральные свойства соответствующих операторов.  
В ряде случаев, опираясь на полученные свойства квадратичных форм ОТС, при-
ведены примеры решения таких задач в явном виде и получены полные ортонор-
мированные системы собственных функций таких операторов. Разработанные ме-
тоды могут быть полезны для решения более сложных прикладных задач.  
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МЕТОД ПРИНЯТИЯ РЕШЕНИЙ ПРИ ФОРМИРОВАНИИ МОДЕЛЕЙ 

ТИПОВЫХ ПРОЦЕССОВ ДЛЯ ИНФОРМАЦИОННЫХ СИСТЕМ  

НА БАЗЕ ОБЛАЧНЫХ ТЕХНОЛОГИЙ 

Статья посвящена решению задачи создания метода принятия решений при фор-

мировании типовых процессов предприятия для внедрения и использования информаци-

онных систем на базе облачных технологий, так же известных, как систем, работаю-

щих по модели SaaS (Software as a Service, Программное обеспечение как Услуга). Акту-

альность исследования обусловлена новизной технологии облачных вычислений и невоз-

можностью применения методов, разработанных для систем класса on-Premise. Целью 

исследования является повышение эффективности использования типовых моделей 

предприятия при внедрении и использовании SaaS систем. Повышение эффективности 

обеспечивает сокращение сроков и бюджета проекта при внедрении SaaS-систем, а 

также эксплуатационных затрат после. Достижение цели исследования обеспечивается 

выполнением следующих задач: аналитический обзор области исследования на предмет 

имеющихся методов, формализация и постановки задачи исследования, описание эле-

ментов проектной документации, как единой системы и определение связей между 

структурными элементами, разработка метода принятия решений о формировании 

моделей типовых процессов, проверка метода через определение критерия эффективно-

сти и сравнения результатов работы метода с аналогами. Задача исследования форма-

лизована, как каноническая задача оптимизации с целевой функцией, направленной на 

максимизацию критерия эффективности. Критерий эффективности задан в виде фор-

мулы, описывающей степень покрытия типовыми моделями функциональных требований 

к целевым процессам предприятия. В статье описаны методы и алгоритмы, используе-

мые для решения аналогичных задачи, а также приведены их недостатки и ограничения. 

Предложенный метод базируется на теории нечетких множеств и использует алго-

ритм нечеткого вывода Мамдани для связи множества функциональных требований и 

множества системных реализаций. На базе метода разработано программное прило-

жение и проведен вычислительный эксперимент. Выборка для проверки метода и его 

сравнение с существующими аналогами формировалась на базе функциональных требо-

ваний к организационным процессам управления закупками крупных предприятий и реали-

зации данных требований в SaaS-системах на платформе SAP. Подтвержден рост зна-

чения критерия эффективности в случае применения предложенного метода, что де-

монстрирует его преимущество перед имеющимися альтернативными решениями после 

второй итерации использования. В качестве примера представлено описание типового 

процесса создания заявки на закупку до и после применения предложенного метода. 

Информационная система; облачные технологии; SaaS; проектная документация; ти-

повые моделей процессов предприятия; нечеткие множества. 
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DECISION-MAKING METHOD FOR TYPICAL PROCESSES MODELS 

FORMATION FOR CLOUD-BASED ENTERPRISE SYSTEMS 

The article is devoted to solving the problem of creating a decision-making method in the for-

mation of typical enterprise processes in information systems based on cloud technologies, also 

known as systems operating on the SaaS model (Software as a Service). The study's relevance is due 

to the novelty of cloud computing technology and the impossibility of applying the methods developed 

for on-Premise class systems. The study aims to improve the efficiency of using typical enterprise 

models in the implementation and use of SaaS systems. Increased efficiency affects the time and 

budget of the SaaS implementation project and operational costs after implementation. Achievement 

of the research goal is achieved by performing the following tasks: an analytical review of the re-

search area for available methods, formalization and canonical formulation of the research task, 

description of the elements of project documentation as a single system of elements, and determina-

tion of relationships between them, development of a method for making decisions on the formation 

of models of typical processes, as structural elements of the system, verification of the method by 

determining the criterion for the effectiveness of the method and its comparison with the data of pre-

vious approaches. The research task is formalized as a canonical optimization problem with an ob-

jective function to maximize the efficiency criterion. The criterion of efficiency is given in the form of 

a formula that describes the degree of coverage of functional requirements to the target processes of 

the enterprise by standard models. The article describes the methods and algorithms used to solve 

similar problems, as well as their disadvantages and limitations. The proposed method is based for 

the first time on the theory of fuzzy sets and uses the Mamdani fuzzy inference algorithm to link a set 

of functional requirements and a set of system implementations. On the basis of the method, a soft-

ware application was developed, and a computational experiment was carried out. The sample for 

testing the method and its comparison with existing analogs was formed on the basis of functional 

requirements for organizational processes of procurement management of large enterprises and the 

implementation of these requirements in SaaS systems on the SAP platform. The growth of the value 

of the efficiency criterion was confirmed in the case of the application of the proposed method, which 

demonstrates its advantage over the available alternative solutions already at the second iteration of 

use. As an example, a description of a typical process for creating a purchase requisition before and 

after applying the proposed method is presented. 

Information system; cloud technologies; SaaS; project documentation; typical models of en-

terprise processes; fuzzy sets. 

Введение. Системы управления ресурсами предприятия (ERP системы, ERP 

systems, Enterprise Resource Planning Systems) построены на основе централизован-

ной базы данных и используют единую вычислительную платформу, цель которой 

– консолидация операций предприятия в универсальную корпоративную систем-

ную среду [1]. По причине того, что внедрение данных систем является сложным 

процессом, затрагивающим функционирование фундаментальных процессов, осо-

бое внимание уделяется методологии. Классический подход к внедрению базовых 

ERP систем на платформе SAP основан на методологии SAP Activate, которая со-

стоит из шести фаз: определение подхода к внедрению, подготовка проекта, про-

ведение анализа, реализация требований, продуктивный старт и использование 

системы [2, 3]. Методология SAP Activate хоть и обеспечивает соответствие тре-

бованиям международного стандарта ISO 9001, однако не учитывает детализацию 

связей результатов каждой фазы, а также не описывает, как результаты одного 

проекта могут быть применимы для последующих проектов. Новые решения на 

проектах учитываются в документации, созданной в ходе проекта, но не отража-

ются в типовых моделях процессов, которые будут использоваться в последующих 

проектах. Модели типовых процессов, используемые при внедрении систем 

управления ресурсами предприятия, включают в себя описания типовых функцио-

нальных требований, шагов процессов, настроек, объектов миграции, ролей и пол-
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номочий. Особое значение модели имеют в случае применения облачных техноло-

гий, в частности в случае применения модели SaaS (Software as a Service, Программ-

ное обеспечение как Услуга), когда изменение заложенных в систему функциональ-

ных возможностей невозможно или требует больших трудозатрат [20]. SaaS-

системы являются третьим поколением эволюционного развития классических сис-

тем и ограничения, заложенные в систему увеличивают роль типовых моделей про-

цессов при внедрении и использовании систем [18, 19]. Ограничения облачных тех-

нологий позволило формализовать функциональные требования по причине ограни-

ченного числа настроек параметров системы и микро сервисной модели для реали-

зации разработок, что было невозможно в случае on-Premise систем. Это создает 

новые научных задачи оптимизации сроков внедрения SaaS-систем.  

Была поставлена следующая цель исследования – создание метода принятия 

решений при формировании моделей типовых процессов предприятий, исполь-

зуемых при внедрении SaaS-систем. Для достижения цели исследования требуется 

– формализация задачи и поиск решения, позволяющего формировать и обновлять 

модели на основании результатов успешных внедрений цифровых систем в РФ. 

Решение должно включать расширенные модели типовых процессов с акцентом на 

российскую специфику бизнеса и учитывать особенности облачных технологий. 

Были определены следующие этапы системного анализа объекта исследования:  

1. Аналитический обзор области исследования на предмет имеющихся мето-
дов формирования моделей типовых процессов. 

2. Формализация и постановки задачи исследования, определение критерия 
эффективности метода для решения задачи. 

3. Описание системы множеств проектной документации, как системы 
структурных элементов, и ее связи с типовыми моделями процессов. Система 

включает документацию, которая создается и используется в ходе внедрения сис-

тем управления ресурсами предприятия, а также модели типовых процессов, кото-

рые применяются при создании проектной документации. 

4. Разработка метода принятия решений о формировании моделей типовых 
процессов. 

5. Проверка метода через определение критерия эффективности метода и его 
сравнения с данными предыдущих подходов. 

Статья организована в соответствии с этапами исследования. Последователь-

ное выполнение этапов позволяет решить основную задачу – создание метода 

принятия решений при формировании типовых процессов предприятия в инфор-

мационных системах на базе облачных технологий. И в результате достигнуть 

цель – повышение эффективности применения типовых моделей предприятия при 

внедрении и использовании SaaS-систем. 

1. Анализ результатов предшествующих работ. Анализ результатов пред-

шествующих работ показал, что модели типовых процессов предприятия широко 

применяются на практике в ходе внедрения ERP систем. Использование типовых 

процессов позволяет оптимизировать всю цепочку создания стоимости, что увели-

чивает их ценность для предприятий [4]. Количественный пример расчёта выгод 

применения моделей типовых процессов для систем управления процессами пред-

приятия приведен в работе [14]. Задача создания моделей типовых процессов не 

является новой и уже решалась для различных групп организационных процессов 

ряда индустрий. Например, модели были созданы для ряда процессов производст-

ва [13], для процесса разработки архитектуры предприятия [15], для процессов 

наукоемких предприятии [16], для процессов в индустрии гостиничных услуг [17]. 

Во всех случаях модели основываются на результатах одного или нескольких про-

ектов внедрения систем управления ресурсами предприятия, полученных до мо-
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мента написании работ. Из-за отсутствия формализованных метода формирования 

данных моделей и регулярных изменений требования рынка со временем модели 

будут неприменимы. Фокус данного исследования – это не только разовое созда-

ние моделей, а также разработка метода обновления, который позволит формиро-

вать модели и в будущем.  

Так как модели типовых процессов являются частным случаем моделей про-

цессов с учетом особенностей их реализации в системе ERP, были рассмотрены 

научные исследования по теме моделирования процессов. Описания функцио-

нальных требований, как правило, имеет лингвистическое представление. Поэтому 

при работе с моделями процессов предприятий в условиях неопределённости, не-

четкая логика имеет успешное практическое применение. Вклад нечеткой логики в 

процесс управления инновациями был описан в работе [7], подчеркнуто практиче-

ское значение ее использования в задачах поддержки принятия решения.  

Нечеткая логика решает множество задач формирования оценок. В работе [8] 

отмечена крайняя важность применения нечеткой логики в развитие процесса 

оценки бизнеса предприятий [8]. Также математический аппарат нечеткой логики 

был описан и применен для оценки качества реализации моделей процессов [5, 6]. 

Стоит отметить, что в работе [5] не только разработана новая модель нечеткой 

логики для применения к решению задач одного проекта внедрения, но и найдено 

ее применение в процессе постоянного улучшения процессов. Применение нечет-

кой логики выполнено для оценки характеристик процессов, например повышение 

индикатора устойчивости, были так же отмечены в работе [9].  

Помимо решения задач поддержки принятия решений и формирования оце-

нок нечеткая логика применяется для расширения вариативности в описании мо-

делей процессов предприятия [11], например, для процесса оценки поставщиков 

облачных услуг [12]. Помимо этого, открытая нечеткая система управления может 

быть применена для управления заданиями ИТ-проекта, когда информация на про-

екте имеет слабоструктурированных характер [10]. 

На текущий момент наблюдается недостаток информации связанный, прежде 

всего, с узкой областью применения решения задачи. Применяющиеся методы 

базируется на эвристических подходах экспертной оценки и не формализованы в 

виде методов или алгоритмах. Научные работы о данных методах отсутствуют, 

поэтому для сравнения были взяты результаты опросы экспертов, занимающихся 

данной задачей на практике. Имеются близкие по тематике работы, посвящённые 

применению нечеткой логики для работы с организационными процессами пред-

приятия [5, 7, 9, 11, 17]. Методы, описанные в данных работах, а также описания 

основных результатов фаз, согласно методологии SAP Activate [2], а также преды-

дущие работы автора [21, 22] послужили базой для данного исследования. Для 

достижения целей работы потребовалась адаптация имеющийся методов в части: 

расширения количества и типов элементов системы, включающей модели типовых 

процессов и проектную документацию; формализации метода, позволяющего 

формировать модели типовых процессов; описания критерия эффективности ме-

тода. Данные особенности заложены в основу исследования и определяют его на-

учную новизну. 

2. Постановка задачи. Предположим, что SaaS-система имеет n параметров 

S, доступных для конфигурации. Каждый параметр системы имеет    возможных 
значений  , то есть для каждого    имеется допустимый набор 

ний                 , где i = 1, ..., n. Состояние системы может быть задано векто-

ром конфигураций каждого параметра                      При внедрении системы 
на каждом проекте имеется выборка t функциональных требований 

   (j = 1,…,t), каждое из которых может быть реализовано    способами возмож-
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ных конфигурации      (x = 1,…,   ) Поскольку одно состояние системы может 

быть определено одним целевым состоянием параметров                          за-

дача проекта внедрения системы определить вектор        , который бы позволил оп-
ределить x во всех   . В случае отсутствия решения, требуется определить какие    

могут быть исключены из выборки для решения задачи. Критерий для исключения 

   из выборки определяется тем, с какими затратами на выполнение настроек 

             и выгодами от реализации требования         ассоциировано данное функ-

циональное требование. Определение значения положительной функции         на 

практике осуществляется на базе экспертной оценки.  

Поскольку определение векторов       на практике является частной задачей 

проекта, значение положительной функции              определяется через время   , 

необходимое для поиска       для каждого   . Имеет место определение типовых 

функциональных требований     с соответствующими определенными типовыми 

настройками          для которых       . То есть для которых x = 1, а                 для 

случая, когда для всех j справедливо         . Поскольку на практике все проекты 

имеют различный набор функциональных требований, данное равенство не вы-

полняется, но имеется возможность определить те j, для которых           Задача 

оптимизации может быть задана через целевую функцию Z(P) в следующим виде: 

              
 
   –             

 
       . 

Обозначим, через P множество всех функциональных требований на проекте 

    
 
   , а через BP множество всех типовых функциональных требований 

         
   
   . Критерий качества типовых моделей Q может быть задан через степень 

покрытия в следующем виде: 

   
      

   
     , 

где        – мощность множества, являющимся пересечения множеств P и BP, 

    – мощность множества P. Поскольку         всегда положительна для каждого 

  , а функция              принимает наименьшее значение при               . То в случае 

постановки задачи, как задачи принятия решения о формировании типовых про-

цессов предприятия, она может быть сведена к максимизации критерия качества 

типовых моделей для проектов с различной выборкой P: 

      

   
     . 

Таким образом, чем больше типовых моделей было применено на проекте, 

тем меньше приходилось определять комбинацию необходимых настроек для ка-

ждого требования и тем меньше времени и затрат требовалось на проект в целом. 

Эффективность метода принятия решений при формировании моделей типовых 

процессов определяется процентом функциональных требований после окончания 

нового проекта, которые соответствовали типовым функциональным требованиям. 

Иначе говоря, насколько модели типовых процессов были полны для того, чтобы 

учесть все функциональные требования на проекте. Полное соответствие  

(Q = 100 %) подразумевает внедрение системы в полном соответствии с моделями 

типовых процессов и с минимальными трудозатратами.  

3. Описание элементов системы и их связей, необходимых для решения 

задачи. Для решения задач исследования на первом этапе необходимо определе-

ние подхода к описанию функциональных требований и к описанию связей функ-
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циональных требований с их системной реализацией. Как относящаяся к классу 

задач управления большими системами, задача внедрения ERP систем содержит 

большое число типов и количества переменных, поэтому требуется описание сред-

ствами теории множеств. Для успешного завершения проекта по внедрению сис-

темы требуется выполнить все функциональные требования в части автоматизации 

предприятия. Таким образом, элементы множеств – это функциональные требова-

ния и результаты, направленный на выполнение данных требований. Проектные 

решения и функциональные спецификации – документы, создаваемые в ходе про-

екта, представляют собой промежуточные результаты (множества), так как не вы-

полняют функциональное требования, но являются необходимым элементом для 

достижения результата. Результат представляет собой настройку системы, разра-

ботку (протестированный программный код), миграцию в систему основных или 

транзакционных данных, или конфигурацию ролей и полномочий в системе. Опи-

сание моделей типовых процессов в исследовании выполняется с применением 

ряда допущений: на группы исследуемых процессов, на уровень их детализации, 

на их взаимосвязь между собой. Для сохранения единого лингвистического пред-

ставления элементов функциональных требований новое требование должно вхо-

дить в множество имеющихся, либо быть описано по аналогии с уже входящими в 

множество элементами, чтобы избежать пересечений значений.  

Информационная модель связи множествами системы, предложенная авторами, 

представлена на рис. 1. Разработка новой информационной модели обусловлена от-

сутствием такой информационной модели, которая бы учитывала детализацию типо-

вых моделей и связи между структурными элементами проектной документации. 

 

Рис. 1. Информационная модель связи между множествами проектной 

документации и типовыми моделями 

Как было сказано ране, элементы множеств имеют лингвистическую неопре-

деленность, поэтому они были описаны интегрированными инструментами теории 

нечетких множеств и методами описаний из теории больших систем. Ниже пере-

числены множества проектной документации. 
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Множество функциональных требований имеет следующий вид: 

                          , где   – функциональное требование,       – 

функция ограничений допустимых требований,    – число требований,    – нечет-

кое множество допустимых требований заказчика. Множество    является нечет-

ким множеством вида:                   , где   – функциональное требова-

ние,        – функция принадлежности, описывающая в какой мере элемент p 

принадлежит нечеткому множеству   . Данная функция позволяет определить 
соответствие требования, включенному в протокол требований, определённым 

рамкам проекта,   – универсальное множество.   

Протоколы настроек представляет собой множество настроек, необходимых 

для выполнения шагов процессов. Оно основывается на множестве требований и 

может быть представлено в следующем виде:                             , 

где    – вектор объекта настройки,        – функция ограничений (учитывающая 

взаимную непротиворечивость настроек),    – число объектов настройки,    – не-

четкое множество допустимых объектов настройки. Множество    является мно-

жеством вида:                      , где    – вектор объекта настройки,         – 

функция принадлежности,   – универсальное множество. Компоненты вектора 

   следующие:            , где    –объект детального описания настройки, 

   – реализация настройки в системе (s   U, sr  U). 

Для полноты описания системы множеств проектной документации по ана-

логии описаны следующие множества: Концепция ролей и полномочий R; Описа-

ния шагов процессов M; Инструменты миграции данных I; Функциональные спе-

цификации F; Концептуальный дизайн  ; Сценарии тестирования  ; Инструкции 

пользователей  . Модели типовых процессов включают шестью множеств: 

Типовые функциональные требования                               , 

где    – функциональное требование,        – функция ограничений допустимых 

требований,     – число требований,    – нечеткое множество допустимых требо-

ваний заказчика, заданное ранее. 

Типовые настройки                                         , где         – вектор 

объекта настройки,             – функция ограничений (учитывающая взаимную не-

противоречивость),     – число объектов настройки,    – нечеткое множество до-

пустимых объектов настройки, описанное ранее. По аналогии заданы множества 

Типовых ролей и полномочий BR, типовых инструментов миграции BI, типовых 

функциональных спецификаций BF, типовых описаний процессов BM.  

4. Разработка метода принятия решений. Из описания системы множеств 

проектной документации видно, что с множествами моделей типовых процессов 

BP, BS, BF, BI, BR, BM связаны соответствующие множества P, S, F, I, R, M. Дан-

ные множества учтены в методе принятия решений. На рис. 2 представлен пред-

ложенный метод принятия решений о формировании множеств BP, BS, BF, BI, BR, 

BM на базе множеств P, S, F, I, R, M который позволяет менять критерий эффек-

тивности Q через изменение множества BP. 

1. Этап формирования множества P 

На данном этапе происходит определение элементов множества P. Из доку-

ментов протоколов требований формируются элементы p, представляющие собой 

отдельные функциональные требования. Элементы множества имеют единую ло-

гику в описании и не повторяются.  

2. Этап формирования множеств S, F, I, R, M 

На данном этапе происходит определение элементов множества S, F, I, R, M. 

По аналогии с первым этапом, из документов протоколов настроек, функциональ-

ных спецификаций, инструментов миграции данных b концепции ролей и полно-
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мочий формируются элементы             . Элементы представляют отдельные опи-

сания реализаций в виде настройки параметров системы, разработки, выполнения 

миграции основных данных, настройки ролей и полномочий. Элементы внутри 

каждого множества имеют единую логику в описании внутри множества и не по-

вторяются. 

3. Этап определения разницы множеств P\BP 

На данном этапе выполняется определение разницы множеств P\BP. Новое 

множество содержит элементы функциональных требований, которые не включе-

ны в модели типовых процессов. Критичным для данной операции является соот-

ветствие структуры описания элементов множеств P и BP. 

 

Рис. 2. Метод принятия решений о формировании типовых моделей процессов 

4. Этап определения соответствий между множествами P\BP и S, F, I, R, M 

На данном этапе происходит определение соответствий между множествами 

P\BP и S, F, I, R, M. Самый сложный этап с точки зрения практической реализа-

ции. Этап необходим для того, чтобы определить необходимую реализацию для 

функциональных требований, не включенных в модели типовых процессов.  

По причине того, что на практике невозможно четкое описание данного соответст-

вия, на данном этапе используется методы нечеткой логики.  

5. Определение пересечении множеств S∩BS, F∩BF, I∩BI, R∩BR, M∩BM 

для соответствующих элементов множества P\BP  

На данном этапе происходит определение пересечений множеств S∩BS, 

F∩BF, I∩BI, R∩BR и M∩BM. Выполняется это не для всех элементов множеств, в 

только для соответствующих элементам множества P\BP. Пересечения нечетких 

множеств S и BS задается через нечеткое множество 

                              
 

 
. 
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Данный этап позволяет выделить реализации функциональных требований 

для случая, когда функциональное требование не было включено в модель типо-

вых процессов, а его реализация – была включена. Данный этап необходим так как 

различные функциональные требования могут влиять на одни и те же реализации. 

Например, различные требования могут повлиять на настройку одного параметра 

системы. Сравнение требований к параметрам позволяет определить потенциаль-

ные конфликты настроек ERP системы. 

6. Принятие решений и формирование множеств BP, ВS, BF, BI, BR, BM 

На данном этапе выполняется принятие решений относительно включения 

новых функциональных требований (этап 3). Элементы    не меняющие вектор           

добавляются в выборку. В ином случае возникает так называемый конфликт на-

стройки. Принятие решений для того случая происходит путем экспертной оценки 

суммы функций          
 
   и              

 
    в случае добавления нового элемента в 

выборку и без добавления. Решение принимается для случая максимального зна-

чения     . Включение новых функциональных требований может требовать из-
менение нечеткой модели соответствия между множествами BP и ВS, BF, BI, BR, 

BM в части заданных правил (этап 4). Включение одних функциональных требо-

ваний может потребовать исключение из множества других требований, которые 

вызывают конфликт настройки. На шестом этапе происходит формирование мно-

жеств BP, ВS, BF, BI, BR, BM исходя из принятых решений относительно новых 

функциональных требований. 

5. Проверка метода и исследование полученных результатов. Для опреде-

ления нечеткого соответствия может быть построена MIMO-система нечеткого 

логического вывода типа Мамдани. Рассматривались наиболее распространенные 

на практике алгоритмы Мамдани и Сугено, по которым существует большое число 

трудов, описывающих их практическое применение и полученные результаты. 

Алгоритм Мамдани был выбран за счет его интуитивного и легко интерпретируе-

мого характера базы правил (консеквенты в алгоритме Сугено не нечеткие и по-

этому более трудны для интерпретации). Преимущество алгоритма Сугено в том, 

что в консеквентах правил Сугено может быть столько же параметров на правило, 

сколько входных значений, это дает больше степеней свободы в дизайне и боль-

шую гибкость при проектировании системы. Так же с точки зрения вычислений 

алгоритм Сугено более эффективен, потому что сложный процесс дефаззификации 

Мамдани заменен средневзвешенным. Однако алгоритм Сугено может быть ис-

пользован для MISO-систем, когда алгоритм Мамдани так же работает для MIMO-

систем. MIMO-систему можно заменить на множество MISO-систем, однако этого 

не было сделано для упрощения формирования правил экспертами. Поскольку 

данная задача решалась впервые было важно подтвердить наличие положительно-

го результата подхода, поэтому на первой итерации не рассматривались алгорит-

мы Тсукамото, Ларсена, а также упрощенные алгоритмы. Рассмотрение данных 

алгоритмов планируется в следующих работах. Используемый алгоритм включает 

расчёт импликации P в S выглядит следующим образом: 
1. Введение нечеткости, через формирование базы правил, нахождение сте-

пени принадлежности для предпосылок правил. Значения параметров r и s оказы-
ваются недоступными для точного измерения, и тогда в их оценке неизбежно по-
является субъективный компонент, выражаемый нечеткими оценками типа «все-
гда», «обычно», «может быть», «иногда», «редко», «никогда». Пример двух правил 

в простом виде: 1. если есть Функциональное требование    со значением функции 

принадлежности          и есть Функциональное требование    со значением 

функции принадлежности         , то требуется Реализация настройки    c функ-
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цией принадлежности         ; 2. если есть Функциональное требование    со зна-

чением функции принадлежности          и есть Функциональное требование    

со значением функции принадлежности         , то требуется Реализация на-

стройки    c функцией принадлежности         .  

2. Агрегирование подусловий правил нечеткой продукции осуществляется 
при помощи нахождения степени принадлежности после операции минимум, где 
нечеткая импликация определяется через определение уровня «отсечения» для 
предпосылок каждого из правил. Целью этого этапа является определение степени 
истинности условий для каждого правила системы нечеткого вывода. Для каждого 
условия находим минимальное значение истинности всех его подусловий.  
Для приведенного примеры формула будет выглядеть следующим образом: 

                                       

                                       

3. Находятся «усеченные» функции принадлежности     
          

      для 

предпосылок каждого правила при нечеткой композиции: 

    
                          

    
                          

4. Аккумуляция подзаключений правил нечеткой продукции проводится при 
помощи классического для нечеткой логики максимума объединения функций 

принадлежности     
            

     : 

   
               

           
        

5. Дефаззификация, приведение к четкости (для нахождения   ) проводится 
часто применимым методом по центру тяжести. Цель данного заключительного 
этапа – получить количественное значение для каждой из выходных лингвистиче-
ских переменных. Расчёт происходит по формуле: 

     
       

      
   

   

     
      

   

   

  

В ходе исследования элементы множества P формировались на базе функ-
циональных требований, полученных в ходе семи проектов по внедрению SaaS-
систем на предприятия, находящихся на территории РФ. Были проанализированы 
процессы, относящиеся к группе управления процессами закупки, такие как фор-
мирование годового плана закупок, регистрация и квалификация контрагентов, 
проведение закупочных процедур, управление контрактами, управление заявками 
и заказами на закупку, контроль поступления материалов и приемки услуг, управ-
ление счетами на оплату. Для формирования множеств S, F, I, R, M использова-
лись 394 файла в форматах MS Word и MS Excel проектной документации, среди 
которых были концептуальные решения, описания настроек, описание разработок, 
реестр объектов миграции и другие документы, представляющие описанные мно-
жества данного исследования. Выборка для исследования включала следующий 
список индустрий: химическая промышленность, обрабатывающая промышлен-
ность, горнодобывающая промышленность, нефтегазовая промышленность, гру-
зоперевозки и логистика, телекоммуникации, розничная торговля. В данной работе 
не была выполнена сегментация в зависимости от индустрии, это было отложено 
на следующие этапы исследования.  
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Было построено две модели с применением теории нечетких множеств: модель, 

имеющая на входе множество P\BP, на выходе – множество реализаций требований S, 

и модель, имеющая на входе множество P\BP, на выходе – M. Модели имеют схожую 

структуру, но отличаются функциями принадлежности и методиками формирования 

базы правил. Функции принадлежности       ,        и        были взяты тре-
угольного типа, так как для данных функций по сравнению с другими типами требует-

ся наименьший объём информации, ограничивающийся данными об угловых точках. 

Функции принадлежности множеств         ,          и          имели пря-
моугольную форму при первоначальном описании и позже были заменены на тре-

угольную. За основу формализации требований были использованы описания функ-

циональных возможностей систем, так в случае решения SAP Ariba, использовались 

описания к 402 параметрам системы. Данные описания были определены, как перво-

начальные элементы множества MS. Число заложенных элементов множества P на 

различных проектах составляло от 105 для 280 элементов, множества PB – 97 элемен-

тов. Экспертная оценка потребовались для формирования базы правил модели, приве-

дения описаний функциональных требований к описаниям, используемых в докумен-

тах с функциональными возможностями системы, была выполнена корректировка 

текстовых описаний без потери семантики элементов. Данная операция была выпол-

нена на базе семи документов, описывающих функциональные требования к системе. 

Экспертам предлагалось оценить влияние функциональных требований (например, 

«параллельное согласование заявок», «уведомление заявителя по почте о факте посту-

пления материала на склад», «контроль бюджета при проведении закупочной проце-

дуры») на доступные в системе настройки системы в виде лингвистических перемен-

ных, выражающими качественные оценки («требуется настройка функции Х», «может 

быть потребуется настройка функции Х», «скорее всего потребуется настройка функ-

ции Х», «точно потребуется настройка функции Х»). Это было заложено в нечеткую 

модель управления (этап 4 в модели). В текстах проектных решений и других доку-

ментах MS Word были выделены области текста, связанные с первоначальными тре-

бованиями, был выполнен подбор релевантных моделей типовых процессов закупки и 

определена их связь с функциональными реализациями в различных частях проектной 

документации. Данная операция позволила привести формат исходных документов в 

соответствие с используемыми в исследовании множествами S и M для их примене-

ния в процессе формирования моделей типовых процессов закупки. Из анализа были 

исключены множества F, I, R для упрощения проведения анализа метода. Специфика 

облачных систем накладывает строгое ограничение на использование множества F, а 

множества I и R не представляют большой выгоды при внедрении по сравнению с 

множествами M и S. Был написан программный код, позволяющий использовать сис-

тему нечеткого вывода применительно к функциональным требованиям и их реализа-

циям в виде настроек системы [23]. Применение экспертов было необходимо так же 

потребовалось для агрегирования подусловий в процессе нечеткого вывода и коррек-

тировок функции принадлежности. Удалось не только связать множество функцио-

нальных требований с их реализациями, но и выделить дефициты в моделях типовых 

процессов, что послужило базой для их формирования и обновления согласно пред-

ложенному методу. Данный метод демонстрирует современные вызовы к подобным 

задачам принятия решений, которые могут быть решены использованием техноло-

гии искусственного интеллекта. Технология может быть применена на шагах 1, 2 и 6 

метода для оптимизации задачи экспертных оценок и является темой дальнейших 

исследований. 
В ходе исследования были сформированы 32 модели типовых процессов. Это 

позволило увеличить значение критерия эффективности, на базе функциональных 
требований исследуемых проектов, с 32 % до 67 %. Сформированные модели были 
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применены на проекте внедрения в индустрии розничной торговли, получены по-
ложительные отзывы. В табл. 1 приведены результаты расчёта критерия эффек-
тивности моделей типовых процессов на базе семи проектов.  

Таблица 1 

Зависимость критерия эффективности от количества новых проектов. 

Номер 
проекта 

Мощность 
множества P 
для проекта 

Мощность 
множества S 

Количество 
правил нечеткой 

модели 

Критерий 
эффективности 

метода 

0 97 402 243 – 

1 201 411 280 32% 

2 108 413 285 56% 

3 237 410 314 73% 

4 105 412 352 61% 

5 202 412 361 62% 

6 163 412 366 64% 

7 280 412 367 67% 

Первая строка отражает показатели моделей типовых процессов до начала из 
формирования. Множество P формировалось на основании проектных документа-
ций каждый раз независимо. Множество S отражает набор параметров конфигура-
ции ERP системы. Количество правил нечеткой модели увеличивалось каждый раз 
при появлении новых функциональных требований. Критерий эффективности рас-
считывался по отношению к функциональным требованиям по каждому проекту 
независимо. Стоит отметить повышение эффективности модели при увеличении 
числа входных данных. 

Сравнение результатов работы метода было произведено со стандартным эв-
ристическим методом, который на базе экспертной оценки позволял сократить 
трудозатраты проекта независимо от количества итераций на 10 %. Предложенный 
метод показал преимущество начиная с достижения критерия эффективности, бо-
лее 56 % и больше. Результаты приведены в виде графика на рис. 3. Затраты на 
реализацию предложенного метода были оценены в 60 дней трудозатрат на перво-
начальную настройку и 5 дней для внесения в систему новой выборки, в сравнение 
с 35 днями стандартного метода, что делает применение метода целесообразным 
после пятого проекта.  

 

Рис. 3. Сравнение работы стандартного метода и предложенного метода в виде 

зависимости оценки трудозатрат проекта от критерия эффективности метода 

принятия решений 

Стандартный 

метод 

Предложен-

ный метод принятия 

решений 
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На рис. 4 и 5 представлены два описания типового организационного про-

цесса «Создание заявки на закупку материалов по неосновной деятельности» до и 

после использования метода.  

 

Рис. 4. Описание типового организационного процесса создания заявки  

до применения метода 

 

Рис. 5. Описание типового организационного процесса создания заявки после 

применения метода 

В процессе принятия решений были обнаружены требования, специфичные 

для РФ. Например, требуется присутствие записи материала и кода материала в 

каждой заявке на закупку для корректной приемки товара на склад и для формиро-

вания финансовых проводок в соответствии с правилами бухгалтерского учета РФ. 

Также было обнаружено требование к копированию позиций заявки из прошлых 

заявок. Функциональное требование обусловлено тем фактом, что заявители часто 

заказывают позиции, которые заказывали ранее. Данные требования не были не 

были учтены в моделях типовых процессов и поэтому на каждом проекте требова-

ли дополнительных затрат. 
Основные трудности в применении метода на практике относятся к двум 

группам. Первая группа включает сложности при приведении функциональных 
требований в соответствие формату моделей типовых процессов. Ряд функцио-
нальных требований имели общий характер (например, «наличие среды для про-
ведения тестирования системы»), данные требования не могли быть связаны с на-
стройками системы, так как их реализация уже была заложена в базовую архитек-
туру системы и не поддается изменению, поэтому они были исключены из иссле-
дования. Подобные сложности решаются вовлечением экспертов на этапе форми-
рования множества P в методе принятия решений. Вторая группа трудностей 
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включает сложности при выделении групп процессов закупки и общего множества 
функциональных требований к ERP системе. Это возникает в случае, когда проект 
внедрения затрагивает сразу несколько ключевых процессов предприятия. Слож-
ности второй группы отсутствуют в случае внедрения отдельных систем управле-
ния процессами закупки крупных предприятий. 

Заключение. В результате исследования был создан метод принятия реше-
ний о формировании моделей типовых процессов, используемых при внедрении 
систем управления ресурсами предприятия. Была формализовна задача и выпол-
нен поиск решения, позволяющего формировать модели на основании результатов 
успешных внедрений систем управления ресурсами предприятия в РФ. Были рас-
ширены модели типовых процессов в части учета российской специфики бизнеса и 
особенностей облачных технологий. Было выполнено описание системы множеств 
проектной документации на базе теории больших систем и теории нечетких мно-
жеств. Система включают документацию, создаваемую и используемую при вне-
дрении систем управления ресурсами предприятия, а также модели типовых про-
цессов, которые используются при создании проектной документации. Выполнен 
анализ связей моделей типовых процессов и проектной документации. Задан кри-
терий эффективности метода для оценки достижения целей исследования. Описан 
метод принятия решений о формировании моделей на базе теории больших систем 
и с применением теории нечетких множеств. Выполнена проверка метода и вы-
полнен расчёт критерия эффективности метода.  

Проверка метода выполнялась на базе функциональных требований к про-
цессам управления закупками крупных предприятий и реализации требований в 
системах на платформе SAP. Подтвержден рост значения критерия эффективности 
при применении предложенного метода. Представлены описания типового про-
цесса создания заявки до и после применения метода. Полученные результаты по-
зволили заложить основу подхода к формированию моделей в процессе обновле-
ний функционала систем управления ресурсами предприятия с применением об-
лачных технологий.  

В последнее время увеличивается число проектов по переходу на облачные 
системы управления ресурсами предприятия в рамках задач компании по повыше-
нию операционной эффективности бизнеса, по расширению предприятия и по со-
кращению издержек, в том числе за счет снижения стоимости поддержки корпора-
тивных систем. Метод расширения моделей типовых моделей для данных проек-
тов позволяет уменьшить риски проекта, уменьшить необходимое время на проек-
тирование и реализацию, и как результат уменьшить стоимость проекта.  

Планируется дальнейшая работа в части увеличения данных с новых проек-
тов внедрения, сегментация моделей на индустрии, введение новых функциональ-
ных областей процессов. А также расчет критерия эффективности метода при до-
бавлении операторов понижения контрастности нечетких множеств и использова-
нии более сложных функции принадлежности на этапе определения соответствий 
множеств в предложенном методе. 
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Рассматриваются основные понятия и определения систем поддержки принятия реше-
ний на основе самоорганизации. Системы поддержки принятия решений (Decision Support 
Systems) относятся к кругу интерактивных компьютерных систем, которые помогают ис-
пользовать данные, модели и знания для решения частично структурированных, неструктури-
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тье предложено описание интеллектуальной системы поддержки принятия решений. Примеры 
специализированных интеллектуальных систем поддержки принятия решений включают в себя 
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требуют совершенствования методов и средств поддержки процессов оптимального проек-
тирования на различных этапах. Рассмотрены алгоритмы самоорганизации, вдохновленные 
живой природой. Биоинспирированные алгоритмы являются представительским классом алго-
ритмов самоорганизации. Биовдохновленные вычисления имитируют природу и используют 
основные концепции и поведение этих систем для решения сложных проблем. В статье описан 
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Введение. Интеллектуальные системы поддержки принятия решений могут 

трансформировать процесс принятия решений человеком, объединяя исследования 

в области искусственного интеллекта, информационных технологий и системного 

проектирования. Методы искусственного интеллекта оказывают вычислительную 

помощь людям в практическом применении. Исследователи сравнивают человече-

ский и искусственный интеллект, исследуют вычислительный интеллект, пред-

ставляют прагматические системы и обсуждают будущие тенденции.  

Принятие решений – это фундаментальный процесс, который лежит в основе 

нашего взаимодействия с миром [1]. Известно, что люди принимают как хорошие 

решения, так и плохие. Исследователи обсуждают наиболее эффективный способ 

помочь людям в принятии «хорошего» решения. Один из способов охарактеризо-

вать решения – классифицировать решения как структурированные, полуструкту-

рированные или неструктурированные. Структурированные решения проблем, 

имеют известное оптимальное решение и, таким образом, не требует поддержки 

принятия решений. Например, решение на кратчайшем маршруте между двумя 

точками может быть решена аналитически с точным решением. Проблемы не-

структурированного решения не имеют согласованных критериев или решений и 

полагаются на предпочтения принимающего решения. Между этими двумя типами 

проблем существует широкий спектр полуструктурированных проблем, которые 

обычно имеют некоторые согласованные параметры и в то же время требуют уча-

стия человека. Полуструктурированные проблемы принятия решений поддаются 

поддержке принятия решений, что требует сочетание взаимодействия с пользова-

телем и аналитических методов для разработки альтернатив на основе критериев и 

оптимальных решений. Когда методы искусственного интеллекта (ИИ) использу-

ются при разработке альтернатив полученная система называется интеллектуаль-

ной системой поддержки (IDSS). 

Системы поддержки принятия решений. Процесс принятия решений – это 

сочетание навыков, личной интуиции, творческих способностей и суждений, при-

обретенных на основе опыта и взаимодействия с окружающей средой, а не строго 

дисциплинированного процесса. В течение долгого времени человека с такими 

навыками, принимающего решения, было бы достаточно для принятия решений 

для небольшой компании или организации. В настоящее время, с увеличением 

огромного количества собранных данных и огромного количества поступающей 

информации, человеку необходимо «поддерживать» компьютеризированные сис-

темы, чтобы справиться с новыми поставленными задачами и не отставать от кон-

курентов. 

Системы поддержки принятия решений (Decision Support Systems (DSS)) от-

носятся к широкому кругу интерактивных компьютерных систем, которые помо-

гают лицам, принимающим решения, использовать данные, модели и знания для 

решения частично структурированных, неструктурированных или неструктуриро-

ванных проблем [1–3]. Все современные DSS должны обрабатывать и учитывать 

огромное количество входных данных, собранных с мест. Это случай исследуемой 

веб-службы DSS. Лицо, принимающее решение является частью системы, поэтому 

DSS включает в себя возможности, позволяющие лицу, принимающему решение, 

выполнить одно или несколько действий ввода выбора, запроса системы, детали-

зации объяснений, анализа выходных данных и вообще взаимодействовать с вы-

числительным устройством. Поскольку большинство DSS разработаны для реше-

ния конкретной проблемы или общего класса проблем, есть много типов DSS, 

специализированных для различных типов пользователей и проблем. DSS также 

может быть предназначен для одного или нескольких лиц, принимающих реше-

ния, и может использоваться для поддержки решений, которые варьируются от 
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управленческого до творческого решения проблем. Разные термины были прикре-

плены к DSS, включая Expert Systems, Group DSS, Collaborative DSS, Адаптивные 

DSS, Клинические DSS, Системы поддержки руководителя, Интеллектуальный 

DSS и т. д. Однопользовательские DSS, как правило, основаны на процессе Сай-

мона, принимающие решения и имеют компоненты для ввода (интеллект), обра-

ботки (дизайн) и вывода результата [1]. Групповые или совместные DSS находятся 

на ранней стадии разработки, так как теории совместного принятия решений среди 

людей все еще появляются. Точно так же, DSS для поддержки инноваций и гене-

рации идей появляются вместе с теориями человека для творческого процесса. 

Схема базовой структуры DSS показана на рис. 1 и включает в себя лицо, 

принимающее решения, как часть системы.  

 

Рис. 1. Структура системы поддержки принятия решений 

Входные данные включают в себя базу данных, базу знаний и модель базы. 

База данных содержит данные, относящиеся к решению проблемы, а база знаний 

может включать, например, руководство по выбору альтернатив [2].  

Модельная база содержит формальные модели, алгоритмы и методологии для 

разработки результатов.  

Обработка включает в себя использование модели принятия решений для мо-

делирования или изучения различных состояний и поиска наилучшего решения в 

рамках ограничения [4]. Обратная связь от обработки может предоставить допол-

нительные входные данные, которые могут быть обновлены в режиме реального 

времени, чтобы улучшить решение проблемы. Результат может генерировать про-

гнозы и объяснения обосновать рекомендации и дать совет. Результаты предостав-

ляются лицу, принимающему решение, которое может взаимодействовать с систе-

мой для предоставления дополнительной информации или запроса результатов. 

Совсем недавно термин «поддержка принятия решений» был расширен и те-

перь включает другие решения, таких как системы управления знаниями, бизнес-

интеллект и аналитика. Данные системы могут включать или не включать в себя 

взаимодействие с лицом, принимающим решения. Данные функции часто исполь-

зуются для расширения возможности выбора этих решений, например, для агреги-
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рования широко рассредоточенных данных и получения наблюдений из больших 

распределенных наборов данных, называемых «большими данными». Такие сис-

темы могут включать в себя такие функции, как персонализация для предпочтений 

лица, принимающего решения, или даже подражать принятие решений человеком. 

Они предлагают новые мощные инструменты для решения очень сложных про-

блем и новые тенденции на будущее. 

Применение искусственного интеллекта для принятия решений, безусловно, 

не ново. Последние достижения сделали методы искусственного интеллекта дос-

тупными для более широкого аудитории. Это видно по увеличению количества 

приложений в таких областях, как интеллектуальные системы поддержки приня-

тия решений. Ведущие профессиональные организации искусственного интеллек-

та признают текущие усилия в «сосредоточении внимания на проблемах, а не на 

молотках» [5].  

Интеллектуальные системы поддержки принятия решений. Система под-

держки принятия решений (DSS) определяется как интерактивная компьютерная 

информационная система, предназначенная для помощи пользователям в принятии 

решений путем извлечения, обобщения и анализа данных, важных для принятия 

решений. Три основных компонента DSS: система управления базами данных, сис-

тема управления базой моделей и система создания диалогов и управления ими. 

Чтобы обеспечить интеллект для трех компонентов DSS, может быть включен до-

полнительный четвертый компонент, система управления, основанная на знаниях 

(KMS) (например, экспертная система). Экспертные системы (ЭС) в основном соби-

рают и организуют знания о конкретных задачах, полученные от экспертов (опыт), в 

компьютерную программу. Пользователи могут дать конкретные советы по реше-

нию проблемы, вспомнив накопленные экспертные знания. DSS с KMS называется 

DSS, основанным на знаниях, или интеллектуальным DSS (IDSS). 

Интеллектуальная система поддержки принятия решений (IDSS) [1, 6–8] – 

система поддержки принятия решений, которая широко использует методы искус-

ственного интеллекта (ИИ). Примеры специализированных интеллектуальных 

систем поддержки принятия решений включают в себя интеллектуальные системы 

поддержки принятия маркетинговых решений и системы медицинской диагности-

ки, гибкие производственные системы (FMS) [5].  

Гибкие производственные системы (FMS) используют компьютеры и общие 

ресурсы (такие как роботы, машины и автоматизированные управляемые транс-

портные средства) для автоматического производства продуктов [9]. Из-за конку-

ренции разделяемых ресурсов в FMS могут быть некоторые процессы, которые 

после запуска не могут быть завершены, то есть тупиковые ситуации [1]. Следова-

тельно, следует гарантировать, что в FMS не возникнет тупиковых ситуаций; дру-

гими словами, все рабочие процессы должны быть живыми. Обычно свойство жи-

вучести FMS может быть проверено путем анализа их моделей (таких как сети 

Петри) перед использованием. Поскольку сложность модели будет увеличиваться 

с увеличением гибкости рабочего цеха (альтернативные машины, альтернативные 

последовательности операций и полная гибкость маршрутизации), соответственно 

увеличится и работа по выявлению живучести FMS. 

В настоящее время существует две категории методов проверки жизнеспо-

собности: одна категория основана на классическом анализе перебора состояний 

сетей Петри, который экспоненциально растет с размером сети [8]; другой основан 

на стандартизированных инструментах смешанного целочисленного программи-

рования (MIP), который первоначально был предложен Чу и Се и более эффекти-

вен, чем первый.  
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Исследования в области ИИ, направленные на то, чтобы дать возможность 

системам реагировать на новизну и неопределенность более гибкими способами, 

начинают использоваться в IDSS. Например, интеллектуальные агенты, которые 

выполняют сложные когнитивные задачи без необходимости вмешательства чело-

века, использовались в ряде приложений для поддержки принятия решений. Воз-

можности этих интеллектуальных агентов включают обмен знаниями, машинное 

обучение, интеллектуальный анализ данных и автоматический вывод. Ряд методов 

искусственного интеллекта, таких как рассуждения на основе случая, методов са-

моорганизации и нечеткая логика, также использовались, чтобы позволить систе-

мам поддержки принятия решений лучше работать в неопределенных условиях. 

Постановка задачи. Проблемы, связанные с принятием оптимальных реше-

ний, занимают важное место в автоматизированном проектировании и требуют 

совершенствования методов и средств поддержки процессов оптимального проек-

тирования на различных этапах. 

Организация процедур поиска оптимальных решений в современных систе-

мах автоматизированного проектирования осложняется неполнотой априорного 

математического описания проектируемых объектов, что проявляется при проек-

тировании сложных систем [6]. 

При оптимальном проектировании технического объекта его математическая 

модель (ММ) представляет формализованное описание критерия качества, обеспе-

чивающего выполнение заданных функций, предъявляемых требований и др.  

Задача параметрической оптимизации схемотехнического решения заключа-

ется в нахождении таких внутренних параметров схемы, при которых выходные 

параметры имели бы заданные характеристики, а элементы схемы и способ их со-

единения оставались бы неизменными. 

Пусть в проектируемом объекте имеется n управляемых параметров, обра-

зующих вектор               . Обозначим целевую функцию через F(X), а об-
ласть ее определения – через ХО. Вектор X определяет координаты точки в облас-

ти определения ХО. Если элементы вектора X принимают только дискретные зна-

чения, то ХО является дискретным множеством точек и задача оптимизации отно-

сится к области дискретного программирования.  

Цель алгоритмов решения задачи параметрической оптимизации – опреде-

лить такой вектор управляющих параметров, при котором заданная целевая функ-

ция принимает минимальное значение.  

Основная проблема постановки задачи заключается в формулировке целевой 

функции [2]. Сложность выбора целевой функции (функции качества) состоит в 

том, что любой технический объект первоначально имеет векторный характер 

критериев оптимальности, причем улучшение одного из выходных параметров, 

как правило, приводит к ухудшению другого, так как все выходные параметры 

являются функциями одних и тех же управляемых параметров и не могут изме-

няться независимо друг от друга. Такие выходные параметры называют конфликт-

ными параметрами 

В процессе разработки математической модели необходимо определить па-

раметры объекта, оказывающие влияние на критерий оптимальности. Далее опре-

деляются параметрические, дискретизирующие и функциональные ограничения, 

накладываемые на параметры технического объекта. 

Параметрическими называют ограничения следующего вида:   
       

  , 

где    – i-ый параметр объекта;   
  и   

   – соответственно min и max значения i-го 

параметра.  
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Дискретизирующие ограничения имеют вид:                  , где    – j-ый 

параметр технического объекта;    – допустимые значения j-го параметра (k=1,2,..m). 

Такие ограничения накладывают на значение параметров либо в связи с их физи-

ческой сущностью.  

Функциональные ограничения, накладываемые на параметры объектов, представ-

ляют собой условия связи их значений. Эти ограничения имеют вид:            
               . 

Функциональными ограничениями при оптимальном проектировании техни-

ческого объекта могут быть условия прочности, жесткости, устойчивости. Эти 

условия обеспечивают желаемые значения тех или иных технических характери-

стик [5]. 

Биологически правдоподобные алгоритмы самоорганизации. Самоорга-

низация относится к процессу, когда свойство системы возникает в результате 

простого и локального взаимодействия большого числа компонентов. Примеры 

включают морфологическое развитие и регенерацию многоклеточных биологиче-

ских организмов, создание путей и распределение задач у социальных насекомых 

и так далее. Самое главное, что эти системы не спроектированы и не управляются 

нисходящим способом какой-либо внешней сущностью, такой как агент или шаб-

лон. Вместо этого они основаны на внутренних восходящих механизмах [9–11]. 

Эти восходящие самоорганизующиеся механизмы интересны с инженерной 

точки зрения, поскольку они часто позволяют повысить надежность и масштаби-

руемость систем по сравнению с центральным управлением, а также значительно 

упростить компоненты системы, снижая стоимость развертывания. Кроме того, 

центральный или иерархический контроль часто просто невозможен из-за внут-

ренней децентрализации системы.  

Биоинспирированные алгоритмы являются представительским классом алго-

ритмов самоорганизации. Биовдохновленные вычисления имитируют природу и 

используют основные концепции и поведение этих систем для решения сложных 

проблем. GA вдохновлен эволюцией, нейронными сетями из мозга, искусствен-

ными иммунными системами из иммунной системы, возникающими системами из 

муравьев и пчел, рендерингом (компьютерная графика) из шаблонов и рендеринга 

шкур животных, перьев птиц, раковин моллюсков и колоний бактерий, а также 

клеточные автоматы 

Биовдохновленные решения по оптимизации имеют ряд преимуществ, таких 

как масштабируемость, отказоустойчивость, адаптация, скорость, модульность, 

автономность и параллелизм, что делает их работу более эффективной по сравне-

нию с традиционными решениями во многих подходах к решению проблем. Одна-

ко, эти алгоритмы имеют несколько ограничений, таких как структура алгоритма, 

оптимальный баланс между разведкой и эксплуатацией, наилучшими показателя-

ми производительности в отношении того, как найти лучший алгоритм, автомати-

ческой настройкой параметров среди других. Таким образом, есть еще возможно-

сти для их улучшения, исследуя больше природы, чтобы разработать саморазви-

вающийся алгоритм, который может автоматически настраивать его поведение для 

решения сложных проблем [12]. 

Самоорганизация, основанная на алгоритмах, вдохновленных живой приро-

дой обычно основана на общих принципах, взятых из мира природы, которые мо-

гут быть составлены и переведены в алгоритмы.  

Следует заметить, что в процессе решения задачи диспетчеризации установ-

ленной длины применение биоинспирированных стратегий помогает повысить 

разнообразие генетического материала популяций, при этом, увеличивая скорость 

схождения к глобальному оптимуму. Определяющими для эффективности реали-
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зации алгоритма являются: размер популяции, нормы и тип генетических опера-

ций, оптимальный выбор весового коэффициента Q, применение которых обеспе-

чивает появление в популяции оптимальных вариантов потомков, разнообразие их 

оптимальных частей и схождение популяции к оптимальному (квазиоптимально-

му) варианту. 

В качестве биоинспирированных алгоритмов, которые можно было бы при-

менить в системах интеллектуального принятия решений, рассмотрим алгоритм 

стаи летучих мышей. А также сравним со стандартным поиском решений в систе-

мах интеллектуального анализа данных [2].  

Алгоритм стаи летучих мышей. Алгоритмы, вдохновленные природой, 

привлекают многих исследователей со всего мира для решения самых сложных 

задач оптимизации. Один из новейших членов этого обширного семейства - алго-

ритм летучей мыши.  

Алгоритм оптимизации летучих мышей (BA) [13] основан на биологии и 

представляет собой эвристический метод решения сложных задач оптимизации. 

Он представляет собой попытку смоделировать поведение летучих мышей при 

охоте на добычу, и алгоритм был представлен Янгом (X.-Sh. Yang).BA оказался 

более мощным, чем оптимизация роя частиц и генетические алгоритмы, благодаря 

надежным функциям управления параметрами и возможности настройки частоты. 

Алгоритм стаи летучих мышей показывает хорошие результаты для многих задач 

оптимизации. К. Келкович и Д. Грела (K. Kiełkowicz and D. Grela)  использовали 

BA для задач нелинейной оптимизации [16].  

Алгоритм летучей мыши – это инновационный метод, доказавший, что он да-

ет лучшее решение, чем многие популярные традиционные и эвристические алго-

ритмы для решения сложных инженерных задач. BA основан на эхолокации лету-

чих мышей.  

Одно из творений животной жизни, изучаемое многими зоологами – это эхо-

локация (или биологический сонар) летучих мышей. Есть несколько других групп 

животных, которые также обладают способностью к эхо-позиционированию, такие 

как птицы (южноамериканские нефтяные птицы и юго-восточные азиатские свиф-

теллы), киты, дельфины и мелкие насекомые, но это очень редко. Такое поведение 

летучих мышей начал изучать Лаззаро Спалланцани в 1794 г. Затем термин «эхо-

локация» был введен Дональдом Гриффином в 1944 году, когда летучие мыши 

излучали звук с эхом, превышающим частоту человеческого слуха, и использовали 

его для общего наведения в темноте и поиска добычи ночью с помощью эхолока-

ции, летучие мыши излучают ультразвук. импульсы либо с измененной частотой 

(FM), либо с фиксированной частотой (CF), а иногда и с их комбинацией. Тональ-

ные сигналы, производимые в гортани (некоторые летучие мыши используют 

язык), излучаются короткими импульсами через рот или жабры. Шуга в 1990 опи-

сал, что отраженные звуки находились в состоянии доплеровского давления или 

преобразования, в результате чего принимаемый резонанс имел более высокую 

частоту, чем создаваемый ранее звук. Летучие мыши могут определять объект и 

расстояние, измеряя модифицированное время отражения эха. 

Когда летучие мыши начинают искать добычу на этапе исследования, они 

излучают импульсы с низкой частотой около 10 Гц. Во время фазы приближения, 

когда летучие мыши обнаруживают добычу и приближаются к ней, импульсы 

должны быть короче, чтобы предотвратить помехи. Более короткие импульсы вы-

зывают уменьшение времени между импульсом и эхом. Также в этот момент час-

тота пульса постепенно увеличивается до 200 ударов в секунду, поскольку летучие 

мыши продолжают обновлять место добычи. Шуга утверждает, что частота излу-

чения импульсов увеличивается, потому что летучим мышам необходимо подавать 
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больше сигналов, чтобы точно следовать за добычей, поскольку угловое положе-

ние добычи изменяется быстрее из-за более близкого расстояния между летучей 

мышью и объектом. На последнем этапе (заключительный этап) частота излучае-

мых импульсов увеличивается более чем на 200 Гц, а скорость излучения импуль-

сов увеличивается всего за небольшую долю миллисекунды, задолго до того, как 

добыча будет поймана. У колонии летучих мышей есть два эксклюзивных подхо-

да, чтобы избежать столкновения друг с другом при эхолокации. Это поведение в 

основном относится к типам летучих мышей-вампиров, таким как срыгивание 

кровью от успешных летучих мышей, чтобы скормить их бесполезному члену в 

колонии, как ответ на тщательно сбалансированный энергетический бюджет каж-

дого члена колонии. Вилкиусон обнаружил в 1988 г., что выживающее альтруи-

стическое поведение растет у выживших, так что его приспособленность относи-

тельно высока к невосприимчивым, и взаимный альтруизм также возникает во 

время ухода за больными. 

Эхолокация помогает летучим мышам находить добычу, а также помогает 

различать различные виды препятствий и опасностей на пути к добыче в полной 

темноте (рис. 2). 

 

Рис. 2. Модель роевого алгоритма на основе поведения летучих мышей 

Алгоритм летучей мыши был успешно применен к ряду задач, таких как задачи 

крупномасштабной оптимизации, глобальная инженерная оптимизация, нечеткая 

кластеризация, оценка параметров в динамических биологических системах, много-

критериальная оптимизация, сопоставление изображений, проблемы экономической 

нагрузки и распределения выбросов, интеллектуальный анализ данных, проблемы 

планирования, нейронные сети и обнаружение фишинговых сайтов. 

В BA летучие мыши перемещаются, используя временную задержку от излу-

чения до отражения. Частоту пульса можно просто определить в диапазоне от 0 до 1, 

где 0 означает отсутствие излучения и 1 означает, что излучение летучей мыши мак-

симальное. Помимо параметров управления, таких как размер популяции и макси-

мальное количество итераций, которые являются общими параметрами управления 

для всех алгоритмов, основанных на природе, BA имеет несколько важных парамет-

ров, таких как параметр настройки частоты, аналогичный ключевой функции, ис-

пользуемой в параметрах PSO и HS. для автоматического увеличения области, в ко-

торой были найдены многообещающие решения, и параметра управления для авто-

матического переключения с разведки на эксплуатацию. Это дает преимущество 

BA перед другими метаэвристическими алгоритмами [13–18]. 

Результаты экспериментов с исходным алгоритмом летучей мыши показали, 

что этот алгоритм эффективен, особенно при оптимизации задач меньшей размер-

ности. В соответствии с этим Эйбен и Смит  утверждали, что двумерные функции 

не подходят для решения с помощью стохастических алгоритмов, основанных на 
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популяциях (например, эволюционных алгоритмов и разведки роя), потому что 

они могут быть решены оптимально с использованием традиционных методов.  

С другой стороны, эти типы алгоритмов могут играть роль в качестве средств ре-

шения общих проблем, поскольку они обладают одинаковой производительностью 

при усреднении по всем дискретным задачам. Этот факт составляет суть так назы-

ваемой теоремы о запрете бесплатного обеда (NFL) [13, 20]. Для того, чтобы эта 

теорема превалировала, существует почти два типичных механизма повышения 

производительности алгоритмов, основанных на популяциях, а именно: 

1) самоадаптация параметров управления; 

2) гибридизация. 
Первый позволяет изменять параметры управления во время процесса поис-

ка, чтобы лучше соответствовать компонентам исследования и эксплуатации этого 

процесса поиска, а второй включает в себя специфические для проблемы знания. 

Экспериментальные исследования. Рассматриваемый алгоритм был реали-

зованы с использованием языка C++. По проведенным запускам алгоритма были 

получены следующие результаты – наиболее подходящие для поиска оптимально-

го решения задачи принятия решения. 

Использовались: алгоритм стаи летучих мышей (1), алгоритм стаи обезьян (2) 

[19] и стандартный алгоритм принятия решения (3). 

Временные результаты представлены на рис. 3, 4. 

 

Рис. 3. Временные показатели при сравнении алгоритмов 

 

Рис. 4. Сравнение целевой функции 

Заключение. В статье описаны основные понятия систем поддержки приня-

тия решений, а также рассмотрена интеллектуальная система поддержки принятия 

решений. Исследования в области искусственного интеллекта, направленны на то, 

чтобы дать возможность системам реагировать на новизну и неопределенность 

более гибкими способами, начинают использоваться в интеллектуальной системе 

поддержки принятия решений. Самоорганизация относится к процессу, когда 
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свойство системы возникает в результате простого и локального взаимодействия 

большого числа компонентов. Биоинспирированные алгоритмы являются предста-

вительским классом алгоритмов самоорганизации. Был подробно описан и рас-

смотрен алгоритм летучих мышей, который основан на эхолокации летучих мы-

шей и который оказался более мощным, чем оптимизация роя частиц и генетиче-

ские алгоритмы, благодаря надежным функциям управления параметрами и воз-

можности настройки частоты. Алгоритм стаи летучих мышей показывает хорошие 

результаты для многих задач оптимизации.  Результаты экспериментов с исход-

ным алгоритмом летучей мыши показали, что этот алгоритм эффективен, особен-

но при оптимизации задач меньшей размерности. Исходя из результатов показан-

ных на рис. 4, быстродействие стандартного алгоритма принятия решений значи-

тельно уступает биоинспирированным алгоритмам. Применение биоинспириро-

ванных алгоритмов в интеллектуальных системах принятия решений является пер-

спективным направлением. Это подтверждаются экспериментальные исследова-

ния, проведенные в данной работе. По времени и качеству алгоритмы показали 

результаты, превосходящие показатели нынешних алгоритмов. 
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Д.В. Заруба, Э.В. Кулиев, Д.Ю. Запорожец, М.М. Семенова 

РАЗРАБОТКА БИОЭВРИСТИК ДЛЯ СОЗДАНИЯ ИНТЕЛЛЕКТУАЛЬНОЙ 

ПОДСИСТЕМЫ ПРИНЯТИЯ ЭФФЕКТИВНЫХ РЕШЕНИЙ NP-ТРУДНЫХ 

И NP-СЛОЖНЫХ КОМБИНАТОРНО-ЛОГИЧЕСКИХ ЗАДАЧ НА ГРАФАХ
*
 

Статья посвящена решению новых актуальных проблем, возникших в условиях со-

временного развития информационных и нанометровых технологий в области проектиро-

вания, а также разработке новых инновационных методов, обеспечивающих получение 

эффективных решений за полиномиальное время. В статье рассматривается проблема 

решения NP-сложных задач. Приведено описание процедуры измерения сложности задачи. 

Описаны особенности NP-трудных и NP-сложных комбинаторно-логических задач. Приве-

дены основные различия между задачами, а также проблемы, с которыми приходится 

сталкиваться при решении такого вида задач. Представлена общая схема принятия реше-

ний, состоящая из формулировки проблемы; принятие решения; сигнала в автоматических 

системах и обратной связи. На втором этапе (формирование и выбор вариантов решений) 

решение основывается на биоинспирированном алгоритме поиска решений задачи комми-

вояжёра. Для решения поставленной задачи был разработан модифицированный биоинспи-

рированный алгоритм, основанный на поведении муравьиной колонии. В отличие от других 

методов оптимизации, метаэвристические алгоритмы могут находить глобальные опти-

мальные решения для задач, где существует много локальных решений из-за их случайного 

характера. Эти причины привели к широкому использованию таких алгоритмов при реше-

нии различных задач оптимизации. Биоинспирированные алгоритмы становятся новой 

революцией в области решений оптимизационных задач. Представлена постановка задачи 

коммивояжера, а также решение поставленной задачи на основе муравьиного алгоритма. 

Алгоритмы, такие как генетические алгоритмы и PSO могут быть очень полезными, но 

они все еще имеют некоторые недостатки в решении проблем мультимодальной оптими-

зации. Эти алгоритмы способны находить оптимальные решения независимо от физиче-

ской природы проблемы. В рамках экспериментальных исследований был произведен анализ 

работы биоинспирированных алгоритмов: алгоритм стаи летучих мышей бактериальный 

алгоритм и муравьиный алгоритм. 

Сложность задачи; NP-задачи; NP-полные задачи на графах; биоинспирированные 

алгоритмы; муравьиный алгоритм; алгоритм стаи летучих мышей. 

D.V. Zaruba, E.V. Kuliev, D.Yu. Zaporozhets, M.M. Semenova 

DEVELOPMENT OF BIOHEURISTICS FOR CREATING AN INTELLECTUAL 

SUBSYSTEM FOR MAKING EFFECTIVE DECISIONS OF NP-HARD  

AND NP-DIFFICULT COMBINATORY-LOGICAL PROBLEMS ON GRAPHS 

The article is devoted to the solution of new topical problems that have arisen in the condi-

tions of the modern development of information and nanometer technologies in the field of design, 

as well as the development of new innovative methods that provide effective solutions in polynomi-

al time. The article deals with the problem of solving NP-hard problems. The description of the 

procedure for measuring the complexity of the problem is presented the features of NP-hard and 

NP-difficult combinatorial logic problems are described. The main differences between the tasks 

are presented, as well as the problems that one has to face when solving this type of task. The gen-

eral decision-making scheme is presented, consisting of the problem formulation; decision-

making; signal in automatic systems and feedback. At the second stage (formation and selection of 

solutions), the solution is based on a bioinspired algorithm for finding solutions to the traveling 

salesman problem. To solve this problem, a modified bioinspired algorithm based on the behavior 
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of an ant colony was developed. Unlike other optimization methods, metaheuristic algorithms can 

find global optimal solutions for problems where there are many local solutions due to their ran-

dom nature. These reasons have led to the widespread use of such algorithms in solving various 

optimization problems. Bioinspired algorithms are becoming a new revolution in the field of solv-

ing optimization problems. The statement of the traveling salesman problem is presented, as well 

as the solution of the problem on the basis of the ant algorithm. Algorithms such as genetic algo-

rithms and PSO can be very useful, but they still have some disadvantages in solving multimodal 

optimization problems. These algorithms can find optimal solutions regardless of the physical 

nature of the problem. In the framework of experimental studies, the analysis of the work of 

bioinspired algorithms was carried out: the algorithm of a flock of bats, the bacterial algorithm 

and the ant algorithm. 

Three-dimensional modeling; three-dimensional integration; placement; LSI; VLSI; genetic 

algorithm; evolution; bioinspired algorithm. 

Введение. Современные алгоритмы оптимизации часто вдохновлены приро-

дой, как правило, основаны на роевом интеллекте. Данные методы привлекли мно-

гих ученых-исследователей, лиц, принимающих решения, и практикующих иссле-

дования в качестве мощных интеллектуальных вычислительных методов для ре-

шения ряда сложных реальных задач [1]. Эти алгоритмы можно классифицировать 

на алгоритмы детерминированной и стохастической оптимизации. Детерминиро-

ванные алгоритмы всегда выдают одинаковые выходные данные для определен-

ных входных данных. Эти алгоритмы часто используются как локальные алгорит-

мы поиска. В отличие от детерминированных алгоритмов, стохастические алго-

ритмы имеют случайные компоненты и дают разные выходные данные для кон-

кретных входных данных. Многие метаэвристические алгоритмы реализуют неко-

торую форму алгоритмов стохастической оптимизации. Следующим этапом раз-

вития оптимизационных алгоритмов стали алгоритмы оптимизации роя частиц 

(PSO). Они были основаны на роящем поведении птиц и рыб, и эта мультиагент-

ная система может иметь роевой или групповой интеллект [1, 2–5].  

Оптимизация роя частиц (PSO) – это метод эволюционных вычислений, 

предложенный Кеннеди и Эберхартом в 1995 г. [1], возникшие в результате моде-

лирования хищничества и другого поведения стай птиц и косяков рыб. Решение 

каждой задачи оптимизации в алгоритме похоже на «частицу» в пространстве по-

иска. Алгоритм роя частиц случайным образом генерирует начальный рой и при-

дает каждой частице случайную скорость. В процессе оптимизации частицы регу-

лируют скорость и траекторию в соответствии с опытом самих себя и товарищей, 

так что весь плавание содержит возможность лететь в лучшую область поиска. 

Благодаря небольшому количеству параметров и простоте реализации, PSO широ-

ко используется во многих областях, таких как оптимизация функций, обучение 

нейронных сетей, управление нечеткими системами, распознавание образов и ин-

женерные приложения. Однако, алгоритм PSO по-прежнему имеет такие пробле-

мы, как преждевременное попадание в локальный оптимум при решении сложных 

мультимодальных задач. Чтобы улучшить решающую способность оптимизации 

роя частиц, исследователи предложили такие методы, как корректировка инерци-

онных параметров алгоритма роя частиц, включая динамические политики и адап-

тивные методы, факторы обучения и социальные факторы [2], стратегию поиска 

окрестностей для более эффективного изучения окрестностей текущего населения 

[3], принятие механизма обмена информацией для увеличения разнообразия насе-

ления и предотвращения преждевременной конвергенции алгоритмов [4], а также 

интеграции с другими алгоритмами, такие как комбинация алгоритма оптимиза-

ции роя частиц и иммунного алгоритма, генетического алгоритма и алгоритма ис-

кусственной пчелиной семьи [5]. 



Раздел III. Системы поддержки принятия решений 

 119 

В PSO частица изменяет свое положение и векторы скорости, отслеживая свое 

индивидуальное оптимальное решение, а также глобальное оптимальное решение 

роя. Такой вид обновления дает возможность глобального поиска PSO на ранней 

стадии эволюции и способность локальной конвергенции в конце эволюции. 

Эволюция роя выглядит следующим образом: 

    
            

                
                 

                   (1) 

    
        

      
                                                     (2) 

где оптимальное положение, которое когда-либо находила     частица, представ-

лено, как                         
   Верхний индекс «G» обозначает порождение 

эволюции,          обозначает вес инерции, который показывает, насколько 

частица зависит от ее собственной скорости, и             обозначает фактор обу-
чения; обозначает влияние индивидуального опыта на th частицу и влияние опыта 

группы на th частицу.                   обозначает равномерно распределенные 
случайные числа, генерируемые в каждом поколении эволюции. 

Позволять             , а также                     , то имеем 

    
                   

            
    .                         (3) 

Если движение частицы рассматривается как непрерывный процесс, уравне-

ние 3 можно рассматривать как классическое неоднородное дифференциальное 

уравнение второго порядка без члена скорости. 

Все алгоритмы могут работать лишь с конечными объектами. Под конечны-

ми объектами понимаются объекты, которые можно «эффективно» закодировать 

словами в некотором алфавите. Эффективность кодирования означает, что по коду 

объекта можно вычислить все ключевые характеристики. Например, по коду графа 

можно вычислить, сколько в нём вершин и соединены ли две данные вершины 

ребром, по коду матрицы можно вычислить её размер и число в любой ячейке, и 

т.д. Как правило, кодирование не представляет особых проблем: с обычными 

строками, описывающими объекты, можно работать алгоритмически. Например, 

натуральные числа представляются своей двоичной (или десятичной) записью, 

вектора и матрицы представляются как цепочки записей чисел с разделителями, 

граф можно представить в виде списка рёбер или в виде матрицы смежности, и т.д. 

[6]. Во всех примерах считается, что все объекты уже закодированы как слова в 

некотором алфавите, и не будут отдельно обозначать код объекта. Разумеется, ис-

ключением будут бесконечные объекты, такие как действительные числа или гео-

метрические фигуры.  

Вычислительная модель называется эффективной (соответственно, предполо-

жительно эффективной ), если она способна предоставлять решения за полиноми-

альное время для трудноразрешимых проблем (соответственно, NP-полных про-

блем) [3]. Термин « предположительно эффективный» относится к тому факту, что, 

по общему мнению, если P  NP, то каждая NP-полная проблема неразрешима и, сле-

довательно, любая предположительно эффективная модель будет эффективной. 

Пусть фиксированы конкретный алгоритм и конкретная мера его сложности, 

например время работы. Как из сложности работы на каждом входе получить 

сложность всего алгоритма? Во-первых, для слов одинаковой длины можно ис-

пользовать два подхода: подсчитывать сложность в худшем случае, измеряемую 

как максимум по всем входам данной длины, и сложность в среднем, для которой 

эти величины так или иначе усредняются. Возможно также изучение сложности в 

«типичном» случае: на входах, которые обычно встречаются на практике. Но та-
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кой подход трудно формализовать. Во-вторых, разных длин тоже бесконечно мно-

го, поэтому изучаются асимптотическое поведение сложной меры при длине, 

стремящейся к бесконечности. У такого подхода есть недостатки, ведь асимптоти-

ческое поведение может быть достигнуто при нереальных значениях длины входа. 

Как правило, такого всё же не случается. 

Во многих случаях единицы измерения очевидны из определения: число исполь-

зованных случайных битов, длина подсказки, число запросов и т. д. В других случаях 

выбор бинарный, поэтому никаких единиц нет. Например, квантовые вычисления, 

интерактивность или возможность адаптивных запросов либо доступны, либо нет.  

А вот к определению времени работы и памяти возможны разные подходы. 

Постановка задачи. Переборные задачи, нацеленные на поиск оптимального 

варианта, называют задачами комбинаторной оптимизации. 

Дадим формальную постановку задачи оптимизации. Дано конечное множест-

во X и числовая функция U(x) на этом множестве. Эту функцию называют целевой. 

Требуется найти такой x ∈X, что U(x ) будет наименьшим, т.е. U(x )⩽U(x) для всех 
x∈X. Вариант постановки задачи, когда требуется найти точки максимума целевой 
функции, легко сводится к поиску точек минимума функции U [1, 3, 8–10]. 

Цель оптимизации - найти наилучший приемлемый ответ, учитывая ограни-

чения и потребности проблемы. Для проблемы могут быть разные ответы, которые 

определяются как целевая функция для их сравнения и выбора оптимального ре-

шения. Выбор этой функции зависит от характера проблемы. Например, время или 

стоимость поездки – одна из общих целей оптимизации транспортной сети. Одна-

ко выбор подходящей целевой функции – один из наиболее важных шагов опти-

мизации. Иногда при оптимизации нескольких целей одновременно такие задачи 

оптимизации, которые включают несколько целевых функций, называются много-

критериальными задачами. Самый простой способ справиться с этими проблемами 

– сформировать новую целевую функцию в виде линейной композиции основных 

целевых функций, в котором эффект каждой функции определяется присвоенным 

ей весом. Каждая задача оптимизации имеет ряд независимых переменных, кото-

рые называются проектными переменными, которые представлены вектором x 

размером n . Целью оптимизации является определение переменных проекта таким 

образом, чтобы целевая функция была количественной или оптимальной. Различ-

ные задачи оптимизации делятся на две категории: 

а) Задачи оптимизации без ограничений: в этих задачах цель состоит в том, 

чтобы сделать целевую функцию наибольшей или наименьшей без каких-либо 

ограничений на проектные переменные. 

б) Задачи оптимизации с ограничениями: оптимизация в большинстве при-

кладных задач выполняется в соответствии с ограничениями, а в отношении по-

ведения и производительности системы поведенческие ограничения и ограниче-

ния в физике и геометрии задачи называются геометрическими или боковыми 

ограничениями. 

Уравнения, представляющие ограничения, могут быть равными или нерав-

ными, и в каждом случае метод оптимизации отличается. Однако ограничения оп-

ределяют приемлемую область дизайна. Задача коммивояжера (TSP) высоко це-

нится из-за ее различных приложений при тестировании эффективности новых 

алгоритмов и преобразовании других задач в этот алгоритм. В этой, казалось бы, 

простой проблеме продавец переезжает со склада и должен вернуться на склад 

после того, как однажды встретится со всеми покупателями. Задача – максимально 

сократить пробег. Проблема TSP может рассматриваться с разных точек зрения. 

Например, эта проблема исследуется для измерения эффективности новых алго-

ритмов, потому что, хотя эта проблема имеет жесткую структуру в теории сложно-
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сти, большинство алгоритмов легко применимы к ней, и, таким образом, эффек-

тивность алгоритмов можно исследовать по сравнению с другими алгоритмами. 

Кроме того, другие проблемы можно превратить в проблемы и решить. Таким об-

разом, шаги для решения некоторых проблем могут быть сокращены с помощью 

этой процедуры, а с использованием высокоэффективных алгоритмов для решения 

проблемы TSP основная проблема может быть решена более качественно. 

Задача коммивояжёра может быть поставлена как задача оптимизации. Зада-

ча коммивояжера (TSP), типичная трудная задача недетерминированного полино-

ма (NP), использовалась во многих инженерных приложениях. Генетические алго-

ритмы полезны для NP-сложных задач, особенно для задачи коммивояжера.  

В качестве множества X достаточно взять Sn (множество перестановок n-

элементного множества), а в качестве целевой функции U(x) – длину замкнутой лома-

ной, проходящей через n заданных точек в порядке, заданной перестановкой x∈X.  

Для решения задачи поиска точки минимума функции придумано множество 

методов. Например, для дифференцируемых функций U, определённых на число-

вом множестве X, как известно, точки минимума (если они есть) следует искать 

среди критических точек U, то есть таких x, что U'(x)=0.  

Для решения поставленной задачи был разработан биоинспирированный ал-

горитм, основанный на поведении муравьиной колонии. 

Классом NP называется множество языков  , для которых существует функция  
  ( ,  ) с булевыми значениями, вычислимая за полиномиальное время от 

длины первого аргумента, такая что: 

 Если   ∈  , то ∃    ( ,  ) = 1; 

 Если    ∈  , то ∀    ( ,  ) = 0. 

Второй вход   часто называют сертификатом, а функцию   – верификатором. 

Таким образом, сертификат удостоверяет, что   ∈  , а верификатор проверяет вер-
ность сертификата. Для слов из языка подходящий сертификат должен существо-

вать, а для слов не из языка все сертификаты должны отвергаться. Иначе говоря, 

класс NP – это класс языков, принадлежность к которым можно быстро доказать, а 

P – класс языков, принадлежность к которым можно быстро выяснить. 

Примерами языков из NP служит такая задача: 

SAT = {φ | φ – выполнимая булева формула}. (Выполнимость означает, что 

формула равна 1 на некотором входе). В данном случае сертификатом будет вы-

полняющий набор, а верификатор проверит, что значение формулы на этом наборе 

действительно равно 1. 

NP-полные задачи на графах. Задачи коммивояжера, хорошо известна как 

NP-полная задача, вычислительная сложность которой возрастает экспоненциаль-

но за счет увеличения количества городов. Небольшой модификацией можно по-

лучить NP-полноту и задач о гамильтоновом цикле в ориентированном и неориен-

тированном варианте. Ещё одна известная задача о путях в графе – задача комми-

вояжёра (traveling salesman problem). В этом случае дан не просто граф, а граф с 

весами, т.е. неотрицательными числами на каждом ребре. Путём коммивояжёра 

называется путь минимального суммарного веса, проходящий хотя бы один раз 

через каждую вершину. Вершины интерпретируются как города, рёбра – как доро-

ги между городами, веса – как длины дорог. Коммивояжёр должен посетить все 

города, проехав как можно меньше [11].  

При формулировке задачи коммивояжёра, в некоторых источниках, требуют, 

чтобы граф обязательно был полным. Ясно, что это не влияет на суть задачи: все 

отсутствующие рёбра можно провести, но сопоставить им очень большие веса, так 

чтобы оптимальный путь через них заведомо не проходил. В рассуждении об  

NP-полноте можно взять все рёбра, отсутствующие в исходном графе, с весом 
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больше 1: на вывод это не повлияет. При этом веса рёбер образуют метрику, т.е. 

для них выполняется неравенство треугольника, соответственно, метрическая за-

дача коммивояжёра также будет NP-полной. Можно показать, что даже евклидова 

задача коммивояжёра, в которой все вершины лежат в евклидовом пространстве, а 

расстояния получаются при помощи обычной евклидовой метрики, является  

NP-полной. Конструкция работает уже в двумерном пространстве, т.е. на декарто-

вой плоскости. 

Для решения задач подобного типа были созданы системы поддержки приня-

тия решений (СППР), которые являются системами обработки информации для 

интерактивной поддержки работы в процессе принятия решений. 

Решение задачи коммивояжёра биоинспирированным подходом. По-

скольку решение задачи коммивояжёра является NP-полной проблемой, большин-

ство эвристических алгоритмов не обладают высоким качеством для решения за-

дачи коммивояжёра, поэтому многие исследования были направлены на метаэври-

стику, которая дает хороший тур, если не оптимальный. Поскольку метаэвристи-

ческие подходы очень эффективны для ухода от локального оптимума, они явля-

ются одним из лучших алгоритмов для решения задач комбинаторной оптимиза-

ции. Эвристические и метаэвристические алгоритмы могут получить более качест-

венное решение по сравнению с точным алгоритмом. В последнее десятилетие 

решение задачи коммивояжёра хорошо изучена многими биоинспирированными 

подходами, такими как генетический алгоритм, оптимизация колоний муравьев, 

оптимизация роя частиц, поиск с кукушкой и алгоритм светлячков. 

В отличие от других методов оптимизации, метаэвристические алгоритмы 

могут находить глобальные оптимальные решения для задач, где существует мно-

го локальных решений из-за их случайного характера. Эти причины привели к 

широкому использованию таких алгоритмов при решении различных задач опти-

мизации. 

В статье разработан биоинспирированный подход к решению комбинаторно-

логических задач на основе метода роевого интеллекта, включающий в себя пове-

дения муравьиной колонии.  

Муравьиный алгоритм на основе популяции основан на поведении настоя-

щих муравьев в поисках пищи. Когда муравей ищет пищу в своем гнезде, он фор-

мирует маршрут, основанный на количестве феромона на каждом краю, через ко-

торый он прошел. Каждый муравей будет откладывать феромон на каждом прой-

денном краю во время поиска, так что уровень феромонов на этих посещенных 

краях будет увеличен, а уровень феромонов на не посещенных краях будет сни-

жен. Другие муравьи будут искать свои собственные маршруты в соответствии со 

своим опытом, основанным на уровнях феромонов в краях, которые они выбирают 

для путешествия. Чем выше уровень феромона на краю, тем более он привлекате-

лен для муравья. Чем больше муравьев проходило по краю, тем выше уровень фе-

ромонов на этом краю. Количество осажденных феромонов зависит от качества 

раствора. В алгоритме оптимизации муравьиной колонии количество отложенного 

феромона косвенно пропорционально длине тура. Чем меньше длина тура, тем 

больше феромона, заложенного на пути. Феромон также распадается по пути со 

временем. Это позволяет менее пройденным путям иметь более низкий след феро-

монов, поскольку феромоны со временем испаряются. Процедура такого поиско-

вого поведения может быть применена для решения задачи коммивояжёра.  

Алгоритм муравьиной колонии – это алгоритм случайного поиска. В этом ал-

горитме решение проблемы абстрагируется в последовательности перехода со-

стояний из начального состояния в целевое состояние в дискретном пространстве 

состояний. Оптимальное решение задачи соответствует удовлетворению критерия 
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оптимальной оценки последовательности перехода состояний. Значение интенсив-

ности феромона на пути является основой для перехода муравьев в состояние. По-

сле того, как каждый муравей в группе завершает поиск, интенсивность феромона 

на пути обновляется в соответствии с их соответствующими путями, чтобы завер-

шить групповой поиск [20]. Процесс поиска колонии муравьев продолжает цикл и, 

наконец, максимизирует силу пути при оптимальной последовательности переме-

щения, чтобы получить оптимальное решение посредством обмена информацией и 

взаимного сотрудничества между отдельными муравьями. 

Математическая модель алгоритма муравьиной колонии подробно описан 

следующим образом: Во- первых, а муравьи случайным образом размещены на б 

городов, каждый путь между городами имеет феромон инициализации, и каждый 

муравей имеет государственную последовательность записи таблицы. Он исполь-

зуется для записи городов, по которым ходили муравьи. Затем каждый муравей 

совершает переход между состояниями случайным образом в соответствии с веро-

ятностью перехода состояния, и каждому переходу разрешен переход только из 

текущего состояния в соседнее состояние, так что муравей k переходит из состоя-

ния. Вероятность перехода состояния в соседнее состояние определяется как 

   
      

        
          

 

         
          

 
     

         

               
                                   (4) 

Со временем информация, оставленная на пути, постепенно исчезнет. Мы 

используем параметр, чтобы указать степень улетучивания информации. Через n 

раз муравей завершает цикл. В настоящее время объем информации по каждому 

пути равен 

                       
  

                                  (5) 

Среди них обозначает город, который муравью k разрешено посетить на сле-

дующем шаге. Поскольку система муравьиной колонии имеет функцию памяти, 

она может записывать городские узлы, по которым муравей k ходил раньше, и на-

бор будет динамически корректироваться с развитием муравьев. представляет ин-

тенсивность феромона на пути от города i к городу j,   – коэффициент расстояния 

от города i до города j, α – важность феромона на пути, β – важность эвристиче-

ского фактора, а также α и β больше нуля. 

В общем, алгоритмы оптимизации колоний муравьев (ACO) используют ис-

кусственных агентов конечного размера с определенными характеристиками, ко-

торые коллективно ищут качественные решения рассматриваемой проблемы. На-

чиная с начального состояния, выбранного в соответствии с некоторыми завися-

щими от случая критериями, каждый муравей строит решение, подобное хромосо-

ме в генетическом алгоритме. Создавая собственное решение, каждый муравей 

собирает информацию о своих действиях и использует эту информацию, чтобы 

изменить представление о проблеме, которое видят другие муравьи [15–20].  

Во внутренних состояниях муравья хранится информация о прошлом поведении 

муравья, которую можно использовать для вычисления качества / ценности сгене-

рированного решения.  

Также муравьи используют политику вероятностных решений, чтобы напра-

вить свои поиски в наиболее интересные области поискового пространства. Уро-

вень стохастичности политики и сила обновлений в феромонном следе определя-

ют баланс между исследованием новых точек в пространстве состояний и исполь-

зованием накопленных знаний 
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Экспериментальные исследования. В рамках экспериментальных исследо-

ваний был произведен анализ работы алгоритмов стаи летучих мышей, бактери-

альный алгоритм и муравьиный алгоритм, используемые при решении  

NP-сложных задач на графах. В качестве задачи была выбрана классическая опти-

мизационная задача – Задача Коммивояжера. В качестве тестовых графов была 

сгенерирована серия графов от 30 до 120 вершин с шагом 10 с известным глобаль-

ным значением ЦФ. В качестве ЦФ рассматривается длина гамильтонова цикла 

для графа. Цель оптимизации является минимизация значения ЦФ. В ходе экспе-

риментальных исследований были исследованы такие характеристики алгоритмов, 

как скорость сходимости алгоритма в зависимости от количества вершин в графе, 

а также оптимальность полученных решений в зависимости от количества вершин 

в графе. Под оптимальностью будем понимать отношение полученного значения 

ЦФ к глобальному значению ЦФ.  

Был произведен запуск программного продукта с количеством итераций – 600.  

На рис. 1 представлен график зависимости номера итерации, на которой ал-

горитм сошелся, т. е. после данной итерации значение ЦФ более не изменялось, от 

размера входных данных. 

 

Рис. 1. Зависимость номера итерации от размера входных данных 

Как видно из графика, различие в скорости сходимости алгоритмов становит-

ся не существенным для графов с количеством вершин более 90. Для графов с ко-

личеством вершин менее 90 в среднем наиболее быстрым в данном исследовании 

является алгоритм летучих мышей. Тем не менее качество получаемых решений, 

полученных с помощью алгоритма летучих мышей, резко ухудшается, с ростом 

количества вершин в графе. На рис. 2 представлена зависимость качества полу-

чаемых решений от количества вершин в графе. Из рисунка видно, что качество 

решений, полученных с помощью муравьиного алгоритма достаточно высокого и 

менее чувствительно к росту количества входных данных. Это объясняется хоро-

шим балансом между диверсификацией поиска на начальных этапах и интенсифи-

кацией на заключительных этапах выполнения алгоритма.  
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Рис. 2. Зависимость качества полученных решений от размера входных данных 

Подводя итог, можно сказать, что биоинспирированные алгоритмы являются 

одними из самых мощных алгоритмов для оптимизации, которые будут иметь 

большое влияние на будущее поколение вычислений. Особое место они уже на-

шли при решении NP-полных и NP-cложных задач. 

Заключение. В статье разработана биоэвристика для создания интеллекту-

альной подсистемы принятия эффективных решений NP-трудных и NP-сложных 

комбинаторно-логических задач на графах. В процессе выполнения был разрабо-

тан модифицированный биоинспирированный алгоритм для решения NP- трудных 

и NP-сложных комбинаторно-логических задач на графах.  

Приведено описание процедуры измерения сложности задачи. Описаны осо-

бенности NP- трудных и NP-сложных комбинаторно-логических задач. Приведены 

основные различия между задачами, а также проблемы, с которыми приходится 

сталкиваться при решении такого вида задач. Представлена общая схема принятия 

решений, состоящая из формулировки проблемы; принятие решения; сигнала в 

автоматических системах и обратной связи. На втором этапе (формирование и вы-

бор вариантов решений) решение основывается на биоинспирированном алгорит-

ме поиска решений задачи коммивояжёра. 

В статье разработан биоинспирированный подход к решению комбинаторно-

логических задач на основе метода роевого интеллекта, включающий в себя пове-

дения муравьиной колонии.  

Эффективность биоинспирированных методов и алгоритмов определяется 

временем их работы, которое растет при росте объемов обрабатываемых данных, 

также растет при росте сложности решаемых для этих данных задач, но умень-

шается при использовании параллельных или распределенных вычислительных 

систем.  

Получены и исследованы теоретические оценки трудоемкости и эффективно-

сти разработанного биоинспирированного алгоритма для решения комбинаторно-

логических задач на графах. Разработанный модифицированный биоинспириро-

ванный алгоритм точнее показывает значение целевой функции при большем ко-

личестве элементов.  
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АЛГОРИТМ ЭФФЕКТИВНЫХ УПРАВЛЕНИЙ В НЕСТОХАСТИЧЕСКИХ 

ПРИЧИННЫХ МОДЕЛЯХ В ОТСУТСТВИИ НАБЛЮДАЕМЫХ 

ПЕРЕМЕННЫХ ДЛЯ СИСТЕМ ПРИНЯТИЯ УПРАВЛЕНЧЕСКИХ 

РЕШЕНИЙ
*
 

Рассматривается проблема репликации процесса принятия человеком управленческих 

решений в условиях неопределенности и неполноты исходных данных. Лицо, принимающее 

решение, опирается на свою систему взглядов, в которую входит общее видение системы, 

относительно которой принимается решение. Система представлена в виде причинной 

модели, созданной на основе ментальных представлений человека. Эти модели представ-

ляют собой направленные графы, на дугах которых причинность выражена в виде меток, 

которые имеют знак, определяющий направление изменений состояния системы. Вершины 

этого направленного графа представляют собой концепты высокого уровня абстракции. 

Такой граф моелирует функционирование реальной системы. Таким образом, мы исследуем 

проблему предсказания и управления действиями человека на основе нестохастических 

причинных моделей в отсутствие наблюдаемых переменных для использования в системах 

поддержки принятия решений и экспертных системах. Принятие решений рассматрива-

ется с точки зрения выбора объектов приложения управленческих воздействий – факторов 

модели. В настоящем исследовании мы показываем, что применение предложенного алго-

ритма может облегчить принятие решений относительно выбора управляющих воздейст-

вий, которые поддерживают достижение тактических и стратегических целей лица, при-

нимающего решения. Следует отметить, что алгоритм реализует автоматизированный 

подбор параметра регуляризации, что делает доступным разработку и применение пред-
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ложенного алгоритма для пользователей, не имеющих достаточной математической под-

готовки. Сходимость последовательности множителя Лагранжа алгоритма эффектив-

ных управлений доказана. Доказана теорема о резонансе в нестохастической причинной 

модели, представленной направленным графом, который определяется областью допус-

тимых значений коэффициента демпфирования в модели управления. Ожидается, что 

внедрение этого инструмента в системы поддержки принятия решений повысит надеж-

ность решений, принимаемых в отношении работы системы в целом. Выбор управляющих 

воздействий с использованием предложенного алгоритма имеет высокую эффективность 

и производительность. Таким образом, результаты, представленные в исследовании, мо-

гут быть полезны для разработки приложений в интеллектуальных системах. 

Эффективное управление; причинные модели; принятие управленческих решений; оп-

тимизационные методы; направленный взвешенный знаковый граф. 

A.N. Tselykh, V.S. Vasilev, L.A. Tselykh 

ALGORITHM OF EFFECTIVE CONTROLS FOR NONSTOCHASTIC CAUSAL 

MODELS IN THE ABSENCE OF OBSERVABLE VARIABLES  

FOR SYSTEMS OF DECISION MAKING CONTROL 

The paper deals with the problem of reproducing the decision-making process by a person un-

der conditions of uncertainty and incompleteness of the initial data. The decision-maker relies on his 

belief system, which includes a shared vision of the system in relation to which the decision is being 

made. The system is presented in the form of a causal model created on the basis of human mental 

representations. These models are directed graphs, on the arcs of which the causal relationship is 

expressed in the form of labels with a sign that determines the direction of change in the state of the 

system. The vertices of this directed graph are high-level abstraction concepts. This graph simulates 

the functioning of a real system. Thus, we investigate the problem of predicting and controlling hu-

man actions based on non-stochastic causal models in the absence of observable variables for use in 

decision support systems and expert systems. Decision-making is considered from the point of view of 

the choice of objects of application of managerial influences - the factors of the model. In this study, 

we show that the application of the proposed algorithm can facilitate decision-making regarding the 

choice of control actions that support the achievement of the tactical and strategic goals of the deci-

sion maker. It should be noted that the algorithm implements an automatic selection of the regulari-

zation parameter, which makes the development and application of the proposed algorithm available 

to users who do not have sufficient mathematical training. The convergence of the sequence of La-

grange multipliers of an effective control algorithm is proved. The theorem on resonance in a non-

stochastic causal mod-el, represented by a directed graph, which is determined by the range of ad-

missible values of the damping coefficient in the control model, is proved. It is expected that the in-

troduction of this tool into decision support systems will in-crease the reliability of decisions regard-

ing the operation of the system as a whole. The choice of control actions using the proposed algo-

rithm has high efficiency and productivity. Thus, the results presented in the study can be useful for 

developing applications in intelligent systems. 

Effective control; causal models; decision-making; optimization methods; directed weighted 

signed graph. 

1. Введение. Данное исследование адресуется к проблеме репликации про-

цесса принятия управленческих решений человеком как части системы искусст-

венного интеллекта, которая стремится воспроизвести этот процесс. Роботизация 

этого процесса в социальных, политических и социально-экономических системах 

является ключевой проблемой управления в организациях. В отличие от роботизи-

рованной автоматизации разных рабочих процессов в управлении организацией 

(robotic process automation, RPA), которые, по сути, представляют собой сбор, сор-

тировку и организацию соответствующих данных для повторяющихся процедур, и 

которые можно достаточно точно описать, процесс принятия управленческих ре-

шений отличается высокой степенью неопределенности и никогда не повторяется 

в точности. 
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Лицо, принимающее решение (ЛПР), опирается на свою систему взглядов, в 

которую входит видение системы, относительно которой принимается управлен-

ческое решение. Система может быть представлена в виде причинной модели, соз-

даваемой на основе человеческих ментальных репрезентаций. Эти модели пред-

ставляют собой направленный граф, на дугах которого причинность выражена в 

виде некоторых меток, которые имеют знак, определяющий направление измене-

ний состояния следствий. Вершины этого направленного графа представляют со-

бой комплексные концепты высокого уровня абстракции в моделируемой системе. 

Такой граф моделирует функционирование реальной системы. 

Мы исследуем проблему предсказания и управления действиями ЛПР на ос-

нове нестохастических причинных моделей (СМ) в отсутствии наблюдаемых пе-

ременных в системах поддержки принятия управленческих решений и экспертных 

системах. Принятие решений рассматривается с точки зрения выбора объектов 

приложения управленческих воздействий – факторов модели. По сути, требуется 

получить ответ на вопрос «Что делать?». 

В настоящее время проблема максимизации влияния получила широко изу-

чается в последнее десятилетие [1] и находит приложения в разных областях, та-

ких как вирусный маркетинг [2], распространение информации [3], рекомендации 

специалистов [4], системы сообществ [5], управление взаимоотношениями с кли-

ентами в социальных сетях [6], теория перколяции [7], теория кооперативных игр 

[8], стратегии поиска [9], коллективное принятие решений [9], центральность се-

тей [10] и др. 

Однако в этих работах решается задача выбора нескольких узлов (факторов, 

пользователей) с целью наиболее широкого распространения влияния, т.е. макси-

мизации количества узлов, получивших отклик системы. При этом не ставится 

никакой цели по мощности этого влияния на конкретные узлы и систему в целом. 

Поэтому выбор наиболее оптимального воздействия требует полного перебора 

всех вариантов, что является очень трудоемкой и затратной задачей. При принятии 

же управленческого решения ставится совершенно иная задача – выбор узлов (оп-

тимальных), воздействие на которые приведет к максимальному отклику конкрет-

ных целевых узлов и системы в целом. 

В данном исследовании представляется алгоритм эффективных управлений 

на основе передачи причинных влияний с целью выбора оптимальных управляю-

щих воздействий для максимального отклика целевых факторов модели. Посколь-

ку причинные модели социальных, политических и социально-экономических сис-

тем содержат сложные комплексные факторы, которые не могут (в силу своей 

природы) иметь непосредственно наблюдаемые переменные, то уравнение управ-

ления содержит как управляющее воздействие, так и результирующий отклик в 

виде неизвестных переменных. Проблема поиска оптимального управления на 

графах решается как задача оптимизации максимизации целевой функции влия-

ния, которая ранжирует факторы модели на основе их вклада в вектор направлен-

ности развития системы и предоставляет инструмент для определения наиболее 

продуктивных факторов CM. 

2. Обзор публикаций, связанных с темой исследования. Проблема максими-

зации влияния была впервые определена как проблема дискретной оптимизации в 

известной работе 2003 года [11]. С тех пор было разработано множество предложе-

ний, чтобы попытаться решить проблему как можно лучше с точки зрения точности, 

временной сложности, пространственной сложности или масштабируемости [12]. 

Существуют две хорошо известные модели для представления феномена распро-

странения влияния через социальные сети: модель линейного порога (LT-модель), 

основанная на некоторых идеях коллективного поведения, и модель независимого 
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каскада. (IC-модель), основанная на маркетинговых идеях [11]. Независимо от рас-

сматриваемой модели распространения влияния, проблема максимизации влияния 

остается следующей: для данного графа влияния найти минимальное начальное 

число узлов (начальная активация), которые максимизируют распространение 

влияния по сети. Проблема решалась со следующими целями: максимизация рас-

пространения влияния (по охвату узлов) с учетом размера их начального числа 

[11], либо, минимизация начального набора узлов с фиксированным количеством 

узлов отклика [13]. 

Выбор динамической модели является определяющим для выявления влия-

тельных узлов. В целом, используются два типа моделей динамики: модели возбу-

димых сред [11, 14, 15] и модели с внешними воздействиями [16, 17]. Главным раз-

личием в этих подходах является наличие переменной воздействия (управления) в 

уравнении динамики. В модели возбудимых сред отсутствует переменная управле-

ния, поэтому определить ее математически в результате решения оптимизационной 

задачи не представляется возможным. Основным ограничивающим требованием в 

моделях управления [16, 17] является требование точного уравнения динамики, опи-

сывающего поведение системы. При принятии управленческих решений требуется 

воздействие не на все, а на наиболее влияющие вершины, однако применяемая ме-

тодология не предполагает введение ограничений к состоянию и управлению. Кроме 

того, методы выявления влиятельных узлов в сетях, в основном, базируются на то-

пологических характеристиках сети, а также случайном характере и информацион-

ной природе типа распространения влияния по сети [18]. Следствием этого является 

то, что матрица смежности графа сети является стохастической матрицей [19, 20]. 

Исследуемые причинные модели, представленные направленные графами, имеют 

матрицу нестохастической природы. Поэтому вышеперечисленные методы, исполь-

зуемые для сетей, не могут быть применены для рассматриваемых моделей и требу-

ется разработка новых подходов и алгоритмов. 

3. Описание метода. Мы рассматриваем нестохастические каузальные моде-

ли, которые имеют (1) качественную и нечисловую природу узлов и связей; (2) 

ненаблюдаемые переменные; (3) плохоформализуемые узлы; and (4) отсутствие и 

невозможность получения данных временных рядов. Эти характеристики требуют 

рассматривать задачу управления в параметрах воспроизводимого тренда для со-

стояний узлов модели, в отличие от традиционных подходов, когда прогнозируют-

ся физические (наблюдаемые и измеряемые) показатели состояний концептов мо-

дели. Мы исследуем процесс принятия решений с позиций выбора управляющих 

воздействий лицом, принимающим решения. Далее рассматривается следующая 

модель эффективного управления. 

3.1. Постановка задачи эффективного управления в нестохастических 

причинных моделях. Рассмотрим граф ,G W E , представляющий качественную 

CM, где  1 2, ,..., NW W W W  – набор вершин; E W W   – набор дуг. Граф определя-

ется матрицей смежности 
T

A , где 
, ;1 ,i ja i j n   – весовой элемент матрицы 

 ,i j n n
a


A . Рассмотрим следующую модель управления: 

 1 1

,

1

n
s s s s s

i i i i j j j

j

u a     



    , 1 i n  , 1s  ,                     (1) 

где n  – количество вершин сети;   – коэффициент демпфирования; s

i  – состоя-

ние i -й вершины в момент времени 
st ; s

iu  – внешнее управляющее воздействие на 

вершину i  в интервале времени 1s st t t   ; 
,i ja  – вес на дуге. Значение веса вы-



Известия ЮФУ. Технические науки                         Izvestiya SFedU. Engineering Sciences 

 

 

132 

ражает силу причинности, с которой управляющее воздействие распространяется 

от вершины j  к вершине i . Управляющее воздействие 
s

i iu u  (1 i n  ) не 

зависит от s . Тогда вектор  i n
xx  представляет собой воспроизводимый тренд, 

компоненты которого также не зависят от s : 

1 1s s s s

i i i i ix         , 1 i n  .                                   (2) 

Исходя из изложенного выше, модель управления : , , , A u x  задается 

следующей системой линейных уравнений (СЛАУ): 

  I A x u ,                                                  (3) 

где I  – единичная матрица;  i n
uu  – вектор воздействия;  i n

xx  – вектор 

отклика. С учетом модели управления (3), для получения пары векторов x  и u , 

выражающих эффективное управление, необходимо оптимизировать следующую 

задачу нелинейной оптимизации: 

2

2
max

T T

T T
  

xx x x x

u u x Bxu

,                                       (4) 

где    
T

   B I A I A  – матрица квадратичной формы. 

Обозначим 
(0)N , 

( )N 
, 

( )N 
 как множество индексов вершин с ограниче-

ниями на управляющие воздействия u , где  (0) 0;1iN i u i n     – множество 

индексов вершин, на которых управляющее воздействие не может быть оказано 

(по природе этой вершины);  ( ) 0;1jN j u j n      и  ( ) 0;1kN k u k n      – 

множество индексов вершин с ограничениями на направление управляющих воз-

действий (положительное или отрицательное, соответственно). Матрица ограни-

чений  1 2 LN n n n  имеет (0) ( ) ( )L N N N     столбцов и n  строк, где 

j -й столбец матрицы N  определяется как 
i

j j n , где  i

j i j    – дельта Кро-

некера, равная 
i i

j jn   при (0)j N , ( )j N  , и 
i i

j jn    при ( )j N  . Учитывая 

(3), запишем ограничения в матричной нотации    
1

T T 


 C N N N I A . 

Задача (4) сводится к задаче квадратичного программирования (5) относи-

тельно вектора x  (или u ) при линейных ограничениях Cx 0  и условии нелиней-

ной нормировки 1T x x : 

minT x Bx , 1T x x , Cx 0 .                                        (5) 

Получаем  ,k k
x u , 1 k m   что удовлетворяет условиям ортогональности 

  0
T

l k u u , l k , 1 ,k l m  , где k , l  (в верхнем индексе) – индексы ортого-

нальных управлений, m  – количество ортогональных управлений. Эти решения 

могут представлять самостоятельный интерес. Кроме того, получение нескольких 

последовательностей решений необходимо для уверенного выбора нужной пары 

векторов в случае относительно жестких условий Cx 0 . В этом случае для задачи 

(5) получаем последовательность задач (6): 
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  min
T

k k x Bx ,   1
T

k k x x , k

k C x 0 , 1 k m  ,                      (6) 

где   1
T

k k x x  – нелинейные ограничения;     0
T T

l k l k u u x Bx  – условия ортого-

нальности, последовательно расширяющие систему ограничений k

k C x 0 . 

3.2. Алгоритм эффективных управлений. Функция Лагранжа для задачи (6) 

имеет вид 

      min1L 02
1

2
1 





  yCxxxBxx

T
k

TkkTkkTk
k

, mk 1 ,           (7) 

где 
0  – множитель Лагранжа, соответствующий нелинейному ограничению 

  1kTk
xx ; y  – вектор множителей 

jy  Лагранжа, соответствующих остальным 

ограничениям; 
kC  – матрица ограничений. Матрица 

kC  включает ограничения 

нахождения управления k
u  в допустимом конусе, образованном линейно-

независимыми векторами j
w  ( ij 1 ), т.е.: 

ik
i

kkk
wwwu  2

2
1

1
, 01 k , 02 k , …, 0k

i
, 

где k
j  ( ij 1 ) – коэффициенты разложения, что может быть выражено матрич-

ным покомпонентным неравенством (математический вывод см. [21]): 

    0ZxWWWuWWW 
 kTTkTT 11 ,                                   (8) 

где  iwwwW 21  – матрица, столбцами которой являются векторы  

j
w  ( ij 1 ). В частности, если набор векторов j

w  ( ij 1 ) состоит только из 

базисных векторов пространства управлений k
u , то неравенства (8) сводятся к 

неравенствам вида: 

0k
ju ,  0k

ju ,  0k
ju . 

Если требуется обеспечить превосходство выходного значения k
jx  фактора j  

над выходным значением k
qx  фактора q , то матрица 

kC  дополняется ограниче-

ниями частичного порядка k
j

k
q xx   при положительном ожидаемом выходе k

jx  

или k
j

k
q xx   при отрицательном ожидаемом выходе 

k
jx , т.е.: 

k
j

k
q xx  , k

j
k
q xx    или  k

j
k
q xx  , k

j
k
q xx  . 

По мере нахождения решений k
u , 

k
x  матрица 

kC  дополняется ограниче-

ниями попарной ортогональности различных управлений: 

    0 kTjkTj
Bxxuu , kj 1 . 

Необходимые условия минимума функций (7) представляют собой систему: 
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 
 



















 





.

,01

,L

2
1

02
1

0

0xC

xxL

0yCxxBBx

k
k

kTk

T
k

kkT

                                (9) 

С учётом BB T ,   BBB  T

2
1  линеаризованная система (9) [22] представляет 

следующую итерационную схему: 

   

   
















 



,
~

,1ˆ

,ˆˆˆˆ

2
1

000

0xC

xxxx

xyCxxxIB

k
k

kTkkTk

kT
k

kkk

                        (10) 

где   – параметр регуляризации (по А.Н. Тихонову [23]), 
kC

~
 – матрица, образо-

ванная активными ограничениями. С учётом   1kTk
xx  система уравнений (10) 

может быть представлена в виде: 









,ˆ

,~ˆ

rxG

yGxH
kT

k  

где 
0 ; IBH  ;  0000

ˆˆŷ ;  T
k

k
CxG
~

 ,  TTy yy ˆˆ~
0 ; 

 T001 r . 

Решение задач (7) может быть найдено с помощью следующего алгоритма. 

Алгоритм представлен в табл. 1, его встроенная функция GSBOP представлена в 

табл. 2. Алгоритм использует следующие обозначения: 
T

A  – матрица смежности графовой причинной модели; 

  – демпинг-фактор; 

eV  – множество индексов строк матрицы C , которые соответствуют ограни-

чениям в форме равенств; 

iV  – множество индексов строк матрицы C , которые соответствуют ограни-

чениям в форме неравенств; 

V  – множество активных ограничений (ограничения в форме равенств ак-

тивны всегда). 

Q  – множество неактивных ограничений; 

ie VVQV  , VVe  , 
iVQ  . 

 njjjj ccc ,2,1, c   – j -я строка матрицы C . 

Изначально матрица C  имеет l  строк, соответствующим ограничениям в 

форме равенств и в форме неравенств: lVV ie  . 

 
nlVjljc




1,,

~
C  – матрица, составленная из строк матрицы C , соответст-

вующих активным ограничениям 0Cx  . 

0  – множитель Лагранжа, соответствующий нелинейному ограничению  

  1kTk
xx . 

y  – вектор множителей jy  Лагранжа, соответствующих остальным ограни-

чениям; 
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e  – норма невязки; 

  – порог снижения невязки; 

p  – параметр квадратичного штрафа; 

D  – матрица двойственной задачи; 
r  – вектор правой части двойственной задачи; 

k
u , 

k
x  ( mk 1 ) – пары эффективных управлений; 

  – параметр регуляризации (по А.Н. Тихонову). 

Таблица 1 

Алгоритм эффективных управлений на основе передачи влияний  
в нестохастических причинных моделях 

1:  Input: A ,  , C , eV , iV ; 

2:  AIZ  ; 

3:  ZZB
T ; 

4:  CC 1
; 

5:  1k ; 

6:  while mk   do 

7:   
410   

8:  
 initialization 

k
x ; 

9:   GSBOP; 

10:   00  ; 

11:    T000 y ; 

12:   e ; 

13:   while e  do 

14:    
eVV  ; Q ; 

15:    for iVj  do 

16:  
   if py j

k
j xc  then 

17:      0jy ;  jQQ  ; 

18:     else 

19:       jVV  ; 

20:     endif 

21:    endfor 

22:    0 ; 

23:    IBH  ; 

24:     T
k

k
CxG
~

 ; 

25:    GHT
1 ; 

26:    TGD
T ; 

27:  
   T001 r ; 

28:  
    rDyy 1

0
~ 

TTy ; 
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29:    yTx ~k ; 

30:    GSBOP; 

31:     00 y ; 

32:     T
k

k
CxG
~

 ; 

33:  
  

21
22

0
~








  rxGyGHx kTkye ; 

34:   endwhile 

35:   kk
Zxu  ; 

36:     Bxc
Tk

kl 
; 

37:    klVV ee  ; 

38:   1kk ; 

39:   0.5   

40:  endwhile 

41:  Output: 
k

u , 
k

x  ( mk 1 ); 

Таблица 2 

Алгоритм встроенной функции GSBOP. 

1:   for j :=1 to 1k  do 

2:  
  

T
jljl

k
jl  ccxc ; 

3:  
  

T
jl

kk
 cxx ; 

4:   endfor 

5:  
 

kkk
xxx  ; 

6:  end function GSBOP; 

3.3. Теорема о резонансе в причинной модели, представленной направлен-

ным графом. Любую матрицу можно представить в виде суммы симметричной 

 T
s AAA 

2
1  и антисимметричной  T

a AAA 
2
1  матриц 

   TT
as AAAAAAA 

2
1

2
1 . 

В отношении симметричной матрицы sA  можно утверждать, что все её соб-

ственные числа вещественные, и выполняется 

xxxAxxx
T

s
TT

maxmin  ,                                  (11) 

где 
min  и max  – минимальное и максимальное собственные числа матрицы sA . 

Утверждать, что все собственные числа одного знака можно только для знакооп-

ределённых симметричных матриц. Возможны три случая: 

0maxmin  ,  maxmin 0  ,  maxmin0  . 

Теорема 2. Если минимальное собственное число 
min  матрицы 

 T
s AAA 

2
1 , где A  – матрица смежности графовой модели (3), положи-
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тельно ( 0min  ), то при некотором значении   из интервала 

1
min

1
max

   происходит смена знака скалярного произведения оптимальных 

решений задачи (4) с 0xu
T  на 0xu

T . 

Доказательство. Заметим, что при 0  выполняется ux   и 0xu
T , то 

есть вектор отклика x  тождественен вектору воздействия (управления) u  и, сле-

довательно, знак проекции вектора отклика x  на вектор воздействия u  положи-

тельный. 

В общем случае: 

    xAxxxxAAxxxAxxxxxAIxxu s
TTTTTTTTT 

2
1 . 

Но если 0min  , то при 
1

min
  выполняется: 

  01 minmin  xxxxxxxAxxxxu
TTT

s
TTT . 

С другой стороны, при 1
max0   выполняется: 

  01 maxmax  xxxxxxxAxxxxu
TTT

s
TTT . 

Поэтому в интервале 
1

min
1

max
   происходит смена знака с 0xu

T  

на 0xu
T , то есть положительный знак проекции вектора отклика x  на вектор 

воздействия u  сменяется отрицательным. 

Теорема доказана. 

Следствие 1. Если максимальное собственное число max  матрицы sA  по-

ложительно, то в интервале 
1

max0   сохраняется положительный знак про-

екции вектора отклика x  на вектор воздействия u . В противном случае положи-

тельный знак проекции вектора отклика x  на вектор воздействия u  сохраняется 

при 0 . 

Следствие 2. На решениях задач оптимизации (4), (5) (условной или безус-

ловной) границы (11) сужаются, следовательно, границы 
1

max0  , в которых 

сохраняется положительный знак проекции вектора отклика x  на вектор воздей-

ствия u , расширяются. 

Теорема 3. Если матрица 
T

A  модели имеет ненулевое действительное соб-

ственное число 0  (простое или кратное), то при 1  на собственном 

векторе e  матрицы 
T

A , соответствующем собственному числу  , достигается 

нулевое значение минимума квадратичной формы (5) и, соответственно, беско-

нечный разрыв целевой функции (4). 

Доказательство. Если матрица 
T

A  имеет ненулевое действительное собст-

венное число 0  (простое или кратное), то в любом случае (матрица приводит-

ся к диагональной или приводится только к нормальной Жордановой форме) мо-

жет быть указан хотя бы один собственный вектор e , соответствующий этому 
собственному числу. 
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Тогда матрица T
AI   имеет собственное число 1  и соответствующий 

ему собственный вектор e . При 1  собственное число 1  оказывается 

нулевым, и на собственном векторе e  достигается нулевое значение квадратичной 

формы (5), и, соответственно, бесконечный разрыв целевой функции (4). 

Теорема доказана. 

Следствие 3. Если матрица T
A  модели имеет действительное собственное 

число 1 , то бесконечный разрыв целевой функции (4) происходит в интервале 

10  . 

Следствие 4. В случае комплексного собственного числа 0  матрицы 
T

A  целевая функция (4) в окрестности значения  Re1  будет иметь не бес-

конечный разрыв, а конечный максимум. 

4. Эксперимент. Реализуемость предлагаемого алгоритма была проверена на 

тестовых моделях, параметры которых и ограничения моделирования приведены в 

табл. 3. Как показано на рис. 1, вклады компонентов вектора воздействия, сгене-

рированные алгоритмом, уверенно определяют истинный рейтинг вершин во всех 

тестовых случаях. Четкая идентификация влиятельных узлов исследуемых моде-

лей происходит за счет резкого изменения угла кривой, который соответствует 

границам областей скачкообразных изменений показателя эффективности.  

Таблица 3 

Параметры тестовых моделей 

№ Источник 
Наименование 

модели 

Параметр 

регуляризации 

  

Демпинг-

фактор   

Ограничения для узлов  

на параметры 

функционирования модели: 

0iu   0ix   

1 2 3 4 5 6 7 

 [29] Преступление и 

наказание, 7x7 
3000 1,0 3 4, 6, 7 

 [30] Южная Корея, 

31x31 
70 0,4 8, 20, 23, 29, 30 - 

 [32] Корпоративный 

менеджмент, 75x75 

250 0,2 1,2,59,60,62,63, 

65-75 

 

 [33] Инженерное 

образование, 

15x15. 

50 0,2 6,7,13,15 12 

 
                                 а                                                            б 
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                                    в                                                           г 

Рис. 1. Компоненты вектора эффективных управлений (управляющих 

воздействий). Легенда: а – для модели 1, б – для модели 2, в – для модели 3,  

г – для модели 4 (табл. 3) 

5. Анализ полученных результатов. Технические параметры алгоритма 

оценивались по критерию сходимости, времени работы и автоматизации парамет-

ра регуляризации  . 

5.1. Теорема о сходимости последовательности множителя Лагранжа 

алгоритма эффективных управлений. Для задачи оптимизации (5) 

minBxx
T ; 1

2
 xxx

T
, 0Cx  . 

Построим функцию Лагранжа 

  min1L
2
1

2
1  μCxxxBxx

TTTT .                      (12) 

Необходимые условия минимума будут иметь вид: 

 
















.
~

L

,01L

,L

2
1

0xC

xx

0μCxxB

μ

x

T

T

 

где  T
BBB 

2
1 . Итерационный процесс основан на линеаризованной системе 

уравнений: 

   





















.~~ˆ

,~~
,0~1

,ˆ
~~ˆ~

2
1

xxx

0xC

xxxxx

0μCxxxxB
TT

T

 

Будем различать sx~  полученное в результате решения системы на итерации 

s , и нормализованное sss xxx ~~ . В этом случае после каждой итерации вы-

держивается 1
2
 ss

T
s xxx . Тогда итерационная схема с регуляризацией по 

А.Н. Тихонову имеет вид 
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 
   





























.~~
,~~

,0~1

,ˆ
~~~~

111

1

12
1

11111

sss

ss

ss
T
ss

T
s

s
T
ssssssssss

xxx

0xC

xxxxx

0μCxxxxxxB

      (13) 

Если множество индексов  pkA sksks ,1  xc  ограничений в виде равен-

ства активны ( kc  – k -я строка матрицы C , p  – параметр квадратичного штрафа), 

то 
sC

~
 не зависит от s , то есть CC

~~
s

. 

Теорема 1. Если множество индексов As ограничений в форме равенства ак-

тивны, то последовательность множителя Лагранжа  s , соответствующая 

нелинейным ограничениям, является сходящейся при max  ( max  – максималь-

ное собственное число матрицы B ). 

Доказательство. В силу 1s
T
s xx , второе равнение системы (13) может 

быть записано в одной из форм: 

        0~~1~1~1 1112
1

12
1   ss

T
ss

T
ss

T
ss

T
sss

T
ss

T
s xxxxxxxxxxxxxx . (14) 

В силу неравенства Коши-Буняковского выполняется: 

  1~~,~ 2

111   sss xxx . 

Поскольку 1sx , 1~
1 s

T
s xx , и 11

~~
  sss

T
s xxxx , получаем три скаляр-

ных произведения первого уравнения системы  (A): 

    0ˆ
~~~~~~~

11111111   s
TT

sss
T
sss

T
sss

T
s μCxxxxxxxBx , 

    0ˆ
~~~

1111   s
TT

sss
T
sss

T
sss

T
s μCxxxxxxxBx , 

        0ˆ
~~~~~~

11

2

11111   s
TT

ssssss
T

ssss
T

ss μCxxxxxxxxBxx . 

Во всех случаях последние слагаемые нулевые, поскольку не только 

0xC 1
~~

s
, но и   .~~~~~~~ 11

0xCxxxCxC 


sssss  Вследствие (14) выполняется: 

    2

11

2

111
~~~~~

ssss
T
sssss

T
s xxxxxxxxxx   , 

  1~~ 2

11   ss
T
ss

T
sss

T
s xxxxxxxx . 

Поэтому скалярные произведения упрощаются: 

  0~~~ 2

1111   sssss
T
s xxxBx , 

0~
11   ss

T
s xBx , 

    0~~~ 2

111   ssss
T

ss xxxBxx . 

В силу симметрии матрицы B  выполняется: 
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      s
T
sssssss

T
ss xBxxxxxBxx  

2

1111
~~~ . 

За счёт выбора демпинг-фактора матрица B  может быть сделана положи-

тельно определённой. В этом случае, с одной стороны: 

      max

2

max

2

1111
~~~   ss

T
sssssss

T
ss xxBxxxxxBxx , (15) 

и, с другой стороны, 

  0~~~~
min

2

1min

2

1111   ssssss
T
s xxxxBx .          (16) 

Таким образом, 

  max

2

11
~   ssss xx , 

  0~
min

2

11   ssss xx , 

и получаем двустороннее неравенство для 1 s : 

    2

1max1min

2

1
~~

sssssss xxxx   . 

В любом случае    minmax2
12

1
~   sss xx . 

Последовательность  s  при 0 s  является ограниченной 

max1min  s . Тогда последовательность  s  при max  является ограни-

ченной max1min  s  и монотонной. Запишем квадратичную форму (16) для 

предыдущего шага s : 

     2

11

2

11

22 ~~~~~~



 ssssssssss

T
sss

T
s xxxxxxBxxxBx . (17) 

Соотношения (15) и (17) означают монотонность последовательности  s : 

    ssssssssss  

2

11

2

111min
~~0 xxxx .  (18) 

Таким образом, монотонная и ограниченная числовая последовательность 

 s  является сходящейся: 

max1min0   ss . 

Теорема доказана. 

Следствие. Норма разности двух последовательных приближений 

01  ss xx . 

Доказательство. С одной стороны, 1~~~
11

2

111  



 s
T
sss

T
s xxxxx , а с другой, 

1~~
1

1

11  



 s
T
sss

T
s xxxxx , откуда: 

     

2

1111

2

11

2

111

2

1
~2~~~

ssss
T

ssssssssss xxxxxxxxxxxxxx

      2

1111

2

1

2

1 1~21~
ssss

T
ssss xxxxxxxx   . 
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В предпоследнем слагаемом  

01~
1 sx ,   011111   s

T
ss

T
sss

T
s xxxxxxx , 

откуда окончательно 

2

1

2

1
~

ssss xxxx   . 

Неравенства (16) с учётом этого могут быть записаны в виде: 

      1

2

11

2

10 ssssssss xxxx . 

Следствие доказано. 

5.2. Автоматизация установки параметра регуляризации в задаче оптими-

зации. Выбор и настройка подходящего параметра регуляризации   является слож-

ной и трудоемкой задачей, требующий соответствующих профессиональных знаний. 

Предложенный алгоритм выполняет автоматическую операцию его вычисления: 

0.5  . Данный подход показал быструю сходимость на тестовых моделях. 

Рассматриваются два подхода к автоматизации подбора параметра регуляри-

зации  : (1) постоянное значение и (2) изменяющееся значение. Сходимость 

Ньютоновских процедур критически зависит от начального приближения. Боль-

шее значение параметра регуляризации   обеспечивает более монотонную схо-

димость, а меньшие значения – более быструю. Для создания подходящего на-

чального приближения используется завышенное значение параметра  . При 

этом в случае постоянного параметра, это приводит к более медленной сходимо-

сти. Стратегия с изменяющимся значением  , использованная в предложенном 

алгоритме, позволяет получить приемлемое начальное приближение с высоким 

значением параметра регуляризации   на начальных итерациях, и существенно 

более быструю сходимость (в 10
2
 и 10

3 
раз) на последующих итерациях при малых 

значениях параметра  , ограниченного снизу значением максимального собст-

венного числа матрицы квадратичной формы B (Теорема 1). Графики на рис. 2 

демонстрируют преимущество стратегии с изменяющимся значением параметра 

регуляризации  . 

 

Рис. 2. Сходимость алгоритма эффективных управлений для тестовой модели 4 

(табл. 3) 

5.3. Время работы алгоритма. Для всех исследованных примеров на одном 

ядре Intel Pentium процессора CPU 4417U 2.300 ГГц время решения алгоритма не 

превышало 1 сек. для стратегии 0.5  . Это вполне приемлемо для принятия 

управленческих решений, не требующих сверхбыстрой реакции. 
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Таблица 3 

Время работы алгоритма на тестовых моделях при разных стратегиях 

вычисления параметра регуляризации   

Модель 
Размерность 

матриц 

Достигнутое значение 

параметра 

регуляризации   

Время выполнения в сек. 

при стратегии 
const   const   

1 75 75  250 4,444 0,0432 

2 31 31  70 0,3464 0,0142 

3 15 15  50 0,0127 0,000594 

4 7 7  3000 0,1415 0,000337 

Заключение. В настоящем исследовании мы показываем, что применение 

предложенного алгоритма может облегчить принятие решений относительно выбора 

управляющих воздействий, которые поддерживают достижение тактических и стра-

тегических целей лица, принимающего решения. Следует отметить, что алгоритм 

реализует автоматизированный подбор параметра регуляризации  , что делает дос-

тупным разработку и применение предложенного алгоритма для пользователей, не 

имеющих достаточной математической подготовки. Сходимость последовательно-

сти множителя Лагранжа алгоритма эффективных управлений доказана (Теорема 1). 

Доказана теорема о резонансе в нестохастической причинной модели, представлен-

ной направленным графом, который определяется областью допустимых значений 

коэффициента демпфирования в модели управления (Теоремы 2 и 3). 

Ожидается, что внедрение этого инструмента в интеллектуальные системы 

поддержки принятия решений повысит надежность решений, принимаемых в от-

ношении работы системы в целом. Выбор управляющих воздействий с использо-

ванием предложенного алгоритма имеет отличную эффективность и производи-

тельность. Таким образом, результаты, представленные в исследовании, могут 

быть полезны для разработки приложений в интеллектуальных системах поддерж-

ки принятия решений. 
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Е.М. Герасименко, Е.В. Нужнов 

РЕШЕНИЕ ЗАДАЧИ НАХОЖДЕНИЯ МАКСИМАЛЬНОГО ПОТОКА  

В ЗАДАЧАХ ЭВАКУАЦИИ НА ОСНОВЕ НЕЧЕТКИХ КОЛЕБЛЮЩИХСЯ 

ОПЕРАТОРОВ АГРЕГИРОВАНИЯ
*
 

Моделирование эвакуации – актуальная проблема, которая вызывает все больший 

интерес в последние годы. Сегодня подходы к макроскопической эвакуации, основанные на 

теории потока, позволяют исследователям находить решение проблем оптимизации, рас-

сматривая пострадавших как однородную массу. Основная трудность при построении 

сценариев эвакуации заключается в необходимости учитывать внутреннюю неопределен-

ность сети. В дополнение к присущей неопределенности узлы сети имеют ограниченную 

пропускную способность и могут хранить поток, а также направлять дополнительный 

поток в сток в заданном порядке. Таким образом, эксперт – это ключевая фигура в нечет-

ком моделировании, который должен оценить порядок промежуточных узлов для получе-

ния потока. Если лицо, принимающее решение, сомневается в выборе функции принадлеж-

ности альтернативы по отношению к атрибуту из-за возможных податрибутов, он / она 

может изложить все возможные оценки альтернативы. Поэтому в данной статье рас-

сматривается задача максимальной эвакуации с промежуточным хранением в узлах и со-

ставление списка-порядка укрытий. Колеблющийся нечеткий гибридный оператор агрега-

ции с усреднением используется для определения приоритета промежуточных узлов. Этот 

сценарий эвакуации является наиболее безопасным, поскольку максимальное количество 

потерпевших может быть отправлено в наиболее безопасные убежища, используя воз-

можности промежуточных узлов, таким образом, что величина входящего потока в про-

межуточном узле может превышать исходящий поток. После нахождения приоритетно-

го списка вершин выполняется построение транспортной сети, советующей остаточной 

сети, поиск потока с учетом хранения потока в убежищах. Для иллюстрации предложен-

ного алгоритма приведен численный пример. 

Максимальный поток с учетом промежуточного хранения; колеблющееся нечеткое 

число; задачи нечёткой эвакуации. 

E.M. Gerasimenko, E.V. Nuzhnov 

SOLUTION OF THE MAXIMUM EVACUATION FLOW PROBLEM DASED 

ON HESITANT FUZZY AGGREGATIPN OPERATORS  

Evacuation modeling is an urgent problem that has attracted more and more interest in re-

cent years. Today, flow theory in macroscopic evacuation allows researchers to find solutions to 

optimization problems by treating aggrieved as a homogeneous mass. The main difficulty in con-

structing evacuation scenarios is the necessity to take into account the internal uncertainty of the 

network. In addition to the inherent ambiguity, the nodes of the network have limited capacities 

and can store the flow as well as direct an additional flow to a sink in a given order. Thus, an 

expert is a key figure in fuzzy modeling who must evaluate the order of intermediate nodes in order 

to obtain the flow. If the decision-maker doubts during the choice of the membership function of an 

alternative in relation to an attribute due to possible sub-attributes, he / she can set out all possi-

ble evaluations of the alternative. Therefore, this article discusses the problem of maximum evacu-

ation with intermediate storage in nodes and compiling a priority of shelters. The hesitant fuzzy 

hybrid averaging aggregation operator is used to determine the priority of intermediate nodes. 

This evacuation scenario is the safest, since the maximum number of victims can be sent to the 

safest shelters, using the capacities of intermediate nodes, so that the amount of incoming flow at 

the intermediate node can exceed the outgoing flow. After finding the priority list of vertices, a 

                                                           
*
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transport network that is correspond to the residual network is constructed, and the flow is 

searched for, taking into account the storage of the flow in the shelters. A numerical example is 

given to illustrate the proposed algorithm. 

Maximum flow with intermediate storage; hesitant fuzzy number; tasks of fuzzy evacuation. 

Введение. Нечеткость и неопределённость присущи поведению и рассужде-

ниям людей. Исследователь часто сталкивается с неопределенностью в процессе 

принятия решения. Из-за неточности и неопределённости мнений экспертов, а 

также сложности задач по принятию решений лицу, принимающему решения, 

трудно оперировать четкими значениями и делать точные оценки. Следовательно, 

теория нечеткой логики и ее расширения являются современными инструментами 

для решения такой проблемы. 

Колеблющиеся нечеткие множества, которые были введены автором Торра 

[1], позволяют исследователям не выбирать конкретное значение функции при-

надлежности, если имеется некоторое сомнение. Основная область применения 

колеблющихся нечетких множеств – это принятие решений. В большинстве иссле-

дований для выбора альтернатив используются нечеткие числа. Такие альтернати-

вы могут включать в себя выбор наиболее эффективной финансовой стратегии, 

выбор автомобиля, оценку лучшего инвестиционного проекта и т.д. Таким обра-

зом, н сегодняшний день исследования в области нечеткой логики больше сосре-

доточены на оптимизации операторов агрегирования, введении весовых коэффи-

циентов, разработке методов для определения степеней важности и упорядочения 

весов [2–4], а не для разработки новых постановок задач на основе нечетких вы-

числений. Если лицо, принимающее решение, сомневается в выборе функции при-

надлежности альтернативы по отношению к атрибуту из-за возможных податри-

бутов, рекомендуется изложить все возможные оценки альтернативы по опреде-

ленным атрибутам, известным эксперту, что выражается как колеблющийся не-

четкий элемент. Часть существующих операторов агрегации только взвешивает 

колеблющийся нечеткий аргумент, но игнорирует важность порядка приоритета 

аргументов, тогда как оставшаяся часть только взвешивает упорядоченную пози-

цию каждого данного аргумента, но игнорирует важность аргумента. Чтобы избе-

жать этого недостатка, были введены операторы гибридной агрегации для колеб-

лющихся нечетких аргументов, которые взвешивают все заданные аргументы и их 

упорядоченные позиции [5]. 

Задачи эвакуации при чрезвычайных ситуациях основаны на моделировании 

потока [6–9]. В моделях эвакуационных потоков учитываются пропускные спо-

собности дуги сетей, но с точки зрения реальной эвакуации промежуточные узлы, 

которые могут использоваться в качестве укрытий, могут также размещать  по-

страдавших. Это предположение приводит к задачам максимального потока, дуги 

и узлы которых имеют конечную пропускную способность. В этих условиях об-

щий входящий поток в сток может превышать поток, покидающий сток, что при-

водит к транспортировке еще большего числа пострадавших. Чтобы направить 

поток к промежуточным узлам, используются методы поиска кратчайшего пути [6, 

10]. Критерием оценки является расстояние от источника: чем больше расстояние, 

тем безопаснее узел и тем выше его ранг. Однако такой подход не отвечает всем 

требованиям эвакуации. В некоторых случаях более  оптимально доставить эва-

куированных до ближайшего убежища, или  само убежище может разместить 

больше пострадавших. В связи с этим в данной статье рассматриваются нечеткие 

колеблющиеся множества и операторы агрегации для ранжирования убежищ. 

В статье представлен разработанный алгоритм принятия решений в чрезвы-

чайных ситуациях при в нечётких условиях  для задачи  максимальной эвакуации 

потока с промежуточным хранением в узлах. Предлагаемый метод обрабатывает 
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нечеткую сеть, узлы которой вместе с дугами имеют пропускные способности для 

хранения потока. На основе колеблющихся операторов нечеткого гибридного ус-

редненного агрегирования вычисляется порядок приоритета убежищ, чтобы полу-

чить дополнительный поток, покидающий источник, который может быть допол-

нительно сохранен в промежуточных узлах. 

Постановка задачи и разработанный алгоритм. Нечеткий поток        , 

идущий вдоль дуги        , должен удовлетворять ограничениям на пропускные 

способности (5). Традиционное условие сохранения потока не выполняется. Вме-

сто этого выполняются условия (2-4), показывающие  что входящий поток не ра-

вен выходящему потоку для промежуточных вершин. Целью является нахождение 

максимального потока        ∈    
 из источника с учетом промежуточного хране-

ния потока  в транспортной сети с учетом списка приоритетов вершин (1). Проме-

жуточные вершины ранжируются согласно оценкам экспертов с помощью нечет-

кого гибридного оператора среднего арифметического.  

              
  ∈ 

       ∈    

      (1) 

Subject to:        ∈ 
             ∈    

     ∀              (2) 

     
  ∈ 

     

      
  ∈    

      
  ∈ 

     

       (3) 

       ∈    
        ∈ 

             ∈ 
             ∈         

     , (4) 

            ∀       ∈     (5) 

Представим базовые определения, лежащие в основе разработанного алго-

ритма нахождения максимального потока с учетом приоритета убежищ на основе 

нечёткого гибридного оператора арифметического среднего. 

Определение 1. Если рассматривается нечеткий колеблющийся элемент h, то 

его вес      определяется как      
 

  
   ∈ , где    соответствует числу элемен-

тов в      
Из Определения 1 следует, что для двух нечётких элементов    и   , если 

            , то    превосходит   , или       . Если             , то    ин-

дифферентен к   , или       [11–14]. 

Определение 2. Если задан нечеткий колеблющийся элемент h, граница от-

клонения       среди всех пар элементов    и    в нечетком колеблющемся эле-

менте [11–14] определяется в уравнении (6): 

      
 

   
        

 
 

     ∈ 

 (6) 

Определение 3. Пусть    и    два нечетких колеблющихся элемента;       и 
      – веса элементов; a        и        – границы отклонений    и   , следова-
тельно: 

1) Если             , то        
2) Если             , то 

2.1) если               , то        
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2.2) если               , то        
2.3) если                то              . 

Определение 4. Оператор нечеткого гибридного арифметического среднего в 

уравнении (7) определяется вектором весов                
  с   ∈       и 

    
 
      таким что: 

                  
    

        

        
 
   

  (7) 

где                          – перестановка, такая что    является     -ым наи-

большим элементом коллекции нечётких колеблющихся элементов и 

                
  – это вектор весовых коэффициентов нечетких колеблю-

щихся элементов    с   ∈                  и    
       

Определение 5. Агрегированное значение на операторе нечеткого гибридного 

арифметического среднего определяется в уравнении (8): 

                            

       

        
 
    

 

   

  

  ∈     ∈        ∈  

 (8) 

Представим принятие решений в чрезвычайных ситуациях в нечетких колеб-

лющихся условиях для решения задачи эвакуации [15–16] максимального числа по-

страдавших с учетом возможности хранения потока в промежуточных вершинах. 

Этап 1. Найти список  убежищ, расположенных в порядке их приоритетно-

сти на основе нечетких колеблющихся гибридных операторов арифметического 

среднего. 

1.1. Построим колеблющуюся нечеткую матрицу принятия решений 

          . 

1.2. Применим оператор колеблющегося нечеткого гибридного арифметиче-

ского среднего для вычисления колеблющихся нечётких элементов 

                 для альтернатив                . 
1.3. Найдем оценки                    элементов                 в соот-

ветствии с определением 2 и границами отклонений                    по опре-
делению 3. 

1.4. Вычисляем приоритеты альтернатив                 путем ранжирова-
ния       и         

Этап 2. Сток d имеет наиболее высокий приоритет, тогда промежуточная 

вершина    с наивысшим рангом среди остальных и            следует за d и так 

до последней вершины. 

Этап 3. Определим модифицированную сеть без промежуточного хранения 

    так, чтобы   ∈    соответствовало вершинам   
  и   

  in    . Дуга    
    

  ∈    , 

инцидентная   
 , соответствует каждой дуге        ∈   , которая инцидентная   , а 

дуга    
    

  ∈    , которая покидает   
  соответствует дуге        ∈   , поки-

дающей   . Кроме того, введем дуги между   
  и   

  с пропускной способностью 

             . Каждое искусственное убежище   
  соответствует конкретной 

вершине   , таким образом, она имеет то же свойство, что и вершина   . Введем 
супер-сток T и соединим множество искусственных стоков   с исходным стоком t 
дугами с супер-стоком        .  
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Этап 4. Ищем максимальный поток в построенной сети  в соответствии с за-

данном приоритетом вершин. 

Этап 5. Удаляем искусственные источники и стоки и переходим к исход-

ной сети. 

Численный пример. Представим численный пример, иллюстрирующий ра-

боту алгоритма нахождения максимального эвакуационного потока в чрезвычай-

ных ситуациях в нечетких колеблющихся условиях [17–20] с учетом возможности 

хранения потока в промежуточных вершинах. Задача заключается в поиске макси-

мального значения потока, который может пройти между источником и стоком в 

нечеткой транспортной сети, вершины которой могут хранить поток в виде по-

страдавших; при этом транспортировка будет осуществляться в стоки согласно 

списку приоритетов, полученному в соответствии с результатами применения не-

четких колеблющихся гибридных операторов арифметического среднего. Рис. 1 

иллюстрирует исходную нечеткую транспортную сеть, дугам которой приписаны 

значения нечётких пропускных способностей, а вершинам – значения потока, ко-

торый может хранить данная вершина. Основной целью эвакуации является 

транспортировка максимального возможного числа эвакуируемых в сток t с уче-

том сохранения потока в вершинах.  

 
Рис. 1. Исходная сеть 

Для оценки приоритета промежуточных вершин-убежищ, необходимых для 

размещения эвакуируемых, лицо, принимающее решение, оценивает приоритет  

вершин для эвакуации по трем характеристикам: уровень доступности (   , на-
дежность (безопасность)    и транспортные расходы   , что показано в табл. 1. 

Таблица 1 

Матрица принятия решений эксперта, представленная в нечётких 

колеблющихся числах 

          

   (0.5, 0.7) (0.4, 0.6) (0.4, 0.6, 0.7) 

   (0.5, 0.8) (0.3, 0.5, 0.6) (0.6, 0.8) 

   (0.6, 0.8) (0.3, 0.5) (0.4, 0.5, 0.7) 

Вектор весов атрибутов степеней важности                  , а вектор 
упорядочивания весов                   

Найдем веса и степени отклонения нечётких колеблющихся элементов, затем 

составим список альтернатив. 

Чтобы найти ранжированный список приоритетов промежуточных узлов, 

применим оператор нечёткого гибридного арифметического среднего для вычис-

ления нечетких колеблющихся элементов для каждого альтернативного промежу-

точного узла           . 
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Этап 1. Осуществим вычисления для альтернатив 

Первая альтернатива представляется как: 

                                                                

       
       

 
    ,        

       

 
    ,        

           

 
     , 

тогда                     и               Соответственно,       
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   ∈       ∈        ∈   

 

                                                                          . 

Вторая альтернатива представляется как: 
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тогда                     и               Соответственно,       
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 310.308   320.369   330.323=0.4440, 0.472, 0.552, 0.505, 0.533,0.604, 0.547, 
0.573, 0.638,  0.600, 0.623, 0.680.  

В заключение, находим веса нечетких колеблющихся элементов и сравнива-

ем значения. Согласно равенствам (7)-(8),            ,            , 

           , что соответствует to                   . Следовательно, полу-
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чаем ранжированный список         . Данный факт обозначает, что проме-

жуточная вершина    имеет наивысший приоритет из промежуточных при эвакуа-

ции, а полный список приоритетов представляет собой           . 
Этап 3. Переходим к построению модифицированной сети без пропускных 

способностей вершин, что показано на рис. 2.  

 

Рис. 2. Преобразованная сеть без сохранения потока 

Этап 4. Ищем максимальный поток в преобразованной сети. Сначала ищем 

пути в сток t, затем – в соответствии с ранжированным списком. 

Распределение потока показано в табл. 2.  

Таблица 2 

Распределение потока с учетом потока в вершинах 

Путь Отправление Потоковое 

значение 

    
    

    
    

      t     

    
    

    
    

    
    

       t     

    
    

     t      

    
    

       
    

    
    

       
     

Итоговый поток с учетом промежуточных вершин      

Таким образом, максимальный поток, покидающий источник, составляет  

    единицы, что соответствует максимальному потоку с учетом промежуточного 

хранения  в вершинах, как показано на рис. 3. 

 

Рис. 3. Финальная сеть с потоком 
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Временная сложность алгоритма. Для вычисления временной сложности 

алгоритма была разработана программная реализация на языке С#. Оценка вре-

менной сложности разработанного алгоритма производилась с помощью измере-

ния времени работы его программной реализации для различных входных данных. 

При этом оценка временная сложность проводилась по количеству ребер графа, 

учитывающему связи между элементами графа. 

На рис. 4 приведен график зависимости времени работы алгоритма от коли-

чества рёбер в графе. 

При построении графика на рис. 4 в качестве времени работы алгоритма был 

взят 90-й перцентиль для пятидесяти итераций. 

 

Рис. 4. Временная сложность алгоритма 

Заключение. Статья иллюстрирует подход к нахождению потока минималь-

ной стоимости в нечеткой транспортной сети с учетом реверсирования движения 

по дугам графа. Модель представляет собой нечеткую транспортную сеть с задан-

ными нечёткими пропускными  способностями и стоимостями перевозок. Техника 

реверсирования движения применяется для увеличения результирующего потока 

путем увеличения исходных пропускных способней участков пути для разрешения 

движения в обратную сторону. Правило оперирования нечеткими значениями 

пропускных способностей и стоимостей, которое не приводит к сильному размы-

тию границ чисел обеспечивает более реалистичные и чувствительные к измене-

ниям окружающей среды решения. Предложенный подход имеет важное практи-

ческое применение при транспортном планировании и эвакуационном моделиро-

вании и оптимизации перевозок, когда необходимо перевозить грузы по опти-

мальным с точки зрения стоимости маршрутам или при моделировании эвакуаци-

онного сценария, когда необходимо перевести пострадавших их опасных зон в 

безопасные наиболее быстро, принимая параметры времени в качестве стоимостей 

перевозок. В будущем планируется разработка алгоритмов нахождения динамиче-

ских нечетких потоков, допускающих частичное реверсирование движения в 

транспортных сетях. 

В статье проиллюстрирован подход к задаче нахождения максимального по-

тока для решения задачи эвакуации пострадавших в транспортной сети с учетом 

промежуточных убежищ, способных размещать пострадавших. Транспортировка 

осуществляется в порядке приоритета узлов: сток всегда имеет первый приоритет, 

промежуточный узел с наивысшим рангом имеет второй приоритет и так далее до 

узла с самым низким рангом. Чтобы оценить порядок промежуточных вершин для 

транспортировки, как правило, требуется много информации. В чрезвычайных 

ситуациях при эвакуации лицо, принимающее решение, оценивает промежуточные 

узлы по различным атрибутам таким как уровень доступности, надежность (безо-
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пасность) и транспортные расходы. Колеблющиеся нечеткие множества исполь-

зуются для формализации предпочтений лица, принимающего решение, в случае 

сомнений, если имеется несколько возможных значений атрибутов. Выбор проме-

жуточного узла производится в соответствии с колеблющимся нечетким гибрид-

ным оператором нахождения среднего значения. Промежуточное размещение по-

страдавших является желательным во время эвакуации из-за возможности транс-

портировки дополнительного количества эвакуированных в убежища. В промежу-

точных узлах условие сохранения потока нарушается, т.е. сток, выходящий из ис-

точника превышает поток, входящий в сток. Предлагаемый метод объединяет тео-

рию колеблющихся нечетких множеств, в частности, колеблющийся нечеткий 

гибридный оператор нахождения среднего и поиск максимального потока с про-

межуточным хранением, в целостный подход к максимальной эвакуации в колеб-

лющейся нечеткой среде. Представлен численный пример, иллюстрирующий ра-

боту алгоритма. Микроскопические модели эвакуации в неопределенных нечетких 

условиях будут предложены в рамках будущих исследований. 
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ОЦЕНКА ИНФРАСТРУКТУРНОЙ УСТОЙЧИВОСТИ СУБЪЕКТА 

КРИТИЧЕСКОЙ ИНФОРМАЦИОННОЙ ИНФРАСТРУКТУРЫ  

ПРИ ДЕСТРУКТИВНЫХ ВОЗДЕЙСТВИЯХ
*
 

C принятием №187 ФЗ «О безопасности критической информационной инфраструкту-
ры», реализация которого на практике не возможна без комплексной оценки информационной 
безопасности (ИБ) субъектов критической информационной инфраструктуры (СКИИ). Одна-
ко, существующие в настоящее время руководящие документы регуляторов не рассматривают 
СКИИ с точки зрения системного подхода, не учитывается инфраструктурная составляющая 
СКИИ при построении системы защиты информации. В это же время, оценка ИБ СКИИ без 
учета влияния на состояния и поведение системы возникающих в системе межобъектных и 
межсубъетных связей приводит к погрешности оценки, так как сама система при определен-
ных условиях может генерировать деструктивизм инфраструктурного характера. Таким об-
разом, погрешность в оценке ИБ СКИИ возникает за счет не учета показателя неспособности 
СКИИ реализовывать свой функционал в полном объеме под воздействием рисков инфраструк-
турного характера, т.е. инфраструктурного деструктивизма. С точки зрения теории устой-
чивости, данный показатель можно соотнести с категорией «инфраструктурная устойчи-
вость СКИИ». Предлагаемая авторами исследования модель оценки инфраструктурной устой-
чивости (ИУ) СКИИ представлена 1) с использованием аппарата когнитивного моделирования, 
2) с использованием аппарата теории надежности технических систем. В рамках когнитивно-
го моделирования, значение концептов задается экспертно. В представленном исследовании для 
данной оценки предложено использовать аппарат логико-вероятностного моделирования, пу-
тем четкой структуризации системы – СКИИ. Таким образом, оценка инфраструктурной 
устойчивости СКИИ характеризуется возможностью оценивания вероятности безотказной 
работы объектов КИИ и предотвращения сбоев в функционировании сфер КИИ, что гаранти-
рует стабильность и требуемый уровень ИБ. Проблема оценки ИУ в данном случае приобрета-
ет ключевой характер при комплексной оценке ИБ СКИИ. 

Критическая информационная инфраструктура; деструктивные воздействия; ин-
фраструктурная устойчивости; инфраструктурный деструктивизм; надежность; субъ-
ект; объект; модель; концепт; когнитивная модель; информационная безопасность. 

E.A. Maksimova, N.P. Sadovnikova 

DESTRUCTURIZATION OF CRITICAL INFORMATION INFRASTRUCTURE 

FOR ASSESSING THE INFRASTRUCTURAL STABILITY OF THE SUBJECT 

OF CRITICAL INFORMATION INFRASTRUCTURE UNDER DESTRUCTIVE 

INFLUENCES 

With the adoption of Federal Law No. 187 "On the Security of Critical Information Infra-

structure", the implementation of which in practice is not possible without a comprehensive as-

sessment of information security (IS) of subjects of critical information infrastructure (SСII). 

                                                           
*
 Исследование выполнено при финансовой поддержке Минобрнауки России (грант ИБ, 

проект № 3/2020). 
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However, the currently existing regulatory documents of regulators do not consider SСII from the 

point of view of a systematic approach, the infrastructural component of SСII is not taken into 

account when building an information protection system. At the same time, the assessment of IS 

SСII without taking into account the effect on the state and behavior of the system of inter-object 

and intersubject connections arising in the system leads to an error in the assessment, since the 

system itself, under certain conditions, can generate infrastructural destructivism. Thus, the error 

in assessing the ISSII arises due to the failure to take into account the indicator of the SСII's ina-

bility to implement its functionality in full under the influence of infrastructure risks, i.e. infra-

structural destructivism. From the point of view of the theory of sustainability, this indicator can 

be correlated with the category of “infrastructure sustainability of SСII”. The proposed by the 

authors of the study, the model for assessing the infrastructure sustainability (IS) of SСII is pre-

sented 1) using the apparatus of cognitive modeling, 2) using the apparatus of the theory of relia-

bility of technical systems. Within the framework of cognitive modeling, the power of concepts is 

set by experts. In the presented study, for this assessment, it is proposed to use the apparatus of 

logical-probabilistic modeling, through a clear structuring of the system - SСII. Thus, the assess-

ment of the infrastructure stability of the SCII is characterized by the possibility of assessing the 

probability of no-failure operation of the facilities of the CII and preventing failures in the func-

tioning of the CII spheres, which guarantees stability and the required level of information securi-

ty. In this case, the problem of assessing IS in this case acquires a key character in the compre-

hensive assessment of IS SСII.  

Critical Information Infrastructure; destructive influences; infrastructure sustainability;  

infrastructural destructivism; reliability; subject; object; model; concept; cognitive model; Infor-

mation Security.. 

Введение. В 2017 году принят №187 ФЗ «О безопасности критической ин-

формационной инфраструктуры» [1], реализация которого на практике не возмож-

на без комплексной оценки информационной безопасности (ИБ) субъектов крити-

ческой информационной инфраструктуры (СКИИ). Однако, существующие в на-

стоящее время руководящие документы регуляторов не рассматривают СКИИ с 

точки зрения системного подхода, не учитывается инфраструктурная составляю-

щая СКИИ при построении системы защиты информации. В это же время, оценка 

ИБ СКИИ без учета влияния на состояния и поведение системы возникающих в 

системе межобъектных и межсубъетных связей приводит к погрешности оценки, 

так как сама система при определенных условиях может генерировать деструкти-

визм инфраструктурного характера. 

Когнитивная оценка инфраструктурного деструктивизма СКИИ. С це-

лью повышения точности оценки ИБ СКИИ предлагается использовать методоло-

гию когнитивного моделирования [2–9]. В разработанной когнитивной модели 

«Оценка информационной безопасности субъекта КИИ» [10–12] кроме регулятив-

ных составляющих, регламентированных в документе [13], предусматривается 

влияние на целевой концепт факторов, связанных с деструктивными воздействия-

ми инфраструктурного характера.  

К таким факторам, к примеру, отнесены ошибки инфраструктурного характе-

ра, не учет межобъектных связей в среде функционирования субъекта КИИ, нали-

чие деструктивно-образующих межобъектных связей, факторы риска безопасности 

СКИИ, связанные с межсубъектными связями и др., являющиеся концептами 

третьего уровня обозначенной модели – составляющие оценки инфраструктурного 

деструктивизма (ИД) СКИИ (концепт второго уровня модели «Оценка ИБ 

СКИИ»). Формализация этих процессов представлена когнитивной моделью 

«Оценка инфраструктурного деструктивизма субъекта КИИ» (рис. 1). Составляю-

щие данной модели - концепты: V1: «Оценка инфраструктурного деструктивизма 

субъекта КИИ», V1:1 «Ошибки, связанные с развитием СЗИ СКИИ на разных эта-

пах жизненного цикла», V1:1 -1 «Ошибки, связанные с первичной разработкой 

информационной инфраструктуры организации (предприятия)», V1: 1-2 «Ошибки 
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в проектировании системы защиты СКИИ», V1:1-3 «Ошибки при реализации сис-

темы защиты субъекта КИИ», V1:1-4 «Ошибки при внедрении системы защиты 

субъекта КИИ», V1:1-5 «Отсутствие (не корректное построение) системы разгра-

ничения доступа в среде субъекта КИИ второго уровня», V1:2 «Инфраструктурные 

ошибки при развитии СКИИ», V1:2-1 «Ошибки при сопровождении субъекта 

КИИ», V1: 2-2 «Реализация атаки на объект КИИ», V1: 2-3 «Ошибки при анализе 

требований для субъекта КИИ», V1:2-4 «Ошибки, связанные с определением пе-

речня объектов, подлежащих категорированию», V1:3 «Факторы рисков безопас-

ности СКИИ, связанные с межобъектными связями», V1:3-1 «Ошибки инфра-

структурного анализа», V1:3-2 «Не учет межобъектных связей в среде субъекта 

КИИ», V1:3-3 «Снижение уровня безопасности межобъектного взаимодействия», 

V1:3-4 «Инфраструктурное возмущение системы», V1:3-5 «Наличие деструктивно-

образующих межобъектных связей», V1:3-5-1 «Наличие инфраструктурной связи 

типа «Облигативный симбиоз», V1:3-5-2 «Наличие инфраструктурной связи типа 

«Факультативный  симбиоз», V1:3-5-3 «Наличие инфраструктурной связи типа 

«Комменсализм», V1:3-5-4 «Наличие инфраструктурной связи типа «Нейтрализм», 

V1:3-5-5 «Наличие инфраструктурной связи типа «Аменсализм», V1:3-5-6 «Нали-

чие инфраструктурной связи типа «Аллелопатия», V1:3-5-7 «Наличие инфраструк-

турной связи типа «Конкуренция», V1:4 «Факторы рисков безопасности СКИИ, 

связанные с межсубъектными связями», V1:4-1 «Не учет межсубъектных отноше-

ний в среде функционирования КИИ», V1:4-2 «Снижение уровня безопасности 

хотя бы одного из взаимодействующих субъектов КИИ», V1:4-3 «Снижение уров-

ня безопасности межсубъектного взаимодействия», V1:4-4 «Наличие прямых меж-

субъектных связей», V1:4-5 «Наличие косвенных межсубъектных связей». 

 
Рис. 1. Когнитивная модель «Оценка инфраструктурного деструктивизма 

субъекта КИИ» 

Здесь, под инфраструктурным деструктивизмом СКИИ будем понимать по-

казатель неспособности СКИИ реализовывать свой функционал в полном объеме 

под воздействием рисков инфраструктурного характера. С точки зрения теории 

устойчивости данный показатель можно соотнести с категорией «инфраструктур-

ная устойчивость СКИИ».  
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Устойчивость СКИИ как системы. Теория устойчивости систем сегодня 

активно развивается и используется при решении широкого круга задач из разных 

сфер деятельности [14]. Согласно интерпретации толкового словаря Ушакова [15] 

«устойчивый – не поддающийся, не подверженный колебаниям и изменениям». 

Применительно к техническим системам «устойчивость» трактуется как возмож-

ность возврата системы в исходное состояниt после воздействия на нее.  

М.Д. Гродзинский (1987) выделил три формы проявления устойчивости: 

инертность, восстанавливаемость, пластичность. Наличие рассматриваемых форм 

проявления устойчивости позволяет выделить два вида устойчивости: инертную 

(статическую) и упругую [14]. Вид устойчивости отражает не только временной 

аспект, он непосредственно взаимосвязан и с характеристикой системы [16]. Та-

ким образом, инфраструктурную устойчивость определим, как способность ин-

фраструктуры при возмущении системы оставаться на заданном качественном 

уровне на фоне высокого уровня инфраструктурного деструктивизма. В качестве 

«возмущений системы» на уровне СКИИ, в том числе будем рассматривать изме-

нение инфраструктуры за счет добавления (удаления) объекта (объектов) КИИ. 

Инфраструктурная устойчивость СКИИ проявляется в инертной форме и в 

контексте когнитивного моделирования ИБ СКИИ может рассматриваться как ме-

ра силы концепта «Оценка функциональности СКИИ» [10, 11]. 

Оценка данного показателя в настоящее время рассматривается как само-

стоятельная величина. Так, например, в работе [17] представлена схема обеспече-

ния устойчивости функционирования КИИ в условиях угроз комплексных инфор-

мационно-технических воздействий и информационно-психологических воздейст-

вий, приводящих к компьютерным инцидентам в КИИ, Данная схема основана на 

том, что элементы КИИ являются «человеко-машинными» взаимосвязанными сис-

темами, в которых информационное воздействие на человека и/или компьютери-

зированные, роботизированные средства приводит к снижению эффективности 

КИИ в целом. 

Вопросы зависимости устойчивости инфраструктуры от топологии рассмот-

рены в [18, 19]. Обосновано это тем, что мониторинг и оценка состояния, а также, 

в конечном счете, задачи более высокого порядка требуют своевременных и точ-

ных измерений. Знание текущей топологии системы имеет решающее значение 

для интерпретации любых таких измерений, а также требуется для оценки состоя-

ния для получения правильных результатов. Поскольку как ошибки, так и предна-

меренные действия могут изменить топологию, важным шагом в любой оценке 

состояния является получение наиболее адекватной структуры для заданного на-

бора измерений. Это, однако, обычно выполняется до оценки состояния. Данный 

подход может позволить, к примеру, сформулировать задачу оптимизации для ми-

нимизации затрат для предотвращения злоумышленных последствий и определить 

последствия индуцированных сбоев топологии, приводящих к атакам типа "отказ в 

обслуживании" вплоть до потери наблюдаемости и возможности восстановления 

исследования.  

Определение меры инфраструктурной устойчивости. Достаточно близким 

к понятию «устойчивость» является понятие «надежность», но она характеризует-

ся обычно как мера вероятности устойчивой работы, вероятности безотказной ра-

боты [14].  

В контексте данного исследования, так как решается задача, связанная с оп-

ределением меры инфраструктурной устойчивости, то на инфраструктурном уров-

не данная задача может быть решена путем оценки надежности рассматриваемой 

системы. 
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В рамках когнитивного моделирования, традиционно, значения концептов 

задается экспертно. В это же время, на наш взгляд, возможна ее оценка с исполь-

зованием аппарата логико-вероятностного моделирования, путем четкой структу-

ризации системы – СКИИ. 

Исследование инфраструктурной устойчивости СКИИ. Структуризацию 

СКИИ как системы можно реализовать с помощью деструктуризации инфраструк-

туры соответствующего субъекта и определения топологических особенностей 

полученных подсистем. 

При декомпозиции структуры СКИИ, согласно [20] можно выделить:  

1. Односвязную декомпозицию структуры. 

2. Многосвязную декомпозицию. 

3. Декомпозицию, связанную с разложением по полной группе событий от-

носительно выделенных элементов, блоков и др. 

4. Логическую декомпозицию.  

Применительно к КИИ возможны следующие формы декомпозиции системы: 

1) на уровне КИИ – для межсубъектного взаимодействия – 1,2,4 формы де-

композиции; 

2) на уровне СКИИ – только вариант 3.  

Таким образом, на уровне субъекта КИИ рассматриваем три варианта деком-

позиции: регулятивная декомпозиция (однослойная) – пообъектная декомпозиция 

СКИИ, двухслойная декомпозиция СКИИ – декомпозиция на уровне одного субъ-

екта КИИ выполненная путем объединения взаимодействующих объектов в под-

системы. При данном варианте декомпозиции внешнее воздействие на элементы 

СКИИ не учитываются, двухслойная декомпозиция СКИИ – декомпозиция на 

уровне взаимодействующих субъектов КИИ с одновременным выполнением двух-

слойной декомпозиции взаимодействующих субъектов.  

Для исследования инфраструктурной устойчивости СКИИ при деструктив-

ных воздействиях кроме того необходимо сформулировать принципы выполнения 

декомпозиции СКИИ на подсистемы взаимодействующих объектов: 

1) Принцип связности: составляющие (объекты КИИ) данной подсистемы 

находятся в отношении «быть связанным». 

2) Принцип однозначности: в данном СКИИ нет ни одного объекта КИИ, 

который бы принадлежал более чем одной подсистеме взаимодействующих объ-

ектов. 

3) Принцип целостности: Совокупность всех элементов подсистем взаимо-

действующих объектов составляет СКИИ. 

4) Принцип статичности: в статичном режиме состав и структура СКИИ ос-

тается неизменной. 

5) Принцип возмущения системы: возмущение системы возникает в резуль-

таты изменения состава инфраструктуры субъекта. 

6) Принцип инфраструктурного деструктивизма: деструктивные воздействия 

приводят к инфраструктурным изменениям, что проявляется на уровне уязвимой 

подсистемы взаимодействующих объектов и безопасности СКИИ как системы. 

7) Принцип инфраструктурного единообразия: в стационарном режиме со-

став и структура СКИИ остаются неизменными. 

8) Принцип смягчения инфраструктурного деструктивизма: инфраструктур-

ный деструктивизм, вызванный возмущением системы, возможно «смягчить» пу-

тем инфраструктурной декомпозиции. Инфраструктурная декомпозиция в данном 

случае выполняется путем оптимизации «возмущенной» инфраструктуры по кри-

териям, специфичным для данного типа «возмущения». 
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В теории надежности технических систем перечисленные схемы декомпози-

ции являются базовыми. С помощью них и при использовании аппарата структур-

но-логического анализа можно выйти на оценку основных характеристик надеж-

ности исследуемого объекта, где не маловажную роль играет определение его 

структуры.  

С этой точки зрения необходимо в структуре СКИИ выделить следующие 

группы элементов:  

1) отказ которых практически не влияет на работоспособность системы; 

2) работоспособность которых практически не изменяется и вероятность их 

безотказной работы близка к единице; 

3) ремонт или регулировка которых возможны в процессе работы; 

4) отказ которых приводит к отказу системы.  

При анализе инфраструктурной устойчивости системы (ИУС) имеет смысл 

включать в рассмотрение элементы только последней группы. При расчете веро-

ятности безотказной работы и других характеристик инфраструктурной устойчи-

вости целесообразно воспользоваться структурно-логическими схемами надежно-

сти, в которых учитываются взаимосвязь элементов друг с другом и их влияние на 

работоспособность системы.  

Таким образом, оценка ИУ СКИИ характеризуется возможностью оценива-

ния вероятности безотказной работы объектов КИИ и предотвращения сбоев в 

функционировании сфер КИИ, что гарантирует стабильность и требуемый уровень 

ИБ. Проблема оценки ИУ в данном случае приобретает ключевой характер при 

комплексной оценке ИБ СКИИ. 

Модель оценки инфраструктурной устойчивости СКИИ при деструктивных 

воздействиях. ИУ СКИИ зависит от следующих факторов:  

 на уровне состава элементов СКИИ и их обслуживания, 

 на уровне инфраструктуры субъекта. 

Отказы объектов КИИ происходят вследствие воздействия различных факто-

ров, к которым относятся физические, физико-химические и химические, биологи-

ческие и эксплуатационные факторы, а также реализация угроз ИБ [21]. 

Предлагаемая модель оценки инфраструктурной устойчивости субъекта кри-

тической информационной инфраструктуры на уровне состава его элементов и их 

обслуживания представлена следующей функцией:  

               , 

где Preli – вектор вероятностей безотказной работы объектов КИИ; 

     – вектор вероятностей наличия деструктивных воздействий. 

Элементы Pthr могут принимать следующие значения: 

            
 ,                

где PDestri– вероятность деструктивных воздействий на разных этапах жизненного 

цикла КИИ; Pexp– экспертная оценка вероятности реализации деструктивных воз-

действий. 

В модели оценки ИУ СКИИ на уровне состава его элементов и их обслужи-

вания PDestri прогнозируется методом экстраполяции наименьших квадратов на ос-

нове существующей статистики на предприятиях и в организациях, функциони-

рующих в сферах КИИ. В случае необходимости, предусматривается возможность 

ввода значения Pexp, отличного от прогнозируемого значения PDestri  на основе су-

ществующей статистики.  
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Возникновение деструктивных воздействий, на разных этапах ЖЦ СЗИ субъ-

екта КИИ порождает уязвимости в системе защиты КИИ, которые злоумышленни-

ки могут эксплуатировать для реализации угроз на СКИИ.  

Для оценки Pexp экспертом возможно использование значения частотной ве-

роятности реализации угроз:  

        
   

 

 
  

где N – общее количество случившихся инцидентов за год; n – количество кон-

кретных инцидентов за год.  

Вероятность безотказной работы объектов КИИ Preli зависит от вероятностей 

безотказной работы подобъектов КИИ и их взаимосвязей: 

                                     , 

где InvU1 – множество АРМ; InvU2 – множество серверов; InvU3 – множество 

АСО; InvU7 – множество каналов связи; InvU9 – множество подобъектов КИИ, 

специфичных для каждого отдельно взятого объекта КИИ.  

В ходе исследования рассмотрены все показатели надежности восстанавли-

ваемых и невосстанавливаемых подобъектов КИИ. Проведенный анализ показал, 

что для оценки надежности субъекта КИИ достаточным является показатель «ве-

роятность безотказной работы».   

Для реализации оценки надежности объектов КИИ Preli рассмотрено три слу-

чая, где pi– вероятность безотказной работы подобъектов КИИ: 

1. Схема с последовательным соединением n зависимых подобъектов КИИ:  

    
    

 

   

     

2. Схема с параллельным соединением n зависимых подобъектов КИИ:  

    
              

 

   

  

3. Последовательно – параллельная схема. Для оценки надежности объектов 

КИИ применяется поэтапное упрощение схемы и применение формул для оценки 

надежности схем с последовательным и параллельным соединением.  

Оценка ИУ СКИИ Psubj рассчитывается аналогично схемам оценки надежно-

сти объектов КИИ: с применением расчетов для параллельного и последователь-

ного соединения объектов КИИ. После оценки надежности объектов КИИ, для 

оценки ИУ КИИ осуществляется формирование структурной схемы взаимосвязи 

объектов КИИ и, исходя из вероятностей безотказной работы объектов КИИ и ве-

роятности реализации угроз, рассчитывается оценка ИУ СКИИ.  

          
           

В случае, если оценка ИУ СКИИ на уровне состава его элементов и их об-

служивания недостаточная (Psubj<=0,5), то необходимо для ее повышения приме-

нить дополнительные меры, например, методы резервирования.  

Для повышения оценки ИУ СКИИ применяются следующие методы и расче-

ты для резервирования подобъектов КИИ, где pi– вероятность безотказной работы 

подобъектов КИИ: 
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1. При применении нагруженного резервирования (для системы с последова-
тельным соединением n подобъектов при общем резервировании с кратностью k), 
надежность субъекта КИИ рассчитывается следующим образом: 

                             

 

   

   

  

2. При применении нагруженного резервирования (для системы с последова-
тельным соединением n объектов при раздельном резервировании с кратностью k), 
надежность субъекта КИИ рассчитывается следующим образом: 

                    
    

 

   

  

3. При применении ненагруженного резервирования (системы с ненагружен-
ным резервированием кратности k (всего подобъектов k + 1)), надежность субъек-
та КИИ рассчитывается следующим образом: 

        
 

      
           

   

   

  

По результатам оценки ИУ СКИИ до резервирования и после резервирования 
осуществляется расчет коэффициента выигрыша надежности: 

   
       

      
, 

где Pbefore – оценка ИУ СКИИ до резервирования; Pafter– оценка ИУ СКИИ после 
резервирования. 

Для оценки уровня ИУ СКИИ на уровне состава его элементов и их обслужи-
вания в качестве порогового значения выбрано значения 0,5. В случае значения 
данной оценки ниже 0,5, предлагаются рекомендации по ее повышению, которые 
включают методы нагруженного и ненагруженного резервирования.  

Заключение. Погрешность в оценке ИБ СКИИ возникает за счет не учета 
показателя неспособности СКИИ реализовывать свой функционал в полном объе-
ме под воздействием рисков инфраструктурного характера, т.е. инфраструктурно-
го деструктивизма. С точки зрения теории устойчивости, данный показатель мож-
но соотнести с категорией «инфраструктурная устойчивость СКИИ».  

Предлагаемая модель оценки инфраструктурной устойчивости субъекта кри-
тической информационной инфраструктуры на уровне состава его элементов и их 
обслуживания представлена функцией, зависящей от значений вероятностей без-
отказной работы объектов КИИ и вероятностей наличия деструктивных воздейст-
вий в среде СКИИ. 

Для повышения объективности при формировании когнитивной модели пред-
лагается оценивать концепты с использованием аппарата логико-вероятностного 
моделирования, путем четкой структуризации системы – СКИИ. 

Полученная оценка ИУ СКИИ позволяет оценивать вероятность безотказной 
работы объектов КИИ и предотвращать сбои в работе КИИ, что гарантирует ста-
бильность и требуемый уровень ИБ.  
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МЕТОД ПОСТРОЕНИЯ ФОТОГРАММЕТРИЧЕСКИХ ИЗМЕРИТЕЛЬНЫХ 

СИСТЕМ НА ОСНОВЕ МОБИЛЬНЫХ ОБЛАЧНЫХ ВЫЧИСЛЕНИЙ
*
 

С развитием возможностей мобильных устройств и повышением доступности бес-

проводной связи существенно расширились возможности построения промышленных сис-

тем автоматизации. Качество цифровой фотографии, получаемой с помощью камеры 

смартфона, позволяет строить мобильные системы, основанные на компьютерном зре-

нии: например, системы фотограмметрии. При этом следует учитывать несколько фак-

торов. Первый фактор – задачи обработки цифровой фотографии в промышленных целях 

остаются ресурсоемкими и не могут быть полноценно реализованы только на базе мо-

бильного устройства. Следовательно, требуется перенос среды выполнения ресурсоёмких 

задач на сторонние вычислительные мощностями, доступные по требованию. Второй 

фактор – стабильность и полоса пропускания канала связи – мобильные устройства как 

правило нужны в отдаленных местах, где развертывание стационарных компьютеров не 

представляется возможным. Следовательно, использование смартфона только в качестве 

фотоаппарата не всегда оправдано, так как передача необработанного изображения мо-

жет занять длительное время или вовсе оказаться невозможной. Третий фактор, пре-

пятствующий широкому применению мобильных устройств в решении фотограмметриче-

ских задач, – это вариативность и постоянное появление новых методов обработки и ана-

лиза изображений. Необходимо централизовано создавать и пополнять библиотеки таких 

модулей. Таким образом, создание мобильных фотограмметрических измерительных сис-

тем требует объединения вычислительной мощности облачных сервисов и мобильности 

смартфонов. В статье предлагается метод построения фотограмметрических измери-

тельных систем на основе мобильных облачных вычислений, который обеспечивает дина-

мический баланс вычислительной нагрузки на узлы системы, а также вариативность 

функциональных возможностей на мобильных устройствах пользователей.   

Фотограмметрия; облачные вычисления; сервис; трубная промышленность; лесная 

промышленность; мобильные технологии. 

A.N. Samoylov, Yu.M. Borodyansky 

MOBILE-CLOUD SYSTEM FOR SOLVING PHOTOGRAMMETRY TASKS  

IN INDUSTRY 

With the development of the capabilities of mobile devices and the increase in the availabil-

ity of wireless communication, the possibilities of building industrial automation systems have 

significantly expanded. The quality of digital photography obtained with a smartphone camera 

makes it possible to build mobile systems based on computer vision: for example, photogrammetry 

systems. There are several factors to consider. The first factor is that the tasks of processing digi-

tal photography for industrial purposes remain resource-intensive and cannot be fully implement-

ed only on the basis of a mobile device. Therefore, it is required to transfer the execution environ-

ment for resource-intensive tasks to third-party computing power available on demand. The se-

cond factor is the stability and bandwidth of the communication channel - mobile devices are usu-

ally needed in remote locations where the deployment of desktop computers is not possible. There-

fore, using a smartphone only as a camera is not always justified, since the transfer of an unpro-

cessed image may take a long time or even be impossible. The third factor hindering the wide-

spread use of mobile devices in solving photogrammetric problems is the variability and constant 

emergence of new methods of image processing and analysis. It is necessary to centrally create 

and replenish libraries of such modules. Thus, the creation of mobile photogrammetric measuring 
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systems requires combining the computing power of cloud services and the mobility of 

smartphones. The article proposes a method for constructing photogrammetric measuring systems 

based on mobile cloud computing, which provides a dynamic balance of the computational load on 

the nodes of the system, as well as the variability of functionality on mobile devices of users.  

Photogrammetry; cloud computing; service; pipe industry; forest industry; mobile technologies. 

Введение. Разработка систем промышленного назначения, основанных на тех-

нологиях компьютерного зрения, является одним из активно развивающихся на-

правлений в современной науке и практике. В рамках данного направления выделя-

ется класс измерительных систем, основанных на методах фотограмметрии [1–5]. 

Преимущество использования таких систем состоит в относительно низкой себе-

стоимости измерений при достижении приемлемого качества результатов [4, 5]. Тем 

не менее несмотря на развитие математического обеспечения [6], создание новых 

алгоритмов и технологий [7, 8], в данной области остаются нерешенными несколько 

важных проблем. Первой проблемой является мобильность измерительных ком-

плексов. Как показывает практика, подавляющее большинство современных серти-

фицированных измерительных комплексов основываются на использовании про-

фессиональной цифровой фототехнике и мощных переносных компьютерах. Это 

обуславливается ограничениями методов обработки изображений и их вычисли-

тельной сложностью. Второй проблемой является эксплуатационная сложность, ко-

торая требует от пользователя множества навыков, в том числе цифровой фотогра-

фии и использования специализированного программного обеспечения.  

Решение данных проблем может быть найдено в применении комплекса, со-

стоящего из мобильного устройства (смартфона/планшета) и облачных вычисле-

ний [9, 10]. Но появлению подобных систем препятствует ряд факторов, связан-

ных с низкой вычислительной мощностью мобильных устройств и ограничениями 

каналов передачи данных, не позволяющих передавать необработанные изображе-

ния на облачный сервер [1]. Всё это приводит к проблеме поиска баланса нагрузки 

между мобильным устройством и облачным сервером, который в каждой отдельно 

взятой ситуации является уникальным. Мы можем достоверно знать только пре-

дельные его значения. Для ситуации, где скоростной доступ в интернет отсутству-

ет, оптимальным является выполнение предварительной обработки изображений и 

первичного вычисления показателей на мобильном устройстве с последующей 

передачей результатов на облачный сервер для выполнения процедуры измерения. 

Это существенно сказывается на энергопотреблении мобильного устройства и 

скорости выполнения измерений. В случае, когда Интернет-соединение стабиль-

ное и устойчивое, а его скорость соответствует стандартам 4G/LTE, оптимальной 

будет конфигурация измерительной системы, при которой мобильное устройство 

выполняет только функции фотоаппарата, передавая цифровые изображения на 

облачный сервер.  

Проведенные исследования показали, что в 65% случаев на местах проведе-

ния измерений Интернет-соединение является неустойчивым и не позволяет ста-

бильно передавать данные с высокой скоростью. В то же время оно не является 

настолько медленным, чтобы выполнять все вычислительные операции на мо-

бильном устройстве. Таким образом, нам требуется синтезировать измерительные 

системы динамически, основываясь на конкретной ситуации. Принимая во внима-

ние то, что квалификация персонала в области ИТ, в реальности занимающегося 

измерительными операциями, не является высокой [2, 3], синтез должен происхо-

дить автоматически, а сама система с точки зрения эксплуатации должна оставать-

ся неизменной. Далее в статье мы рассмотрим разработанный нами метод по-

строения мобильно-облачных измерительных систем, который позволяет динами-

чески синтезировать мобильно-облачные измерительные системы. Научной но-
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визной является  подход синтеза прикладных измерительных систем, который ба-

зируется на сочетании мобильных и облачных технологий и отличается полной 

автономностью и способностью адаптироваться под условия эксплуатации, в част-

ности стабильность и скорость соединения между мобильной и облачной частями.  

Особенности измерительных систем. В настоящее время программная ин-

женерия и смежные области наук, связанные с созданием программных комплек-

сов, на пересечении областей знаний с измерительной техникой решают задачи 

разработки прикладных одиночных решений.  

В основе разработанного метода лежит принцип обратной связи, на основе 

которого обеспечивается робастность системы. Критерием робастности в данном 

случае является способность измерительного комплекса выдавать результаты из-

мерения с заданной погрешностью, которая достигается при минимальной вычис-

лительной нагрузке на мобильное устройство. Последнее является основопола-

гающим для систем подобного рода, поскольку напрямую влияет на производи-

тельность сотрудника, выполняющего измерения. Необходимо учитывать, что 

реализация алгоритмов обработки и анализа изображений на мобильном устройст-

ве отличается от реализации на облачных серверах [11, 12]. Существенная разница 

в вычислительной мощности требует упрощения вычислений и, как следствие, 

вызывает снижение точности результатов, полученных преимущественно на мо-

бильном устройстве. Поэтому каждый раз, перед началом измерительной проце-

дуры требуется определить пороговые значения для пропускной способности ка-

нала связи, требуемый уровень погрешности измерения и конфигурацию измери-

тельной системы. Именно для этих целей применяется обратная связь, с помощью 

которой вычисляется отклонение от эталонных значений.  

Серия произведенных исследований и экспериментов показала, что принятие 

решения о синтезе конкретной конфигурации системы только формальными мате-

матическими методами не представляется возможным [2–5]. Стохастический ха-

рактер процедуры измерения не позволяет вывести уравнения, которые описывали 

бы процедуру выбора. В то же время принятие решения пользователем также не-

возможно, поскольку его квалификации для этого недостаточно. Единственный 

выход из данной ситуации состоял в использовании теории систем, основанных на 

знаниях. Эти знания должны быть заложены в базовую измерительную систему, 

которая принимает конечный вид для каждой измерительной процедуры путём 

конфигурирования [13, 14]. Структура базовой измерительной системы [15] может 

быть графически изображена следующим образом (рис. 1). 

 
Рис. 1. Структура базовой измерительной системы 

В структуре базовой измерительной системы предусмотрены все возможные 

варианты эксплуатации, от полного отсутствия канала мобильной связи, до ситуа-

ции с высокоскоростным стабильным соединением. В состав облачного сервера 

[16] включены: 
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1. Полные версии реализации методов для предварительной обработки и 

анализа изображений, а также методов выполнения измерений. Методы хранятся в 

виде пополняемой библиотеки для того, чтобы измерительная система могла эво-

люционно развиваться вместе с появлением новых разработок. Библиотека, в свою 

очередь, описывается онтологией методов и их комбинаций [17, 18]. 

2. База знаний, которая содержит паттерны для case-based reasoning (CBR), 

также содержащиеся в онтологии методов и их комбинаций. С помощью CBR  

[19, 20] мы решаем проблему невозможности математического решения задачи 

синтеза прикладной измерительной системы. Каждый кейс в CBR – экспертное 

решение проблемы синтеза. В нем содержится конкретная комбинация методов и 

их параметры, которые позволяют достичь наилучшего результата. Алгоритмы 

системы, в свою очередь, решают задачу поиска наиболее релевантного кейса к 

конкретной измерительной задаче. В базе знаний также содержатся продукцион-

ные правила, с помощью которых происходит принятие решения о конкретной 

конфигурации измерительной системы в части балансировки нагрузки между мо-

бильным устройством и сервером. Данная задача не является тривиальной, так как 

подсчет количества круглого лесоматериала и измерение объема металлопроката 

на одном и том же интернет-соединении и при одном и том же требовании к до-

пустимой погрешности решаются по-разному. В первом случае достаточно бина-

ризации изображения на мобильном устройстве и подсчета областей без передачи 

на сервер. Во втором, наоборот, требуется серия вычислений и анализа, приводя-

щего к наиболее точному выделению контуров объектов определению их физиче-

ских размеров, что на мобильном устройстве не всегда выполнимо.  

3. Модуль для синтеза конфигураций. Данный модуль осуществляет обра-

ботку онтологии методов и их комбинаций с учетом кейсов CBR, а также выпол-

няет вычисления на основе продукционных правил. Результатом работы модуля 

всегда является конкретный набор методов, их параметры и расположение импле-

ментации (облачный сервер или мобильное устройство). Конфигурации, которые 

встречаются наиболее часто (в 80% и выше случаев), попадают в отдельную базу 

данных предопределённых, которая синхронизируется с мобильным устройством 

при каждом устойчивом соединении с сервером.  

4. Модуль оценки качества соединения. С помощью модуля собираются ис-

ходные данные для принятия решения о балансировке вычислительной нагрузки. 

Данный модуль служит для того, чтобы определить возможность передачи дан-

ных, содержащихся в результате каждого этапа работы измерительного комплекса 

(фотография, предварительная обработка, анализ и измерения). 

В состав мобильного устройства, в свою очередь, входят: 

1. Модуль получения изображений высокого разрешения. Данный модуль 

базируется на разработанных нами ранее алгоритмах, позволяющих получать изо-

бражения сколь угодно высокого разрешения путем склейки фрагментов. Фраг-

ментация и склейка базируются на принципе матрицы матриц и сеточного разбие-

ния изображения общего плана. 

2. Упрощенные реализации методов для предварительной обработки и ана-

лиза изображений, а также методов выполнения измерений. Данный набор содер-

жит программные реализации методов, оптимизированные для выполнения на мо-

бильном устройстве. Оптимизация в подавляющем большинстве случаев достига-

ется путем снижения точности результатов, поэтому данные методы относятся к 

классу «упрощенных». 

3. Набор предопределенных конфигураций измерительной системы. Это об-

новляемая база данных конфигураций, в которых содержится необходимый для 

автономного принятия решения набор данных. С помощью данного компонента 
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измерительная система способна при полном отсутствии Интернет-соединения с 

облачным сервером выполнять свои функции. Единственным ограничением явля-

ется точность решения задач, так как встроенный в мобильное приложение набор 

реализаций методов является упрощённым. 

4. Модуль оценки качества соединения. С помощью модуля собираются ис-

ходные данные для принятия решения о балансировке вычислительной нагрузки. 

Данный модуль служит для того, чтобы определить возможность передачи дан-

ных, содержащихся в результате каждого этапа работы измерительного комплекса 

(фотография, предварительная обработка, анализ и измерения) 

5. Графический интерфейс пользователя с инструкциями по применению. 

Базовая измерительная система не может напрямую применяться для решения 

измерительных задач. Она являет основой для синтеза прикладной измерительной 

системы [15]. Пример такой системы показан на рис. 2. Здесь для условий низкоско-

ростного 3G-соединения и задачи подсчета количества круглого лесоматериала син-

тезирована система, которая на мобильном устройстве выполняет предварительную 

обработку изображения, а затем передает результат на облачный сервер, где выпол-

няется анализ и измерение (в данном случае – подсчет количества). 

 
Рис. 2. Структура синтезированной прикладной измерительной системы 

Синтез или построение измерительной системы происходит для каждой из-

мерительной задачи, которую инициирует пользователь. Синтез также может вы-

полняться, если по результатам работы модуля оценки качества соединения, кото-

рый работает на постоянной основе, скорость соединения изменяется более чем на 

15 % и это изменение сохраняется более чем на 30 секунд.  

Метод построения фотограмметрических измерительных систем. Описав 

принципиальную структуру базовой и прикладной измерительных систем, перей-

дем к формулировке метода их построения, основанного на мобильно-облачных 

вычислениях.  

Метод разделяется на два крупных этапа, внутри которых происходит снача-

ла разработка базовой измерительной системы, а затем разработка синтез при-

кладных измерительных систем. 

Первый этап: Разработка базовой измерительной системы. 

Шаг 1. Определение перечня измерительных задач. На данном шаге требует-

ся принятие решения о том, какие классы измерений может проводить измери-

тельная система. К ним могут относиться: подсчет количества, измерение площа-

ди, измерение объема. Каждый класс измерений определяется в контексте объекта 

измерения – например, лес или металлопрокат.  



Раздел IV. Анализ данных и обработка информации 

 171 

Шаг 2. Определение методов, применимых для решения каждой измеритель-

ной задачи и их программная реализация. Данный этап является самым трудоём-

ким, поэтому нами была разработана и ранее опубликована онтология методов и 

комбинаций методов, которая является пополняемой и может лежать в основе лю-

бой базовой измерительной системы. 

Шаг 3. Исследование влияния Интернет-соединения на качество и скорость 

получения результатов. На данном этапе требуется определить пороговые значе-

ния, которые будут влиять на принятие решения о переносе задачи либо на сер-

верную часть, либо на мобильное устройство. Данная задача решается исходя из 

определенных минимальны требований к мобильному устройству. 

Шаг 4. Программная реализация серверной части и мобильного приложения. 

В рамках данного этапа разрабатываются программные реализации всех описан-

ных в предыдущем пункте компонентов. 

Шаг 5. Предварительное обучение системы. На данном этапе происходит 

наполнение базы кейсов CBR и выработка продукционных правил. Система в 

следящем режиме фиксирует действия пользователя-эксперта, формируя на их 

основе свою базу знаний. Данный шаг, как и шаг 2 является весьма трудоёмким 

и, по этой причине, также реализован в виде компонента онтологии методов и их 

комбинаций. При создании реальных версий базовых измерительных систем за 

основу будет браться полученная нами ранее онтология, что потребует от разра-

ботчиков только её дополнения и уточнения с учетом выбранных классов изме-

рительных задач. 

Второй этап: Синтез прикладной измерительной системы 

Шаг 1. Определение характеристик Интернет-соединения. Если Интернет-

соединение устойчиво и его скорость не ниже соответствующей стандарту 

2G/EDGE дальнейший процесс синтеза осуществляется облачным сервером. Если 

параметры соединения ниже или оно отсутствует, дальнейшее конфигурирование 

осуществляется мобильным устройством.  

Дальнейшие шаги будем рассматривать для двух случаев (отсутствующего 

или приемлемого качества Интернет-соединения.) В первом случае каждый шаг 

обозначим буковой (а), во втором – буквой (b). 

Шаг 2. Определение перечня методов и их комбинаций исходя из измери-

тельной задачи. На основании выбранной пользователем задачи, которые может 

выполнять базовая измерительная система, определяется полный цикл обработки и 

анализа изображений. (a) Мобильное устройство осуществляет поиск наиболее 

релевантного варианта в наборе предопределенных конфигураций измерительной 

системы. (b) Облачный сервер осуществляет выборку из базы знаний с целью оп-

ределения подходящей комбинации методов.  

Шаг 3. Выбор конфигурации имплементации измерительной системы. (а) 

Мобильное устройство выполняет инициализацию выбранных методов из локаль-

ной копии. (b) Облачный сервер, основываясь на оценках качества соединения, 

полученных от мобильного устройства и от собственного модуля, осуществляет 

вычисления на основе продукционных правил, в результате чего определяется ме-

сто имплементации методов предварительной обработки, анализа изображений и 

методов измерения.  

Шаг 4. Мониторинг устойчивости соединения. В случае изменения характе-

ристик канала связи более чем на 15% и сохранения этого изменения в течение 

более чем 30 секунд измерительная система по окончании очередного расчета пе-

реходит на шаг 3 и выполняет заново выбор конфигурации имплементации изме-

рительной системы. 
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Заключение. Представленный в данной статье метод построения фотограм-
метрических измерительных систем на основе мобильных облачных вычислений 
предлагает принципиально иной подход к решению задачи. Во-первых, известные 
на сегодняшний день методы мобильно-облачных систем общего назначения 
предполагают разработку сразу конкретных решений, что в условиях неустойчи-
вого Интернет-соединения, динамики развития и появления новых методов делает 
их не гибкими и затрудняют их совершенствование. Во-вторых, известные на се-
годняшний день методы построения измерительных систем на основе фотограм-
метрии сводятся к разработке автономных решений, мобильность которых ввиду 
использования сложных программных и аппаратных компонентов, является край-
не низкой. В отличие от этого нами предложен подход, позволяющий использо-
вать преимущества как облачных вычислений (что даёт нам возможность постоян-
ного совершенствования методов и алгоритмов), так и мобильных устройств (что 
снижает требования к пользователям и существенно повышает мобильность изме-
рительных комплексов). Использование динамической балансировки нагрузки 
позволяет нивелировать недостатки мобильно-облачных технологий, связанные с 
неустойчивостью Интернет-соединения. Предложенный метод не лишен недостат-
ков, однако все они сводятся к необходимости основательной подготовки в части 
формирования базы знаний системы и выработке продукционных правил.  
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АЛГОРИТМ РЕКОНСТРУКЦИИ МАТРИЦЫ СМЕЖНОСТИ ПРИЧИННЫХ 

ГРАФОВЫХ МОДЕЛЕЙ В ОТСУТСТВИИ НАБЛЮДАЕМЫХ 

ПЕРЕМЕННЫХ
*
 

Рассматривается  проблема моделирования сложных систем при отсутствии на-

блюдаемых переменных. Для решения этой проблемы предлагается использовать причин-

ные графовые модели. Класс причинных моделей, который мы здесь рассматриваем, опре-

деляется как нестохастические причинные модели с ненаблюдаемыми переменными. Эти 

модели представляются в виде направленного графа, создаваемого на основе человеческих 

ментальных репрезентациях. При этом на дугах причинность выражена в виде некоторых 

меток, которые имеют знак, определяющий направление изменений состояния системы. 

Рассматриваемые причинные модели включают неоднородные, сложные и качественные 
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типы переменных, иллюстрирующие нечисловую природу узлов и связей, а, следовательно, 

отсутствие и невозможность получения временных рядов данных. В условиях отсутствия 

наблюдаемых переменных и невозможности проведения экспериментов, проблема рекон-

струкции матрицы смежности графовой причинной модели становится гораздо более 

сложной. Требуется получить модель с определенным спектральным разложением, которое 

реализует основную функцию моделируемой системы. На основе этой концепции предлагает-

ся новый метод реконструкции матрицы смежности, реализованный на соответствующей 

матрице причинного распространения или передаточной матрице. Идея состоит в том, 

чтобы использовать комбинаторную оптимизацию на основе спектральной теории графов 

для генерации данных из качественной нестохастической причинной модели и реконструиро-

вать матрицу смежности, используя эти данные. В этом случае собственные векторы 

идентифицируются как ключевые цели процесса реконструкции матрицы, что постулирует 

фундаментальный подход, основанный на спектральных свойствах графа. Результаты вы-

числительных экспериментов решения задачи реконструкции матрицы смежности для при-

чинных графовых моделей в отсутствии наблюдаемых переменных с использованием разра-

ботанного алгоритма показали, что алгоритм эффективно реконструирует матрицы в за-

данных параметрах с допустимыми показателями схожести. Доказана сходимость при-

ближения к решению алгоритма реконструкции матриц не медленнее, чем со скоростью 

геометрической прогрессии. С технической точки зрения, преимуществом алгоритма явля-

ется реализация инструмента автоматической настройки параметра регуляризации, при-

годного для пользователей без предварительных математических знаний. 

Реконструкция матриц; эффективное управление; причинные модели; принятие управ-

ленческих решений; оптимизационные методы; направленный взвешенный знаковый граф. 

A.N. Tselykh, V.S. Vasilev, L.A. Tselykh 

THE ADJACENCY MATRIX RECONSTRUCTION ALGORITHM FOR 

CAUSAL GRAPH MODELS IN THE ABSENCE OF OBSERVABLE 

VARIABLES 

The paper deals with the problem of modeling complex systems in the absence of observable 

variables. To solve this problem, it is proposed to use causal graph models. The class of causal 

models considered here is defined as non-stochastic causal models with unobservable variables. 

These models are presented in the form of a directed graph, created on the basis of human mental 

representations. In this case, on the arcs, causality is expressed in the form of some marks with a 

sign that determines the direction of change in the state of the system. The considered causal mod-

els include heterogeneous, complex and qualitative types of variables that illustrate the non-

numerical nature of nodes and links and, as a consequence, the absence and impossibility of ob-

taining time series data. In the absence of observable variables and the impossibility of conducting 

experiments, the problem of reconstructing the adjacency matrix of the causal graph model be-

comes much more complicated. It is required to obtain a model with a certain spectral decomposi-

tion that implements the main function of the modeled system. Based on this concept, a new meth-

od for reconstructing the adjacency matrix is proposed, implemented on the basis of the corre-

sponding causal propagation matrix or transmission matrix. The idea is to use combinatorial op-

timization based on spectral graph theory to generate data from a qualitative non-stochastic caus-

al model and reconstruct an adjacency matrix using that data. In this case, the eigenvectors are 

identified as key objectives of the matrix reconstruction process, which postulates a fundamental 

approach based on the spectral properties of the graph. The results of computational experiments 

on solving the problem of reconstructing the adjacency matrix for causal graph models in the ab-

sence of observable variables using the developed algorithm have shown that the algorithm effec-

tively reconstructs matrices from the given parameters with admissible similarity indices. The 

convergence of the approximation to the solution of the matrix reconstruction algorithm is proved 

no slower than with the speed of a geometric progression. From a technical point of view, the 

advantage of the algorithm is the implementation of a tool for automatic adjustment of the regular-

ization parameter, suitable for users without prior mathematical knowledge. 

Matrix reconstruction; effective control; causal models; control decision-making; optimiza-

tion methods; directed weighted signed graph. 
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1. Введение. Данное исследование адресуется к проблеме роботизации про-

цесса принятия управленческих решений на основе нестохастических причинных 

моделей (CM) в сложных системах (социальных, политических и социально-

экономических системах). 

Класс причинных моделей, который мы здесь рассматриваем, определяется 

как нестохастические причинные модели с ненаблюдаемыми (по своей природе) 

переменными. Несмотря на существование других типов причинных моделей 

сложных систем, наша работа охватывает широкую область, исследования в кото-

рой находятся в ‘младенческой’ стадии. Моделирование исследуемых систем осу-

ществляется через экспертные суждения, получаемые непосредственно от челове-

ка, либо собираемые из его опубликованных мнений. Причинность здесь рассмат-

ривается как в работе [1]. Эти модели представляются в виде направленного графа, 

создаваемого на основе человеческих ментальных репрезентациях. При этом на 

дугах причинность выражена в виде некоторых меток, которые имеют знак, опре-

деляющий направление изменений состояния следствий. Рассматриваемые при-

чинные модели включают неоднородные, сложные и качественные типы перемен-

ных, иллюстрирующие нечисловую природу узлов и связей, а, следовательно, от-

сутствие и невозможность получения временных рядов данных. В условиях отсут-

ствия наблюдаемых переменных и невозможности проведения экспериментов, 

проблема реконструкции матрицы смежности графовой причинной модели стано-

вится гораздо более сложной. 

С точки зрения сетевого отображения [2], исследуемые модели относятся к 

определенным статическим сетям с нестохастическими ребрами. Существующие 

методы реконструкции сетевой структуры используют статистические данные 

(полные, частичные, локальные) из наблюдаемого состояния узлов [3, 4] и решают 

частные задачи реконструкции сети для определенных типов графов. Задача пол-

ной реконструкции матрицы смежности в отсутствии наблюдаемых переменных в 

обобщенной постановке не решалась и является новой. 

Цель данной статьи – предоставить алгоритм реконструкции матрицы смеж-

ности нестохастических причинных графовых моделей сложных систем в отсутст-

вии наблюдаемых переменных. Идея состоит в том, чтобы использовать комбина-

торную оптимизацию на основе спектральной теории графов для генерации дан-

ных из качественной нестохастической причинной модели и реконструировать 

матрицу смежности, используя эти данные. 

Процесс заключается в том, чтобы получить модель с определенным спек-

тральным разложением, которое реализует основную функцию моделируемой сис-

темы и охватывает важные структуры модели, для решения проблемы управления 

в этой системе. На основе этой концепции предлагается новый метод реконструк-

ции матрицы смежности, реализованный на соответствующей матрице причинного 

распространения или передаточной матрице. В этом случае собственные векторы 

идентифицируются как ключевые цели процесса реконструкции матрицы, что по-

стулирует фундаментальный подход, основанный на спектральных свойствах гра-

фа, а спектры графа «содержат всю информацию о системе» [12]. 
2. Обзор публикаций по теме исследования. В настоящее время восстанов-

ление сетевой структуры из данных временных рядов стало актуальной проблемой 

в области эволюционных игр [5, 6], сетей распространения [7], финансовых сетей 

[8], социальных сетей [9, 10], сетей экспрессии генов [11], физики [12] и в других 

областях. 

Был предложен ряд методов для восстановления сложных сетей, таких как 

определение структуры сети на основе реакции узлов на внешние возмущения 

[13], построение зеркальной системы на основе синхронизации, которая может 
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сходиться к исходной системе для вывода структура сети [14], и восстановление 

структуры сети на основе корреляции шума [15], обратный инжиниринг [16], 

обобщенные линейные модели [17], сжатие [18] и др. 

В работах по линейной алгебре рассмотрены частные задачи реконструкции 

сети на знаковых нециклических невзвешенных графах [19–23], что означает, что 

данная область исследований находится на начальной стадии. 

Анализ математических подходов и алгоритмов в задачах реконструкции се-

ти выявило следующие перспективные методы для рассматриваемого случая: ме-

тод матричной факторизации [10], положительные полуопределенные ограничения 

на матрицу переменных [24], метод минимизации матричной нормы методом 

множителей Лагранжа [25], матрица передаточной функции [26]. 

Однако следует отметить, что единой исследовательской парадигмы для ре-

конструкции сети (даже на основе данных) не существует. Таким образом, реше-

ние задачи реконструкции матрицы смежности графовой модели в отсутствии на-

блюдаемых переменных требует применения новых подходов и решений. 

3. Описание метода.  

3.1. Задача реконструкции матрицы смежности в обобщенной постанов-

ке. Здесь мы представляем постановку задачи управления (прямую и обратную) 

для причинных моделей сложных систем в отсутствии наблюдаемых переменных. 

Мы рассматриваем нестохастические каузальные модели, которые имеют (1) каче-

ственную и нечисловую природу узлов и связей; (2) ненаблюдаемые переменные; 

(3) плохоформализуемые узлы; and (4) отсутствие и невозможность получения 

данных временных рядов. Эти характеристики требуют рассматривать задачу 

управления в параметрах воспроизводимого тренда для состояний узлов модели, в 

отличие от традиционных подходов, когда прогнозируются физические (наблю-

даемые и измеряемые) показатели состояний концептов модели. 

Мы исследуем процесс принятия решений с позиций выбора управляющих 

воздействий лицом, принимающим решения. Учитывая вышеприведенное, далее 

рассматривается задача реконструкции матрицы смежности в обобщенной поста-

новке на основе следующей модели управления. 

Рассмотрим граф ,G W E , представляющий качественную CM, где 

 1 2, ,..., NW W W W  – набор вершин; E W W   – набор дуг. Граф определяется мат-

рицей смежности 
T

A , где , ;1 ,i ja i j n   – весовой элемент матрицы  ,i j n n
a


A . 

Рассмотрим следующую модель управления: 

 1 1

,

1

n
s s s s s

i i i i j j j

j

u a     



    , 1 i n  , 1s  ,                      (1) 

где n  – количество вершин сети;   – коэффициент демпфирования; 
s

i  – состоя-

ние i -й вершины в момент времени 
st ; 

s

iu  – внешнее управляющее воздействие на 

вершину i  в интервале времени 
1s st t t   ; ,i ja  – вес на дуге. Значение веса вы-

ражает силу причинности, с которой управляющее воздействие распространяется 

от вершины j  к вершине i . Управляющее воздействие 
s

i iu u  (1 i n  ) не зави-

сит от s . Тогда вектор  i n
xx  представляет собой воспроизводимый тренд, ком-

поненты которого также не зависят от s : 

1 1s s s s

i i i i ix         , 1 i n  .                                    (2) 
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Исходя из изложенного выше, модель управления : , , , A u x  задается сле-

дующей системой линейных уравнений (СЛАУ): 

  I A x u ,                                                (3) 

где I  – единичная матрица;  i n
uu  – вектор воздействия;  i n

xx  – вектор от-

клика. С учетом модели управления (3), для получения пары векторов x  и u , вы-

ражающих эффективное управление, необходимо оптимизировать следующую 

задачу нелинейной оптимизации: 

2

2
max

T T

T T
  

xx x x x

u u x Bxu

,                                            (4) 

где    
T

   B I A I A  – матрица квадратичной формы. 

Обозначим 
(0)N , 

( )N 
, 

( )N 
 как множество индексов вершин с ограниче-

ниями на управляющие воздействия u , где  (0) 0;1iN i u i n     – множество 

индексов вершин, на которых управляющее воздействие не может быть оказано 

(по природе этой вершины);  ( ) 0;1jN j u j n      и 

 ( ) 0;1kN k u k n      – множество индексов вершин с ограничениями на на-

правление управляющих воздействий (положительное или отрицательное, соот-

ветственно). Матрица ограничений  1 2 LN n n n  имеет 

(0) ( ) ( )L N N N     столбцов и n  строк, где j -й столбец матрицы N  опреде-

ляется как i

j j n , где  i

j i j    – дельта Кронекера, равная i i

j jn   при 

(0)j N , ( )j N  , и i i

j jn    при ( )j N  . Учитывая (3), запишем ограничения в 

матричной нотации    
1

T T 


 C N N N I A . 

Задача (4) сводится к задаче квадратичного программирования (5) относи-

тельно вектора x  (или u ) при линейных ограничениях Cx 0  и условии нелиней-

ной нормировки 1T x x : 

minT x Bx , 1T x x , Cx 0 .                                      (5) 

Получаем  ,k k
x u , 1 k m   что удовлетворяет условиям ортогональности 

  0
T

l k u u , l k , 1 ,k l m  , где k , l  (в верхнем индексе) – индексы ортого-

нальных управлений, m  – количество ортогональных управлений. Эти решения 

могут представлять самостоятельный интерес. Кроме того, получение нескольких 

последовательностей решений необходимо для уверенного выбора нужной пары 

векторов в случае относительно жестких условий Cx 0 . В этом случае для задачи 

(5) получаем последовательность задач (6): 

  min
T

k k x Bx ,   1
T

k k x x , k

k C x 0 , 1 k m  ,               (6) 

где   1
T

k k x x  – нелинейные ограничения;     0
T T

l k l k u u x Bx  – условия орто-

гональности, последовательно расширяющие систему ограничений 
k

k C x 0 . 
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Сформулируем задачу восстановления матрицы смежности, которая имеет 

m  пар векторов откликов и воздействий  ,k k
x u  (1 k m  ). 

По определению,  Z I A , где  , 1 ,i j i j n
z

 
Z  – передаточная матрица. Под-

ставляя Zx  для u  в (4) и учитывая, что Z  – матричная норма, согласованная с 

векторной нормой x , получаем задачу оптимизации для Z : 

2 2 2

2 2 2 2 2

1
max   

x x x

u Zx Z x Z

,                           (7) 

Задача (7) в форме задачи квадратичного программирования имеет вид: 

2
minZ ,  S Z T , ZX U ,                                    (8) 

где  , 1 ,i j i j n
s

 
S  – матрица нижних границ для ограничений переменных  

( , ,i j i js z , 1 j n  );  , 1 ,i j i j n
t

 
T  – матрица верхних границ для переменных  

( , ,i j i jz t , 1 j n  ),  , 1 , 1i k i n k m
u

   
U  и  , 1 , 1i k i n k m

x
   

X  – матрицы векторов 

воздействий и откликов ( k -й столбец  1, 2, ,

Tk

k k n ku u uu  матрицы U , и  

k -й столбец  1, 2, ,

Tk

k k n kx x xx  матрицы X  составляет k -ю пару векторов воз-

действий и откликов). Задача (8) решается для n  параллельных задач с функцией 

Лагранжа. Необходимые условия минимума i -й задачи составляют итерационную 

схему по Бертсекасу [27]: 

 

, , , ,

, , , ,

, , , , ,

, , , ,

, , , ,

, , , ,

ˆˆ ˆ1 ,

,

ˆ 0, if ,
if ,

ˆ , if ,
1 ,

ˆ 0, if ,
if ,

ˆ , if ,

T

i i i i i

i i

i j i j i j i j

i j i j i j i j

i j i j i j i j i j

i j i j i j i j

l i j i j i j i j

i j k i j i j i j

w z t w p
z s t z

z t z t w p
i j n

w z s w p
z s t z

z s z s w p

     

 

   
  

  
 

  
  

  

z y X w w z

u z X 0

,












 (9) 

где  niiii zzz ,2,1, z ,  niiii sss ,2,1, s ,  niiii ttt ,2,1, t , 

 miiii uuu ,2,1, u  и  miiii xxx ,2,1, x  – i -е строки матриц Z , S , 

T , U  и X ;  miiii yyy ,2,1, y  и  niiii www ,2,1, w , 

 niiii www ,2,1, w  – векторы множителей Лагранжа, соответствующие 

ограничениям в форме равенств и в форме двусторонних неравенств, p  – пара-

метр квадратичного штрафа;   – параметр регуляризации по А.Н.Тихонову [28]. 

Поскольку решаются задачи квадратичного программирования с линейными огра-

ничениями, то правилом остановки является «уверенное» соблюдение всех огра-

ничений и неотрицательность всех множителей Лагранжа, соответствующих огра-

ничениям в виде неравенств, что контролируется булевой переменной q . Далее, 

чтобы найти A , подставим Z  из решения (8) в уравнение  1  A I Z  и решим 

относительно A . 
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3.2. Алгоритм реконструкции матрицы в обобщенной постановке. После-

довательность решений n  параллельных задач оптимизационной задачи (8) реали-

зует алгоритм реконструкции матрицы на основе передачи причинных влияний 

(табл. 1). Введем следующие обозначения для каждой строки ( iz  ( ni 1 )) 

матрицы Z : 

m  – количество векторных пар, используемых для задачи оптимизации;  

  – порог «уверенного» соблюдения ограничений из-за накопления ошибок 

округления при вычислениях с плавающей запятой; 

   nnjj cccc 211



c  – вектор обновленных значений элемен-

тов в строке iz ; 

V  – множество индексов столбцов в строке iz , соответствующий неактив-

ным ограничениям переменных ( jijiji tzs ,,,  , nj 1 ),  nV ;;2;1  ;  

Q  – множество индексов столбцов в строке iz , которые соответствуют ак-

тивным ограничениям переменных ( jiji sz ,,   или jiji tz ,,  , но одновременно 

только в случае jiji ts ,,  , nj 1 ),  nQ ;;2;1  ;  

 
mkVjkjx




1,,

~
X  – матрица, состоящая из строк 

 mjjjj xxx ,2,1, x  матрицы X , которая соответствует неактивным 

ограничениям переменных ( jijiji tzs ,,,  , nj 1 ); 

 – вектор правой части двойственной задачи;  

   mmkj yyyy 211



y  – вектор множителей Лагранжа, соответст-

вующий столбцам ограничений  в форме 

равенств UZX   (
ii uXz  , ni 1 ); 





m

k

kkj
T

j yx
1

,yx  – скалярное произведение;  

  – параметр регуляризации по А.Н.Тихонову [28]; 

o  – логическая переменная продолжения цикла. 

Когда множества V  и Q  получены, Q  является дополнением V  до мно-

жества всех индексов  nQV ;;2;1  . 

Таблица 1 

Алгоритм реконструкции матрицы на основе передачи причинных влияний 
(АРМ) 

1:  Input: , , , , , , , , ; 

2:  for :=1 to  do 

3:   ; ; 

4:        ; 

5:   ; 

   mmkj bbbb 211



b

   miiimjjii uuuu ,2,1,1, 


u

n m S T U X p  

i n

 000 iz  000 w

TRUEo
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6:   1910MaxFloat   

7:   while( ) 

8:    ; ; 

9:    ; 

10:    ; 

11:    if  then 

12:    

 ; 

13:     ; 

14:     ; 

15:    endif 

16:  
  ; 

17:    ; 

18:    if( ( )OR( )OR(

))then 

19:     ; 

20:    endif 

21:    ; 

22:    0.5  ; 

23:   endwhile 

24:  endfor 

25:  Output: . 

4. Эксперимент. Реализуемость предлагаемого подхода была проверена на 

тестовых примерах, параметры которых приведены в таблице 2. Мы провели 

численный эксперимент и сравнили результаты по коэффициентам схожести для 

полученных результатов по вектору отклика, вектору воздействия и собственно 

реконструированной матрицы. Матрица реконструировалась при ограничениях 

для узлов на параметры функционирования модели (столбцы 6 и 7 табл. 2) в за-

данном диапазоне изменений значений элементов матрицы (столбец 8 табл. 2). 

Как показано в табл. 3, алгоритм реконструировал матрицы в заданных парамет-

рах с допустимыми показателями схожести. Коэффициент схожести рассчиты-

вался путем вычисления проекции соответствующего результирующего вектора 

на исходный вектор. 

o
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
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Таблица 2 

Параметры тестовых моделей 

№ Источник Наименование модели 
Демпинг-

фактор   

Ограничения для узлов 

на параметры 

функционирования 
модели: 

Ограничения 

на диапазон 

значений 

весов  

на дугах 0iu   0ix   

1 2 3 5 6 7 8 

1.  [29] Преступление  

и наказание, 7x7 

1,0 3 4, 6, 7 0,5b   1 

1,5c   2 

2.  [30] Южная Корея, 31x31 0,4 8, 20, 23, 29, 30 - 

3.  [31] Обмен информацией  

в ритейле, 41x41 

0,25 30 7, 9, 

29, 37 

4.  [32] Корпоративный 

менеджмент, 75x75 

0,2 1,2,59,60,62,63, 

65-75 

 

5.  [33] Инженерное 

образование, 15x15. 

0,2 6,7,13,15 12 

1
 b  – коэффициент нижней границы ограничений для значений переменных 

2
 c  – коэффициент верхней границы ограничений для значений переменных 

Таблица 3 

Результаты, полученные для тестовых моделей 

№ Источник Наименование модели 

Коэффициент схожести 

вектора 

отклика 

вектора 

управления 

реконструированной 

матрицы 

1 2 3 6 7 8 

6.  [29] Преступление и наказание, 

7x7 

0,998578 0.978479 0,909535 

7.  [30] Южная Корея, 31x31 0,999772 0.998739 0,957863 

8.  [31] Обмен информацией  

в ритейле, 41x41 

0,998603 0.993521 0,950762 

9.  [32] Корпоративный менеджмент, 

75x75 

0,999681 0.996544 0,976193 

10.  [33] Инженерное образование, 

15x15. 

0,999572 0.994686 0,917693 

5. Анализ полученных результатов. Оценка технических параметров алго-

ритма приведена ниже. 

5.1. Теорема сходимости итерационного процесса алгоритма реконст-

рукции матрицы. Задача минимизации матричной нормы, согласованной с Евк-

лидовой векторной нормой распадается на n  задач для каждой строки iz , ni 1  

матрицы Z : 

2
mini z ; ii uXz  ; iii tzs  .                                 (10) 
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Функция Лагранжа для задачи (10) имеет вид 

          minL
2

2
1  

iiiiiiiiii μtzμzsyXzuz . 

Решение задачи (10) может быть найдено с помощью следующего итераци-

онного процесса 

     

   

   

   

   
































































.if
,if,ˆ

,if,0ˆ

,if
,if,ˆ

,if,0ˆ

,ˆ

,ˆˆˆˆ1

,,2
1

,

,,,,,

,,,,

,,2
1

,

,,,,,

,,,,

kikiki

ikkikikiki

ikkikiik

kikiki

ikkikikiki

ikkikiik

ii

T
iiii

T
i

tsz
ptztz

ptz

tsz
pszsz

psz

0Xzu

zμμyXz

              (11) 

Теорема 1. Если набор индексов 
         ptzkpszkA r

kiki
r
ki

r
kiki

r
kir ,,,,,,1   ограничений в виде неравенств 

оценивается как неактивный, то итерационный процесс (11) сходится в области 

безусловной оптимизации к решению iz~  задачи (10) не медленнее, чем со скоро-

стью геометрической прогрессии. 

Доказательство. Пусть приближение 
 1~ r
iz  на итерации 1r  состоит толь-

ко из компонент, которые не обретают свои значения из активных ограничений 
 

ki
r
ki sz ,

1
,   или  

ki
r
ki tz ,

1
,  . Такой вектор удовлетворяет уравнению: 

        r
i

TTr
i

r
i zXyz ~~~1 11   . 

Решение iz~  задачи (A) из тех же компонент удовлетворяет аналогичному 

уравнению, так что их разность удовлетворяет уравнению (матрица X
~

 состоит из 

соответствующих строк): 

          ir
i

TT

i
r

ii
r

i zzXyyzz ~~~~~1 11   .                      (12) 

Отделим компоненты, получающие значения  
ki

r
ki sz ,

1
,   или  

ki
r
ki tz ,

1
,   из 

активных ограничений, путем корректировки правой части iu  в уравнении: 

 
i

r
i uXz 1 , 

где разность приближения 
 1~ r
iz  и решения iz~  удовлетворяет уравнению: 

   0Xzz  ~~~ 1
i

r
i .                                                  (13) 

Подставляя соотношение (12) в (13), получим: 

          XzzXXyy0Xzz
~~~~~~~~1 11

i
r

i
TT

i
r

ii
r

i   , 

Из этого следует, что 

        11 ~~~~~   XXXzzyy
T

i
r

i

T

i
r

i
, 
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                  






 
 TT

i
r

ii
r

i
TT

i
r

ii
r

i XXXXEzzzzXXXXzzzz
~~~~~~~~~~~~~~~~1

111 . 

В итоге получаем: 

         






 
 TT

i
r

ii
r

i XXXXEzzzz
~~~~~~1~~ 111 . 

Представим норму разницы в следующем виде: 

          T

i
s

ii
s

ii
s

i zzzzzz ~~~~~~ 11
2

1  

            






 






 
 T

i
s

i

T
TTTT

i
s

i zzXXXXEXXXXEzz ~~~~~~~~~~~~1
1122  

            






 






 
 T

i
s

i
TTTT

i
s

i zzXXXXEXXXXEzz ~~~~~~~~~~~~1
1122  

              






 
 T

i
s

i
TTTTTT

i
s

i zzXXXXXXXXXXXXEzz ~~~~~~~~~~~~~~
2~~1

11122  

                 
i

s
i

TT
i

s
i

T

i
s

i
TT

i
s

i zzXXXXEzzzzXXXXEzz ~~~~~~~~1~~~~~~~~1
122122








 
 . 

Если, применительно к единственной паре векторов воздействия и отклика, 

выдерживается условие нормирования 1
~~

 xxXX
TT , то матричная норма 

  TT
XXXXE
~~~~ 1

  может быть оценена явно в следующем виде: 

  12
~~~~

1

2

1 1

221
 

 


nnxxx

n

i

i

n

i

n

k

ki
TT

XXXXE . 

Таким образом, мы имеем: 

     
i

s
ii

s
i n zzzz ~~11~~ 411 

 . 

Если выбрать 410 n , то   1110 41



qn  независимо от s , 

что означает сходимость приближения к решению не медленнее, чем со скоростью 

геометрической прогрессии: 

   
i

s
ii

s
i q zzzz ~~~~ 1  , 10  q . 

Доказательство завершено. 

Замечание.  Заметим, что при 0  выход в область безусловной оптими-

зации означает воспроизводство последней итерации, как это имеет место для за-

дач квадратичного программирования с линейными ограничениями. 

5.2. Автоматизация установки параметра регуляризации в задаче опти-

мизации. Выбор и настройка подходящего параметра регуляризации является 

сложной и трудоемкой задачей, требующий соответствующих профессиональных 

знаний. Предложенный алгоритм выполняет автоматическую операцию его под-

бора: 0.5  . Параметр регуляризации имеет критическое значение для сходи-

мости алгоритма в области безусловной оптимизации. При этом значение пара-

метра   ограничено своим естественным порогом 0   (Теорема 1). Стартовое 

значение  , при котором решение сходится, имеет сравнительно высокие значе-
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ния (
5 1810 10 ). Однако эти значения могут определяться одной единственной из 

задач квадратичного программирования. Тем не менее, эти высокие значения 

имеют принципиальный характер. При уменьшении их вдвое сходимость сущест-

венно замедляется или может вообще отсутствовать (не достигается правило оста-

новки). Поскольку решаются задачи квадратичного программирования, то количе-

ство итераций не превышает 10 итераций. 

5.3. Время работы алгоритма. Для всех исследованных примеров на одном 

ядре Intel Pentium процессора CPU 4417U 2.300 ГГц время решения алгоритма не 

превышало 1 сек. для обеих стратегий (табл. 4). Это вполне приемлемо для приня-

тия управленческих решений, не требующих сверхбыстрой реакции. 

Таблица 4 

Время работы алгоритма на тестовых моделях при разных стратегиях 

вычисления параметра регуляризации   

Модель 
Размерность 

матриц 

Достигнутое 

значение параметра 

регуляризации   

Время выполнения в сек. 

при стратегии 

const   const   

1 75 75  55 10  0,1896 0,1898 

2 31 31  85 10  0,0351 0,0358 

3 15 15  55 10  0,0231 0,0239 

4 7 7  55 10  0,0502 0,0153 

5 41 41  55 10  0,1104 0,0632 

Заключение. В настоящем исследовании мы показываем, что результаты 

вычислительных экспериментов решения задачи реконструкции матрицы смежно-

сти причинных графовых моделей в отсутствии наблюдаемых переменных с ис-

пользованием разработанного алгоритма показали, что алгоритм эффективно ре-

конструирует матрицы в заданных параметрах с допустимыми показателями схо-

жести. Доказана сходимость приближения к решению алгоритма реконструкции 

матриц не медленнее, чем со скоростью геометрической прогрессии. С техниче-

ской точки зрения, преимуществом алгоритма является реализация инструмента 

автоматической настройки параметра регуляризации  , пригодного для пользова-

телей без предварительных математических знаний. 
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Т.В. Шушкевич, А.А. Морозов, И.И. Турулин 

АНАЛИЗ НЕКОТОРЫХ ВЕСОВЫХ ФУНКЦИЙ (ОКОН) И ИХ 

АППРОКСИМАЦИЙ ДЛЯ РЕАЛИЗАЦИИ НА ИХ ОСНОВЕ 

УПРАВЛЯЕМЫХ РЕКУРСИВНЫХ ФИЛЬТРОВ НИЖНИХ ЧАСТОТ  

С КОНЕЧНОЙ ИМПУЛЬСНОЙ ХАРАКТЕРИСТИКОЙ 

Существуют различные типы весовых функций, так называемых окон, при цифровой 

обработке сигналов, такие как прямоугольное (окно Дирихле), треугольное (окно Барт-

летта), окно Валле – Пуссена, окно Кайзера – Бесселя, окна Барсилона – Темеша, окна Хан-

на, Бохмана, Блэкмана, Гаусса (Вейерштрасса), Дольфа – Чебышева, Хэмминга и многие 

другие и идеальные характеристики стандартных фильтров, таких как фильтры нижних 

и верхних частот, полосовые фильтры. Целью данной обзорной статьи является опреде-

ление наиболее подходящей весовой функции для реализации на её основе управляемого ре-

курсивного фильтра нижних частот с конечной импульсной характеристикой. В данной 

статье представлен анализ лишь некоторых из вышеперечисленных окон и их аппроксима-

ций, а именно окна Дольфа – Чебышева, окна Гаусса (Вейерштрасса) и окна Хэмминга. 

Помимо анализа, был рассмотрен синтез рекурсивных цифровых фильтров с КИХ для весо-

вой обработки данных на основе выбранных окон и их аппроксимаций. Рассмотрен метод 

синтеза окон Дольфа-Чебышева. Рассмотрена реализация окна Гаусса (Вейерштрасса). 

Рассмотрены способы аппроксимации окна Хэмминга и методы и несколько алгоритмов 

разработки фильтров с конечной импульсной характеристикой в виде данного окна. Про-

изведено оценивание взаимосвязи между параметрами быстрых окон, выбранных для ана-

лиза, от максимального уровня боковых лепестков. На основе полученных данных были сде-

ланы выводы по выбору наиболее подходящих и демонстрирующих наибольшее быстродей-

ствие окон, подходящих для реализации на её основе управляемого рекурсивного фильтра 

нижних частот c конечной импульсной характеристикой. 

Цифровая обработка сигналов (ЦОС); весовая обработка сигналов; фильтр; весовая 

функция (окно); аппроксимация; импульсная характеристика (ИХ); амплитудно-частотная 

характеристика (АЧХ); конечная импульсная характеристика (КИХ).  
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T.V. Shushkevich, A.A. Morozov, I.I. Turulin  

ANALYSIS OF CERTAIN WEIGHT FUNCTIONS (WINDOWS) AND THEIR 

APPROXIMATIONS FOR IMPLEMENTATION OF CONTROLLED 

RECURSIVE LOW-PASS FILTERS WITH A FINITE IMPULSE RESPONSE 

ON THEIR BASIS 

There are various types of weighting functions, the so-called windows in digital signal pro-

cessing, such as rectangular (Dirichlet window), triangular (Bartlett window), Vallee-Poussin window, 

Kaiser-Bessel window, Barsilon-Temesh window, Hann, Bohman, Blackman, Gauss (Weierstrass), 

Dolph - Chebyshev, Hamming windows and many others and ideal characteristics of standard filters 

such as low-pass, high-pass, bandpass filters. The purpose of this review article is to determine the most 

suitable weighting function for implementation on its basis of a controlled recursive low-pass filter with 

a finite impulse response. This article presents an analysis of only some of the above windows and their 

approximations, namely the Dolph - Chebyshev window, the Gauss (Weierstrass) window and the 

Hamming window. In addition to the analysis, the synthesis of recursive filters with a finite impulse 

response for weighting data based on the selected windows and their approximations was considered. 

The method of synthesis of Dolph-Chebyshev windows is considered. The implementation of the Gauss 

(Weierstrass) window is considered. Methods for approximating the Hamming window and methods 

and several algorithms for developing filters with FIR in the form of this window are considered.  

The estimation of parameters dependencies some quick window of the maximum level of the side lobes. 

Based on the data obtained, conclusions were drawn about the selection of the most suitable and 

demonstrating maximum performance windows, suitable for implementation on its basis of a controlled 

recursive low-pass filter with a finite impulse response. 

Digital signal processing (DSP); weight processing of signals; filter; weight function (win-

dow); approximation; impulse response (IR); amplitude-frequency response (AFR); finite impulse 

response (FIR). 

Введение. В современной технике, в том числе радиотехнике, используются 

управляемые цифровые фильтры [1]. Это, в первую очередь, различные адаптив-

ные системы. Весовая обработка сигналов может выполняться при сглаживании 

данных, формировании характеристик направленности антенных решеток, а также 

как специфические фильтры нижних частот. Цифровые фильтры могут представ-

лять собой алгоритм для реализации на универсальном, сигнальном процессорах 

либо специализированном микроэлектронном устройстве [2, 3]. 

Так же как и нерекурсивные, рекурсивные КИХ-фильтры могут обладать ли-

нейной фазочастотной характеристикой (ФЧХ), но при значительно уменьшенной 

вычислительной сложности, что важно при реализации на микроконтроллерах, 

ПЛИС, универсальных микропроцессорах, а также в виде специализированных 

микросхем. При всем этом требования к качеству АЧХ (уровень пульсаций в по-

лосах заграждения и пропускания, коэффициент прямоугольности) таких фильтров 

зачастую невысоки, что обеспечивает возможность использования фильтров для 

весовой обработки с колоколообразными АЧХ [4–6].  

Чаще используются окно Блэкмана-Харриса, окно Ханна или же окно Хэм-

минга. Они, как и другие, дают возможность понизить пульсации и выбросы, ко-

торые из-за явления Гиббса возникают при усечении идеальной импульсной ха-

рактеристики [7–9]. 

Далее рассмотрим окно Дольфа–Чебышева, окно Гаусса (Вейерштрасса) и 

окно Хэмминга в качестве основы для реализации управляемого РКИХ фильтра. 

Окно Дольфа–Чебышева. Рассмотрим проектирование антенн. Функция 

амплитудного распределения Дольфа–Чебышева представляет из себя результат, 

дающий наименьшую ширину основного лепестка при назначенном уровне боко-

вых лепестков [10]. Непрерывное решение возникшей проблемы содержит в себе 

выбросы на границах, из-за чего имеется возможность выполнить её при помощи 
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разложения в ряд Тейлора в непрерывных окнах, но лишь примерно. Дискретное 

окно не обладает схожими ограничениями, благодаря чему может быть реализова-

но точно [10]. В ЦОС эта функция используется при присутствии близкорасполо-

женных и удаленных помех, сравнимых по силе с мощностью сигнала. Частотная 

характеристика описывается выражением (1) [10–12]: 
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С помощью обратного дискретного преобразования Фурье (ОДПФ) пред-

ставляется возможным получить временные отсчеты, если применить его к час-

тотной характеристике, а после полученные отсчеты привести к норме по отноше-

нию к максимально возможной амплитуде.  

 – логарифм отношения главного максимума АЧХ к уровню боковых.  = 3 соот-

ветствует максимальному уровню боковых лепестков 60 дБ. 

Воспользовавшись прореживанием изначальной импульсной характеристики 

и восстановлением ее с помощью двух фильтров Хогенауэра с прямоугольной 

КИХ, структура которых представлена на рис. 1, получим частотную характери-

стику, описанную выражением (2).  
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Логарифмические АЧХ быстрого окна (окно с малой вычислительной слож-

ностью) H() и окна Дольфа–Чебышева 55 порядка (=2) W() продемонстриро-

ваны на рис. 2. Быстрое окно структурно получается каскадным соединением двух 

фильтров Хогенауэра с прямоугольной КИХ 5-го порядка и фильтра, обладающего 

прореженной импульсной характеристикой с шагом прореживания, равным пяти.  

 
Рис. 1. Структурная схема фильтра Хогенауэра с прямоугольной КИХ 

Окна с АЧХ, схожей с равноволновой, удается получить при небольших по-

рядках фильтров Хогенауэра с прямоугольной КИХ. На рис. 2 представлена ам-

плитудно-частотная характеристика (АЧХ) окна со структурной схемой, содержа-

щей три фильтра Хогенауэра с прямоугольной КИХ с длинами импульсных харак-

теристик 5, 5 и 7, включенных каскадно [13–15]. Тем не менее в таких окнах уро-

вень боковых лепестков менять не представляется возможным. Уровень боковых 

лепестков приблизительно равен – 40дБ. 
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Рис. 2. АЧХ окна, структурная схема которого содержит три фильтра 

Хогенауэра с прямоугольной КИХ, включенных каскадно 

Окно Гаусса (Вейерштрасса). Окно Гаусса (Вейерштрасса) есть не что иное, 

как положительная гладкая функция с преобразованием Фурье, обладающим вы-

сокими и узкими главными лепестками [10]. Сигнал с его преобразованием Фурье 

синхронно ограничить не представляется возможным исходя из принципа неопре-

деленности. Т Wс ср р 
1
4

, где Тср и Wср – среднеквадратические длительность и 

полоса частот соответственно. Исходя из чего получаем, что достигается данное 

равенство лишь для импульса, имеющего гауссову огибающую. Следующим вы-

ражением (7) можно задать Окно Гаусса. 
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Ширина спектра окна является величиной. Если ширина главного лепестка 

увеличивается, уровень боковых – падает. 

Если при помощи вышеизложенного способа аппроксимировать окно Гаусса, 

шаг прореживания i будет обусловлен параметром , потому что именно данный 

параметр фиксирует наивысший уровень боковых лепестков окна [16]. 

Логарифмические АЧХ окна Гаусса W() 55-го порядка (N=55) и аппрокси-

мирующего окна H() продемонстрированы на рис. 3. Для данного случая шаг 

прореживания i = 5, параметр  = 2.5 и кратность r = N/i = 11. Величина максиму-

ма боковых лепестков W() составляет –44.2 дБ, а амплитуда максимального вы-

броса H() имеет значение в –45.2 дБ. Если говорить проще, амплитуду боковых 

лепестков W() не должны превышать выбросы. Частота первого нуля аппрокси-

мирующего окна опустилась. Её относительная погрешность теперь составляет 

1.7%. Наблюдается относительное уменьшение энергии главного и боковых лепе-

стков,  имеющее значение в 2% и 35% соответственно. Но при этом длина КИХ 

аппроксимирующего окна повысится на (i-1)=4 дискреты. 

На основе полученных данных, кратность должна быть не менее 11 для окна 

Гаусса с  2 и 2.5. Другими словами, шаг прореживания i берётся как i = N/11.  

Как пример, первоначальную 33-элементную  КИХ можно прореживать шагом  

i = 3, а шагом i = 5 – от 55 элементов и т.д. 

При выбросы АЧХ аппроксимирующего меньше максимального уровня бо-

ковых лепестков исходных окон. Частота первого нуля аппроксимирующего окна 

стала меньше, а её относительная погрешность теперь составляет 1.5–2 %, наблю-

дается относительное снижение энергии главного лепестка и энергии бокового 

поля, составляющее 1.5–2 % и 35–57 % соответственно. Единовременное умень-

шение энергии основного и боковых лепестков есть следствие того, что энергия 

исходного окна больше, чем у аппроксимирующего окна. 
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Рис. 3. Логарифмические АЧХ окна Гаусса W() и аппроксимирующего окна H() 

В конечном счете, кратность должна быть меньше для окон с  = 2, если мы 

будем соблюдать только условие непревышения максимума боковых лепестков. 

Между тем в прореженной импульсной характеристике с уменьшением числа дис-

крет структура боковых лепестков изменяется в полном объеме и растёт число 

выбросов АЧХ [16]. 

Также стоит отметить, что длина импульсной характеристики аппроксими-

рующего окна вырастает на величину (i-1), если сравнивать с исходным окном. 

При такой аппроксимации вычислительные затраты (вычислительная слож-

ность) равняются N
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 умножений. При этом всем вы-

числительные затраты 2-ух каскадно включенных фильтров Хогенауэра с прямо-

угольной КИХ, порядки которых равняются i, учитываются. 

Окно Хэмминга. В весовой обработке сигналов зачастую применяют окно 

Дольфа–Чебышева или окно Хэмминга [17]. Окно Дольфа–Чебышева нереально 

аппроксимировать при значительных длинах КИХ с необходимой точностью и 

минимально возможными вычислительными затратами.  

Разберём некоторые из способов аппроксимации окна Хэмминга [17–18]. 

Так как максимально возможный уровень боковых лепестков больше –50дБ, 

то окно Хэмминга представляется возможным аппроксимировать достаточно про-

сто. Хотя также можно представить и другие окна, которые имеют форму АЧХ, 

схожую с АЧХ окна Хэмминга [12]. При помощи следующего выражения (8) мож-

но задать окно Хэмминга [10–11]: 
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2
1 0 1

1

2
.       (8) 

При показателе   25
46

=0.543478261 возможно совершить идеальное по-

давление первого бокового лепестка при частоте 


Т
N




25
2

1
. . Ноль появляется 

при 


Т
N












2 6

2

1
. , если  выставляют значение 0.54, благодаря чему достигает-

ся значительное, хоть и неполное, понижение уровня первого бокового лепестка. 

Окно и будет окном Хэмминга при заданном .  Заданное значение  будет при-

меняться в дальнейшем. 

Логарифмическая АЧХ окна с малым первым боковым лепестком проиллю-

стрирована на рис. 4. Фильтры Хогенауэра с прямоугольной КИХ имеют порядки 

13, 17, 17. В структурной схеме фильтры Хогенауэра с прямоугольной КИХ под-
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ключены каскадно [13–15]. АЧХ представленного окна может использоваться для 

аппроксимации последнего, так как её форма аналогична АЧХ окна Хэмминга. 

Допустим, что мы знаем порядок окна Хэмминга, нужный нам для реализации ве-

совой обработки, т.е. первый ноль устанавливаемой функции является известным. 

Данным предположением мы будем пользоваться и в дальнейшем. 

Окна с подобными характеристиками возможно получить при использовании 

алгоритма [17–18]: 

1. Указывается начальное (искомое) окно Хэмминга. Если же известен пер-

вый нуль АЧХ, то задаем его; 

2. Для того, чтобы получить четное окно нужно, чтобы порядок искомого окна 

Хэмминга соответствовал условию N=31+4n, где n  0и целое. Вместе с тем обра-

зуются множества длин возможных импульсных характеристик. Каждое множество 

содержит по 7 элементов. К примеру, 1-ое множество {М1} находится благодаря 

формуле N=31+4n, где 0n6, выходит М1={31, 35, 39, 43, 47, 51, 55}. Множество 

{М2} находится из той же формулы для 7n13. Получаем, что множество {Мk} 

можно найти по данной формуле для 7kn7k+6, при этом k = 0, 1, 2, ... ; 

3. В каскадном соединении порядки двух звеньев устанавливаются как 

М2=М3=(N-1)/2; 

4. Чтобы вычислить порядок 3-го звена нужно определить к какому множе-

ству длина исходного окна Хэмминга относится. Порядок 1-го окна множества 

{Мk} устанавливается как (31+28k), k0 и целое. Множество, к которому относит-

ся длина искомого окна, разделяется на два подмножества: первое включает в себя 

три элемента, второе - четыре. Коэффициент первого подмножества рассчитывает-

ся по формуле C1=4(k+1) , а для второго – C2=4(k+1)+2. Для первого подмножества 

длина импульсной характеристики фильтра Хогенауэра с прямоугольной КИХ 

вычисляется по формуле M1 = M2 - C1, для второго, соответственно – M1=M2-C2. 

 
Рис. 4. Логарифмическая АЧХ окна с малым первым боковым лепестком 

Чтобы получить окна с малым первым боковым лепестком, можно применить 

параллельно-каскадное соединение фильтров Хогенауэра с прямоугольной КИХ 

[13–15].  

Окно с малым первым боковым лепестком можно получить, если объединить 

параллельно два фильтра Хогенауэра с прямоугольной КИХ, порядки которых раз-

личаются вдвое. Вдобавок нужно поставить масштабный множитель 0.5 перед зве-

ном с большим порядком и подать на сумматор сигналы с выходов обоих фильтров 

Хогенауэра с прямоугольной КИХ. Данная идея проиллюстрирована на рис. 5.  

На рис. 5,а F1() обозначает АЧХ фильтров Хогенауэра с прямоугольной КИХ 

меньшего порядка (13), F2() является АЧХ фильтра Хогенауэра с прямоугольной 

КИХ с учетом масштабного множителя 0.5 фильтров Хогенауэра с прямоугольной 

КИХ большего порядка (27), а F3() представляет собой суммарную АЧХ. На рис. 5,б 

для наглядности продемонстрированы модули характеристик F1() и F2(). Заметно, 
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что их характеристики практически совпадают на конкретном участке, но у них раз-

ные знаки – из части основного лепестка характеристики F1() вычитается первый 

боковой лепесток характеристики F2(). Итог такого сложения показан на рис. 5,в. 

Рис. 5 не имеет логарифмический масштаб, но характеристика F3() нормирована. 

Перед первым боковым лепестком отлично показан промежуток характеристики. 

Затем через последовательное подключение с сумматором ещё одного фильтра Хо-

генауэра с прямоугольной КИХ формируется первый малый боковой лепесток. Пер-

вый ноль фильтра должен попадать на начало пологого участка характеристики 

F3(). Возможно каскадно подключить еще один фильтр Хогенауэра с прямоуголь-

ной КИХ для понижения общего уровня боковых лепестков. Первая из аналогичных 

схем проиллюстрирована на рис. 6. Вычислительные затраты схем такого типа со-

ставляют для любых порядков фильтров Хогенауэра с прямоугольной КИХ десять 

сложений и одно умножение. К этой схеме можно рекомендовать два алгоритма на-

хождения порядков фильтров Хогенауэра с прямоугольной КИХ. 

 

а – АЧХ фильтров Хогенауэра с прямоугольной КИХ меньшего порядка F1()  

и большего порядка F2() и их суммарная АЧХ F3() 

 

б – модули характеристик F1() и F2() 

 

в – результат сложения характеристик F1() и F2() 

Рис. 5. Параллельно-каскадное соединение фильтров Хогенауэра  

с прямоугольной КИХ 
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Рис. 6. Структурная схема параллельно-каскадного соединение фильтров 

Хогенауэра с прямоугольной КИХ 

Первый алгоритм [17–18]:  

1. Сначала указывается длина N импульсной характеристики подлежащего 

аппроксимации окна Хэмминга; 

2. Порядок первого фильтра Хогенауэра с прямоугольной КИХ (ФХ1) 

  M N
1 2 1

0 4 . , где  K 1
 – операция взятия ближнего нечетного целого числа, 

меньшего или равного К;  N 2
 – операция взятия ближнего четного целого числа, 

которое меньше N; 

3. Для второго фильтра Хогенауэра с прямоугольной КИХ (ФХ2) М2 = 2М+1. 

Перед данным звеном ставится множитель 0,5; 

4. Последовательный третий фильтр Хогенауэра с прямоугольной КИХ 

(ФХ3) – M
N

3
1

1

2












; 

5. Последовательный четвертый фильтр Хогенауэра с прямоугольной КИХ 

(ФХ4) – 
M

M

4

1

1
3














, где 
1
 – операция взятия ближнего нечетного целого числа. 

АЧХ окна с порядками 23, 47, 29, 7, которое было построено по первому ал-

горитму, представлена на рис. 7. 

 
Рис. 7. АЧХ окна, построенного по первому алгоритму 

Второй алгоритм по описанию аналогичен первому, поэтому далее будут 

представлены только выражения [17–18]: 

1)                 ; 

2)         ; 

3)     
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4)     
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АЧХ окна с порядками 25, 51, 29, 9, которое было построено по второму ал-
горитму, представлена на рис. 8. Стоит сказать, что синтез окон по этим алгорит-
мам возможно выполнять и без использования N, поскольку третий фильтр Хоге-
науэра с прямоугольной КИХ устанавливает первый ноль АЧХ. Исходя из этого, 
можно рассчитать порядки фильтр Хогенауэра с прямоугольной КИХ, зная часто-
ту этого нуля [19–20]. 

 
Рис. 8. АЧХ окна, построенного по второму алгоритму 

Приведенную на рис. 6 схему можно слегка усложнить, добавив к ней третий 
параллельный фильтр Хогенауэра с прямоугольной КИХ. Этот фильтр с правиль-
ным множителем в дополнении будет убирать плоский участок характеристики 

F3(). На рис. 9 этот фильтр 3-го порядка, а на рис. 10 – короткозамкнутая или пус-
тая линия. У множителя имеются различные значения для окон разных порядков. 
Окна синтезированны в соответствии схеме с рис. 9 и по следующему алгоритму: 

1)               ; 

2)         ; 

3)     
   

 
  . 

По сути своей алгоритм синтеза схож с алгоритмом для предыдущей схемы. 
На рис. 11 показана АЧХ окна с фильтрами Хогенауэра с прямоугольной КИХ с 
множителем k = 0.181 и порядками 13, 27, 17. 

На рис. 12 отображена АЧХ окна, которое было построено по схеме рис. 11 с 
фильтрами Хогенауэра с прямоугольной КИХ, порядки которых равны 13, 27, 17, 9, 
а k = 0.571. 

 
Рис. 9. Структурная схема параллельно-каскадного соединение фильтров 

Хогенауэра с прямоугольной КИХ с фильтром третьего порядка 

 
Рис. 10. Структурная схема параллельно-каскадного соединение фильтров 

Хогенауэра с прямоугольной КИХ с пустой (короткозамкнутой) линией 
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Рис. 11. АЧХ окна с фильтрами Хогенауэра с прямоугольной КИХ с множителем  

k = 0.181 и порядками 13, 27, 17 

 
Рис. 12. АЧХ окна с фильтрами Хогенауэра с прямоугольной КИХ с множителем  

k = 0.571 и порядками 13, 27, 17, 9 

Из продемонстрированных выше примеров видно, что вычислительны затраты 

неизменны для любой конкретной схемы соединения фильтров Хогенауэра с прямо-

угольной КИХ вне зависимости от порядков результирующих окон, при этом они 

значительно меньше вычислительных затрат при применении аппроксимации с про-

реживанием и прямой реализации окна. Таким образом, для окна, которое получено 

последовательным соединением трех фильтров Хогенауэра с прямоугольной КИХ, 

вычислительные затраты составили шесть сложений и одно или два масштабирова-

ния, если необходимо, на одну выходную дискрету.  10 сложений и 2 умножения + 1 

или 2 масштабирования для схемы с рис. 10. 10 сложений и 2 умножения + от 1 до 3 

масштабирований  (зависит от разрядности входных чисел и порядков фильтров Хо-

генауэра с прямоугольной КИХ) для схемы с рис. 11. При всем этом амплитуда пер-

вого бокового лепестка может составлять – 45  – 90 дБ и ниже [17–18]. 

Выводы. По результатам проведения анализа весовых функций Дольфа – 

Чебышева, Гаусса и Хэмминга, стоит отметить, что для уменьшения вычислитель-

ных затрат способом прореживания выгодно аппроксимировать лишь те окна, ко-

торые имеют максимально возможный уровень боковых лепестков не менее -50дБ, 

благодаря чему кратность r будет равняться 11, 15 или 30. Любую весовую функ-

цию можно аппроксимировать с помощью фильтров Хогенауэра, если интересую-

щими параметрами являются энергия бокового поля, максимальный уровень боко-

вых лепестков, а не форма окна. 

Схемы, которые осуществляют аппроксимацию окна Хэмминга каскадно-

параллельным или каскадным способами, демонстрируют наивысшее быстро-

действие.  

Данный тип окон выгодно использовать для реализации на их основе управ-

ляемых рекурсивных КИХ-фильтров нижних частот для весовой обработки сигна-

лов, поскольку частота среза фильтров определяется величиной задержки в цепях 

прямых связей фильтров Хогенауэра и примерно обратно пропорциональна этой 

задержке. 
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С.А. Боцвин, В.А. Хватков  

ОБОСНОВАНИЕ ОБЛИКА ПЕРСПЕКТИВНОЙ 

АВТОМАТИЗИРОВАННОЙ СИСТЕМЫ УЧЕТА ЛИЧНОГО СОСТАВА 

ВООРУЖЕННЫХ СИЛ РОССИЙСКОЙ ФЕДЕРАЦИИ 

Ведение учета личного состава Вооруженных Сил Российской Федерации (ВС РФ) 

осуществляется с использованием нескольких узкоспециализированных автоматизирован-

ных систем, что не позволяет решать задачи в едином информационном пространстве.  

В ходе исследования определены проблемные вопросы, возникающий при решении задач 

учета личного состава ВС РФ, такие как низкая оперативность, использование различных 

носителей информации, низкая достоверность информации из-за отсутствия механизмов 

синхронизации между системами и т.д. Выявлены основные подсистемы и определен пере-

чень элементов для построения функциональной структуры перспективной автоматизи-

рованной системы, которая будет обеспечивать оперативный доступ неограниченного 

количества должностных лиц к информации и решение в автоматическом режиме задач 

сбора, обобщения и представления количественных (статистических) данных.  На основа-

нии проведенного анализа топологической структуры кадровых органов ВС РФ предлага-

ется для построения перспективной автоматизированной системы использовать иерархи-

ческую (древовидную) структуру и осуществлять трансфер информации между базами 

данных разных уровней для снижения избыточности информации и нагрузки на серверное 

оборудование. Приоритетный вариант организации хранения данных - распределенное 

хранение, который был выбран на основании требований, предъявляемых к устойчивости и 

надежности функционирования перспективной автоматизированной системы, особенно в 

военное время. При этом использование механизмов репликации позволит обеспечить мгно-

венную синхронизацию информации на всех уровнях. Произведен расчет требуемых ресур-

сов для хранения и обработки информации на различных уровнях в зависимости от количе-

ства военнослужащих по каждому уровню, частоты возникновения кадровых событий и 

объема памяти, необходимого для хранения персональных сведений. На основании чего оп-
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ределены технические характеристики элементов перспективной системы, необходимые и 

достаточные для качественного функционирования, а также получены требования 

к техническим характеристикам серверного оборудования и системам хранения данных. 

Проведенные исследования позволили построить схему для перспективного облика авто-

матизированной системы учета личного состава и обосновать актуальность решения 

задачи по формированию и разработке новой автоматизированной системы. Кроме того, 

результаты работы позволили определить закладываемые в перспективную систему прин-

ципы, такие как построение иерархической распределенной базы данных, создание меха-

низмов синхронизации информации между элементами системы, возможность использо-

вания имеющихся технических средств и организация информационного взаимодействия с 

другими автоматизированными системами. 

Автоматизированная система; учет личного состава; перспективная структура; 

технические характеристики; элементы структуры; информационное взаимодействие; 

принципы построения. 

S.A. Botsvin, V.A. Khvatkov  

JUSTIFICATION OF THE APPEARANCE OF A PROMISING AUTOMATED 

SYSTEM FOR RECORDING PERSONNEL OF THE ARMED FORCES  

OF THE RUSSIAN FEDERATION 

Accounting of personnel of the Armed Forces of the Russian Federation (AFRF) is carried 

out using several highly specialized automated systems, which does not allow solving tasks in a 

single information space. The study identified problematic issues that arise when solving the tasks 

of accounting personnel of the AFRF, such as low efficiency, the use of various media, low relia-

bility of information due to the lack of synchronization mechanisms between systems, etc.  

The main subsystems are identified and a list of elements is defined for building the functional 

structure of a promising automated system that will provide operational access to information for 

an unlimited number of officials and automatically solve the tasks of collecting, summarizing and 

presenting quantitative (statistical) data. Based on the analysis of the topological structure of the 

personnel bodies of the AFRF, it is proposed to use a hierarchical (tree-like) structure to build a 

promising automated system and transfer information between databases of different levels to 

reduce information redundancy and load on server equipment. The priority option for organizing 

data storage is distributed storage, which was chosen based on the requirements for the stability 

and reliability of the operation of a promising automated system, especially in wartime. At the 

same time, the use of replication mechanisms will allow for instant synchronization of information 

at all levels. The calculation of the required resources for storing and processing information at 

various levels, depending on the number of military personnel at each level, the frequency of oc-

currence of personnel events and the amount of memory required for storing personal information. 

On the basis of which the technical characteristics of the elements of a promising system, neces-

sary and sufficient for high-quality functioning, are determined, and the requirements for the tech-

nical characteristics of server equipment and data storage systems are obtained. The conducted 

research made it possible to construct a scheme for the perspective appearance of an automated 

personnel accounting system and to justify the relevance of solving the problem of forming and 

developing a new automated system. In addition, the results of the work made it possible to deter-

mine the principles laid down in the prospective system, such as the construction of a hierarchical 

distributed database, the creation of mechanisms for synchronizing information between system 

elements, the possibility of using existing technical means and the organization of information 

interaction with other automated systems. 

Automated system; personnel accounting; perspective structure; technical characteristics; 

elements of the structure; information interaction; principles of construction. 

Введение. Практика повседневной деятельности Вооруженных Сил Россий-

ской Федерации (ВС РФ) свидетельствует, что одним из главных требований ус-

пешной реализации кадровой политики является обеспечение выполнения требуе-

мого качества решения задач по учету личного состава (УЛС) ВС РФ. 
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Ведение УЛС – сложный процесс деятельности должностных лиц кадровых 

органов ВС РФ, в ходе которого решаются задачи по хранению, ведению и пред-

ставлению персональных сведений по военнослужащим, данных о прохождении 

ими военной службы, их учетно-послужных документов. 

В настоящее время УЛС ВС РФ ведется с использованием нескольких раз-

розненно функционирующих автоматизированных систем (АС), решающих част-

ные узкоспециализированные задачи. Кроме этого, низкая оснащенность кадровых 

органов элементами АС и средствами информационного обмена не позволяет ре-

шать задачи УЛС в едином информационном пространстве, создать единую базу 

данных по всем военнослужащим. 

Следствием такого подхода к автоматизации решения задач УЛС явилось по-

явление ряда проблемных вопросов, таких как: 

 низкая оперативность актуализации информации, заключающаяся в том, 

что от момента происхождения кадрового события до момента появления его от-

ражения в базе данных (БД) систем может проходить от недели до месяца; 

 использование как бумажных, так и электронных носителей информации 

для ведения УЛС, что препятствует достижению высокого уровня автоматизации; 

 отсутствие отдельных категорий и групп военнослужащих в БД АС УЛС, 

связанная прежде всего с отсутствием развернутых элементов АС в некоторых 

кадровых органах ВС РФ; 

 низкая достоверность информации, используемой для принятия кадрово-

го решения, вследствие отсутствия механизмов синхронизации информации ме-

жду АС. 

Устранение указанных проблемных вопросов приводит к необходимости пе-

реосмысления форм и способов ведения УЛС, создания единой АС УЛС ВС РФ, 

оснащение всей вертикали кадровых органов элементами указанной системы, ор-

ганизация информационного обмена между ними в масштабе времени близкого к 

реальному, а также формирования и обоснования облика перспективной АС УЛС 

ВС РФ. 

Обоснование структуры перспективной АС УЛС ВС РФ. В соответствии 

с принципом многоаспектности системного подхода обоснование облика перспек-

тивной АС УЛС ВС РФ, как сложной системы, предполагает ее всестороннее рас-

смотрение и изучение с позиций множественности его структурных представлений 

(полиструктурности). 

Построение функциональной структуры перспективной АС (рис. 1) позволит 

выявить ее основные подсистемы, определить перечень элементов системы и 

взаимосвязи между ними в ходе решения задач УЛС. 

В соответствии с приведенной схемой основным элементом перспективной 

системы станет база данных. Доступ к информации, хранимой в БД, и ее измене-

ние (введение) должно осуществляется с АРМ ДЛ КО с использованием средств 

межмашинного информационного взаимодействия через подсистему администри-

рования и разграничения доступа. Кроме этого, в целях обеспечения достоверно-

сти и полноты информации, хранимой в перспективной базе данных необходимо 

предусмотреть возможность информационного взаимодействия с другими автома-

тизированными системами военного назначения (АС ВН), такими как изделие 

83т645 и изделие 83т633, а также информационными системами федеральных ор-

ганов исполнительной власти (ИС ФОИВ). 
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Рис. 1. Функциональная структура перспективной АС УЛС ВС РФ 

Таким образом, функционально перспективную АС УЛС ВС РФ можно ус-

ловно декомпозировать на четыре подсистемы: подсистема хранения данных, под-

система информационного обмена (взаимодействия), подсистемы ведения и пред-

ставления данных, отражающих основные составные части задачи УЛС. 

Данный подход позволит обеспечить: 

 оперативный доступ неограниченного количества должностных лиц кадро-

вых органов к информации по военнослужащим и лицам гражданского персонала; 

 сбор в автоматическом режиме количественной (статистической) инфор-

мации за подчиненные подразделения; 

 решение в автоматическом режиме задач сбора, обобщения и представле-

ния количественных (статистических) данных. 

Приведенная схема функциональной структуры перспективной АС УЛС ВС 

РФ (рис. 1) не позволяет учесть топологию кадровых органов ВС РФ (рис. 2)  

(их территориальную распределенность по территории России).  

 
Рис. 2. Топологическая структура перспективной АС УЛС ВС РФ 
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Анализ топологической структуры (п. 1.3.2) позволяет предложить два вари-
анта организации хранения данных: централизованное и распределенное. Первый 
вариант подразумевает использование единой базы данных на военнослужащих 
ВС РФ, хранящейся на серверах центрального уровня. Второй вариант подразуме-
вает использование как серверного оборудования центрального уровня, так и сер-
веров стратегического (регионального) уровня и оперативного уровня для отдель-
ных воинских частей. 

Анализ технических возможностей имеющихся каналов связи закрытого сег-
мента сети передачи данных позволяет реализовать оба эти варианта. 
Так, например, для расчета денежного довольствия (изделие 83т633) личному со-
ставу ВС РФ осуществляется централизованный сбор информации в единую БД, 
физически располагаемую в г. Москва, а для персонального учета военнослужа-
щих (изделие 83т47) реализуется технология распределенного хранения данных. 

Выбор приоритетного варианта организации хранения данных должен осу-
ществляться из требований, предъявляемых к устойчивости и надежности функ-
ционирования перспективной АС УЛС ВС РФ, особенно в военное время. В связи 
с этим организация распределенного хранения данных представляется предпочти-
тельным вариантом. При этом использование механизмов репликации позволит 
обеспечить мгновенную синхронизацию информационных копий по одному воен-
нослужащему в нескольких базах данных (на всех уровнях). 

Информационное взаимодействие с другими АС и ИС целесообразно осуще-
ствлять только на центральном (верхнем) уровне.  

Таким образом, структура перспективной АС УЛС ВС РФ представляет со-
бой иерархическую (древовидную) структуру (рис. 2). Каждый узел данного дере-
ва содержит БД, синхронизированную с БД верхнего уровня.  

Информационное взаимодействие с другими автоматизированными и ин-
формационными системами целесообразно осуществлять только на центральном 
(верхнем) уровне. 

Анализ порядка хранения и обработки документов, хранящихся в перспективной 
базе данных, предполагает наличия избыточности, когда информация по одному воен-
нослужащему, хранится на нескольких уровнях: уровне центрального кадрового орга-
на, уровне управления кадров стратегического уровня и уровня кадрового органа под-
разделения, где военнослужащий, непосредственно проходит военную службу. 

Учитывая тот факт, что военнослужащий за время службы может поменять 
несколько мест, целесообразно осуществлять трансфер его данных между базами 
данных отделов кадров подразделений и управлений кадров стратегического 
уровня через сервера центрального уровня, без необходимости сохранения полной 
информации в базе данных по предыдущему месту службы, а только части сведе-
ний необходимых для подготовки отчетностей и справок. Данный подход позво-
лит обеспечить сокращение избыточности информации, а также снизить нагрузку 
на серверное оборудование и системы хранения данных. 

Практика автоматизации решения задач УЛС, показывает, что в среднем для 
хранения информации по одному военнослужащему (включая электронные копии 
его УПД) составляет порядка 5 МБ. 

Потребность в количестве военнослужащих, информация по которым должна 
храниться, составляет: 

 для центрального кадрового органа (ГУК МО РФ) – более 30 млн. военно-
служащих (с учетов военнослужащих, находящихся в запасе или отставке); 

 для кадровых органов стратегического уровня (кадровых органов ВО и ГК 
(К) видов (родов войск) ВС РФ) – 100 тыс. военнослужащих; 

 для кадровых органов оперативного и оперативно-тактического уровня – 

до 20 тыс. военнослужащих. 
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В среднем за сутки в ВС РФ происходит порядка нескольких тысяч кадровых 
событий. Определение требований по частоте синхронизации информации между 
БД различных уровней, а также между БД центрального уровня и внешними  
АС ВН и ИС ФОИВ, должны соответствовать требованиям по поддержанию ин-
формации в актуальном состоянии. Данная задача осложняется тем, что в настоя-
щее время отсутствует методики по определению актуальности информации, ее 
полноты и достоверности. Сейчас в зависимости от выбранного варианта инфор-
мационного обмена между кадровыми органами смежных иерархических уровней 
(электронный или бумажный) обновление информации в базе данных верхнего 
уровня может занимать от нескольких часов до месяца. 

Обоснование технических характеристик (параметров) перспективной  
АС УЛС ВС РФ. Для представления более полного облика перспективной АС УЛС 
ВС РФ, целесообразно определить технические характеристики отдельных ее элемен-
тов, необходимые и достаточные для качественного функционирования системы. 

Для решения данной задачи необходимы следующие исходные данные: вари-
ант использования АС (централизованный, распределенный), режим работы (круг-
лосуточный, посменный, регламент технического обслуживания, средняя суточная 
нагрузка и другие параметры), выбранная система управления БД (MS SQL Server, 
Postgress SQL или другая), используемое специальное программное обеспечение, 
пропускная способность каналов связи и многие другие данные. Получение точ-
ных характеристик элементов перспективной АС УЛС ВС РФ представляется 
сложной и трудоемкой задачей, для решения которой целесообразно создание про-
тотипа (опытного образца) системы. 

Однако, использование опыта эксплуатации АС ВН, принятых на снабжение 
в ВС РФ, а также статистических сведений по количеству военнослужащих и час-
тоте возникновения кадровых событий позволяет получить приблизительную 
оценку технических требований, предъявляемых к серверному оборудованию. 

Общее количество военнослужащих, информация по которым ведется в про-
граммном комплексе «Электронная картотека Главного управления кадров Мини-
стерства обороны Российской Федерации» составляет более 20 млн человек (с уче-
тов военнослужащих, находящихся в запасе или отставке). Средний объем памяти, 
затрачиваемый на хранение персональных сведений, данных о прохождении воен-
ной службы составляет около 3 Мбайт. Таким образом, требуемый объем памяти 
для хранения имеющегося информационного массива по всем военнослужащим 
составляет порядка 60–70 Тбайт. В среднем для хранения изменений по военно-
служащим, а также для первичного ввода военнослужащих, поступивших на воен-
ную службу по контракту требуется выделения еще 1–1,7 Тбайт в год.  

Таким образом, при создании БД центрального уровня целесообразно выделе-
ние памяти для хранения данных в объеме 100 Тбайт, что обеспечит гарантирован-
ное хранение изменений в информации по действующим военнослужащим и сведе-
ний по военнослужащим, поступившим на военную службу, в течение10–15 лет. 

Хранение информации по ОСК может осуществляться как на серверах  
УК ОСК, так и на элементах территориальных центров обработки данных. В сред-
нем на кадровом обеспечении в кадровом органе стратегического уровня состоит  
100 тыс. военнослужащих, необходимый объем для их хранения составит  
0,3 Тбайта, среднегодовой прирост в требуемом объеме памяти – 0,1 Тбайт. Таким 
образом, рациональный объем памяти, требуемый для создания БД стратегическо-
го уровня составит 10 Тбайт. 

Хранение информации по военнослужащим объединения, соединения, воин-
ской части потребует выделения памяти порядка нескольких сотен Мбайт и может 
быть осуществлено на ПЭВМ общего назначения без дополнительной поставки 
серверного оборудования. 
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Для реализации информационно-расчетных задач на уровне центра целесо-

образно использование кластерного сервера, на уровне ОСК – стоячного сервера, 

на уровне подразделений – ПЭВМ общего назначения. 

Обобщая материал статьи, перспективный облик АС УЛС ВС РФ можно 

представить схематично в следующем виде: 

 
Рис. 3. Облик перспективной АС УЛС ВС РФ 

Заключение. Авторами в статье обоснована актуальность решения задачи 

формирования и разработки облика перспективной АС УЛС ВС РФ. Предложен 

подход к ее решению, основанный на принципе многоаспектности системного 

анализа, и проанализированы функциональный и топологический аспекты функ-

ционирования указанной системы. 

Результаты анализа позволили определить принципы, закладываемые в пер-

спективную АС УЛС: 

 иерархическая база данных, элементы, которой распределены по террито-

рии Российской Федерации; 

 синхронизация информации между элементами базы данных по постоянно 

действующим каналам связи; 

 необходимость обеспечения информационного взаимодействия с другими 

системами, хранящими информацию по личному составу; 

 возможность использования имеющихся технических средств общего на-

значения, без дополнительной поставки серверного оборудования, что позволит 

автоматизировать всю вертикаль кадровых органов. 

ЦЕНТР

Объем БД – 100 ТБ, кластерный сервер

АС ВН

ИС ФОИВ

ОСК

Объем БД – 100 ТБ, стоячный сервер

ОСК

Объем БД – 100 ТБ, стоячный сервер

ОСК

Объем БД – 100 ТБ, стоячный сервер

ОК

Объем БД ~  0,1 ТБ, ПЭВМ общ. назнач-я

ОК ОК

Объем БД ~  0,1 ТБ, ПЭВМ общ. назнач-я Объем БД ~  0,1 ТБ, ПЭВМ общ. назнач-я
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Кроме этого получены требования к техническим характеристикам серверно-

го оборудования и системам хранения данных. 

Дальнейшее направление исследования должно быть сосредоточенно 

на обосновании технических характеристик отдельных элементов системы, выборе 

рационального варианта оснащенности кадровых органов разного уровня, позво-

ляющих с одной стороны обеспечить качественное решение задач УЛС ВС РФ, а с 

другой минимизировать расходы на их оснащение. 
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ТРАНСФОРМАЦИЯ И АНАЛИЗ ИНФОРМАЦИИ ПРИ СОЗДАНИИ БАЗЫ 

ДАННЫХ УЧАСТНИКОВ ВЕЛИКОЙ ОТЕЧЕСТВЕННОЙ ВОЙНЫ  

1941–1945 ГОДОВ МЕМОРИАЛЬНОГО КОМПЛЕКСА  

«ДОРОГА ПАМЯТИ» ГЛАВНОГО ХРАМА ВООРУЖЕННЫХ СИЛ 

РОССИЙСКОЙ ФЕДЕРАЦИИ НА ОСНОВЕ КОМПЬЮТЕРНЫХ МЕТОДОВ 

ОБРАБОТКИ ИНФОРМАЦИИ 

Сохранение исторической памяти об участниках Великой Отечественной войны 

1941–1945 годов является задачей мирового уровня, которая должна сберечь правду о са-

мой страшной войне и подвиге нашего народа.  В современных условиях привлечение инте-

реса к истории, традициям и наконец признанию своего долга перед ушедшими поколения-

ми требует современных методов. Одним из таких методов является трансформация 

информация, которая позволяет представить эту информацию в таком виде, чтобы она 

могла быть использована наиболее эффективно. При этом основной целью при трансфор-

мации исторических данных заключается в оптимизации их представлений и форматов и 

не изменении информационного содержания. Представленные алгоритмы трансформации 

и анализа информации при создании базы данных участников Великой Отечественной вой-

ны были направлены на максимальное сохранение исторической ценности и достоверности 

информации. Для достижения этой цели рассмотрены компьютерные методы обработки 

информации для нормализации и консолидации персональных данных, полученных из различ-

ных источников. Проведен анализ содержания сведений в архивных документах с пред-

ставлением статистических данных по количеству документов (записей) из различных 

источников (архивов, базах данных, информационных ресурсов и т.п.) и описан порядок 

перевода информации из архивных документов в электронный вид, который был применен 

на практике. На основании анализа сведений построены диаграммы содержания 

персональных сведений в архивных источниках, представлены этапы систематизации и 

приведения к единому формату записей обобщенного информационного массива, а также 

порядок объединения и удаления дублирующих записей. Для возможности использования 

вдругих проектах подробно изложен алгоритм консолидации данных, полученных из 

различных источников, и постороена его блок-схема. Кроме того описаны примененные 

алгоритмы нечеткого поиска, которые позволили минимизировать ошибки в записях, а 

также алгоритмы сравнения изображений для поиска дубликатов по фотографиям.  

Все приведенные алгоритмы позволили собрать воедино информацию, содержащуюся на 

различных носителях, имеющую разные структуры и географическое положение. Создан-

ный информационный ресурс позволяет колоссально сократить ресурсы необходимые для 
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поиска нужных сведений, в том числе доступ к которым был ограничен или вообще отсут-

ствовал. Дальнейшее усовершенствование алгоритмов нормализации и консолидации ин-

формации может послужить основой для миграции данных из устаревших в перспектив-

ные системы, а также для формирования информационных ресурсов из имеющихся разно-

родных архивных фондов. 

Трансформация и анализ информации; учет личного состава; компьютерные методы 

обработки информации; алгоритмы нормализации и консолидации данных. 

S.A. Botsvin, V.A. Khvatkov  

TRANSFORMATION AND ANALYSIS OF INFORMATION WHEN 

CREATING A DATABASE OF PARTICIPANTS OF THE GREAT PATRIOTIC 

WAR 1941-1945 IN THE MEMORIAL COMPLEX «ROAD OF MEMORY» IN 

THE MAIN RUSSIAN ARMED FORCES CATHEDRAL ON THE BASIS OF 

COMPUTER METHODS OF INFORMATION PROCESSING 

Preserving the historical memory of the participants of the Great Patriotic War  

1941–1945 is a world-class task that should preserve the truth about the most terrible war and the 

feat of our people. In modern conditions, attracting interest in history, traditions and finally 

recognition of one's duty to the past generations requires modern methods. One of these methods 

is the transformation of information, which allows you to present this information in such a way 

that it can be used most effectively. At the same time, the main goal in the transformation of histor-

ical data is to optimize their representations and formats and not change the information content. 

The presented algorithms of transformation and analysis of information when creating a database 

of participants of the Great Patriotic War were aimed at maximizing the preservation of historical 

value and reliability of information. To achieve this goal, computer methods of information pro-

cessing for normalization and consolidation of personal data obtained from various sources are 

considered. The analysis of the content of information in archival documents with the presentation 

of statistical data on the number of documents (records) from various sources (archives, data-

bases, information resources, etc.) is carried out and the procedure for translating information 

from archival documents into electronic form, which has been applied in practice, is described. 

Based on the analysis of the information, diagrams of the content of personal information in ar-

chival sources are constructed, the stages of systematization and bringing the generalized infor-

mation array records to a single format are presented, as well as the procedure for combining and 

deleting duplicate records. For the possibility of using in other projects, an algorithm for consoli-

dating data obtained from various sources is described in detail, and its block diagram is con-

structed. In addition, the applied fuzzy search algorithms are described, which made it possible to 

minimize errors in records, as well as image comparison algorithms for searching for duplicates 

from photographs. All of these algorithms have made it possible to bring together information 

contained on various media, having different structures and geographical location. The created 

information resource allows you to enormously reduce the resources needed to find the necessary 

information, including access to which was limited or not at all. Further improvement of algo-

rithms for normalization and consolidation of information can serve as a basis for data migration 

from outdated to promising systems, as well as for the formation of information resources from 

existing heterogeneous archival funds. 

Transformation and analysis of information; personnel accounting; computer methods of in-

formation processing; algorithms for data normalization and consolidation. 

Введение. Президентом Российской Федерации 2020 год был объявлен Го-

дом памяти и славы для сохранения исторической памяти и в ознаменование  

75-летия Победы в Великой Отечественной войне 1941–1945 годов. Завершено 

строительство Главного храма Вооруженных Сил Российской Федерации в исто-

рико-мемориальном комплексе которого создана «Дорога памяти» где в мозаич-

ных картинах о войне используются фотографий и персональные данные из базы 

данных участников Великой Отечественной войны 1941–1945 годов (ВОВ). 
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Для формирования информационного массива участников ВОВ были при-
влечены Центральный архив и военно-учебные заведения Минобороны России, 
организовано взаимодействие с краеведческими (историческими) музеями, орга-
нами местного самоуправления, ветеранскими и иными организациями. Проведена 
работа с министерствами обороны иностранных государств и получены сведения 
из Казахстана, Сербии, Молдавии, Словакии, Беларуси и др. Осуществлен сбор 
фотографий и информации из семейных архивов населения через пункты отбора 
на военную службу по контракту и военные комиссариаты. Во время выездных 
информационно-агитационных акций «Военная служба по контракту в Вооружен-
ных Силах Российской Федерации – Твой выбор!», пунктами отбора на военную 
службу по контракту велось дополнительное информирование населения о воз-
можности представления персональных сведений на участников ВОВ с привлече-
нием средств массовой информации. Организована работа пунктов сбора и загруз-
ки сведений от населения, включая оригиналы фронтовых писем, в военно-
учебных заведениях и довузовских образовательных организациях. 

Актуальность. В целях получения достоверной информации об участниках 
ВОВ, проведена кропотливая работа по анализу более 230 миллионов архивных доку-
ментов из различных источников. Изучены личные дела офицеров, послужные карты 
военнослужащих, учетные документы политработников, учетные документы военно-
пленных, военно-медицинские документы, список безвозвратных потерь личного со-
става Красной Армии, а также учтены сведения на 2,5 миллиона персоналий из ин-
формационных ресурсов глобальной информационной сети «Интернет», объединен-
ных баз данных «Мемориал», «Подвиг народа» и «Память народа». Кроме того, в про-
веденной работе использовалась информация из печатных изданий, содержащих более 
600 тысяч записей об участниках ВОВ. Дополнительно, сформированы информацион-
ные массивы данных о Героях СССР, кавалерах Ордена Славы и гражданах иностран-
ных государств, награжденных Советскими орденами и медалями. 

Оцифровка архивных документов и формирование электронных ресурсов обес-
печивают открытость доступа к информации и сохранность подлинников, повышают 
эффективность и скорость поиска, увеличивают количество и географию пользовате-
лей (читателей), при этом работа с архивными документами ВОВ является важной 
государственной задачей мирового уровня, направленной на сохранение общей исто-
рической памяти, правды о страшной войне и подвига воинов нашей Родины. 

Компьютерные методы обработки информации при создании базы дан-
ных участников ВОВ. В ходе обработки полученной информации, применялись 
инновационные методы работы с большими массивами данных, такие как про-
граммное распознавание лиц, проверка на одну и более опечатки в персональных 
данных и алгоритм консолидации сведений из различных источников на одного 
участника ВОВ, позволившие исключить возможное дублирование или некор-
ректный ввод информации. 

 
Рис. 1. Схема перевода информации из архивных документов в электронный вид 
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Перевод информации из архивных документов в электронный вид 

осуществлялся по следующему алгоритму: 

 массовый перевод (сканирование) документов и картотек в электронный вид; 

 систематизация отсканированных документов; 

 ручная обработка персональных сведений; 

 формирование классификаторов и справочников по воинским званиям, 

наградам, военным комиссариатам и местам рождениям, в том числе с учетом 

изменения наименований населённых пунктов и административных делений; 

 заведение информации в базу данных;  

 обобщение в единую электронную базу данных; 

 систематизация записей и устранение дублей. 

Источниками информации для формирования единой электронной базы 

данных явились (рис. 2): послужные картотеки и личные дела офицерского состава 

более 33 млн. документов; медицинская картотека ранений, которая заполнялась в 

различных лечебных заведениях на больных, раненых и умерших – 25 млн. карто-

чек; базы данных порталов «Память народа», «Мемориал», «Бессмертный полк», 

«Подвиг народа» более 120 млн. записей; печатные издания с биографическими 

сведениями участников ВОВ – 600 тыс. записей; сведения из семейных архивов, 

представленные родственниками – 400 тыс. записей. При этом необходимо отме-

тить, что все источники имели различную структуру и характер содержащейся 

информации. 

Информационный массив приведен к единому формату по тринадцати полям: 

номер по порядку, воинское звание, фамилия, имя, отчество, дата рождения, место 

рождения, дата призыва, кем призван, дата гибели (смерти), сведения о награжде-

нии, фотография и примечание. 

 

Рис. 2. Источники данных для формирования информационного массива 

Систематизация записей участников ВОВ и приведение к единому формату 

осуществлялись в несколько этапов. На первоначальном этапе были определены 

наиболее приоритетные источники информации, то есть проведена экспертная 

оценка достоверности, полноты и качества источников информации и выполнена их 

сортировка. Основой формируемого единого массива стали сведения, полученные 

при сканировании и распозновании личных дел и послужных картотек участников 

ВОВ, хранящихся в архивных фондах Минообороны России. Далее созданный 
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информационный массив дополнялся недостающимим сведениями из источников, 

имеющих более низкую приоритетность, а иногда и требующих дополнительного 

подтверждения. 

Отдельного внимания заслуживает этап объединения записей и устранения 

дублирующих сведений. В связи с тем, что источники информации имели различную 

структуру и содержание, порядок внесения сведений, даты записей, а также содержали 

ошибки и неточности, были применены различные компьютерные методы обработки 

информации. При этом наличие ошибок было обусловлено некачественным 

распознованием текстов с графических образов документов и ветхового состояния 

оригиналов, неточностями в учетных документах и, конечно же, «человеческим 

фактором» при ручной обработке информации. Также нельзя забывать, что учетные 

документы периода ВОВ имели широкую географию и источники формирования и 

хранения: человек мог быть призван в Сибири (именные списки призванных, 

формируемых военными комиссариатами), проходить службу на Западном фронте 

(послужная карта, заполняемая кадровым органом воиской части), находиться на 

изличении в Крыму (карточка учета поступивших в лечебное учреждение), иметь 

наградные материалы (наградные листы, ходатайства и т.д.), подготовленные 

вышестоящим командованием. Кроме того, ведение послужных картотек в тот период 

было организовано только для офицерского состава, учет рядового состава 

осуществлялся по именным спискам и приказам командиров воинских частей. 

 

Рис. 3. Диаграммы содержания сведений в архивных источниках 
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Для приведения информационного массива к единому формату был проведен 

анализ содержания необходимых сведений по каждому классу архивных докумен-

тов и составлены диаграммы в абсолютных величинах по содержанию сведений, 

которые представлены на рис. 3 в процентном соотношении. Необходимо отме-

тить, что личные дела и послужные картотеки офицерского состава периода ВОВ 

позволили сформировать наиболее полные записи в едином массиве, а для рядово-

го состава, чья численность значительно превышала численность офицеров – за-

писи формировались путем объедения записей из различных источников в не-

сколько этапов. 

Алгоритм консолидации сведений из различных источников на одного 

участника ВОВ. После определения достоверности и приоритетности источников 

информации были проведены работы по формированию единого информационного 

массива по следующему алгоритму (рис. 4): 

 
Рис. 4. Алгоритм консолидации сведений из различных источников 

Использование такого алгоритма позволило организовать работу, не 

зависящую от сроков поступления информации, её полноты и объемов. Кроме того, 

этот алгоритм был неоднократно использован для поиска дублирующихся записей в 

едином массиве после внесения (добавления) сведений в существующие записи.  
При выполнении поиска дублирующихся записей успешно были применены 

алгоритмы на частичное совпадение данных, то есть из подпрограмм сравнения 
записей попеременно исключались некоторые значения полей, а также использовались 
алгоритмы нечеткого поиска основанные на расстояниях Левенштейна и Дамерау – 
Левенштейна, которые позволили минимизировать ошибки в записях, причинами 
возникновения которых явились: «ручной ввод», некачественное распознование 
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графических образов и наличие опечаток. Сравнение изображений (поиск дубликатов 
по фотографиям) осуществлялось путем приведения изображений к единому размеру 
(сжатию), «отбрасыванию» цветовой информации (преобразование изображения), 
нахождения среднеквадратической разности для каждой пары преобразованных 
изображений и сравнение полученной среднеквадратической разности с некоторым 
порогом и дополнительного обнаружения контура лица на изображении методом 
Виолы-Джонса и определения ключевых точек при помощи подхода, основанного на 
решающих обучаемых деревьях. Алгоритм поиска дубликатов по фотографиям 
показал высокую эффективность для людей, сменивших фамилию, имя или отчество, 
и особенно актуально этот вопрос был затронут при объединении записей для 
военнослужащих женского пола. 

Выводы. Оцифровка архивных документов и формирование единых инфор-
мационных ресурсов необходимы для обеспечения открытости доступа информа-
ции, уменьшения необходимого времени для её поиска, сохранения исторической 
памяти и увеличению количества и географии пользователей.  

Работы выполненные при создании базы данных участников Великой Отече-
ственной войны 1941–1945 годов мемориального комплекса «Дорога памяти» на-
глядно показывает, как с использованием компьютерных методов обработки ин-
формации возможно осуществить трансформацию и анализ информации. При этом 
используемая информация может содержаться на различных носителях, иметь 
разные структуры, объемы, географическое положение и для её поиска требуется 
огромное количество ресурсов, а доступ к сведениям может быть ограничен или 
вообще отсутствовать для обычного пользователя. 

Предложенные алгоритмы обработки информации позволили в достаточно ко-
роткие сроки осуществить обработку колоссального количества сведений, содержа-
щихся на различных носителях информации, её нормализацию и верификацию. 

Дальнейшее направление исследования в этой области предлагается напра-
вить на усовершенствование алгоритмов нормализации и консолидации информа-
ции, полученной из различных источников, которые также могут послужить осно-
вой для разработки алгоритмов для миграции данных из устаревших систем в пер-
спективные системы учета личного состава Вооруженных Сил Российской Феде-
рации, а также при формировании информационных ресурсов, направленных на 
учет личного состава или создание из имеющихся фондов. 
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Д.В. Тельпухов, Т.Д. Жукова, А.Н. Щелоков, П.Д. Кретинина 

ПРИМЕНЕНИЕ КОДА ХЭММИНГА В ЗАДАЧЕ ПОВЫШЕНИЯ 

СБОЕУСТОЙЧИВОСТИ КОМБИНАЦИОННЫХ СХЕМ
*
 

В настоящее время при проектировании интегральных схем разработчикам прихо-

дится учитывать очень большое количество разнородных факторов, которые связаны с 

обеспечением необходимых характеристик быстродействия, занимаемой площади, энерго-

эффективности, выходом годных, удобством последующего тестирования, требованиями 

к универсальности, автономности, и так далее. Одним из основных факторов является 

надежность функционирования при последующей эксплуатации. Этот критерий выходит 

на первый план для устройств ответственного применения, а также для устройств, ра-

ботающих при воздействии дестабилизирующих факторов. Для обеспечения повышенной 

надежности используют различные методы и подходы на разных уровнях абстракции. 

Часть из них могут быть применены на этапе проектирования. Одним из основных мето-

дов для повышения надежности интегральных схем на этапе проектирования – это ис-

пользование богатого инструментария из теории помехоустойчивого кодирования. Тра-

диционная область применения помехоустойчивых кодов – это контроль целостности 

хранимой и передаваемой информации. Комбинационные схемы, напротив, изменяют 

информацию и не имеют в своём составе запоминающих элементов. Комбинационные 

схемы на вентильном уровне реализуют таблицы перекодировок, которые каждому 

входному воздействию однозначно ставят в соответствие некоторое выходное значе-

ние. Тем не менее, применение помехоустойчивых кодов для построения сбоеустойчивых 

комбинационных схем оказывается весьма эффективным. Для этого требуется введение 

в состав схемы дополнительных комбинационных блоков, которые обеспечивают коди-

рование, декодирование, контроль, а в некоторых случаях и исправление возникающих в 

схеме ошибок. В статье исследуется эффективность применения кодов Хэмминга для 

задачи построения сбоеустойчивых комбинационных схем. В работе были рассмотрены 

две основные модификации кодов Хэмминга для реализации сбоеустойчивых комбинацион-

ных схем. Разработаны средства для автоматизированного синтеза схем функционально-

го контроля на основе данных кодов. Исследована структурная избыточность, а также 

надежностные характеристики получаемых схем. Проведено сравнение с традиционными 

методами кратного резервирования. Выведены оценочные функции для избыточности и 

вероятности пропуска ошибки. 

Сбоеустойчивость; код Хэмминга; схемы функционального контроля (СФК); комби-

национные схемы. 

                                                           
* Исследование выполнено при финансовой поддержке гранта Президента РФ в рамках  

научного проекта МД-1414.2021.4. 
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D.V. Telpukhov, T.D. Zhukova, A.N. Schelokov, P.D. Kretinina 

APPLICATION OF THE HAMMING CODE IN THE PROBLEM  

OF INCREASING FAULT TOLERANCE OF LOGIC CIRCUITS 

Currently, when designing integrated circuits, developers have to take into account a very 
large number of dissimilar factors that are associated with ensuring the necessary performance 
characteristics, occupied area, energy efficiency, yield, convenience of subsequent testing, re-
quirements for universality, autonomy, and so on. One of the main factors is the reliability of op-
eration. This criterion comes to the fore for critical applications, as well as for devices operating 
under the influence of destabilizing factors. To provide increased reliability, different methods and 
approaches are used at different levels of abstraction. Some of them can be applied at the design 
stage. One of the main methods for improving the reliability of integrated circuits at the design 
stage is the use of tools from the theory of error-correcting coding.The traditional field of applica-
tion of error-correcting codes is the control of the integrity of stored and transmitted information. 
Combinational logic circuits, on the other hand, change information and do not have storage ele-
ments. Combinational logic circuits implement look-up tables at the gate level, which unambigu-
ously assign a certain output value to each input action. Nevertheless, the use of error-correcting 
codes for constructing error-tolerant combinational circuits turns out to be very effective. This 
requires the introduction of additional combinational blocks into the circuit, which provide cod-
ing, decoding, control, and in some cases correction of errors arising in the circuit. The paper 
investigates the efficiency of using Hamming codes in relation to the construction of fault-tolerant 
combinational circuits. The paper considered classical Hamming code and his main modification - 
weighted code with summation without carries for the implementation of fault-tolerant combina-
tional circuits. Means have been developed for the automated synthesis of fault-tolerant circuits 
based on these codes. Structural redundancy and reliability characteristics of the resulting circuits 
are investigated. Comparison with traditional method triple modular redundancy is carried out. 
Estimating functions are derived for redundancy and the probability of missing an error. 

Fault tolerance; Hamming code, concurrent error detection (CED) circuits; combinational 
logic circuit. 

Введение. Область применения интегральных схем в настоящее время не-
прерывно растет, охватывая такие сферы деятельности, в которых ошибка или 
случайный сбой могут привести к колоссальным убыткам или катастрофическим 
последствиям. Зачастую, интегральные схемы должны эксплуатироваться в усло-
виях различных дестабилизирующих факторов включая электромагнитные поме-
хи, высокие или низкие температуры, механические и радиационные воздействия. 
В ряде случаев интегральные схемы должны работать автономно, без возможности 
оперативного контроля или замены отказавших блоков. Эти требования должны 
учитываться на этапе проектирования и отладки проектов цифровых схем [1–2].  
В таких условиях на первый план выходит задача создания методов и алгоритмов 
для разработки интегральных схем повышенной надежности на различных этапах 
маршрута проектирования [3].  

На сегодняшний день основным подходом в области логического проектиро-
вания сбоеустойчивых СБИС и систем на кристалле является метод кратного резер-
вирования. Недостатком этого метода является значительная структурная избыточ-
ность и отсутствие возможности гибкой настройки технических решений под кон-
кретные задачи. Эта проблема успешно решается применением перспективного под-
хода на основе использования средств функционального контроля (СФК) [4–10]. 

Функциональный контроль обеспечивается за счет структурной избыточно-
сти схемы, т.е. за счёт добавления к основной схеме дополнительных комбинаци-
онных модулей. Состав и внутренняя структура этих модулей определяются выбо-
ром того или иного помехоустойчивого кода. Выбор конкретного помехоустойчи-
вого кода является нетривиальной задачей, и требует учёта характеристик защи-
щаемой комбинационной схемы, требований к надежности функционирования, 
требований к занимаемой площади и т.д. [11–13]. 
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В общем случае, схема функционального контроля (СФК) имеет следующую 

структуру: основная схема (ОС), кодер и декодер. Кодер состоит из копии ОС и 

блока вычисления проверочных разрядов. На рис. 1 представлена общая структура 

схемы функционального контроля. 

 

Рис. 1. Общая структура схем функционального контроля 

Выходы комбинационной схемы (и ее копии) – это информационные разря-

ды, на основе которых кодер формирует проверочные разряды. Информационные 

разряды комбинационной схемы и проверочные разряды кодера вместе составля-

ют кодовое слово. Оно подается на декодер. После чего декодер формирует флаг, 

сообщающий о появлении или отсутствии ошибки в комбинационной схеме. 

При возникновении ошибки на любом из элементов СФК на выходе может 

возникнуть одно из следующих состояний [14, 15]: 

 маскирование, т.е. при возникновении ошибка не повлияла ни на выходы 

комбинационной схемы, ни на флаг ошибки; 

 обнаружение, т.е. ошибка повлияла на выходы комбинационной схемы и 

флаг сигнализировал об этом; 

 пропуск, т.е. ошибка повлияла на выходы комбинационной схемы, но 

флаг не сигнализировал об этом; 

 ложная тревога, т.е. ошибка не повлияла на выходы комбинационной схе-

мы, но флаг сообщил об ошибке. 

В более общем случае, если допустить, что выходы СФК идут не напрямую 

из основной схемы, а из декодера, то можно говорить о СФК, способной также 

исправлять ошибку. Следовательно, появляется пятое состояние системы: 

 исправление, т.е. ошибка повлияла на выходы комбинационной схемы, но 

декодер обнаружил это и исправил. 

С другой стороны, если при этом не анализировать выходы основной схемы, 

то исправление ошибки будет неотличимо от маскирования. Таким образом ис-

пользование СФК с возможностью исправления должно обеспечить уменьшение 

вероятности пропуска ошибки за счет повышения вероятности маскирования и 

обнаружения ошибки. 

При организации схем функционального контроля, как правило, используют-

ся помехоустойчивые коды с небольшой избыточностью, которая направлена на 

обнаружение (и исправление) ошибок. Для оценки эффективности разрабатывае-

мых схем следует обеспечить сравнение с традиционными мажоритарными мето-

дами, которые по сути являются вырожденными СФК, реализуя простейший код 

повторения.  
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1. Классический код Хэмминга. Это избыточный разделимый код, способ-

ный исправить одну однократную ошибку и обнаружить двукратную [16, 17]. 

Универсальный принцип построения СФК – это формирование проверочной мат-

рицы, которая определяет функции для вычисления проверочных разрядов. Число 

проверочных разрядов для кода Хэмминга вычисляется по формуле: 

        , 

где k – число информационных разрядов, n – число проверочных разрядов. 

Матрица G(x) формируется следующим образом: столбцы матрицы заполня-

ются номерами разрядов в двоичном представлении. Каждая строка матрицы отве-

чает за некоторую проверку на четность, а столбцы матрицы отвечают за прове-

рочные   , если в нем содержится всего одна единица, и информационные    раз-

ряды. Для H(4,3) порождающая матрица будет иметь следующий вид:  

      

                                
                                
                                
                               

  

Для вычисления проверочных разрядов составляются уравнения, в которых 

информационные разряды, значение которых в соответствующей строке равно 

единице, суммируются по модулю 2.  

 

           
           
           

   

Декодер реализован с помощью синдромного декодирования. Основная суть 

заключается в том, что соответствующие проверочные разряды, вычисленные в 

кодере    и декодере   
 , складываются по модулю 2 и тем самым мы получаем 

наши синдромы          . Далее синдромы логически складываются, для вычис-

ления флага ошибки. 

Код Хэмминга способен исправлять ошибки, поэтому в его декодере содер-

жится блок исправления ошибки, состоящий из дешифратора исправляющих 

XOR’ов и мультиплексора, выбирающего итоговые выходы схемы. 

В итоге схема функционального контроля будет иметь следующий вид, пред-

ставленный на рис. 2. 

 

Рис. 2. СФК на основе классического кода Хэмминга для схемы b1_synth 
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Данный метод был реализован в виде программного модуля в составе про-
граммного комплекса CICADA для автоматизированного синтеза СФК [18]. Также 
были выведены аналитические формулы для предварительной оценки структурной 
избыточности (1) и вероятности пропуска ошибки (2): 

                

         

     

                                      

     
   
    

   
    

    
                                                          

где     – количество элементов в ОС,     – элемент порождающей матрицы, 

   – вероятность возникновения 3-кратной ошибки. 
2. Модифицированный код Хэмминга. Данный метод был предложен в ра-

боте [19] как взвешенный код с суммированием без операций переноса. Принцип 
его реализации близок к классической реализации, но имеет несколько отличий. 
Во-первых, данный код может только обнаруживать ошибки. Во-вторых, число 
проверочных разрядов вычисляется по формуле: 

               , 
где k – число информационных разрядов, n – число проверочных разрядов. 

В-третьих, каждому разряду присваивается весовой коэффициент из ряда на-
туральных чисел в порядке возрастания от младшего разряда к старшему. На осно-
ве двоичного представления этих коэффициентов строится порождающая матрица. 
Столбцы матрицы заполняются весовыми коэффициентами разрядов в двоичном 
представлении. 

       

                    
                 
                
                  

 . 

Далее проверочные разряды вычисляются по такому же принципу, что и у кода 
Хэмминга, но из-за различий порождающих матриц уравнения будут иметь другой вид: 

   

        
          

      

  

Декодер строится также по принципу синдромного декодирования. 
В итоге схема функционального контроля будет иметь вид, представленный 

на рис. 3. 

 

Рис. 3. СФК на основе модифицированного кода Хэмминга для схемы b1_synth 
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Данный метод также был интегрирован в систему CICADA [18]. Были выве-

дены оценочные функции для предварительной оценки структурной избыточности 

(3) и вероятности пропуска ошибки (4). 

                

       

     

                                                

       
   
    

   

       

   

                                                        

где     – количество элементов ОС,     – элемент порождающей матрицы, 

   – вероятность возникновения ошибки i-ой кратности. 

Результаты численных экспериментов. Основными параметрами для 

оценки эффективности любой СФК являются: 

 структурная избыточность; 

 обнаруживающая способность. 

При оценке результатов были рассмотрены: классический код Хэмминга 

(HAM), модифицированный код Хэмминга (взвешенный код с суммированием без 

операций переноса (SWC)) и метод тройного модульного резервирования (TMR).  

Моделирование представляет собой инжектирование ошибок при различных 

входных данных в каждый элемент схемы функционального контроля. Следует 

отметить, что ошибки с равной вероятностью могут попасть в любой элемент схе-

мы, включая элементы проверяющих и исправляющих подсхем. Под ошибкой 

подразумевается инверсия сигнала вентиля. Моделирование проводилось для всех 

схем из наборов ISCAS и LGSynth’89 [20].  

Первый эксперимент был направлен на оценку и сравнение структурной из-

быточности классического и модифицированного кодов Хэмминга, а также метода 

тройного модульного резервирования. В табл. 1 представлены результаты сравне-

ния помехоустойчивых кодов для некоторых схем из наборов ISCAS и 

LGSynth’89.  

Таблица 1 

Сравнительный анализ структурной избыточности 

Схема 
Число элементов Структурная избыточность 

ОС HAM SWC TMR HAM SWC TMR 

cm82a_synth 25 83 57 90 3.32 2.28 3.6 

c432 216 517 455 683 2.39 2.1 3.16 

b1_synth 13 71 35 59 5.46 2.7 4.54 

rd84 245 535 499 755 2.2 2.03 3.08 

5xp1 135 392 303 455 2.9 2.24 3.37 

con1 23 65 49 79 2.83 2.13 3.43 

apex2 423 879 853 1284 2.07 2.01 3.04 

Из полученных результатов можно сделать следующие выводы: 

 структурная избыточность классического кода Хэмминга почти не отли-

чается от TMR; 

 структурная избыточность модифицированного кода Хэмминга в полтора 

раза меньше, чем избыточность TMR. 
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Также была проверена эффективность полученных оценочных функций для 

предварительной оценки структурной избыточности. Результаты экспериментов 

показали полное совпадение вычисленных по формулам (1) и (3) значений струк-

турной избыточности с результатами моделирования. 

Второй эксперимент был направлен на оценку и сравнение обнаруживающей 

способности кодов. Для этого было проведено инжектирование ошибок в каждый 

элемент схем при разных входных данных. Полученные вероятности были вычис-

лены как среднее арифметическое для всех схем. 

Таблица 2 

Сравнительный анализ обнаруживающей способности 
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HAM 6.96176 18.20535 1.95726 55.40126 17.47438 

SWC 0.12748 17.65348 - 48.2777 33.94133 

TMR 8.791157 - 91.20884 - 

Главным критерием для схем функционального контроля является вероят-

ность пропуска ошибки. Чем меньше эта вероятность, тем лучше. С этой точки 

зрения самым эффективным является модифицированный код Хэмминга, так как 

его вероятность пропуска близка к нулю. Однако у него нет возможности исправ-

лять ошибки в отличии от классического кода Хэмминга и метода тройного мо-

дульного резервирования. Также из таблицы видно, что вероятность пропуска 

ошибки H-кода меньше в 1.26 раз, чем у метода TMR, следовательно, классиче-

ский код Хэмминга в этом смысле оказался эффективнее, чем TMR.  

После проведенного моделирования было выявлено, что для некоторых схем 

СФК на основе модифицированного кода Хэмминга получилась похожей на сис-

тему дублирования и именно поэтому у схемы контроля на основе SWC-кода 

близкая к нулю вероятность пропуска. А также, что пропуск ошибки возникает 

при многократной ошибке, которая влияет на выходы основной схемы, но при 

этом проверочные разряды для основной схемы и подсхемы кодера (с правильны-

ми выходами) будут совпадать. 

В следующем эксперименте проводилась минимизация подсхем кодера, де-

кодера, а также их вместе для модифицированного кода Хэмминга с помощью 

Yosys [21], чтобы выяснить возможно ли улучшить работу схемы контроля. Моде-

лирование для минимизированных схем проводилось для 20 случайных схем из 

набора LGSynth’89. В таблице представлены результаты моделирования обычной 

схемы контроля и с минимизацией ее подсхем. 
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Таблица 3 

Сравнительный анализ обнаруживающей способности модифицированного 

кода Хэмминга при разных вариантах минимизации подсхем 
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SWC без минимизации 48.73985 0.22454 18.67762 32.35799 2.34 

SWC с мин. кодером 48.54389 0.29477 22.87444 28.28689 1.97 

SWC с мин. декодером 49.22576 0.19914 18.47627 32.09883 2.35 

SWC с мин. кодером  

и декодером 
48.82281 0.29691 22.12457 28.7557 1.99 

Из полученных результатов можно сделать вывод, что при минимизации ко-

дера можно улучшить работу схемы. Так как при минимизации кодера увеличива-

ется вероятность обнаружения ошибки, а вероятность ложной тревоги уменьшает-

ся. Также при минимизации кодера будет минимальная структурная избыточность. 

Для того что бы определить эффективность оценочной функции для предва-

рительной оценки вероятности пропуска ошибки проводился анализ данных, по-

лученных при моделировании и с помощью формул (2) и (4) для классического и 

модифицированного кода Хэмминга, соответственно. На рис. 4 представлен гра-

фик сравнения полученных по результатам проведенного анализа данных.  

Из представленного ниже графика видно, что результаты, полученные с помощью 

аналитической формулы, коррелируют с практическими значениями. Это под-

тверждает вычисленный коэффициент корреляции, который составил 0,86. 

 

Рис. 4. Корреляционный анализ зависимости данных, рассчитанных  

по аналитической формуле, с полученными в результате моделирования 

экспериментальными данными 

Заключение. В ходе данной работы были разработаны программные модули 

для автоматического синтеза схем функционального контроля на основе классиче-

ского и модифицированного кодах Хэмминга, а также для их моделирования. Про-
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ведены моделирования полученных схем контроля для оценки их эффективности. 

Она оценивалась на основе структурной избыточности и обнаруживающей спо-

собности полученных схем контроля. 

По результатам моделирований можно сделать следующие выводы: 

 схемы контроля на основе модифицированного кода Хэмминга способны 

обнаружить все однократные и двукратные ошибки, возникающие в схеме, и обла-

дают практически нулевой вероятностью пропуска ошибки; 

 за счет хорошей обнаруживающей способности высокая вероятность ложной 

тревоги, т.к. схема обнаруживает и ошибки, которые произошли в схеме контроля; 

 наименьшей структурной избыточностью обладает схема контроля на ос-

нове модифицированного кода Хэмминга. Классический код Хэмминга в среднем 

обладает меньшей структурной избыточностью по сравнению с методом тройного 

модульного резервирования; 

 классический код Хэмминга с меньшей вероятностью пропускает ошибки, 

чем метод тройного модульного резервирования.  

Исследованные в статье методы были интегрированы в систему автоматизи-

рованного проектирования CICADA. Для этого были выведены оценочные функ-

ции для оценки структурной избыточности и вероятности пропуска ошибки. Про-

веденные вычислительные эксперименты показали высокую корреляцию аналити-

ческих оценок с результатами имитационного моделирования. 
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Л.А. Гладков, М.Д. Ясир, Н.В. Гладкова 

ГИБРИДНЫЙ МЕТОД РЕШЕНИЯ ЗАДАЧИ РАЗМЕЩЕНИЯ ЭЛЕМЕНТОВ 

ЦИФРОВЫХ ВЫЧИСЛИТЕЛЬНЫХ УСТРОЙСТВ
*
 

Рассматривается задача размещения элементов цифровой вычислительной техники. 

Проведен анализ современного состояния исследований по данной теме, отмечена актуаль-

ность рассматриваемой задачи. Подчеркнута важность разработки новых эффективных ме-

тодов решения подобных задач. Показано место задачи размещения в общем цикле конструк-

торского этапа проектирования. Отмечена важность качественного решения задачи разме-

щения с точки зрения успешного выполнения последующих этапов проектирования. Отмечена 

важность минимизации задержек соединений в процессе проектирования устройств большой 

размерности. Проведен обзор и анализ различных моделей и критериев оценки решения задачи 

размещения. Подчеркнуто, что важнейшим критерием является длина соединений, она оказы-

вает существенное влияние на применяемые при проектировании технологии. Выполнена ком-

плексная математическая постановка задачи размещения элементов цифровой вычислитель-

ной техники. Приведена целевая функция и ограничения рассматриваемой задачи размещения 

как задачи оптимизации. Проанализированы перспективные подходы к решению задач проек-

тирования, описаны гибридные методы и модели решения сложных многокритериальных задач 

оптимизации и проектирования. Описаны принципы работы и модель нечеткого логического 

контроллера. Приведено описание используемой схемы нечеткого управления. Определены 

функции различных блоков нечеткого логического контроллера. Предложена структура много-

слойной нейронной сети, реализующей функцию Гаусса. Описано взаимодействие блоков нечет-

кого генетического алгоритма. Предложена модель гибридного алгоритма решения задачи 

размещения. Определены управляющие параметры нечеткого логического контроллера. Пред-

лагаемый гибридный алгоритм реализован в виде прикладной программы. Были проведены серии 

вычислительных экспериментов для определения эффективности разработанного алгоритма и 

выбора оптимальных значений управляющих параметров. 

Автоматизация проектирования; задача размещения элементов ЭВА; задачи опти-

мизации; биоинспирированные алгоритмы; гибридные методы; генетические алгоритмы; 

нечеткое управление. 

L.A. Gladkov, M.J. Yaser, N.V. Gladkova 

HYBRID METHOD FOR SOLVING THE PROBLEM OF PLACEMENT  

OF DIGITAL COMPUTER DEVICES 

The problem of placing elements of digital computing technology is considered in the arti-

cle. The analysis of the current state of research on this topic is carried out, the relevance of the 

problem under consideration is noted. The importance of developing new effective methods for 

solving such problems are highlighted. The place of the placement problem in the general cycle of 
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the design stage is shown. The importance of a high-quality solution to the placement problem 

from the point of view of the successful implementation of subsequent design stages is noted.  

The importance of minimizing connection delays in the design process of large-scale devices is 

noted. A review and analysis of various models and criteria for evaluating the solution to the 

placement problem is carried out. It was emphasized that the most important criterion is the length 

of the joints, it has a significant impact on the technologies used in the design. A complex mathe-

matical formulation of the problem of placing elements of digital computing equipment has been 

completed. Perspective approaches to solving design problems are analyzed, hybrid methods and 

models for solving complex multicriteria optimization and design problems are described.  

The principles of operation and the model of a fuzzy logic controller are described. The descrip-

tion of the used fuzzy control scheme is given. The functions of various blocks of a fuzzy logic con-

troller are determined. The structure of a multilayer neural network that implements the Gaussian 

function is proposed. The interaction of blocks of a fuzzy genetic algorithm is described. A model 

of a hybrid algorithm for solving the placement problem is proposed. The control parameters of 

the fuzzy logic controller are determined. The proposed hybrid algorithm is implemented as an 

application program. A series of computational experiments to determine the effectiveness of the 

developed algorithm and select the optimal values of the control parameters were carried out. 

Design automation; the problem of placing elements of digital computing devices; optimiza-

tion problems; bioinspired algorithms; hybrid methods; genetic algorithms; fuzzy control. 

Введение. Цикл проектирования элементов цифровой вычислительной тех-

ники включает следующие этапы: спецификация системы, функциональное проек-

тирование, логическое проектирование, схемное проектирование, конструкторское 

проектирование, изготовление, сборка, тестирование и контроль [1–3]. В свою 

очередь конструкторский этап проектирования включает задачи: компоновки, раз-

мещения, трассировки и т.д. 

Размещение – одна из важнейших задач этапа физического проектирования 

в процессе решения которой выполняется построение макета проектируемой схе-

мы на основе заданного списка соединений, а также оценка времени прохождения 

сигналов и возможных задержек межсоединений. Важность данной задачи опреде-

ляется тем, что на данном этапе строится пространственная модель расположения 

элементов, которая является основой выполнения всех последующих задач проек-

тирования. В современных электронных устройствах задержки межсоединений 

становятся определяющим фактором, а поскольку взаимное расположение элемен-

тов схемы определяется на этапе размещения, это оказывает существенное влия-

ние на качество проектирования [1–3]. 

В процессе решения задачи размещения выполняется преобразование суще-

ствующего на уровне блоков / затворов / транзисторов списка цепей в фактиче-

скую схему за конечное время. Формируются основные строительные блоки на 

основе логического списка цепей, и после определения точного местоположения 

элементов схемы в каждой области кристалла выполняется общая оценка времен-

ных характеристик проектируемого объекта. В современных СБИС сложность и 

размерность проектируемых схем непрерывно увеличивается, необходимая такто-

вая частота продолжает расти из-за более высокой производительности и более 

сложных функциональных требований для одного чипа. Более того, в условиях 

активного масштабирования технологий в эпоху субмикронных значений, задерж-

ки между соединениями становятся доминирующим фактором для общей произ-

водительности чипа. Поскольку расположение элементов схемы и соответствую-

щие задержки межсоединений определяются на этапе размещения, это оказывает 

существенное влияние на конечные характеристики проекта. Более того, если за-

дача размещения решена плохо, практически невозможно выполнить синхрониза-

цию, независимо от того, насколько успешно применяются другие физические 

методы синтеза и оптимизации трассировки. Следовательно, размещение рассмат-

ривается как один из наиболее важных и эффективных методов оптимизации в 
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процессе физического синтеза. Большинство существующих логических и физиче-

ских алгоритмов оптимизации должны взаимодействовать с алгоритмом задачи 

размещения, чтобы улучшить сроки проектирования и гарантировать легальное 

решение по задаче размещению после проведения оптимизации. Следовательно, 

большинство программных и алгоритмических инструментов физического проек-

тирования нацелены на повышение эффективности решения задачи размещения. 

После того, как основные блоки зафиксированы в месте и определены грани-

цы областей для размещения остальных ячеек выполняется глобальное размеще-

ние, а за тем детальное размещение для внесения локальных улучшений. В про-

цессе решения задачи размещения ячеек на рабочем поле производится назначение 

наиболее длинных соединений, которые могут увеличивать задержки в проблем-

ных областях. Эти задержки затем пытаются уменьшить с помощью применения 

методов буферизации и определения размеров соединений. При этом решение за-

дачи размещения элементов и синтеза рабочего варианта прокладки соединений с 

учетом имеющихся временных ограничений в современных системах проектиро-

вания происходит в едином процессе, называемом физическим синтезом. Физиче-

ский синтез включает в себя практически все традиционные процессы физическо-

го проектирования: планирование кристалла, размещение, глобальную и деталь-

ную трассировку, при этом добавляется возможность учета требований по срокам 

проектирования. Безусловно, плохое качество решения задач планирования и раз-

мещения автоматически отражается на качестве физического синтеза, поэтому 

проектировщики выполняют этот процесс в виде отдельных итераций, чтобы свое-

временно выявлять и исправлять возможные проблемы, возникающие при реше-

нии задач на отдельных этапах проектирования. 

Успешное завершение процесса физического синтеза по-прежнему требует свое-

временного исправления допущенных ошибок и учета проблем с зашумленностью, 

изменчивостью и технологичностью. К сожалению, для внесения таких исправлений 

разработчику иногда приходится вернуться к более ранним этапам процесса. 

Постановка задачи. Стандартная цель решения задачи размещения состоит 

в задании такого расположения элементов схемы на рабочем поле, которое приво-

дит к минимизации общей длины соединений схемы. Это связано с тем, что длина 

соединений может быть легко смоделирована и служит хорошим приближением 

первого порядка к реальным целевым функциям, таким как синхронизация, мощ-

ность и управляемость проекта. Также существуют различные формы оценки дли-

ны соединений. Наиболее популярными моделями оценки являются квадратичная 

длина соединений, линейная длина соединений или некоторое приближение ли-

нейной длины соединений, которые используются во многих алгоритмах разме-

щения. В последнее время для оценки длины соединений активно используется 

модель задачи Штейнера, которая считается наиболее точной оценкой проложен-

ной длины проводов, также использовалась в качестве целевой функции размеще-

ния в некоторых научных исследованиях. Независимо от используемой формы 

длины соединений, возможность получения минимальной длины соединений раз-

мещения имеет решающее значение для проектирования современных изделий 

микроэлектроники, поскольку длина соединений напрямую влияет на задержки 

электрических сигналов. Длина соединений также влияет на качество решения 

задачи трассировки. Трассировка выполняется сразу после размещения, и нет 

смысла создавать решение для размещения без учета условий для последующей 

трассировки. Длина соединений также оказывает существенное влияние на приме-

няемые при проектировании технологии, что является еще одним важным аспек-

том физического синтеза. 
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Основной задачей размещения является определение местоположения эле-

ментов схемы в на кристалле. Следовательно, сначала необходимо определить 

область размещения, как правило, это прямоугольную область, границы которой 

задаются координатами угловых точек (xlow, ylow, xhigh, yhigh). Однако данное условие 

не является обязательным, и на самом деле в последнее время наблюдается более 

широкое разнообразие областей размещения, например использование областей 

размещения L-образной или T-образной формы. Однако для задачи глобального 

размещения использование прямоугольной области размещения по-прежнему яв-

ляется нормой. Исходными данными для начала решения задачи размещения явля-

ется список соединений схемы, который может быть задан в виде графа G = (X, U), 

где множество X - это элементы проектируемой схемы, а множество U – множест-

во соединений элементов схемы [4]. В свою очередь множество вершин Х состоит 

из двух непересекающихся подмножеств: X = Х1  Х2, где Х1 – множество элемен-

тов, которым еще не назначены позиции, а Х2 – множество элементов, позиции 

которых уже определены. Местоположение каждого элемента xi схемы должно 

находиться в границах заданной области размещения (рабочего поля). 

Задача размещения разногабаритных элементов в пространстве может быть 

задана следующим образом: 

1. Задаются ограничения возможной площади, на которой можно выполнять 

размещение элементов. Область размещения, как правило, задается в виде прямо-

угольника. При этом можно говорить о задаче размещения одинаковых элементов 

на поле с кратными габаритами или о решении сложной задачи размещения эле-

ментов с различными установочными площадями. 

2. Задаются габариты элементов, которые необходимо размесить на рабочем 

поле, для чего достаточно определить, например, два размера: длину и ширину 

каждого типа элементов. 

Итак, исходными данными задачи являются: а, b – размеры (длина и ширина) 

рабочего поля; {e1, e2, ..., en} – множество элементов схемы; U – список связности, 

отражающий связи элементов. 

Необходимо найти такой вариант размещения элементов на рабочем поле, 

чтобы не происходило взаимного перекрытия элементов и суммарная длина со-

единений была минимальной 

E = {(x1, y1), ..., (xi, yi), ..., (xn, yn)}, 

где (xi, yi) – координаты центра тяжести посадочных мест, предназначенных для 

размещения элементов. 

С точки зрения теории оптимизации задача размещения может быть интер-

претирована как задача оптимизации аддитивной целевой функции, включающей 

нормированное значение штрафа за перекрытие площадей размещаемых элемен-

тов и оценку суммарной длины соединений: 

min( ( ( )) ( ( ))),
j

j sum j
z Z

F k O L z T S z


    

где zj – текущий вариант размещения; k – весовой коэффициент; Ssum – суммарная 

площадь перекрытия элементов; O(L(zj)) – оценка длины соединений; T(Ssum(zj)) – 

штрафа за перекрытие площадей. 

Суммарная длина соединений рассчитывается по формуле: 

1 1

,
n n

ij ij

i j

L d c
 

  
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где dij – расстояние между установочными позициями на рабочем поле 

2 2( ) ( ) ;ij i j i jd x x y y     сij – число связей между элементами i и j. 

Для нормирования суммарной длины соединений вычисляют отношение L(zj) 
к Lmax, где 

2 2 2

max ;L n a b    

O(L(zj)) = L(zj) / Lmax. 

Общая площадь перекрытия вычисляется по следующей формуле: 

1 1

,
n n

P ij

i j

S S
 

  

где Sij – площадь перекрытия элементов zi и zj. 

Sij = [0,5(a2 + a1) - |x2 - x1|] [0,5(b2 + b1) – |y2 - y1|]. 

Штраф за перекрытие площадей: 

P(Sобщ) = Sобщ / паb. 

Описание алгоритма. С концептуальной точки зрения, создаваемые интел-
лектуальные системы автоматизированного проектирования можно классифици-
ровать как смешанные искусственные целеориентированные системы, т.е. системы 
созданные человеком и объединяющие искусственные и естественные подсисте-
мы, основой функционирования которых является факторы целесообразности [5]. 

Гибридные системы это гетерогенные системы, состоящие из разнородных 
компонентов, объединенных для достижения поставленных целей [6, 7]. Интегра-
ция и гибридизация методов и технологий различной физической природы позво-
ляет решать задачи, которые невозможно решить на основе традиционных подхо-
дов. Гибридные архитектуры, объединяющие несколько парадигм, помогают 
обойти недостатки, присущие отдельным методам, при этом наблюдается, так на-
зываемый, синергетический эффект, когда достоинства одного метода компенси-
руют недостатки другого [8]. 

К сожалению, в отличие от природных, «искусственные» системы, как прави-
ло, не обладают возможностями развития, самоорганизации, адаптации к изменяю-
щимся внешним условиям. Следовательно, основной задачей разработчиков являет-
ся необходимость обеспечить наличие таких свойств в проектируемых системах. 

Одним из перспективным инструментов конструирования эффективных ал-
горитмов проектирования и оптимизации является гибридизация популяционного 
алгоритма с двумя и более популяционными и/или не популяционными алгорит-
мами [9 - 12]. Структура гибридного алгоритма позволяет сохранить преимущест-
ва популяционных алгоритмов, используя их на начальном этапе для эффективно-
го сужения пространства поиска, а затем применить один из «классических» мето-
дов оптимизации для нахождения глобального экстремума. 

Одной из гибридных моделей является нечеткий генетический алгоритм  
[13, 14]. Он сочетает поисковые возможности генетических алгоритмов и возмож-
ности систем нечеткого вывода для оценки и изменения управляющих параметров. 
Для этого используется специальный блок – нечеткий логический контроллер 
(НЛК), который использует имеющиеся нечеткие правила, оценивает ход процесса 
эволюции и разнообразие текущей популяции решений и, при необходимости, из-
меняет значения свободных переменных, таких например, как вероятности выпол-
нения генетических операторов. 
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Схема НЛК (рис. 1) построена основе управления с обратной связью. НЛК 

преобразует текущую информацию о ходе эволюции и состоянии популяции ре-

шений к нечеткому виду, затем на основе заданных нечетких правил оценивает ее, 

определяет управляющее воздействие и возвращает скорректированные значения 

контрольных параметров. 

База нечетких 

правил

Операция 

фаззификации

Система 

нечеткого 

вывода

Операция 

дефаззификации

Нечеткий логический 

контроллер (НЛК)

Генетический алгоритм

Процесс 

эволюции

популяции

 

Рис. 1. Структура нечеткого логического контроллера 

Основной закон управления можно записать в следующем виде [15–18]: 

u(t) = f(e(t), e(t – 1), …, e(t – r), u(t – 1), …, u(t – r)), 

где t – дискретное время; e – ошибка между модельным значением величины у* и 

реальным значением выходного параметра объекта управления; f – нелинейная 

функция, которая определяется как отношение между входом и выходом НЛК. 

Функционирование НЛК определяется набором лингвистически представляе-

мых правил, основанных на экспертных знаниях, которые записываются в следую-

щей форме: Если IF (множество условий), то THEN (заключение). НЛК оперирует 

нечеткими множествами. Поэтому входные значения в процессе фаззификации, пре-

образуются в лингвистические переменные. Они передаются в блок выработки ре-

шение, где формируется один или несколько нечетких наборов с соответствующими 

функциями принадлежности. После этого выполняется операция дефаззификации, 

т.е. преобразования этих нечетких множеств в управляющее воздействие. 

Знания, составляющие основу корректного функционирования модуля нечет-

кого управления, записываются в виде нечеткого правила: 

R
k
:IF(x1 это A1

k
 AND…AND xn это An

k
)THEN(y это B

k
). 

Можно также представить эти правила в виде нечетких множеств с функцией 

принадлежности, заданной выражением: 

( ) ( , ) ( , )k k kR A B
x y x y 


 . 

Следовательно, если в качестве нечеткой импликации будет использоваться 

операция умножения, то получим формулу: 

( , ) ( ) ( )k k k kA B A B
x y x y  


 . 

Декартово произведение нечетких множеств можно представить в виде: 

1 1

( ) ( ) ( ) ( )k k k k k
n nA A A A A

x x x x   
 

  . 
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В результате преобразований получаем следующее выражение для функции 

принадлежности нечеткого множества 
k

B : 

1 , , 1

( ) sup ( ) ( ) ( )k k k
i i

n

n

A i iB B A
x x X i

y y x x   
 

 
  

 
 . 

В качестве операции фаззификации используем операцию типа синглетон, пусть 

1, ,
( )

0, .

если x x
A x

если x x


  


 

Заметим, что супремум в функции принадлежности достигается только в 

случае, когда x x , т.е. для ( )kA
x  = 1. При этом получаем 

1

( ) ( ) ( )k k k
i

n

iB B A
i

y y x  


  . 

Применим метод дефаззификации «center average defuzzification», в соответ-

ствии с которым 

1

1

( )

( )

k

k

N k k

Bk

N k

Bk

y y
y

y













. 

В приведенной формуле 
k

y –  это центр нечеткого множества Bk, т.е. точка, в 

которой ( )kB
y  достигает максимального значения. 

Исходя из этого, получим равенство: 

1
1

1
1

( )

( )

k
i

k
i

n
N k

iAk
i

n
N

iAk
i

y x

y

x











 
 
 


 
 
 

 

 

. 

Завершающий этап в процессе проектирования модуля нечеткого управления 

– это определение формы представления нечетких множеств Ai
k
, 1, …, n; k = 1,…, N. 

Например, это может быть функция Гаусса 

2

1( ) expk
i

k

i i

kA
i

x x
x



  
   
   

, 

где параметры 
k

ix  и σi
k
 имеют физическую интерпретацию: 

k

ix  – это центр, а  

σi
k
 – ширина гауссовской кривой [19]. 

Как будет показано ниже, эти параметры могут модифицироваться в процес-

се обучения, что позволяет изменять положение и структуру нечетких множеств. 

Объединим теперь все представленные элементы, и тогда модуль нечеткого 

управления приобретает окончательный вид: 
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2

1
1

2

1
1

exp

exp

kn
N k i i

kk
i i

kn
N i i

kk
i i

x x
y

y

x x











   
   

     


   
   

     

 

 

. 

Каждый элемент этого выражения можно задать в форме функционального 

блока (сумма, произведение, функция Гаусса), что после соответствующего объе-

динения позволяет создать многослойную сеть (рис. 2). 

 

Рис. 2. Структура нейросети 

На схеме показан модуль управления с четырьмя входами (n = 4). Слои обо-

значены символами от L1 до L4 и выделены серым фоном. Элементы, обозначен-

ные символом П (мультипликаторы), перемножают все входные сигналы, элемен-

ты, обозначенные символом ∑ (сумматоры) – суммируют их, а элемент (a/b), делит 

один сигнал на другой. Черные поименованные точки, размещенные на связях, 

обозначают веса этих связей. Элементы слоя L1 реализуют функцию Гаусса с па-

раметрами 
k

ix  и σik. Выражения и стрелки, размещенные над схемой, определяют 

направление распространения сигнала и его интерпретацию. 

В генетических алгоритмах (ГА) управляющими параметрами, как правило, 

являются значения вероятности выполнения генетических операторов кроссинго-

вера (Pc) и мутации (Pm), а также размер популяции [12, 20]. Взаимодействие бло-

ков нечеткого генетического алгоритма показано на рис. 3. 

Кроме того, очевидно, что эффективная работа генетического алгоритма за-

висит от верного подбора его параметров, что может быть крайне непростой зада-

чей. Статично заданные ограничения могут привести к пропуску и редукции ре-

шений, обладающих высоким потенциалом к дальнейшим преобразованиям, что 

обязательно скажется на результате работы алгоритма. Чрезмерно высокая или 
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низкая вероятность применения оператора мутации часто приводит к раннему по-

паданию алгоритма в состояние локального оптимума. Динамически изменяющие-

ся ограничения могут помочь избежать этой ситуации, однако создание подобной 

адаптивной системы – задача очень высокой сложности, так как появляется про-

блема связанности этих ограничений с предметной областью, и невозможность их 

применения для широкого класса задач. 

НЛК

ГА

ЦФ

Генетический алгоритм

Решаемая 

прикладная 

задача

Управляющие 

параметры

Управляющие 

параметры

 

Рис. 3. Схема взаимодействия блоков нечеткого генетического алгоритма 

Одним из способов реализации гибкой адаптивной системы ограничений яв-

ляется применение механизма нечеткой логики в виде контроллера – модуля, 

управляющего динамическими переменными в ходе работы системы, и направ-

ляющего поток выполнения программной реализации алгоритма. 

В данной работе предлагается использование гибридного алгоритма на осно-

ве описанных ранее подходов. Общая схема работы предложенного гибридного 

алгоритма представлена на рис. 4. 

Начало

Генерация начальной 

популяции

Генетический алгоритм

Условие

останова

НЛК

Условие

останова

Алгоритм муравьиной 

колонии

Конец

Да

Да

Нет

Нет

Внутренний цикл

Внешний цикл

 

Рис. 4. Общая схема гибридного алгоритма 
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Гибридный алгоритм начинает работу с задания исходных данных, определе-

ния критерия оптимизации и ограничений задачи. После этого происходит созда-

ние стартовой популяции решений (начальное размещение) и оценка качества на-

чальной популяции (как отдельных индивидов, так и среднего значения по попу-

ляции) с точки зрения выбранного критерия оптимизации. 

После этого выполняется генетический алгоритм, происходит создание новой 

популяции решений и возможная корректировка управляющих параметров алго-

ритма с помощью нечеткого логического контроллера. 

Следующий блок представляет собой модифицированный муравьиный алго-

ритм. Его задача попытаться улучшить полученное размещение. 

В конце происходит проверка выполнения критерия останова алгоритма, ус-

ловия не выполнены, алгоритм переходит к следующей итерации, в противном 

случае выполнение алгоритма завершается. 

Изменение расположения элементов на рабочем поле продолжается до тех 

пор, происходит улучшение текущего значения целевой функции. 

Таким образом, алгоритм состоит из трех основных модулей – генетического, 

муравьиной колонии и модуля нечеткого логического контроллера (НЛК). 

Результаты компьютерных экспериментов. Для хранения данных о топо-

логии печатной платы используется LEF/DEF спецификация. LEF (Library 

Exchange Format) – это спецификация для представления физической структуры 

интегральной схемы в формате ASCII. Она включает правила оформления и абст-

рактную информации об элементах. LEF используется в сочетании с DEF (Design 

Exchange Format) спецификацией, которая используется для представления полно-

го размещения элементов интегральной схемы. 

Исследования проводились на двух конфигурации оборудования: Intel® 

Core(TM) i7-3630QM CPU @ 2.40 GHz, ОЗУ – 8ГБ (конфигурация 1) и Intel® 

Core(TM)2 Quad CPU Q8200 @  2.40 GHz, ОЗУ – 4 ГБ (конфигурация 2). Во время 

исследования было проведено по 5 экспериментов с  количеством элементов от 100 

до 3000 с шагом 100. При постоянном количестве цепей, равном 50, количестве ите-

раций, равном 50, хромосом популяции, равном 20 и 2 эволюционных процессах. 

При выполнении алгоритма использовался нечёткий логический контроллер. 

Результаты экспериментов показаны на рис. 5. В них представлены зависи-

мости среднего времени выполнения алгоритма от количества размещаемых эле-

ментов. 

 

Рис. 5. Зависимость времени выполнения алгоритма от числа элементов 
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Проводилось сравнение результатов работы предложенного алгоритма с ис-

пользованием нечеткого логического контроллера и без него. Полученные резуль-

таты представлены на рис. 6. 

 

Рис. 6. Сравнение качества решений с контроллером и без его использования 

Проанализировав представленные выше данные, можно сделать вывод, что 

использование НЛК позволяет  улучшить результат решение задачи при одинако-

вом количестве итераций в среднем на 25 %. Эффективность использования кон-

троллера повышается после введения блока обучения на основе модели искусст-

венной нейронной сети. 

Заключение. Предложена структура гибридного алгоритма решения задачи 

размещения разногабаритных элементов, разработаны модифицированные генети-

ческие операторы, а также компоненты гибридного алгоритма. Гибридный алго-

ритм реализован в виде прикладной программы, проведены серии вычислитель-

ных экспериментов для определения эффективности разработанного алгоритма и 

выбора оптимальных значений управляющих параметров. 

Необходимо дальнейшее продолжение исследований разработанного алго-

ритма для выявления имеющихся закономерностей, совершенствования механизма 

реализации разработанных моделей и подходов. 
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И.В. Родыгина, И.И. Бузенков, Ю.В. Каханец 

КОНЦЕПЦИЯ ПОСТРОЕНИЯ И АРХИТЕКТУРА КРИТИЧЕСКИ 

ВАЖНЫХ ИНФОРМАЦИОННЫХ СЕГМЕНТОВ РЕГИОНАЛЬНОЙ 

ИНФОКОММУНИКАЦИОННОЙ СЕТИ  

На сегодняшний день, в абсолютном измерении, ни одна отрасль государства не обхо-

дится без современных высокотехнологичных средств связи, соединяющих вычислительные 

системы и удалённые базы данных. Использование новых информационных и коммуникационных 

технологий в качестве средства разрешения противоречий, а также средства неявного воздей-

ствия, на мировой арене становится нарастающей угрозой для безопасности сообщества.  

В представленной работе рассматриваются не только этапы развития, но и основные тен-

денции, подходы к построению цифровых информационных систем, а также характерные 
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угрозы информационной безопасности для них. Также в статье показано актуальное место 

критически важных информационных сегментов в общем контексте системы связи Россий-

ской Федерации. В первой части работы раскрывается концепция трёхкомпонентного по-

строения региональных критически важных информационных сегментов. В основной части 

акцент сделан на различии технологий, применяемых для построения критически важных ин-

формационных сегментов. Основная часть статьи нацелена на выявление уязвимостей слож-

ных информационных структур и систем, в которых используются архитектуры мультисер-

висных систем связи. Проведённый авторами анализ позволяет классифицировать основные 

угрозы информационной безопасности как для систем связи, построенных по классическим 

схемам коммутации каналов, так и для систем связи основанных на новых технологических 

принципах, в основе своей – коммутации пакетов. В целом авторы говорят нам, что идея стан-

дартной и чётко определённой структуры трафика и процедур взаимодействия пользователей 

независимо от их типа, географической удалённости или области её применения совместно с 

цифровыми методами передачи и коммутации оказывает революционную роль в развитии сис-

тем связи. Особого внимания заслуживает представленная авторами классификация протоко-

лов, которая признакам позволяет выявить наиболее слабые места в современных информаци-

онных системах, на которые нужно обратить внимание в первую очередь: протоколы, обеспе-

чивающие функционирование беспроводных сетей, почтовые протоколы, протоколы файлового 

обмена и другие. 

Информационно-коммуникационная сеть; критически важный информационный сег-

мент; технология; мультисервисная сеть связи; телефония. 

I.V. Rodygina, I.I. Buzenkov, Yu.V. Kakhanets  

CONSTRUCTION CONCEPT AND ARCHITECTURE CRITICAL 

INFORMATION SEGMENTS OF THE REGIONAL INFOCOMMUNICATION 

NETWORK 

Today, in absolute terms, not a single branch of the state can do without modern high-tech 

communications that connect computing systems and remote databases. The use of new infor-

mation and communication technologies as a means of resolving contradictions, as well as a 

means of implicit influence, is becoming a growing threat to the security of the community on the 

world stage. The presented work examines not only the stages of development, but also the main 

trends, approaches to the construction of digital information systems, as well as the characteristic 

threats to information security for them. The article also shows the actual place of critical infor-

mation segments in the general context of the communication system of the Russian Federation. 

The first part of the work reveals the concept of a three-component construction of regional criti-

cal information segments. The main part focuses on the difference in technologies used to build 

critical information segments. The main part of the article is aimed at identifying the vulnerabili-

ties of complex information structures and systems that use the architecture of multiservice com-

munication systems. The analysis carried out by the authors allows us to classify the main threats 

to information security both for communication systems built according to classical circuit switch-

ing schemes, and for communication systems based on new technological principles, basically - 

packet switching. In general, the authors tell us that the idea of a standard and clearly defined 

traffic structure and user interaction procedures, regardless of their type, geographic distance or 

area of its application, together with digital transmission and switching methods, has a revolu-

tionary role in the development of communication systems. Special attention should be paid to the 

classification of protocols presented by the authors, which allows to identify the weakest points in 

modern information systems, which should be paid attention to first of all: protocols that ensure 

the functioning of wireless networks, mail protocols, file exchange protocols, and others. 

Information and communication network; critical information segment; technology; multi-

service communication network; telephony. 

Введение. Развитие и стремительное объединение информационных техно-

логий и систем связи ярко обострило актуальность вопросов информационной 

безопасности в них. Западными специалистами в области информационной безо-

пасности в ходе оценки роли информационно-технических воздействий (далее – 
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ИТВ) на отдельно взятую информационную инфраструктуру был проведён анализ 

сопоставимости финансовых потерь при применении традиционных средств воз-

действия и принципиально новых форм (кибератаки). При этом западные эксперты 

считают кибератаки наиболее экономически выгодными, потому что 1 млн. долла-

ров и двадцать человек, проводя компьютерные атаки, могут обеспечить успех, 

сопоставимый с действиями многотысячной группировки войск. 10 млн. долларов 

и пятьдесят человек могут дезорганизовать государственную и критически важ-

ную информационную инфраструктуру (КВИИ) противника более чем на неделю. 

30 млн. долларов и сто человек способны вывести из строя экономическую ин-

формационную инфраструктуру таким образом (рис. 1), что на её восстановление 

уйдут годы [1, 2].  

 

Рис. 1. Вероятность ущерба КВИИ от воздействия сил киберопераций 

Использование информационных и коммуникационных технологий (далее – 

ИКТ) в качестве средства разрешения противоречий, а также средства неявного 

воздействия на КВИИ государственного и экономического управления становится 

нарастающей угрозой как внутренней, так и международной безопасности.  

Концепция трёхкомпонентного построения интегрированной инфокомму-

никационной сети регионов (ИКС-Р). Мировое развитие информационных техно-

логий, эволюция существующей системы связи Российской Федерации, ее техниче-

ское и технологическое состояние обусловили необходимость создания ИКС-Р, 

обеспечивающей автоматизацию управленческих функций, интеграцию специаль-

ных и информационных систем с целью обеспечения возможности комплексного 

использования информации баз данных и услуг связи должностными лицами орга-

нов муниципального и регионального управления на всех уровнях [2]. Основным 

функциональным предназначением ИКС-Р является обеспечение доступа к мульти-

сервисным услугам связи конечным пользователям выделенного информационного 

сегмента региона [3]. Концепция трёхкомпонентного построения ИКС-Р приведена 

на рис. 2. 

Связь Российской Федерации – одна из отраслей экономики РФ, а также об-

ширная сфера деятельности по предоставлению услуг связи, осуществляющая сбор, 

хранение и передачу информации в рамках законодательства РФ. Сегодня ни одна 

отрасль государства не обходится без специалистов по информационным техноло-

гиям и связи. Техническую основу связи РФ представляют объединённые совокуп-

ности сетей, служб и оборудования связи, расположенных и функционирующих на 
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территории РФ. Эти совокупности, по функционалу и являются составными частями 

ИКС-Р, а по сути, критически важными информационными сегментами, которые 

предназначены для удовлетворения потребностей населения, органов государствен-

ной власти, административного управления, обороны, безопасности, охраны право-

порядка, а также хозяйствующих субъектов региона в мультисервисных услугах 

связи [3, 4]. Анализ, проведённый доминирующими телекоммуникационными ги-

гантами РФ (Вымпелком, Ростелеком, МТС), показал, что основной услугой, оказы-

ваемой ИТКС-Р в России является телефония (в том числе IP-телефония) – это почти 

65% от всего объёма трафика. 

 

Рис. 2. Концепция построения региональной  

информационно-коммуникационной сети 

Критически важный информационный сегмент (далее – сегмент) телефонной 

сети ИКС-Р – это комплекс технических сооружений и оборудования, предназна-

ченный для осуществления телефонной связи и состоящий из телефонных узлов 

связи, телефонных станций, линий связи и абонентских терминалов [4]. Ключевыми 

узлами сегментов ИКС-Р являются автоматизированные телефонные станции (АТС) 

– технологический комплекс, предназначенный для коммутации каналов связи те-

лефонной сети. На сегодняшний день АТС являются современными специализиро-

ванными компьютерами с таблицами маршрутизации и серверным оборудованием, 

способные обслуживать до нескольких тысяч абонентов одновременно. Помимо 

высокого качества передачи речевого трафика, ATС предоставляют пользователям 

ряд специализированных абонентских услуг: от записи и переадресации вызова, до 

высокоскоростного доступа к ресурсам ГИС Internet.  

Линии связи, которые соединяют телефонные сегменты могут быть кабель-

ными, воздушными, радиорелейными, лазерными (оптоволоконными), спутнико-

выми, то есть, в сегментах используются все возможные физические линии связи 

первичной сети (рис. 3). В последние годы всё больше используются смешанные 

каналы (с преобладанием оптоволокна) функционирующие по принципам комму-

тации пакетов и облачных вычислений. Объединение линий связи первичной сети 

представляет собой транспортные сети. Транспортная сеть (связи) – сеть связи, 

обеспечивающая перенос (транспортирование) и распределение разнородного 

трафика между сетями доступа, в которые включены вызывающий и вызываемый 

пользователи [5]. На данный момент времени общепринятая классификация 

транспортных сетей представлена следующим образом: 
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ПЕРВИЧНАЯ СЕТЬ СВЯЗИ

ВТОРИЧНЫЕ СЕТИ СВЯЗИ

ТЕЛЕГРАФНЫЕ

СЕТИ

СЕТИ ПЕРЕДАЧИ

ДАННЫХ

ФАКСИМИЛЬНЫЕ,

TV И ДР. СЕТИ

ТЕЛЕФОННЫЕ

СЕТИ

ФЕДЕРАЛЬНАЯ

АКТС

ВЕДОМСТВЕННЫЕ

АКТС

ВЫДЕЛЕННЫЕ

(ЧАСТНЫЕ) АКТС

АВТОМАТИЧЕСКИ КОММУТИРУЕМЫЕ ТЕЛЕФОННЫЕ СЕТИ

МЕЖДУГОРОДНЯЯ РЕГИОНАЛЬНЫЕ

ТЕЛЕФОННЫЕ СЕТИ (СЕГМЕНТЫ)

МЕСТНЫЕ

СЕЛЬСКИЕГОРОДСКИЕ УЧРЕЖДЕНЧЕНСКИЕ

 
Рис. 3. Роль сегментов телефонной связи в рамках системы связи РФ 

1) Сеть (связи) транспортная магистральная – часть транспортной сети, обес-

печивающая перенос разнородного трафика с заданным качеством между регио-

нальными сетями. 

2) Сеть (связи) транспортная региональная – часть транспортной сети, обес-

печивающая подключение сетей доступа для предоставления установленного на-

бора услуг заданного качества пользователям. 

3) Сеть (связи) местная – часть региональной сети, имеющая выход на сете-

вой узел региона, или автономная сеть, обеспечивающая предоставление услуг 

заданного качества компактно размещенным пользователям. 

В настоящее время протокол IP (Internet Protocol – правило межсетевого 

взаимодействия) де-факто стал базовым протоколом транспортных сетей, а IP-

(мультисервисные) сети используются в качестве транспортных. При этом прото-

кол сетевого уровня IP, как и было задумано его разработчиками, используется в 

транспортных сетях для объединения разнородных сетей, построенных с исполь-

зованием технологий, функционирующих на нижележащих уровнях модели OSI 

[6, 7]. Протокол IP – это основной протокол передачи пакетов в составных сетях, 

состоящих из большого количества разнородных (по технологиям) локальных се-

тей. Как средство объединения разнотипных сетей. Протокол IP организует пакет-

ную передачу информации от узла к узлу IP-сети, не используя процедур установ-

ления соединения между источником и приемником информации. Он является 

дейтаграммным протоколом: при передаче информации по протоколу IP каждый 

пакет передается от узла к узлу и обрабатывается в узлах независимо от других 

пакетов. Для региональных телефонных сегментов ИКС-Р наравне с технологиями 

стеков TCP/IP широко используются все технологии первичных транспортных 

сетей связи [8]:  

 технологии первичных сетей – синхронной цифровой иерархии (SDH), SDH 

следующего поколения (NG-SDH), технологии спектрального мультиплексирова-

ния, плезиохронной (PDH) цифровой иерархии;  

 технологии волоконно-оптических систем передачи и спектрального 

мультиплексировния (xWDM); 

 технологии оптических транспортных сетей (OTN); 
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 пакетных технологий – асинхронного режима переноса (ATM), 

FrameRelay, гигабит-Ethernet (GE, 10/40/100 GE), многопротокольной коммутации 

по меткам (технология MPLS) и другие. 

Предоставление конечному пользователю услуг высококачественной и высо-

коскоростной мультисервисной связи обеспечивается доступ ко внешним сетям по 

правилам QoS:  

1. Сети цифровой связи с интеграцией услуг (ISDN);   

2. Сети IP-телефонии; 

3. Пакетная передача данных и доступ к ресурсам ГИС Internet. 

ISDN сети. ISDN (Integrated Services Digital Network) – это цифровая сеть с 

интеграцией услуг (рис. 4).  

 

Рис. 4. Использование технологии ISDN в сегментах ИКС-Р 

Услуги ISDN предоставляемые сетью интересны в основном корпоративным 

клиентам, следовательно, и использовать их будут организации, предприятия и 

специальные ведомства устанавливая необходимые платы на свои АТС СВА.  

По отношению к другим телекоммуникационным технологиям в телефонии ISDN 

считается относительно защищенной технологией. Но, тем не менее, при класси-

ческом подходе к защите информации проверки на отсутствие НДВ на оборудова-

нии (платах и серверах ISDN) в стандартном списке сертификации, как правило, 

не проводятся [10]. 

Сервис IР-телефонии. Доступ абонентов сегмента ИКС-Р к услугам  

IP-телефонии производится за счет соответствующего оборудования, установлен-

ного в слотах станции в виде стандартных плат. Центральным компонентом  

IP-телефонии является сервер (шлюз), который отвечает за соединение телефон-

ной и IP-сетей, т.е. он подключен к телефонной сети и может дозвониться до лю-

бого абонентского терминала (телефона) и получить доступ к сети передачи дан-

ных (например, ГИС Internet), то есть может получить доступ к любому компью-

теру или IP-телефону (рис. 5). Обязательным элементом сети IP-телефонии являет-

ся абонентский терминал (АТ), который может быть реализован как программным 

(например, Cisco IP SoftPhone), так и аппаратным способом (например, Cisco ЕР 

Phone, который подключается напрямую к Ethernet-порту коммутатора). Причем в 

первом случае звонки можно осуществлять даже через домашний компьютер, ос-

нащенный звуковой картой и микрофоном, а во втором случае, в качестве або-
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нентского пункта выступает АТ IP-телефон. Еще одним компонентом архитектуры 

IP-телефонии можно назвать специализированные пользовательские приложения, 

которые появились благодаря развитию компьютерных технологий интеграции 

голоса, видео и данных в единые потоки данных (Call-центры, системы унифици-

рованной обработки сообщений) [11, 12]. В свою очередь, свободный доступ тех-

нологий IP-телефонии к трафику и ресурсам АТ создаёт своеобразный спектр про-

блем, связанных с обеспечением информационной безопасности абонента. Во всех 

современных сегментах ИКС-Р реализована система разграничения доступа або-

нентов к услугам связи или сервисам, предоставляемым сетью. В некоторых 

ЦАТС программное разделение может насчитывать до 1000 различных категорий 

абонентов. Выполняется это, системным администратором. Но на практике, для 

скорости обслуживания, более 100 категорий не разделяют в сети [13–15]. 

 

Рис. 5. Организация IP-телефонии в сегментах ИКС-Р 

Так же существуют возможности организации абонентских групп и создания 

для них доступа к определенному списку функционала аппаратно-программных 

средств АТС (ФАПС). В современных системах эта организация реализована на 

программном уровне. Ограничивают данное разделение, в основном, физические 

параметры АТ групп абонентов. Так же реализация некоторых сервисов требует 

установления дополнительного оборудования на АТС сегмента [16]. Присвоение 

абоненту (выделенной группе абонентов) категорий определяется специальными 

матрицами, которые и определяют ФАПС для той или иной группе (абоненту). 

ФАПС характеризует перечень мультисервисных услуг связи. Этот перечень зави-

сит от типа и возможностей оборудования, а также от настроек, осуществлённых 

администратором ЦАТС. 

Классификация протоколов, используемых в ИКС-Р для осуществления 
информационных процессов. Кроме стека TCP/IP существует плеяда протоколов, 
которые так или иначе влияют на информационную безопасность КВИИ. Протоколы 
обмена информацией становятся основным цементирующим материалом для по-
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строения распределённых систем обмена и обработки цифровой информации [17–19]. 
Такие протоколы особенно важны при рассмотрении общей архитектуры сети, то есть 
всей совокупности связей технических и программно-аппаратных элементов. Исходя 
из известного функционала уровней модели OSI возможно составить определённую 
классификацию протоколов и их функциональное определение. Именно идея стан-
дартной и чётко определённой структуры обмениваемой информации и процедур 
взаимодействия пользователей независимо от их типа, географической удалённости 
или области применения совместно с цифровыми методами передачи и коммутации 
оказывает революционную роль в развитии ИКС-Р.  

В табл. 1 приведена классификация наиболее распространённых на сего-
дняшний день протоколов с учётом их влияния на информационную безопасность. 
Данное разбиение протоколов по различным признакам позволяет выявить наибо-
лее характерные «болезненные точки» и очаги уязвимостей [20], на которые нуж-
но обратить внимание в первую очередь: протоколы, обеспечивающие функцио-
нирование беспроводных сетей, почтовые протоколы, протоколы файлового обме-
на и другие. 

Заключение. Таким образом, проведённый анализ и представленная клас-
сификационная схема протоколов информационного обмена позволяет сформулиро-
вать перечень основных угроз для информационной безопасности сегмента ИКС-Р: 

1) Возможность удалённого доступа практически к любому ресурсу и АТ сети 
(проблематика правил межсетевого взаимодействия и управления протоколами сети); 

2) Потенциальная угроза доступа через backdoor’s в аппаратной компоненте 
КВИИ (проблематика унификации технологического оборудования сети) [21]; 

3)  Угроза, связанная с человеческим фактором (проблематика возможности не-
санкционированного доступа и эффект внутреннего нарушителя – «недобросовестный 
администратор»). 

В дальнейшем, при планировании стратегии защиты информационных ре-
сурсов сегмента ИКС-Р мы можем учитывать каждую из перечисленных моде-
лей угроз и наиболее эффективно осуществлять организационные (работа с 
персоналом) и технические мероприятия по осуществлению информационной 
безопасности сети. 

Таблица 1 

Классификация протоколов, используемых в ИКС-Р для осуществления 

информационных процессов 

№ 

п/п 

Градация по клас-

сификационному 

признаку 

Технология/ 

тип протокола 

Уровень реа-

лизации 

модели OSI  

Функционал 

Обеспечение 

безопасно-

сти 

1) По принадлежности к сетям ИКС-Р (среде передачи) 

1.1 Глобальных сетей 

MPLS; TDM; FDM; TDMA; 

CDMA; WDMA; Ethernet; 

FDDI; PPP; Token Ring; 
Технологии и протоколы 

беспроводного доступа (п.6); 

Все уровни  
ЭМВОС 

Обеспечение дос-

тупа к ресурсам 

ИТКС; 
Информационный 

обмен 

На уровнях 

ЭМВОС: 
Прикладной-

сетевой 

1.2 
Региональных 

сетей 

MPLS; TDM; FDM; TDMA; 
CDMA; WDMA; Ethernet; 

FDDI; PPP; Token Ring; 

Технологии и протоколы 

беспроводного доступа (п.6); 

Все уровни  

ЭМВОС 

Обеспечение дос-
тупа к ресурсам 

ИТКС; 

Информационный 

обмен 

На уровнях 
ЭМВОС: 

Прикладной-

сетевой 

1.3 Локальных сетей 

MPLS; TDM; FDM; TDMA; 

CDMA; WDMA; Ethernet; 

FDDI; PPP; Token Ring; 
Технологии и протоколы 

беспроводного доступа (п.6); 

Все уровни  

ЭМВОС 

Обеспечение дос-

тупа к ресурсам 

ИТКС; 
Информационный 

обмен 

На уровнях 

ЭМВОС: 

Прикладной-
сетевой 

1.4 Наложенных сетей 

MPLS; TDM; FDM; TDMA; 

CDMA; WDMA; Ethernet; 
FDDI; PPP; Token Ring; 

Технологии и протоколы 

беспроводного доступа (п.6); 

Все уровни  

ЭМВОС 

Обеспечение дос-

тупа к ресурсам 
ИТКС; 

Информационный 

обмен 

На уровнях 
ЭМВОС: 

Прикладной-

сетевой 
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№ 

п/п 

Градация по клас-

сификационному 
признаку 

Технология/ 

тип протокола 

Уровень реа-

лизации 
модели OSI  

Функционал 

Обеспечение 

безопасно-
сти 

1.5 Прикладных сетей 

MPLS; TDM; FDM; TDMA; 

CDMA; WDMA; Ethernet; 

FDDI; PPP; Token Ring; 

Технологии и протоколы 

беспроводного доступа (п.6); 

Все уровни 

 ЭМВОС 

Обеспечение дос-

тупа к ресурсам 

ИТКС; 

Прикладной ин-

формационный 

обмен ИТКС (АСУ, 

СЭД) 

На уровнях 

ЭМВОС: 

Прикладной-

сетевой 

1.6 
Беспроводных 

сетей 

3G, 4G, NFC, IrDA, 

Bluetooth,  

802.15.4 (16,17) 

Физический 

Обеспечение дос-

тупа к ресурсам 

ИТКС 

(передача данных, 

VoIP, туннелирова-

ние, многопрото-

кольная маршрути-

зация, 

мультиплексирова-

ние, 

адресация 

Не обеспе-

чивается 

802.11 Канальный 
Не обеспе-

чивается 

1.7 
Доступа к среде 

передачи 

USB; HDMI; X.25; FR; IEEE-

1394; Технологии и протоко-

лы беспроводного доступа 

(п.6);  

TCP; UDP; RUDP; TALI;   

ITOT; RDP; RPC; DNS; 

MPLS; TDM; FDM; TDMA; 

CDMA; WDMA; Ethernet; 

FDDI; PPP; Token Ring; GRE; 

L2F; L2TP; ATMP; PPTP; 

RAS;  H.245; H.225 

Сеансовый; 

Транспортный; 

Сетевой; 

Канальный; 

Физический 

Обеспечение дос-

тупа к ресурсам 

ИТКС  

(передача данных, 

VoIP, туннелирова-

ние, многопрото-

кольная маршрути-

зация, 

мультиплексирова-

ние,  

адресация, файло-

вый обмен, 

управление 

На уровнях 

ЭМВОС: 

сеансовый - 

сетевой 

2) По уровням ЭМВОС 

2.1 
Прикладного 

уровня 

DCAP; SNTP; DHCP; Finger; 

FTP; HTTP; S-HTTP; IMAP; 

POP3; IMAP4; IRCP; LDAP; 

MIME; BOOTP; IPDC; 

ISAKMP; NTP; SNMP; Radi-

us; RLOGIN; RTCP; SMTP; 

TELNET; TACACS+;   

X-Window 

Прикладной 

Почтовые, управ-

ления, файлового 

обмена, безопасно-

сти  

S-HTTP;  

S- MIME; 

TACACS+; 

Radius; 

ISAKMP; 

IPSec   

2.2 

Представитель-

ского  

уровня 

LPP, SSL, TLS Представления 
Обеспечение безо-

пасности 
SSL, TLS 

2.3 
Сеансового  

уровня 

DNS, NetBIOS/IP, PAP, 

RTCP, RPC, L2TP, L2F, 

SOCKS, PPTP 

Сеансовый 

Управления, VoIP, 

обеспечение безо-

пасности, туннели-

рование 

SOCKS, 

PPTP, PAP, 

L2TP, L2F 

2.4 
Транспортного 

уровня 

TCP, UDP, RUDP,  

TALI, ITOT, RDP Транспортный 

Управление, фай-

ловый  обмен, 

адресация 

Не обеспе-

чивается 

2.5 Сетевого уровня 

BGP, EGP, IPv4(6), ICMP, 

ARP, IRDP, RARP, NHRP, 

OSPF, RIP, 

VRRP, IGMP, MARS, IPSec   

Сетевой 

Маршрутизация, 

безопасность, 

управление, файло-

вый обмен, адреса-

ция 

IPSec 

2.6 
Канального 

 уровня 

ARP, PPP, FDDI, Ethernet,  

VLAN, PPTP, Token Ring 
Канальный 

Многопротоколь-

ная маршрутиза-

ция, безопасность, 

мультиплексирова-

ние, VoIP, тунне-

лирование,  

адресация 

РРТР 

2.7 
Физического 

уровня 

USB; HDMI; X.25; FR; IEEE-

1394; Технологии и протоко-

лы беспроводного доступа 

(п.6) 
Физический  

Обеспечение дос-

тупа к высшим 

уровням ЭМВОС, 

физическая среда 

распространения 

инф. 

Физическая 

защита 

доступа к 

ресурсам 

ИТКС 
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№ 

п/п 

Градация по клас-

сификационному 
признаку 

Технология/ 

тип протокола 

Уровень реа-

лизации 
модели OSI  

Функционал 

Обеспечение 

безопасно-
сти 

3) По назначению 

3.1 Управления 

SNMP, NTP, DHCP, Whois, 

RLOGIN, TELNET, ICMP, 

BOOTP, WCCP, TCP, SMTP 

Прикладной, 

сетевой, ка-

нальный, 
представления 

Управление прото-

кольного сопрово-

ждения процесса 
обмена данными 

Не обеспе-

чивается 

3.2 
Обеспечения 
безопасности 

SSH, S-HTTP, S-MIME, ESP, 

Oakley, AH, ISAKMP/IKE, 

SSL, TLS, IPSec, PPTP, L2TP, 
L2F, MPPE, MSCHAP, WEP, 

Kerberos, PAP, TACACS, 

CHAP, Radius 

Прикладной, 

сетевой, ка-
нальный, 

транспортный 

Обеспечение безо-

пасности процесса 
обмена данными 

Обеспечива-
ется 

3.3 Почтовые 

IMAP, POP3, IMAP4, SMTP, 
MIME 

Прикладной  

Обеспечение про-
цесса обмена со-

общениями почто-

вых служб 

Не обеспе-

чивается 

3.4 Файлового обмена 
FTP, TFTP, LDAP, TCP, 

TELNET, IP, UDP, RUDP 

Прикладной, 

сетевой, ка-

нальный, 

транспортный 

Обеспечение про-

цесса файлового 

обмена  

Не обеспе-

чивается 

3.5 Маршрутизации  

BGMP, IGMP, MARS, 

MDGP, MSDP, MZAP, PGM, 

OSPF, RIP, VRRP, IGRP, 
EGP 

Сетевой  

Обеспечение про-

цесса маршрутиза-

ции по правилам 
стека протоколов 

ТСР/IP 

Не обеспе-

чивается 

3.6 
Многопротоколь-
ной маршрутиза-

ции 

MPLS-IGP, MPLS-TE, 

GMPLS 
Канальный  

Обеспечение про-

цесса маршрутиза-
ции по правилам 

стека протоколов 

ТСР/IP 

Не обеспе-

чивается 

3.7 
Мультиплексиро-

вания 

MPLS, TDM, FDM, CDMA, 

WDMA, Ethernet, FDDI, PPP, 

Token Ring Канальный 

Обеспечение про-

цесса мультиплек-

сирования инкап-

сулированных 
данных 

Не обеспе-

чивается 

3.8 Передачи данных 

PDH, SDH, ATM, X.25,                

IEEE-1394, FR, USB, RS,            
GRID, P2P, WDMA 

Канальный; 

Физический 

Обеспечение про-

цесса  
передачи данных  

Не обеспе-

чивается 

3.9 
Беспроводных 

сетей 

3G, 4G, NFC, IrDA, 

Bluetooth, 
802.15.4 (16,17) 

Физический, 

канальный 

Обеспечение про-

цесса функциони-

рования беспро-
водных сетей 

Не обеспе-

чивается 

3.1

0 
Туннелирования 

GRE, L2F, L2TP, ATMP, 

PPTP 

Сеансовый, 

канальный 

Обеспечение про-

цесса туннелирова-

ния  

Не обеспе-

чивается 

3.1

1 
VoIP RAS, H.225, H.245 

Сеансовый, 

канальный 

Обеспечение про-

цесса оцифровки 

речевой информа-
ции (голос-по-IP) 

Не обеспе-

чивается 

3.1

2 

Реального  

времени 
CAN, NTP Прикладной  

Обеспечение вре-

менных синхро-

низмов 

Не обеспе-

чивается 
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И.В. Родыгина, А.В. Наливайко 

СРАВНИТЕЛЬНЫЙ АНАЛИЗ ТЕХНОЛОГИЙ ДЛЯ РАЗРАБОТКИ 

СЕРВЕРНОЙ ЧАСТИ СИСТЕМЫ УПРАВЛЕНИЯ ПРОДАЖАМИ 

Данная статья посвящена важной теме при разработке веб-приложений: выбор тех-

нологии для написания серверной части приложения. Вопрос выбора правильного языка и 

фреймворка для реализации серверной части приложения всегда актуален, поскольку от это-

го зависит его качество работы: сможет ли сервер обработать большое количество запро-

сов, насколько быстро будет произведена обработка данных и выдача их пользователю - что 

особенно важно для системы управления продажами, поскольку она предполагает работу с 

большим количеством данных. Большинство современных веб-приложений написаны с ис-

пользованием таких языков как PHP, NodeJS, поскольку они обеспечивают разработчику 

высокую скорость написания кода. Метод разработки с помощью PHP позволяет писать 

блокирующий и не блокирующий код, который, в любой реализации, при большом количеств 

запросов будет значительно нагружать систему. NodeJS позволяет реализовывать асин-

хронный не блокирующий код, но отсутствие типизации может значительно снизить каче-

ство работы над проектом при его масштабировании. В таком случае следует рассмотреть 

Java - его фреймворки и библиотеки, которые позволят выполнить задачу. В статье описан 

принцип взаимодействия клиентской и серверной части веб-приложения. По выделенным 

критериям проведено сравнение таких технологий как Java, PHP, платформы NodeJS, а 

также рассмотрен принцип работы бессерверной архитектуры с помощью сервиса Google 

Firebase, Рассмотрены фреймворки и библиотеки для создания серверной части приложения. 

Также важным этапом при сравнении будет проведение тестов производительности, кото-

рые покажут, какую нагрузку могут выдержать фреймворки, какое количество запросов 

могут обработать, задержка между ними. В результате исследования, на основе проведен-

ного исследования, будет выбрана оптимальная технология, которая будет использована для 

разработки серверной части системы для управления продажами.  

Backend; java vert.x; php; node.js; веб-приложение; SAAS. 

I.V. Rodygina, A.V. Nalivayko 

COMPARATIVE ANALYSIS OF TECHNOLOGIES FOR DEVELOPING  

THE SERVER SIDE OF THE SALES MANAGEMENT SYSTEM 

This article focuses on a topic when developing web applications: the choice of technology 

for writing the server side of the application. The question of the correct language and framework 

for the implementation of the server side of the application is always relevant, since its quality of 

work depends on this: whether the server will process a large number of requests, how quickly the 

data will be processed and issued to the user - which is especially important for a sales manage-

ment system, since it assumes work with a large amount of data. Most modern web applications 

are written using PHP, NodeJS. The method of development with PHP allows us to write blocking 

and non-blocking code, which in any implementation, with a large number of requests, will signifi-

cantly load the system. NodeJS allows to implement asynchronous non-blocking code, but the lack 

of typing can reduce the work on the project when it scales with quality. Java and its frameworks 

and libraries will allow completing this task. The article describes the principle of interaction 

between the client and server parts of a web application. Based on the selected criteria, a com-

pared were the technologies such as Java, PHP, NodeJS, and also the principle of operation of a 

serverless architecture using the Google Firebase service was considered, frameworks and librar-

ies for creating the server side of an application were considered. Also, an important stage in the 

comparison will be the execution of tests that will show what loads the frameworks can withstand, 

how many requests can be processed, the delay between them. The optimal technology will be 

selected, which will be used to develop the server side for sales management. 

Backend; java vert.x; php; node.js; web application; SAAS. 
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Введение. Актуальность темы обусловлена тем, что системы, которые пред-

полагают работу с большим количеством данных, должны обеспечивать беспере-

бойную работу и быструю скорость выдачи данных пользователю. Из этого следу-

ет, что перед тем, как приступить к написанию серверной части веб-приложения, 

необходимо провести анализ технологий, который позволят реализовать ее.  

Цель работы – провести сравнительный анализ технологий для разработки 

серверной части системы управления продажами. 

Для достижения цели были поставлены следующие задачи:  

 рассмотреть понятие backend системы и ее взаимодействие с клиентской 

частью; 

 проанализировать языки, фреймворки и библиотеки для написания 

backend системы; 

 сравнить технологии по ключевым параметрам; 

 провести тесты производительности; 

 выявить оптимальный фреймворк для разработки. 

Backend и его взаимодействие с браузером.  Backend включает в себя код, 

который исполняется на сервере. Он включает в себя взаимодействие с базами 

данных, API, обработку входящих данных. Пользователь работает лишь с внешней 

частью системы – заполняя некоторую форму и подтверждая ввод, клиент отправ-

ляет введенные данные на сервер, где они затем, при необходимости, подвергают-

ся обработке и сохраняются в базу данных. Поэтому, когда пользователь снова 

входит в приложение, вся информация остается на виду, где затем ее можно отре-

дактировать, удалить и выполнит другие действия. 

Клиентская часть приложения и сервер взаимодействуют друг с другом с по-

мощью HTTP запросов, AJAX. Как правило, используется архитектура REST API, 

которая включает в себя следующие методы: 

 GET – запрос данных 

 POST – создание новой записи 

 PUT – обновление данных 

 DELETE – удаление данных [1]. 

В современных веб-приложениях используется AJAX-модель взаимодейст-

вия. В фоне браузер создает HTTP запрос к серверу. Сервер получает запрос, об-

рабатывает и возвращает ответ браузеру. Браузер получает ответ от сервера, как 

правило в формате JSON, результат отображается на странице без ее перезагрузки. 

Поскольку система будет реализована в виде Single Page Application, ее жизнен-

ный цикл продемонстрирован на рис. 1.  

 

Рис. 1. Жизненный цикл SPA 

Популярные технологии для реализации серверной части приложения. 

Наиболее популярными языками программирования при разработке северной час-

ти являются JavaScript, Java, PHP, C#. Но стоит отметить, что в чистом виде языки 
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используются довольно редко – на помощь приходят фреймворки и библиотеки, 

которые содержат в себе уже готовые блоки кода, реализующие тот или иной 

функционал, благодаря которому разработчик значительно экономит время [2]. 

Также существует понятие Serverless-архитектуры (бессерверная архитекту-

ра). В основе продукта, который предоставляет данную услугу сервер есть.  

Для разработчика это значит, что можно сосредоточиться на написании функцио-

нала, не тратить время на настройку базы данных, веб-сервера. Основным компо-

нентном здесь выступает облачная функция (FaaS). Функции – это независимые 

единицы развертывания, которые могут выполнять разные действия, например, 

сохранение пользователя в базу данных, обработка файлов [3]. Один из сервисов, 

который позволяет воспроизвести Serverless-архитектуру – Google Firebase.  

Таким образом, для проведения исследования были выбраны языки програм-

мирования и технологии, указанные в табл. 1. 

Таблица 1 

Технологии разработки серверной части приложений 

 Языки программирования 

Java JavaScript PHP Serverless 

Технологии Vert.x Node.JS Laravel Firebase 

Spring    

Сравнение будет проводиться по следующим параметрам (исключая 

Serverless облачные функции Firebase – о них будет сказано отдельно): 

 поток/процесс; 

 неблокирующий I/O; 

 типизация; 

 простота использования. 

Сразу стоит отметить, что эти параметры сравнения будут относиться скорее 

к языкам программирования (а в случае с JavaScript – к платформе NodeJS), 

фреймворки и библиотеки как бы «вытекают» из области применения определен-

ного языка программирования и являются инструментами для ускорения разра-

ботки приложений, поэтому они будут описаны дополнительно, также будут при-

ведены результаты тестов производительности. 

Потоки/процессы и неблокирующий I/O. Практически каждый сайт на PHP 

использует следующую модель. Браузер отправляет запрос к веб-серверу, на кото-

ром установлен Apache, который создает отдельный процесс для входящего запро-

са. Такой режим работы называется «Один к одному»: один пользовательский за-

прос – один серверный процесс для его обработки [18]. Принцип работы архитек-

туры продемонстрирован на рис. 2.  

Такое решение крайне затратно в «high load» проектах, поскольку требует 

большое количество ресурсов для обработки большого количества одновременных 

соединений. В PHP нет потоков выполнения, поэтому выполнить задачи парал-

лельно не получится. 

Java поддерживает многопоточность, благодаря чему на каждое соединение 

может быть создан свой поток. Это позволяет сэкономить память, потоки могут 

обращаться к памяти друг друга, таким образом есть возможность получить кэши-

рованные данные. Многопоточность в Java реализуется путем расширения класса 

Threads или наследованием от класса Runnable [4]. Реализация неблокирующего 

I/O в Java возможна с помощью пакета java.nio. 
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Рис. 2. Архитектура «Один к одному» 

NodeJS работает в одном потоке, реализация неблокирующего I/O здесь дос-
тигается путем передачи функций обратного вызова [5]. Этот механизм называется 
EventLoop – цикл событий, который ставит в очередь некоторый callback (обра-
ботчик), который запускается асинхронно после завершения процесса чте-
ния/записи – рис. 3. Пример такой реализации, на примере NodeJS и запроса к до-
кументу коллекции MongoDB, продемонстрирован в листинге 1. 

 

Рис. 3. Цикл событий 

Листинг 1 – вызов коллбэка после запроса к базе данных 
db.collection.find({name: “Anton”}, (err, result) => { 
  if (err) return console.error(err) 
  console.log(result) 
}) 

Типизация. Типизация – важный аспект, который напрямую влияет на воз-
можность поддержки проекта, когда масштабы проекта достигают среднего значе-
ния. Преимущество строгой типизации в том, что разработчик держит код под 
контролем: типы входящих и возвращаемых данных. Он как бы задает себе стро-
гие рамки, за которые не может выйти, гарантируя, например, что функция будет 
принимать объект именно класса Car, а не Human [17]. Это полезно не только для 
проекта, но также и для компилятора, поскольку указание типов позволит ему де-
лать подсказки по оптимизации. Таким образом, из перечисленных языков про-
граммирования строгую типизацию имеет лишь Java. Да, в PHP, начиная с 7 вер-
сии, также была введена типизация, но по умолчанию ее нет. Для подключения 
типизации необходимо использовать оператор declare() с параметром 
«strict_types=1» [6] – пример продемонстрирован в листинге 2. 
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Листинг 2 – строгая типизация для значений аргументов функции в PHP 

declare(strict_types=1); 

function multiply(int $a, int $b) { 

    return $a * $b; 

} 

Простота использования. Исходя из возможностей языков можно сказать, 

что самым сложным вариантом написания серверной части приложения будет 

Java, поскольку кривая обучения здесь более крутая в силу богатой экосистемы 

языка. Чтобы разобраться в ней потребуется не мало времени, но при этом задача 

изучения не невыполнимая. Сравнивая PHP и NodeJS можно сказать, что второй 

использует JavaScript, код которого выглядит более лаконично и понятно. Порог 

входа для JS значительно ниже, поскольку отсутствует типизация, ООП в его 

классическом виде. Также разработчики могут использовать JavaScript не только 

на клиенте, но и на сервере [7]. 

Таким образом, в табл. 2 представлена итоговая таблица по указанным пара-

метрам сравнения. 

Таблица 2 

Результаты сравнения по параметрам 

 PHP NodeJS Java 

Работа  

с потоками/процессами 
Процессы Потоки Потоки 

Неблокирующий I/O Нет Есть Есть 

Типизация 

Динамическая, 

возможна типи-

зация параметров 

функции 

Динамическая Статическая 

Сложность Средняя Средняя Сложная 

Vert.X и Spring Boot. Сразу стоить отметить, что Eclipse Vert.X позициони-

рует себя не как фреймворк, а как набор инструментов, который позволяет писать 

асинхронный неблокирующий код [8]. Spring Boot – фреймворк, соответственно он 

предоставляет набор инструментов и задает разработчику некоторые архитектур-

ные «правила» для написания приложения. Отсюда сразу можно сделать вывод, 

что Spring – более тяжеловесное решение, поскольку включает в себя большое 

количество инструментов. 

«Из коробки» Spring boot использует многопоточную модель, когда каждый 

запрос работает в своем потоке [15, 16]. Абстрактно, запросы быть «медленные», 

которые требуют большее количество времени на выполнение, и «быстрые», вре-

мя выполнение которых значительно меньше. При большом количестве «медлен-

ных» запросов, «быстрые» запросы все равно будут ожидать очереди выполнения 

первых, даже если на выполнение им требуется минимальное время, в результате 

чего образуется «простой». Увеличение потоков отчасти решает эту проблему, но 

в то же время будет значительно нагружать систему.  

Vert.X же использует асинхронный неблокирующий I/O, который работает 

средствами EventLoop. Таким образом, вместо того, чтобы блокировать поток при 

выполнении операции ввода-вывода, будет осуществлен переход к следующей 

операции, которая готова к выполнению, а работа с начальной задачей будет во-

зобновлена после ее завершения. В этом случае получается возможна обработка 

большего количества запросов при меньшей нагрузке [19, 20].  
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Vert.X полезно использовать в приложениях, где необходимо обрабатывать 

большое количество одновременных запросов. С одной стороны может показаться, 

что библиотеку стоит использовать в исключительно крупных проектах, но это не 

так. Vert.X также хорошо работает и с более простыми веб-приложениями, по-

скольку рано или поздно количество трафика будет расти. В таком случае уже бу-

дет существовать асинхронная обработка событий, скорость работы не пострадает. 

Библиотека является полиглотом. Она поддерживает достаточно много языков: 

Java, Groovy, Scala, Kotlin, JavaScript, Ruby. 

Laravel. Laravel – один из самых популярных фреймворков PHP. Он следует 

модели MVC и значительно облегчает разработку веб-приложений благодаря ин-

струментам роутинга, аутентификации, сеансов [9].  

MVC расшифровывается как «Модель – представление – контроллер» [12]. 

Модель представляет из себя данные, с которыми работает приложение. Напри-

мер, список товаров в базе данных и категории, за которыми они закреплены. Мо-

дель взаимодействует с контроллером. Если пользователь запрашивает страницу 

со списком товаров, то роль контроллера в том, чтобы выдать в шаблон именно 

эти данные, а не другие. Если пользователь хочет создать новый товар, то он об-

ращается к контроллеру создания. Шаблон отвечает за показ пользователю данных 

в оформленном виде. Общая схема работа продемонстрирована на рис. 4. 

 

Рис. 4. Схема работы MVC 

Бенчмарки. Бенчмарк – он же тест производительности – необходим для оп-

ределения качества работы технологий по тем или иным параметрам. 

В процессе принятия решения о выборе стэка технологии для будущей сис-

темы, стоит опираться на результаты тестирования производительности. Произво-

дительность напрямую влияет на скорость работы, возможность обработать боль-

шое количество запросов. 

Результаты тестирования должны быть максимально объективными, по-

скольку иначе результат может быть ошибочным или не корректным. 

TechemPower предоставляет данные тестирования по большому количеству 

фреймворком и языков [11]. Их преимущество состоит в том, что, во-первых, тес-

ты для каждой технологии пишут сами разработчики.  

Это важно, поскольку они знают, как работает их технология, какие есть ню-

ансы при написании кода – каждый пользователь может написать тест по-своему, 

и каждый получит разный результат. Во-вторых, написанные тесты запускаются в 

одном окружении – за счет чего полученные результаты имеют справедливый ха-

рактер, поскольку проходили работу в одинаковых условиях. 
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Тест на выдачу чистого текста. На рис. 5 продемонстрированы результаты 

теста на выдачу чистого текста, который заключается в составлении фреймворком 

ответа в виде простого текста «Hello, World» на запрос. Здесь запускается шесть 

тестов при 256, 1024, 4096, 16384 параллельных потоков – лучший результат у 

Vert.X, худший – Laravel. 

 

Рис. 5. Рейтинг теста на выдачу чистого текста 

Сериализация. Сериализация – процесс перевода объекта в JSON строку 

[13]. В данном случае фреймворком ожидается объект вида «message»: {«Hello, 

World!»}, а сервер в свою очередь возвращает его в виде JSON строки. 

Результаты теста продемонстрированы на рис. 6. Тест запускается при 16, 32, 

64, 128, 256, 512 параллельных потоков. Здесь лидер снова Vert.X, при этом на рис. 7 

можно заметить, что для Eclipse Vert.X задержка между ответами в среднем 4мс. 

Наименьшая средняя задержка у фреймворка NodeJS.  

 

Рис. 6. Результаты теста на сериализацию объекта 

 

Рис. 7. Задержка между ответами 

Множественные запросы к базе данных. Неотъемлемая часть любой сис-

темы – запросы к базе для получения необходимых данных. В данном бенчмарке 

проводится выборка множества полей из простой базы данных, а затем произво-

дится их сериализация, формируется JSON-ответ. Тест запускает 1, 5, 10, 15 и 20 

запросов к базе данных за один запрос от клиента. Все они проводятся при  

512 параллельных потоках. 

По результатам, продемонстрированным на рис. 8 можно сделать вывод, что 

Vert.X может обработать большее количество запросов. Здесь он работает совме-

стно с БД Postgres. Средняя задержка для него также минимальная из всех вы-

бранных технологий – 16мс, максимальная задержка составила 76.2 мс. 
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Рис. 8. Результаты теста на множественные запросы к базе данных 

Firebase. Firebase отлично подходит для создания прототипов приложений, 

поскольку позволяет быстро строить бэкэнд. Данный сервис предоставляет боль-

шое количество инструментов – от облачной базы данных и облачных функций, то 

аналитики. Облачные функции позволяют разработчикам перенести API приложе-

ния в облако и вызывать их в нужных местах [10].  

Сервис условно бесплатный, то есть до достижения определенного количест-

ва чтений и записей данных [14]. Отсюда можно сделать вывод, что необходимо 

правильно организовывать чтение данных, поскольку за это сервисом будет взы-

маться дополнительная плата.  

Данные, которые хранятся здесь – привязаны к Firebase. Это проблема прак-
тически всех «Бэкэнд как сервис» поставщиков, что нет возможности и инстру-
ментов для переноса данных на другую платформу.  

Вывод. Подводя итоги исследования, можно сделать вывод, что для разработ-
ки системы для управления продажами будет выбрана библиотека Java Vert.X.  
Она написана на Java – языке со статической типизацией. При масштабировании 
проекта это будет иметь значение, поскольку предоставит компилятору больше ин-
формации о коде и позволит выявить больше потенциальных ошибок, поведение 
приложения будет более предсказуемым.  

Неблокирующий асинхронный код этой библиотеки позволит быстро обрабаты-
вать большое количество запросов без блокирования кода и не затрачивать лишние 
ресурсы, так как системы управления продажами предполагают работу с большим 
количеством данных.  

Результаты бенчмарков доказывают, что Vert.X – мощный инструмент для 
работы не только с большим количеством данных, но также он будет показывать 
хорошие результаты при выдаче статической информации. 
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