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А.Е. Колоденкова, М.О. Бочкарев 

КОМПЛЕКСНЫЙ ПОДХОД К РАСПОЗНАВАНИЮ НАРУШИТЕЛЯ  
ПО ВИДЕОИЗОБРАЖЕНИЯМ 

Распознавание нарушителей в условиях неконтролируемой среды является важнейшей функцией 
систем контроля безопасности (СКБ), основанных на биометрии и обеспечивающих защиту на объек-
тах с массовым скоплением людей. Повысить точность подобных систем возможно за счет объеди-
нения нескольких различных биометрических признаков, полученных по видеоизображениям. Однако при 
работе с видеоизображениями возникает ряд проблем, связанных с изменением точки обзора, контра-
стности, освещения, окклюзией, посторонних объектов на заднем плане, с выбором уровня объединения 
биометрических признаков. Для решения данной проблемы предложен комплексный подход к распозна-
ванию нарушителя, основанный на предварительной обработке видеоизображений, а также интегра-
ции двух сверточных нейронных сетей (СНС), теории Демпстера-Шефера, метода случайного леса для 
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объединения поведенческих биометрических признаков на уровне оценок соответствия и классифика-
ции видеоизображений. В качестве биометрических признаков рассматриваются походка и жестику-
ляция, поскольку их можно наблюдать без прямого взаимодействия с человеком. Для решения задачи 
классификации определено три класса видеоизображений: класс 1 – человек не является нарушителем, 
класс 2 – потенциальный нарушитель, класс 3 – нарушитель. В работе также представлена обобщен-
ная схема комплексного подхода к распознаванию нарушителя с подробным описанием этапов.  
Для оценки эффективности предложенного комплексного подхода были проведены эксперименты с 
набором данных KTH Dataset, который содержит шесть типов простых действий человека, совер-
шенных разными людьми на различных фонах. Результаты исследований показали, что предложенный 
подход повышает точность распознавания нарушителя по видеоизображениям в условиях неконтро-
лируемой среды (точность классификации составила 87%). 

Объединение биометрических признаков; видеоизображения; сверточная нейронная сеть; 
теория Демпстера-Шефера; метод случайного леса. 

A.E. Kolodenkova, M.O. Bochkarev 

COMPREHENSIVE APPROACH TO INTRUDER RECOGNITION BASED  
ON VIDEO IMAGERY  

Intruder recognition in uncontrolled environments is a critical function of biometric-based security con-
trol systems (SCS), ensuring protection at facilities with large crowds. The accuracy of such systems can be 
improved by combining multiple biometric traits extracted from video imagery. However, processing video data 
involves several challenges, including viewpoint variation, occlusion, and selecting an appropriate feature fu-
sion level. To resolve these challenges, a complete approach to intruder recognition is proposed. The approach 
is based on video preprocessing, the combination of two convolutional neural networks (CNNs), Dempster–
Shafer theory, and the random forest method. These techniques fuse behavioral biometric features at the score 
level to classify video sequences. Gait and gestural behavior are selected as biometric modalities, as they can be 
captured without direct subject interaction. For the classification task, three classes of video data are defined: 
class 1 – person is not intruder, class 2 – a potential intruder, class 3 – intruder. The study also presents a gen-
eral architecture for the proposed approach, along with a detailed description of its processing stages. The ef-
fectiveness of the approach is measured through experiments performed on the KTH dataset, which comprises 
six types of simple human actions performed by different subjects under different background conditions. Exper-
imental results show that the proposed approach improves intruder recognition accuracy in uncontrolled envi-
ronments, achieving an 87 % classification rate. 

Biometric feature fusion; video imagery; convolutional neural network; Dempster-Shafer theory; 
random forest method. 

Введение. Задача распознавания нарушителя по видеоизображениям в настоящее 
время является популярной, сложной и широко используется в системах контроля безопас-
ности (СКБ) во всем мире. Однако большинство данных систем далеки от совершенства, 
поскольку используют один биометрический признак для распознавания людей и соответ-
ственно имеют ряд ограничений при их использовании (неуниверсальность биометриче-
ских признаков, зашумленные данные, чувствительность к атакам) [1, 2]. Для преодоления 
ограничений в последнее время в СКБ распознавание человека осуществляется за счет объ-
единения нескольких биометрических признаков с использованием различных алгоритмов 
объединения признаков. Подобные системы обеспечивают максимальную независимость 
между биометрическими шаблонами, следовательно, низкое качество одного биометриче-
ского признака никак не влияет на распознавание нарушителя с помощью другого призна-
ка, и точность распознавания остается при этом высокой [3–6]. 

При распознавании нарушителя используются такие специфические биометриче-
ские признаки, как изображение лица, походка, жестикуляция, тембр голоса, отпечатки 
пальцев и даже рисунок радужной оболочки глаза. Однако одними из самых популярных 
и весьма значимыми динамическими признаками для криминологии и сотрудников по-
лиции являются движение тела, а именно походка и жестикуляция [7, 8]. Это связано с 
тем, что распознавание нарушителя по походке и жестикуляции можно выполнять по 
видеоизображениям дистанционно, без какого-либо физического контакта с человеком. 

Несмотря на большое количество работ отечественных и зарубежных ученых  
[9–11], проблема распознавания человека по видеоизображениям в условиях некотроли-
руемой среды до сих пор остается открытой. Во-первых, большинство методов распозна-
вания человека ориентированы на использование лишь одного биометрического призна-
ка, что может привести к ложному распознаванию. Во-вторых, многие методы ориенти-
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рованы на видеоизображения хорошего качества, тем самым отклоняются видеоизобра-
жения, полученные в условиях неконтролируемой среды, что может привести к потере 
важной информации о нарушителе. В-третьих, большинство методов ориентированы на 
объединение статических биометрических признаков, поскольку поведенческие биомет-
рические признаки человека непостоянны и вариативны. 

Выраженный системный характер проблемы определяет необходимость в разработ-
ке комплексного подхода к распознаванию нарушителя по походке и жестикуляции, ос-
нованный на предварительной обработке видеоизображений, а также интеграции свер-
точных нейронных сетей (СНС), теории Демпстера-Шефера (Dempster-Shafer theory), 
метода случайного леса для объединения поведенческих биометрических признаков и 
классификации видеоизображений, полученных в условиях неконтролируемой среды. 

Обобщенная схема комплексного подхода к распознаванию нарушителя. В на-
стоящее время существует множество определений понятия и типологии нарушителя. Од-
нако в работе под нарушителем понимается человек, предпринявший попытку выполнения 
запрещенных действий по ошибке, незнанию (например, шумное поведение) или осознан-
но со злым умыслом (например, устрашение, насилие) и находящийся в состоянии повы-
шенного эмоционального напряжения (например, нервозность, частое осматривание по 
сторонам и др.) [12]. 

Наборы данных, используемые при распознавании человека по видеоизображениям, 
обычно подразделяются на два типа: получены в контролируемой и неконтролируемой среде. 

В наборах данных, полученных в условиях контролируемой среды, видеоизображе-
ния хорошего качества (высокий уровень освещенности, яркости). При этом в кадре может 
находиться один человек, например, на пунктах досмотра или контрольно-пропускных 
пунктах. В результате добиться высокой точности распознавания нарушителя относитель-
но просто, даже без применения сложных моделей, поэтому СКБ работают эффективно. 

И наоборот, если наборы данных получены в условиях неконтролируемой среды, 
например, при низком разрешении, контрастности, освещении, наличии шума и т.д. При 
этом в кадре может находиться много людей, хаотично исполняющих необычные движе-
ния (например, зоны выдачи багажа в аэропортах, а также выходы и входы на станциях 
метро) и меняющих мимику лица. Все это приводит к тому, что достижение высокой 
точности распознавания нарушителя становится более сложной задачей. 

В связи с этим для работы с наборами данных, полученных в условиях неконтроли-
руемой среды, предлагаются различные методы машинного обучения, которые значи-
тельно повышают точность и способность к обобщению [13, 14].  

В основе предлагаемого подхода к распознаванию нарушителя по походке и жести-
куляции в условиях неконтролируемой среды лежит использование обобщенной схемы, 
состоящей из восьми этапов и представленной на рис. 1. 
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Рис. 1. Обобщенная схема распознавания нарушителя по походке и жестикуляции 
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Этап 1. Формирование кадров (кадрирование). Как правило, человек присутствует в 

поле зрения камеры видеонаблюдения в течение некоторого времени, поэтому его изо-

бражение можно отследить в последовательности кадров (видеоряд, видеопоток) (рис. 2)  

V = {f1, f2,…, fk},  

где k – число кадров; fi – текущий кадр видео; H×W×C – размерность кадра, H – высота 

изображения в пикселях, W – ширина изображения в пикселях, C – количество каналов, 

которые подвергаются первичной буферизации данных для последующей обработки. 

 
Рис. 2. Пример кадрирования действий человека в видеопотоке 

Этап 2. Формирование сегментов. Поскольку кадры из разных сцен имеют разные 

временные и пространственные характеристики [15], то сегментация видеопотока V на Q 

сегментов (смысловые, важные сцены) является важной частью анализа видеоинформации 

Q(V) = {q1, q2,…, qh},  

где qj = {fj1, fj2,…, fjg} – сегмент (отрезок) с g кадрами, каждый сегмент содержит фикси-

рованное число кадров (длина сегмента) (рис. 3). 

 
Рис. 3. Формирование сегментов 

Сегментация видеопотока позволяет значительно снизить вычислительные требова-

ния, а также ускорить и упростить процесс вычислений. 

Этап 3. Прореживание сегментов. Поскольку методы обработки видеоизображе-

ний обычно требуют фиксированной длины видеопотока и размеров кадра, а обучающие 

видеоизображения имеют переменную длину, то крайне важно выбирать ключевые кад-

ры, которые охватывают максимум информации, связанной с действиями человека  

[16, 17]. Следовательно, оптимальный выбор ключевых кадров позволяет свести к мини-

муму избыточность информации в системах обработки видеоизображений. 

На данном этапе происходит исключение некоторых кадров из сегмента с применением 

метода выбора ключевых кадров, которое позволяет одновременно снизить вычислительную 

нагрузку и уменьшить объем потребляемой памяти. Предлагаемый метод сочетает в себе 

обнаружение изменений на кадрах с использованием яркости и адаптивной фильтрации с 

пороговыми значениями и будет подробно рассмотрен в следующих работах авторов. 

На рис. 4 приведен пример прореживания сегментов. 

 
Рис. 4. Пример прореживания сегментов 
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Этап 4. Коррекция сегментов. На данном этапе осуществляется коррекция яркости 
и контраста изображений с использованием алгоритма [18], который был адаптирован 
для коррекции сегментов, поскольку видеопоток можно легко представить в виде набора 
изображений.  

На рис. 5 приведен пример коррекции сегментов, на котором силуэт человека зна-
чительно выделяется на общем фоне, что достигается за счет изменений яркости и кон-
траста, по сравнению с рис. 4. 

 
Рис. 5. Пример коррекции сегментов 

Этап 5. Построение масс-функций. После предварительной обработки видеоизоб-
ражений сформированный набор данных подается на вход СНС для изучения и извлече-
ния биометрических признаков (походка и жестикуляция). Сверточная нейронная сеть 
обучается отдельно для каждого биометрического признака, после чего выходные дан-
ные СНС преобразуются в распределения вероятностей по трем классам (класс 1 – чело-
век не является нарушителем, класс 2 – потенциальный нарушитель, класс 3 – наруши-
тель) с помощью метода softmax, которые могут рассматриваться с некоторым допуще-
нием как массы-функций m1(Sпоходка) и m2(Sжесты). 
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где Zlp – l-е апостериорное значение вероятности, полученное от p-ой СНС, С – количест-
во классов (l = 3). 

Для стабилизации обучения используется Batch Normalization, для предотвращения 
переобучения используется Dropout.  

Этап 6. Объединение масс-функций. В предлагаемом подходе в качестве экспертов 
для распознавания нарушителя и получения первоначальных результатов распознавания 
выбрана СНС. Поскольку у каждого эксперта свой взгляд на классификацию видеоизоб-
ражения, то могут возникнуть некоторые разногласия (проблема конфликта). Для реше-
ния данной проблемы предложено использовать теорию Демпстера-Шефера.  

Для объединения масс-функций используется правило объединения Демпстера-
Шефера [19] 
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m S m S m S
K  

 


 ,  

где K – мера конфликта, которая интуитивно измеряет, насколько сильно m1(S
походка

) и 
m2(S

жесты
) противоречат друг другу. 

Объединение биометрических признаков осуществляется на уровне оценок соответ-
ствия, что улучшает процесс принятия решений за счет интеграции различных источни-
ков информации, тем самым снижая вероятность ложного принятия или отклонения. 
Данное объединение используется в дальнейшем для классификации с использованием 
метода случайного леса. 

Этап 7. Построение случайного леса. Для преобразования объединенных масс-
функций в окончательное решение применяется метод случайного леса (ансамблевый 
метод), основанный на построении ансамбля деревьев решений Tn. Это связано с тем, что 
он позволяет обрабатывать тысячи входных переменных без их удаления, а также отве-
тить на вопрос, какие переменные важны для классификации. 
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При обучении деревьев решений использовался алгоритм бутстрэп (bootstrap). Хотя 

количество классов сравнительно небольшое (l = 3), но деревья решений обеспечивают 

устойчивость к шуму при «переобучении», а метод случайного леса обеспечивает ста-

бильную классификацию. 

В качестве критерия останова деревьев решений рекомендуется использовать, на-

пример, ограничение на максимальную глубину дерева, максимальное число листьев, 

минимальное число объектов в листе.  

Этап 8. Получение класса. При решении задачи классификации используется мажо-

ритарное голосование: каждое дерево решений «голосует» за определенный класс, и ито-

говым классом становится класс, который наиболее часто встречается. 

Объединение биометрических признаков, основанное на интеграции СНС, теории 

Демпстера-Шефера и методе случайного леса, далее именуется ансамблевой моделью. 

Результаты исследования. Для дальнейшей оценки эффективности предложенного 

комплексного подхода были проведены эксперименты с набором данных KTH Dataset 

[20], который содержит видеопотоки с различными действиями людей (размахивание 

руками, боксирование, бег, ходьба и др.), записанных с разных ракурсов.  

Для классификации видеоизображений были перераспределены метки набора дан-

ных следующим образом: ходьба – человек не является нарушителем; размахивание ру-

ками, пробежка – потенциальный нарушитель, боксирование, бег – нарушитель. 

Для изучения и извлечения биометрических признаков (походка, жестикуляция) ис-

пользовались СНС, обучающиеся индивидуально, на одинаковом наборе данных, кото-

рый был разделен (70% – тестовая выборка, 15% – валидационная выборка, 15% – тесто-

вая выборка).  

Длина сегмента видеопотока была установлена – 16 кадров, в результате чего по-

лучилось следующее распределение сегментов по классам: класс 1 – 1507 сегментов; 

класс 2 – 959 сегментов; класс 3 – 3932 сегмента. 

Поскольку полученный набор сегментов несбалансирован, целесообразно исполь-

зовать технику oversampling (дополнение каждого класса дублирующими данными). 

После oversampling сбалансированный набор данных содержит 11796 сегментов, рас-

пределенных следующим образом: класс 1 – 3932 сегмента; класс 2 – 3932 сегмента; 

класс 3 – 3932 сегмента. 

После обучения ансамблевой модели была проведена оценка с помощью тестовой 

выборки, на которой она не обучалась, содержащая 591 сегмент (класс 1 – 191 сегмент; 

класс 2 – 202 сегмента, класс 3 – 198 сегментов). 

В табл. 1 представлены результаты распознавания нарушителя по походке и жести-

куляции с использованием разработанного комплексного подхода и подхода, представ-

ленного в работе [21]. 

Таблица 1 

Результаты распознавания нарушителя 

Количество 

сегментов 

Верно  

классифицированные 

сегменты 
с использованием  

комплексного  

подхода 

Ошибочно 

классифицированные  

сегменты  
с использованием  

комплексного  

подхода 

Верно  

классифицированные 

сегменты с 
использованием 

известного  

подхода  

Ошибочно 

классифицированные  

сегменты  
с использованием 

известного  

подхода 

591 514 77 443 148 

Тестирование ансамблевой модели показало, что она с точностью до 87% правильно 

определяет человека по видеоизображениям. 

Также был проведен сравнительный анализ точности различных моделей классифика-

ции видеоизображений, предложенных различными исследователями: CNN + Tree (Gait + 

Gesture) [21] – 75%, HOG +Classification Tree (Gait) [22] – 58%; CNN (Gait + Gesture) – 61%. 

Сравнивая результаты тестирования можно сделать вывод о высоком качестве раз-

работанной ансамблевой модели и эффективности предложенного подхода.  
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Заключение. В настоящей работе предлагается комплексный подход к распознава-
нию нарушителя по походке и жестикуляции, основанный на предварительной обработке 
видеоизображений, а также интеграции СНС, теории Демпстера-Шефера, метода случай-
ного леса с целью достижения высокой надежности распознавания нарушителя по ви-
деоизображениям. Тестирование ансамблевой модели показало, что она с точностью до 
87 % правильно определяет человека по видеоизображениям в условиях неконтролируе-
мой среды. Предложенный подход позволит оперативно сотрудникам, обеспечивающим 
внутриобъектовый и пропускной режим (частным охранным предприятиям) осуществ-
лять безошибочный поиск нарушителей в условиях неконтролируемой среды, тем самым 
предупреждая преступления.  

Дальнейшие исследования авторов будут направлены на разработку моделей объе-
динения других биометрических признаков и собственного набора данных. 
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Д.А. Морозов, В.В. Гилка, А.С. Кузнецова  

СОВРЕМЕННЫЕ ПОДХОДЫ РАСПОЗНАВАНИЯ ЛИЦ В УСЛОВИЯХ НИЗКОЙ 

ОСВЕЩЁННОСТИ: ОБЗОР И КОНЦЕПЦИЯ ГИБРИДНОЙ  

END-TO-END АРХИТЕКТУРЫ 

Рассматривается проблема надёжного распознавания лиц в таких критически важных об-

ластях, как видеонаблюдение и биометрическая аутентификация в условиях недостаточной ос-

вещённости. Существующие подходы, как правило, разделяют задачи повышения качества изо-

бражения и собственно идентификации, что приводит к накоплению ошибок и потере информа-

тивных признаков. Целью работы является преодоление этого ограничения путём разработки и 

теоретического обоснования гибридной end-to-end архитектуры, в которой задачи улучшения 

изображения и распознавания лица решаются совместно. В исследовании проводится системати-
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