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Д.Н. Богачева, О.В. Лукинова, А.А. Саломатин  

СЕМАНТИЧЕСКАЯ МОДЕЛЬ ВЛИЯНИЯ ФАКТОРОВ БЕЗОПАСНОСТИ  

ДЛЯ ОЦЕНКИ КИБЕРУСТОЙЧИВОСТИ ИНФОРМАЦИОННЫХ СИСТЕМ 

В современных условиях обеспечение киберустойчивости информационно-телекоммуникационных 
систем предприятий становится приоритетной задачей, требующей учета сложного взаимодействия 
множества факторов. Данная работа посвящена исследованию устойчивости информационно-
телекоммуникационных систем с точки зрения процессно-ориентированного подхода, который фоку-
сируется на сохранении непрерывного и безопасного функционирования предприятия при возникновении 
киберинцидентов. При этом одна из существующих сегодня проблем заключается в отсутствии 
средств системного анализа факторов безопасности, их влияния на общую защищенность бизнес-
процессов. Цель исследования заключается в разработке формализованного инструмента, позволяюще-
го прогнозировать уровень устойчивости с учетом функциональных зависимостей между факторами. 
В качестве основного метода исследования выступает концептуальное семантическое моделирование, 
позволяющее формализовать причинно-следственные связи между элементами системы. Научная 
новизна заключается в разработке модели, фиксирующей взаимное влияние угроз и мер противодейст-
вия, что позволяет прогнозировать уровень устойчивости информационно-телекоммуникационных 
систем уже на этапе проектирования. На примере метода оценки корректности параметров оконеч-
ных устройств автоматизированной системы управления технологическим процессом продемонст-
рировано влияние различных факторов на эффективность механизмов защиты нижнего уровня сис-
темы. Результаты, представленные в работе, позволяют сократить противоречие между научным 
и практическим применением процессно-ориентированного подхода, а также могут быть использо-
ваны как теоретическая основа для разработки программных  инструментов в контексте  приня-
тия решений по выбору мер защиты бизнеса на основе баланса между возможным ущербом, ожи-
даемыми уровнями киберустойчивости, рисков и безопасности в течение всего жизненного цикла ин-
формационной системы. 

Процессно-ориентированный поход; информационная система; киберустойчивость; семан-

тическая модель факторов безопасности; датчик. 
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D.N. Bogacheva, O.V. Lukinova, A.A. Salomatin 

SEMANTIC MODEL OF SECURITY FACTORS INFLUENCE FOR EVALUATING 

CYBER RESILIENCE OF INFORMATION SYSTEMS 

In modern conditions, ensuring the cyber resilience of enterprise information and telecommunica-

tion systems is becoming a priority task that requires accounting for the complex interaction of numerous 

factors. This paper investigates resilience of information and telecommunication systems through the lens 

of a process-oriented approach, which focuses on maintaining continuous and secure enterprise opera-

tions in the event of cyber incidents. However, one of the current problems lies in the lack of tools for sys-

tematic analysis of security factors and their impact on the overall protection of business processes.  

The aim of the study is to develop a formalized tool for predicting resilience levels, taking into account 

functional dependencies between factors. The primary research method is conceptual semantic modeling, 

which enables the formalization of cause-and-effect relationships between system elements. The scientific 

novelty consists in the development of a model that captures the mutual influence of threats and counter-

measures, allowing for the prediction of information and telecommunication system resilience levels as 

early as the design stage. Using the method for evaluating the correctness of Industrial Control Systems 

endpoint parameters as an example, the influence of various factors on the effectiveness of the system’s 

lower-level protection mechanisms is demonstrated. The results presented in the paper help reduce the 

gap between the theoretical and practical application of the process-oriented approach. They can also 

serve as a theoretical foundation for developing software tools to support decision-making in selecting 

business protection measures, based on a balance between potential damage, expected levels of cyber 

resilience, risks, and security throughout the entire lifecycle. 
Process-oriented approach; information system; cyber resilience; semantic model of security fac-

tors; sensor. 

Введение. Одной из наиболее важных особенностей развития современных инфор-

мационных систем (ИС) следует считать тенденцию к интеграции. Речь идет о функцио-

нальной интеграции, интеграции неоднородных информационных ресурсов, интеграции 

разных способов представления информации для пользователей информационных сис-

тем, интеграции информационных и/или вычислительных систем с телекоммуникацион-

ными системами, т.е. возникновению класса интегрированных информационно-

телекоммуникационных систем (ИТКС), в которых объединяются функции ИС и систем 

передачи данных. 

К классу ИТКС относятся различные распределенные корпоративные информаци-

онные системы (КИС): 

 системы, обслуживающие предприятия различных отраслей экономики, финан-

сово-кредитной сферы, системы военного назначения и др.;  

 государственные ИС, созданные для нужд правоохранительных органов, элек-

тронного правительства, осуществления государственных услуг и т.п.;  

 глобальные информационные сети, в которых традиционные услуги связи 

и передачи данных дополняются услугами информационного обслуживания массовых 

пользователей. 

Применение Web-технологий в ИТКС обеспечивает развитие таких областей, как 

электронный бизнес (оптовая, вплоть до виртуальных бирж, и розничная торговля – Ин-

тернет-супермаркеты; взаимодействие промышленных предприятий с потребителями и 

поставщиками – business-to-business), электронные библиотеки, дистанционное обучение 

(вплоть до виртуальных университетов). 

ИТКС представляют собой наиболее сложный класс современных ИС с точки зре-

ния методов и средств их создания, сопровождения и развития, инструментов проектиро-

вания и программирования приложений, средств представления информационных ресур-

сов и доступа к ним.  

Очевидно, что к ИТКС предъявляются повышенные требования, в том числе 

и к вопросам устойчивого функционирования по отношению к внешним негативным 

воздействиям нарушителя, например, несанкционированному доступу к данным при их 
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хранении, обработке и передаче по каналам связи или организации распределенных DOS-

атак. Анализ источников позволяет сделать вывод о том, что устойчивость ИС рассмат-

ривается в следующих взаимосвязанных аспектах. 

1. Структурно-топологическая устойчивость сетевого слоя ИТКС. В работе [1] 

приведено определение инфраструктурной устойчивости: «способность инфраструктуры 

при возмущении системы оставаться на заданном качественном уровне на фоне высокого 

уровня инфраструктурного деструктивизма». Под инфраструктурным деструктивизмом 

здесь понимается неспособность какого-либо компонента ИТКС выполнять свои функ-

ции в полном объеме.  

2. Функциональная устойчивость. В руководстве по оценке мер безопасности в фе-

деральных информационных системах [2], опубликованном Национальным институтом 

стандартов и технологий США (NIST), в исследованиях [3–7] вводится понятие функцио-

нальной устойчивости как способность сохранения и/или восстановления возможности 

выполнения возложенных на систему функций при различных условиях существования, в 

том числе и при деструктивных воздействиях на ее элементы.  

3. Киберустойчивость. В работе [2] киберустойчивость определяется как способ-

ность предвидеть, выдерживать, восстанавливаться и адаптироваться к неблагоприятным 

условиям, атакам или компрометациям ИТ-систем. Всемирный экономический форум 

(WEF) определяет киберустойчивость как способность организации минимизировать 

влияние существенных киберинцидентов на ее основные бизнес-цели и задачи. Здесь 

прослеживается связь с методологией, описанной в [8–10], где речь идет о том, что сис-

тему защиты ИС необходимо планировать, проектировать и эксплуатировать исходя из 

обеспечения безопасности бизнес-процессов организации. Среди стратегий обеспечения 

основ киберустойчивости эксперты WEF называют управление рисками. Риск – это по-

тенциальная опасность нанесения ущерба организации в результате реализации некоторой 

угрозы с использованием уязвимостей актива или группы активов. Определяется как функ-

ция от вероятности реализации угрозы, использующей уязвимости, и оценки величины 

ущерба, как последствия реализации угрозы [11, 12]. Управление рисками включает: оп-

ределение профиля рисков; назначение явных владельцев конкретных рисков и опреде-

ление ответственности в случае их наступления; планирование и внедрение мер сниже-

ния и смягчения рисков; соблюдение регуляторных требований [13]. В работе [14] также 

рассматривается связь между устойчивостью и рисками негативных воздействий на ком-

поненты ИТКС. Для каждого компонента экспертами задаются критерии – свойства 

безопасности (конфиденциальность, целостность и доступность), а также коэффициенты 

важности, степень уязвимости актива и степень реализации угрозы по каждому крите-

рию. Эти параметры авторы используют для расчета рисков нарушения свойств безопас-

ности, посредством которых, в свою очередь, оценивается совокупная мера риска всей 

ИТКС. В работе [15] авторы подчеркивают, что наиболее важной составляющей в обес-

печении киберустойчивости и, как следствие, общей устойчивости, является именно 

оценка рисков, т.к. именно регулярный анализ рисков помогает разработать эффективные 

стратегии защиты, а также минимизировать вероятность различных кибератак.  

Кроме того, повсеместное развитие цифровой экономики требует от бизнес-

структур  непрерывного функционирования, что, в свою очередь, реализуемо только при 

внедрении в жизненный цикл ИТКС принципов процессно-ориентированного подхода 

[16], которые переводят фокус внимания защиты с информационной системы на бизнес-

организацию предприятия.  

Тогда очевидно, что возникает проблема в разработке таких инструментов, которые 

позволили бы еще при создании ИС прогнозировать уровень ее устойчивости к воздейст-

виям различных инцидентов, инициируемых злоумышленниками. 
Для решения указанной задачи в данной работе предлагается семантическая модель, 

предназначенная для оценки влияния факторов безопасности на риски и киберустойчи-
вость при проектировании или эксплуатации ИТКС. При этом модель учитывает расши-
ренный (по сравнению с классическим) набор параметров безопасности, отражает прин-
ципы процессно-ориентированного подхода, включает концепт целевой функции, содер-
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жит контуры принятия решений в разных парадигмах управления безопасностью и мо-
жет служить формализованной основой для создания программных инструментов ука-
занного подхода. 

Постановка задачи. На сегодняшний день существует два основных подхода к 
проектированию систем обеспечения безопасности ИС. Первый – традиционный, класси-
ческий, основан на удовлетворении требований нормативно-правовых документов  
[17–19], которые в качестве объекта защиты определяют саму целевую ИС, а также фо-
кусируются на барьерных мерах по защите периметра ИС за счет встроенных и наложен-
ных средств защиты (СЗ). Основная направленность этого подхода – противодействие 
предполагаемым угрозам в целях предотвращения несанкционированного доступа, со-
хранения целостности, обеспечения доступности данных, хранящихся и обрабатываемых 
в системе. Поэтому главным требованием регуляторов информационной безопасности 
(ИБ) является наличие для защищаемой системы модели угроз, т.е. моделей нарушителя, 
уязвимостей, а также потенциально возможных атак, противовесом которых являются 
механизмы и средства защиты. 

Однако в современных условиях глобального интернета, когда размывается само 
понятие «защищаемый периметр» вследствие использования облачных сервисов; когда 
резко возросло количество кибератак и технических возможностей нарушителей для их 
осуществления; когда усложнились архитектуры систем; когда многократно возросла 
потребность в оценке влияния киберрисков на бизнес-цели, возникла новая парадигма – 
процессно-ориентированный подход. Первыми публикациями в этой области, в которых 
изложены базовые принципы новой методологии, можно считать [9, 10]. Эти принципы 
апеллируют к бизнес-процессному подходу, стандартам ITIL [20] и заключаются в том, 
что, в отличие от традиционной парадигмы, требования к безопасности информационной 
инфраструктуры предприятия необходимо выстраивать исходя из безопасного функцио-
нирования бизнес-процессов организации, их информационных потоков и функций. Сле-
довательно, объектом защиты становятся бизнес-процессы компании, а не информацион-
ная система, которая в соответствии с ITIL, является лишь способом реализации бизнес-
процесса, его ресурсом.  

Таким образом, процессно-ориентированный подход представляет собой методоло-
гию, ориентированную на обеспечение безопасной и непрерывной деятельности бизнеса, 
методически основываясь на том, что свойства безопасности (конфиденциальность (К), 
целостность (С), доступность (D)) становятся атрибутами бизнес-процесса и, одновре-
менно, требованиями безопасности, предъявляемыми к защите приложений и платформы 
информационной системы. Другими словами, вектор K S  = {K, C, D} будет являться целе-
вым при проектировании системы безопасности ИТКС. Тогда очевидно, что риски ИБ – 
это лишь один из подчиненных аспектов управления бизнес-рисками предприятия и, если 
они становятся для предприятия актуальными, то ИБ-защита выступает способом мини-
мизации общих рисков. Международные и отечественные стандарты и методологии по 
управлению рисками [16, 21], начиная с десятых годов 21 века, также фиксируют основ-
ные положения процессно-ориентированного подхода. Так, стандарт NIST SP 800-39 
«Managing Information Security Risk» [16] прямо описывает трехуровневую модель 
управления рисками: организация, бизнес-процессы, информационные системы, которая 
предписывает на уровне ИС реализовать все требования по управлению рисками ИБ, ко-
торые были приняты на бизнес-уровне. Кроме того, вводится понятие устойчивости ИС 
как показатель жизнеспособности бизнес-функций компании. Отечественный ГОСТ  
Р ИСО/МЭК 31010-2011 «Менеджмент риска. Методы оценки риска» [21] апеллирует к 
607-П ЦБ РФ «О требованиях к порядку обеспечения бесперебойности функционирова-
ния платежной системы, показателям бесперебойности функционирования платежной 
системы и методикам анализа рисков в платежной системе, включая профили рисков». 
Методология Operationally Critical Threat, Asset, and Vulnerability Evaluation (OCTAVE) 
используется для моделирования и оценки рисков как информационных систем, так и 
критических бизнес-активов компании. В стандарте ISO/IEC 27005:2018 [22] деклариру-
ется тот факт, что оценка рисков должна осуществляться с учетом последствий рисков 
для бизнеса. 
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Однако следует заметить, что, несмотря на наличие документов и публикаций, дек-

ларирующих положения прогрессивного подхода, в области практического использова-

ния указанных стандартов существуют следующие проблемы. Во-первых, нормативные 

документы носят исключительно рекомендательный характер. Во-вторых, несмотря на 

достаточно развитые теоретические и нормативные основания процессной методологии, 

наличие средств по моделированию угроз, анализу уязвимостей программного обеспече-

ния ИС и пр., на практике существует потребность в таких моделях, методах и инстру-

ментах, которые воплощали бы процессно-ориентированную идеологию.  

Таким образом, целью данного исследования является разработка модели, позво-

ляющей оценивать взаимовлияние различных факторов ИБ при выборе механизмов и 

средств защиты от воздействия киберинцидентов, минимизирующих риски и повышаю-

щих устойчивое функционирование как ИТКС, так бизнес-процессов.  

Для достижения указанной цели в ходе исследования необходимо выполнить сле-

дующие задачи: 

1. Расширить, систематизировать и формализовать перечень ключевых факторов ИБ, 
влияющих на киберустойчивость и позволяющих проводить более детализированный анализ;  

2. Разработать концептуальную семантическую модель, устанавливающую при-
чинно-следственные связи между факторами безопасности. На основе модели выделить и 

проанализировать управленческие контуры, соответствующие различным парадигмам 

обеспечения безопасности (классической, ориентированной на риски, процессной и ком-

плексной). 

3. Показать, как экземпляр концепта механизмов защиты, реализованный на основе 

метода оценки корректности параметров оконечных устройств (датчиков) [23, 24], и 

расширяющий номенклатуру существующих средств, может быть использован при  

оценке анализа защищенности автоматизированных систем управления технологическим 

процессом (АСУ ТП).  

Решение этих задач позволит создать формализованный аппарат для комплексного 

анализа факторов киберустойчивости, связывающий технические средства защиты с биз-

нес-требованиями и управлением рисками, который может быть реализован в качестве 

ядра системы поддержки принятия решений для выбора рационального набора защитных 

мер вдоль всего жизненного цикла системы.  

Семантическая модель влияния факторов информационной безопасности. Для 

решения поставленной задачи в работе был выбран аппарат семантического моделирова-

ния, который широко применяется в области информационной безопасности. Наиболее 

распространенными среди них являются следующие средства. 

1. Онтологические модели.  
Онтологические модели применяются для систематизации основных понятий пред-

метной области, позволяя связать виды угроз, их взаимовлияния друг на друга и на ос-

тальные концепты кибербезопасности [25].  

Примеры онтологий в области кибербезопасности приведены в работах [26, 27]. 

Онтологические модели обычно описывают с использованием формальных языков 

разметки Web Ontology Language (OWL) и Resource Description Framework (RDF) [28].  

OWL позволяет создавать чёткие и однозначные структуры данных, удобные для 

автоматической обработки и анализа. Основываясь на логике первого порядка, OWL спо-

собен представлять сложные связи и ограничения между классами и свойствами, что де-

лает его незаменимым инструментом для задач, требующих строгой формализации дан-

ных. Его ключевые преимущества включают высокую выразительную мощность, воз-

можность логического вывода и поддержку семантического анализа данных. Однако 

сложность создания больших онтологий и высокие требования к производительности 

остаются основными препятствиями для массового внедрения. 

RDF организует данные в виде триплетов «субъект-предикат-объект», что позволя-

ет описывать любые сущности и их свойства в унифицированном формате. RDF подхо-

дит для описания разнообразной информации, совмещается с другими стандартами, спо-

собен легко внедряться в существующее программное обеспечение за счет подключае-
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мых модулей и библиотек для различных языков программирования. Однако у RDF есть 

и ограничения, связанные с относительно низкой производительностью при работе с 

большими объёмами данных и недостатком встроенных средств проверки целостности. 

2. Когнитивные карты. 
Когнитивные карты, как показывает анализ, в ИБ зачастую применяются для моде-

лирования угроз и оценки рисков. Они показывают потенциальные направления угроз, 

включая зоны наибольшего риска, пути движения злоумышленников и потенциальные 

последствия успешных атак. Они помогают организациям наглядно оценить свои слабые 

места и спланировать эффективные меры защиты. 

Среди карт угроз распространены нечеткие когнитивные карты (НКК). Они являют-

ся удобными в использовании, имеют возможность учитывать неопределённость и не-

четкость в процессе оценки рисков, способны изменяться и адаптироваться в соответст-

вии с новыми данными и требованиями [29]. НКК используется для решения задач, свя-

занных с определением и оценкой влияния факторов ситуации, а также для получения 

прогнозов развития ситуации на основе вычисленных влияний. Основные элементы, не-

обходимые при создании НКК: узлы, связи, матрица весов связей, функция активации, 

обучение и обновление, распространение активации. 

Другими известными примерами когнитивных карт выступают Spoofing, Tamper-

ing, Repudiation, Infromation Disclosure, Denial of Service, Elevation of Privilege (STRIDE) и 

Process for Attack Simulation and Threat Analysis (PASTA) [30–33]. 

STRIDE направлен на идентификацию, классификацию и последующую нейтрали-

зацию потенциальных угроз. Рассматривается шесть основных типов угроз, учитываемых 

в STRIDE. 

1. Spoofing (Подделывание идентичности). Атака, при которой злоумышленники 

пытаются выдавать себя за доверенного пользователя или систему. 

2. Tampering (Манипулирование данными). Угроза нарушения целостности данных 

путём несанкционированного изменения их содержания. 

3. Repudiation (Отказ от обязательств). Угроза, направленная на уязвимость, позво-

ляющую пользователям отрицать совершение определенных действий.  

4. Information Disclosure (Раскрытие конфиденциальной информации). Угроза 

утечки конфиденциальной информации вследствие неправильного конфигурирования 

систем или наличия уязвимых точек входа.  

5. Denial of Service (Отказ в обслуживании). Угроза снижения доступности ресурса 

для легитимных пользователей, приводящая к перегрузке или выходу системы из строя. 

6. Elevation of Privilege (Повышение привилегий). Угроза получения злоумышлен-

ником большего набора прав и возможностей в системе, чем предусмотрено правилами 

безопасности. 

Анализ угроз с использованием STRIDE включает несколько ключевых шагов. 

1. Идентификация компонентов системы, подлежащих защите. 
2. Классификация угроз по одной из шести категорий, приведенных выше. 
3. Оценка вероятности возникновения угроз и потенциального ущерба. 
4. Выбор мер противодействия каждому типу угроз. 
5. Реализация мер защиты. 
PASTA позволяет проводить всестороннюю оценку и минимизацию рисков безопас-

ности путем моделирования атак и анализа угроз. Основные этапы процесса PASTA сле-

дующие. 

Этап 1. Сбор и анализ информации. Всестороннее исследование системы с оценкой 

важнейших активов и потенциальных уязвимых точек. 

Этап 2. Имитация атаки. Моделирование реального хода атаки и подбор средств, 

которые могли бы использовать злоумышленники. 

Этап 3. Анализ последствий. Оценка ущерба, который мог бы быть нанесён систе-

мой в результате успешной атаки. 

Этап 4. Выбор мер защиты. Определение и реализация необходимых защитных мер 

для минимизации рисков и повышения устойчивости системы. 
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3. Базы знаний угроз. 

Базы знаний угроз содержат информацию о существующих угрозах, уязвимостях и 

методах атак, делая выявление и устранение рисков более оперативным. Наиболее из-

вестными примерами баз знаний угроз являются: MITRE Adversarial Tactics, Techniques & 

Common Knowledge (ATT&CK) и Common Vulnerability Scoring System (CVSS) [34, 35]. 

MITRE ATT&CK служит для описания поведения злоумышленников и их тактик, 

техник и процедур при проведении кибератак. Она состоит из трех основных матриц, 

каждая из которых ориентирована на определенный тип целевого окружения. 

1. Enterprise Matrix. Охватывает техники атак на рабочие станции и серверы, функ-

ционирующие под управлением операционных систем Windows, macOS, Linux и других 

платформ. 

2. Mobile Matrix. Фокусируется на методах атак на мобильные устройства Android и iOS. 

3. PRE-ATT&CK Matrix. Описывает подготовительный этап перед осуществлением 

атаки, включая разведку угроз и подготовку инфраструктуры. 

CVSS позволяет измерить и сравнить уязвимости, присваивая каждой из них единую 

оценку, варьирующаяся от нуля до десяти, со следующими соответствиями: 

 0–3,9 – низкий уровень риска; 

 4,0–6,9 – средний уровень риска; 

 7,0–8,9 – высокий уровень риска; 

 9,0–10 – чрезвычайно высокий уровень риска. 

Сначала рассчитывается базовая оценка, включающая доступность, воздействие, 

степень потенциального ущерба атаки и прочие факторы. Затем применяются поправки 

временной оценки, такие как наличие работающего средства исправлений уязвимости, их 

доступность и уровень осведомленности о проблеме. Наконец, дополнительно уточняют 

значение экологическими показателями: важностью системы, критичностью данных, 

значимостью возможного нарушения функционирования системы. 

Несмотря на преимущества описанных моделей, они обладают рядом значимых не-

достатков. Онтологические модели хоть и основаны на принципах формальной строгости 

и предопределенные правила, но характеризуются низкой адаптивностью и масштаби-

руемостью. Когнитивные карты угроз хорошо подходят для визуализации и первичного 

анализа направлений атак, но ограничены в возможностях по формированию сложных 

логических конструкций и выполнению автоматизированного анализа. Базы знаний уг-

роз, такие как MITRE ATT&CK и CVSS, собирают обширную информацию о текущих уг-

розах и уровнях риска, но не предоставляют инструментов для оперативной аналитики и 

моделирования сценариев угроз.  

Использование предлагаемой семантической является, в данном случае, более 

предпочтительным, поскольку она: 

 расширяет таксономию концептов, необходимых для оценки устойчивости и 

управления рисками с учетом функциональных зависимостей между ними; 

 обеспечивает полноту учета факторов безопасности, позволяющих получать бо-

лее детализированную оценку средств защиты при проектировании ИТКС; 

 реализует адаптивное управление рисками, создавая условия для комплексного 

мониторинга киберустойчивости и бизнес-процессов в ходе эксплуатации ИТКС; 

 включает в себя формализованную целевую функцию системы защиты ИТКС, 

отражающую основные свойства безопасности, предъявляемые к информационным по-

токам и функциям бизнес-процессов. 

Рассмотрим концептуальную модель (КМ), представленную на рис. 1 и разработан-

ную с использованием аппарата семантических сетей. Первоначально она была пред-

ставлена в работе [36]. В данном исследовании модель была переосмыслена и модифи-

цирована с точки зрения оценки киберустойчивости. 
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Рис. 1. Концептуальная модель влияния факторов безопасности ИТКС 

Здесь вершины графа интерпретируются следующим образом: 

1. NP – потенциал нарушителя, оцениваемый на основании его возможностей; 

2. R(X) – рейтинг уязвимости компонентов системы, составленный на основе оце-

нок частоты использования уязвимости нарушителем и трудности ее обнаружения; 

3. MN – мотивация нарушителя, оцениваемая экспертами; 

4. Р(А) – возможность осуществления угрозы (атаки) нарушителем, который обла-

дает потенциалом NP и сможет воспользоваться уязвимостью с рейтингом R(X); 

5. F(A) – сила (мощность) атаки, ассоциируемая с ресурсами (усилиями), необхо-

димыми для преодоления стойкости защитных механизмов; 

6. K S ={K, C, D} – целевая функция безопасности, которую должна обеспечивать 

система защиты ИТКС на заданном уровне, представляет собой вектор основных свойств 

безопасности, предъявляемых к информационным потокам и функциям бизнес-

процессов предприятия. Для измерения компонентов вектора K S  вводятся оценочные 

шкалы «Уровень конфиденциальности» (K), «Уровень целостности» (C) и «Уровень дос-

тупности» (D) в пространстве лингвистических переменных; 

7. Pr(U) – ценность информационных ресурсов, используемых при выполнении 

функций бизнес-процесса. Ценность ресурсов определяет и ущерб, наносимый атакой; 

8. R – риск получения ущерба Pr(U) в случае нарушения критериев K S  и осуществ-

ления атаки; риск выступает интегральным фактором-посредником, связывающим угро-

зы, ценность актива (Pr(U)) и требования безопасности. 

9. Мх(СЗ) – защитные механизмы, реализуемые программно-аппаратными средствами; 

10. Res – устойчивость информационной системы к нарушению вектора K S . 

Если потенциал нарушителя, оцениваемый его возможностями, превосходит рей-

тинг уязвимостей NP > R(X),  то атака А, в принципе, возможна. Но данные отношения  

могут принимать значения «да\нет», т.е. возможна\невозможна. Чтобы оценить степень 

возможности, надо рассмотреть и другие факторы. В частности, потенциал нарушителя, 

т.е. его степень профессионализма, знания о системе, используемые средства и т.п. на-

прямую влияют на силу атаки (<NP, «увеличивает», F(A)>) (здесь и далее влияние изме-

ряется экспертной нормированной шкалой от нуля до единицы). На силу атаки огромное 

влияние имеет также мотивация нарушителя MN. Если она велика, то, и, не имея собст-

венных возможностей, он может нанять профессионала, поэтому имеет место связь  

<МN, «увеличивает», F(A)>.  
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Влияние концепта Pr(U) (ценность/ущерб) на систему представленных в КК поня-

тий сказывается следующим образом:  

а) ценностью определяется требуемый уровень безопасности информационной сис-

темы (<Pr(U), «увеличивает», K S  >); 

б) от величины оценки ущерба зависит показатель риска R (<Pr(U), «увеличивает», R>); 

в) потенциальный ущерб следует соизмерять со стоимостью системы защиты, по 

крайней мере, для коммерческих предприятий (<Pr(U),  «соизмеряется», Mx(CЗ)>).  

Механизмы защиты Мх, с одной стороны, обеспечивают безопасность и выбирают-

ся в соответствии с уровнем критериев (<Мх(СЗ), «соизмеряется», K S >), а с другой – 

противостоят силе атаки F(A). А это значит, что силу атаки, в силу транзитивности, мож-

но структурировать измерительными шкалами критериев безопасности и имеет место 

отношение <F(A), «соизмеряется», >. 

Величина рисков предприятия R при нарушении уровня зависит от трех причин:  

а) возможности осуществимости атаки Р(А) (<P(A), «да/нет»), R>); 

б) величины оценки ущерба (<Pr(U), «увеличивает», R>); 

в) силы атаки (<F(A), «(0 – 1)», R>). 

В свою очередь, показатель риска R оказывает влияние на выбор СЗ: чем выше ве-

личина риска, тем более стойкие механизмы и СЗ надо выбирать и наоборот  

(<R, «соизмеряется», Мх(СЗ)>).  

Управление рисками реализуется двусторонней связью <K S  , «соизмеряются», R>. 

Семантика связи заключается в том, чтобы после выбора Мх, обеспечивающих требуе-

мый уровень K S , произвести оценку будущего риска при данном наборе защитных 

средств (это можно сделать благодаря связи <Мх(СЗ), «увеличивает», R(Х)>, которая 

говорит о том, что средства защиты выбранного набора изменяют величину исходного 

риска) и сделать вывод о его приемлемости. Если риск неприемлем, берется другой на-

бор Мх(СЗ) и производится сближение оценок и по рискам R, и по уровню безопасности. 

Устойчивость Res напрямую зависит от используемых в системе защиты ИТКС за-

щитных механизмов Мх(СЗ) (<Res, «соизмеряется», Мх(СЗ)>). При этом требования к 

уровню устойчивости предъявляются исходя из установленного K S . 

Вывод об уровне устойчивости ИТКС строится на основании оценивания риска 

(приемлем/неприемлем). Для этого после выбора Мх(СЗ), обеспечивающих требуемый 

уровень K S , необходимо произвести оценку будущего риска при данном наборе защит-

ных средств (это можно сделать благодаря связи <Мх(СЗ), «соизмеряется», R(Х)>, ко-

торая говорит о том, что средства защиты выбранного набора изменяют величину ис-

ходного риска) и сделать вывод о его приемлемости. Если риск неприемлем, берется 

другой набор Мх(СЗ) и производится сближение оценок и по рискам R, и по уровню 

безопасности K S . 

На КМ можно выделить несколько контуров, которые отражают различные пара-

дигмы управления безопасностью при организации защиты ИТКС. Каждый контур обра-

зован двунаправленными отношениями. Это означает, что происходит взаимовлияние 

факторов и, стало быть, выбор той или иной вершины в качестве цели при принятии ре-

шения по выбору вариантов определит направление стрелок и выбор генеральной страте-

гии политики безопасности предприятия.  Ниже описаны некоторые из них: 

Контур 1. Образован вершинами F(A), K S , Mx(СЗ). Отражает идею управления 

безопасностью с двух точек зрения: классической (на основании модели нарушителя) и 

процессной. 

Контур 2. Вершины F(A), R, Mx(СЗ). Отражает политику, требующую разработки 

повышенных требований к безопасности, основанную на управлении рисками [37]. 

Контур 3. Вершины K S , R, Mx(СЗ). Отражает идею управления безопасностью 

ИТКС, исходя из оптимального баланса остаточных рисков и уровня безопасности. 

Контур 4. Вершины K S , R, Mx(СЗ), Res. Отражает комплексный подход к управле-

нию безопасностью ИТКС с учетом требуемого уровня безопасности, а также оценок 

устойчивости и рисков.  
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Вершина Res наглядно показывает взаимосвязи устойчивости с остальными концеп-

тами предметной области (как прямые, так и косвенные). Она представляет собой эмерд-

жентное свойство всей системы, возникающее из взаимодействия перечисленных факто-

ров. Это позволяет выбрать оптимальную политику управления при некотором требуе-

мом уровне устойчивости, что особенно важно при обеспечении безопасности ИТКС 

предприятия.  

Применение метода оценки параметров оконечных устройств. Механизмы за-

щиты от информационных угроз, представленные в КМ концептом Mx(СЗ), напрямую 

влияют на устойчивость как ИТКС в целом, так и отдельных ее компонентов. 

В работе [38] представлена следующая классификация защитных средств и механизмов 

на группы. 

Группа 1: основные (или целевые). Механизмы, обеспечивающие основные свойства 

безопасности К, С, D. Используют дискреционный метод доступа, мандатный метод дос-

тупа, ролевое управление доступом и т.д. 

Группа 2: обеспечивающие. Механизмы, осуществляющие дополнительные дейст-

вия, необходимые для функционирования целевых Мх на том или ином уровне безопас-

ности (например, идентификация, аутентификация, криптографическая поддержка, меж-

сетевые экраны и т.д.) 

Группа 3: Управляющие. Механизмы, которые обеспечивают согласованное функ-

ционирование Мх первой и второй групп: 

 мониторинг и аудит событий, происходящих в системе; 

 анализ защищенности, т.е. выявление и анализ уязвимостей; 

 оценка рисков, сопровождающих функционирование системы; 

 администрирование системы безопасности:  
В работах [23, 24] авторами был разработан метод оценки корректности парамет-

ров оконечных устройств (устройств нижнего уровня) АСУ ТП, являющийся, по сути, 

компонентом средства мониторинга и анализа защищенности (САЗ) и принадлежащий 

к группе 3 вышеуказанной классификации (управляющий механизм защиты). Нижний 

уровень автоматизированных систем управления технологическими процессами, как 

правило, представлен датчиками, счетчиками, исполнительными механизмами, а также 

контроллерами, передающими данные от указанных оконечных устройств далее, в 

верхние уровни системы. Алгоритм предполагает создание комплексных отпечатков 

(КО) датчиков и их последующее сравнение. Комплексный отпечаток состоит из циф-

рового отпечатка, основанного на динамической модели сигнала датчика, и аналогово-

го отпечатка, который строится на основе параметров сигнала датчика на технологиче-

ской шине. Посредством сравнения эталонного КО устройства с текущим КО (с опре-

деленной периодичностью или по запросу оператора) можно сделать вывод о подмене 

или неисправности устройства, т.е. оценить корректность данных, им передаваемых. 

Предполагается, что при неудовлетворительной оценке осуществляется необходимое 

управляющее воздействие (как правило, физическая проверка датчика, работы по его 

ремонту или замене и т.д.). 

Рассмотрим использование описанного метода в управленческом контуре 4. 

Алгоритм метода, будучи экземпляром Mx(СЗ) группы 3, осуществляет анализ 

уровня защищенности и его влияние на уровень киберустойчивости системы (Res), по-

скольку направлен на своевременное обнаружение некорректного сигнала от датчика. 

Такой сигнал может быть свидетельством как воздействия внутреннего нарушителя, так 

и выхода устройства из нормального режима работы в результате повреждения, устаре-

вания и т.д. 

Использование рассматриваемого алгоритма снижает риски (R) возникновения сле-

дующих событий: 

 подмена сигнала устройства внутренним нарушителем; 

 подмена самого устройства внутренним нарушителем; 

 выход устройства из строя вследствие неисправности или устаревания.  
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Величина, на которую снижаются эти риски, определяется исходя из «жесткости» 

требований, задаваемых K S . Можно настроить систему поддержки принятия решений с 

данным САЗ так, что она будет требовать проверку датчика при даже самом малом от-

клонении от эталонного отпечатка: это значительно понизит риски, но при этом может 

быть экономически нецелесообразно. Поэтому так важно верно определить K S  исходя из 

необходимого уровня защиты системы. 

Значение вектора K S  опосредованно определяет следующее. 

1. Диапазоны значений шкалы оценки отклонения от эталонного отпечатка.  
В зависимости от требуемого уровня безопасности могут быть заданы разные интервалы 

для значений «норма», «рекомендуется проверка», «требуется проверка». Например, при 

высоких требованиях K S  в системах, относящимся к критическим информационным ин-

фраструктурам, шкала оценки отклонения может принимать вид, представленный в табл. 1. 

Таблица 1 

Шкала оценки отклонения от эталонного отпечатка (пример) 

Величина отклонения, % Оценка 

0-1 норма 

1-5 рекомендуется проверка 

5-100 требуется проверка 

2. Частота обновления эталонных отпечатков. Чем выше требования по безопасно-

сти, тем чаще необходимо актуализировать эталонные отпечатки, чтобы величина откло-

нения при штатном функционировании датчика не превышала установленное пороговое 

значение для «нормы» (к примеру, вследствие сезонности).  

3. Частота сравнения отпечатков. Здесь высокие требования по безопасности могут 

означать, что устройства нужно опознавать по их текущим комплексным отпечаткам как 

можно чаще. 

Из рис. 1 видно, что все вышеупомянутые концепты КМ оказывают прямое влияние 

на работу алгоритма; в зависимости от требований и условий работы его параметры мо-

гут быть изменены.  

Заключение. Из всего многообразия видов устойчивости систем (структурная-

топологическая, организационная, функциональная, процессная и т.п.) для исследования 

в рамках данной работы была выбрана устойчивость информационной системы к различ-

ным видам компрометаций и факторам неблагоприятных условий и инцидентов с точки 

зрения информационной безопасности. 

Результаты, представленные в статье, позволяют осуществлять оценку влияния различ-

ных факторов информационной безопасности на уровень риска и киберустойчивости ИТКС. 

Для этого была создана семантическая концептуальная модель влияния факторов информа-

ционной безопасности, таких как рейтинг уязвимостей программного обеспечения, возмож-

ности нарушителя и его мотивы, свойства безопасности в составе целевого вектора K S , меха-

низмы и средства защиты, уровень киберустойчивости и т.д. На основе данной модели появ-

ляется возможность прогнозировать уровень риска/киберустойчивости при воздействиях 

различных факторов безопасности систем защиты ИТКС. Для этого выделены несколько 

контуров управления. Следует отметить, что разработанная модель отражает принципы про-

цессно-ориентированного подхода к защите информационных систем. 

Показано, что метод оценки корректности параметров оконечных устройств систем 

управления технологическими процессами в данной модели реализуется как экземпляр 

управляющих механизмов концепта модели «Мх(СЗ)» во множестве средств защиты, для 

чего приведена классификация механизмов защиты.  Кроме того, представлена процеду-

ра, демонстрирующая встраивание данного метода в контекст модели. 

В перспективе авторы планируют продолжение исследований в области теоретиче-

ской проработки управленческого аспекта модели, а также ее программной реализации 

как средства поддержки принятия решений при проектировании и эксплуатации систем 

обеспечения безопасности ИТКС. 
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Д.О. Ларин, Р.И. Захарченко, С.А. Диченко 

МАНДАТНАЯ АТРИБУТИВНО-РОЛЕВАЯ МОДЕЛЬ УПРАВЛЕНИЯ 

ДОСТУПОМ В КРУПНОМАСШТАБНЫХ ИНФОРМАЦИОННЫХ СИСТЕМАХ 

В условиях стремительного развития информационных систем федерального масштаба, их 
эволюции в цифровые экосистемы, к процессу обеспечения безопасности обрабатываемой в них 
информации предъявляются новые требования. Такими требованиями, в частности, являются 
повышение доступности информации при управлении доступом пользователей с сохранением 
требуемого уровня ее конфиденциальности, принятие решения о доступе к ресурсам на основе 
множества факторов. Для их удовлетворения ранее было предложено множество композицион-
ных моделей управления доступом на основе ролей и атрибутов, которые решили ряд актуальных 
проблем, сохранив удобство администрирования и обеспечив при этом гибкость и масштабируе-
мость без «взрыва ролей». Однако известные модели все еще имеют существенный недостаток – 
невозможность их использования в информационных системах, где обрабатывается информация 
высокого уровня значимости. Целью исследования является разработка в рамках методологии 
субъект-сущностного подхода теории информационной безопасности новой мандатной атрибу-
тивно-ролевой модели управления доступом, а также ее формальное описание с помощью мате-
матического аппарата теории автоматов. Использование модели позволит предотвращать за-
прещенные информационные потоки от объектов с высоким уровнем конфиденциальности к объ-
ектам с низким уровнем конфиденциальности динамически, в процессе ограничения набора разре-
шений, назначенных роли, с помощью реализации мандатного разграничения доступа через от-
дельную атрибутивную политику, сохраняя при этом возможность предоставления пользовате-
лям доступа высокой степени детализации на основе атрибутов контекста. Применение модели 
может быть востребовано в крупномасштабных информационных системах, где одновременно 
обрабатывается информация различных уровней конфиденциальности и, ввиду особенностей 
функционирования, необходима реализация атрибутивного управления доступом. 

Атрибутивное управление доступом; ролевое управление доступом, мандатное управление 
доступом; модель управления доступом; МАР модель; конфиденциальность; доступность. 

D.O. Larin, R.I. Zaharchenko, S.A. Dichenko 

MANDATORY ROLE-CENTRIC ATTRIBUTE-BASED ACCESS CONTROL MODEL 

FOR LARGE-SCALE INFORMATION SYSTEMS 

In the context of the rapid development of national-scale information systems and their evolution in-

to digital ecosystems, new requirements are imposed on the process of ensuring the security of the infor-

mation processed within them. These requirements include enhancing information availability in user 

access management while maintaining the required level of confidentiality, and making access decisions 

to resources based on multiple factors. To meet these requirements, numerous compositional access con-

trol models based on roles and attributes have been proposed previously, which have resolved several 

pressing issues while maintaining administrative convenience and providing flexibility and scalability 


