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Н.А. Бочаров, И.Н. Бычков, П.В. Коренев, Н.Б. Парамонов  

ЖИВУЧЕСТЬ БОРТОВЫХ ВЫЧИСЛИТЕЛЬНЫХ СИСТЕМ НАЗЕМНЫХ 
РОБОТОТЕХНИЧЕСКИХ КОМПЛЕКСОВ 

Исследования в области создания специализированных вычислительных комплексов для 
робототехнических комплексов (РТК) ведутся во многих мировых научных центрах и в том 
числе в нашей стране. Развитие возможностей сенсорных систем, систем глобальной нави-
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гации, рост вычислительной мощности и совершенствование алгоритмов позволяют созда-
вать бортовые вычислительные комплексы, обладающие широкими интеллектуальными 
возможностями. Важной, но нерешенной проблемой остается оснащение таких вычисли-
тельных комплексов микропроцессорами отечественного производства. Актуальным направ-
лением развития перспективных систем управления PTK является разработка производи-
тельных бортовых вычислительных систем (БВС), обладающих свойством живучести. Су-
щественным, но нерешенным вопросом остается оснащение таких БВС средствами вычис-
лительной техники отечественной разработки. Появление современных отечественных мик-
ропроцессоров Эльбрус-2С3 и Эльбрус-8СВ открывает новые возможности перед разработ-
чиками РТК. Появление таких аппаратных технологий, как сторожевой таймер и модуль 
привязки времени, позволяет создавать БВС, обладающие высокой живучестью в условиях 
боевых действий. Для РТК специального назначения, можно разделить период нормальной 
эксплуатации робота на сегменты по аналогии со степенями боевой готовности вооружен-
ных сил, для каждого из которых РТК будет работать в специальном режиме. Режимы 
характеризуются согласно сложившейся обстановке и соответствующим потоком отказов. 
В работе представлена модель угроз для самого жесткого из режимов работы. В данной 
работе представлен метод обеспечения живучести БВС РТК за счет использования адап-
тивного резервирования. Метод заключается в переключении между схемами резервирования 
для обеспечения высокой производительности при сохранении достаточной надежности в 
зависимости от текущего уровня потока отказов. С использованием разработанной авто-
рами модели проведено экспериментальное исследование по оценке эффективности разрабо-
танного метода при работе на отечественном БВС на базе микропроцессора «Эльбрус». 
Использование разработанного метода позволило увеличить среднюю функциональность 
РТК на 23-43% по сравнению с режимом с постоянным резервированием. 

Бортовые вычислители; бортовые вычислительные системы; робототехника; жи-
вучесть; адаптивное резервирование; Эльбрус. 

N.A. Bocharov, I.N. Bychkov, P.V. Korenev, N.B. Paramonov  

SURVIVABILITY OF ONBOARD COMPUTERS OF GROUND ROBOTS 

Research in the field of creating specialized computing systems for robots is conducted in 
many world scientific centers, including our country. The development of capabilities of sensor sys-
tems, global navigation systems, growth of computing power and improvement of algorithms allow 
creating onboard computing systems with broad intellectual capabilities. An important, but unsolved 
problem remains in the equipping of such computing systems with domestically produced micropro-
cessors. An urgent direction in the development of prospective robot control systems is the develop-
ment of high-performance on-board computers with the property of survivability. A significant but 
unresolved issue remains in the equipping of such computers with computer equipment of domestic 
development. The appearance of modern domestic microprocessors Elbrus-2S3 and Elbrus-8SV 
opens up new opportunities for robot developers. The emergence of hardware technologies such as a 
watchdog timer and a time-binding module makes it possible to create robots with high survivability 
in combat conditions. For special purpose robots, it is possible to divide the period of normal opera-
tion of the robot into modes by analogy with the degrees of combat readiness of the armed forces, for 
each of which the robot will operate in a special mode. The modes are characterized according to the 
prevailing situation and the corresponding failure rate. The paper presents a threat model for the 
harshest of the operating modes. This paper presents a method for ensuring the survivability of on-
board robot computers by using adaptive redundancy to ensure the survivability of on-board com-
puters. The method consists in switching between redundancy schemes to ensure high performance 
while maintaining sufficient reliability, depending on the current level of failure flow. Using the mod-
el developed by the authors, an experimental study was conducted to evaluate the effectiveness of the 
developed method when working with a domestic onboard computer based on the Elbrus micropro-
cessor. Using the developed method made it possible to increase the average functionality of the 
robot by 23-43% compared to the mode with constant redundancy. 

Onboard computers; robotics; survivability; adaptive redundancy; Elbrus. 

Введение. Управление современными автономными робототехническими 
комплексами (РТК) осуществляются с помощью специализированных бортовых 
вычислительных систем [1]. Развитие возможностей сенсорных систем, систем 
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глобальной навигации, рост вычислительной мощности и совершенствование ал-
горитмов позволяют создавать бортовые вычислительные системы, обладающие 
широкими интеллектуальными возможностями. В процессе перевооружения Воо-
руженных сил Российской Федерации все большее внимание уделяется оснащение 
РТК различного функционального назначения. 

Такие РТК требуют наличия развитых систем управления с распределенной 
архитектурой, включающих уровни планирования и управления движением, управ-
ления подсистемами обработки и комплексирования сенсорной информации, испол-
нительными механизмами, управления энергообеспечением, управления полезной 
нагрузкой, средствами безопасности. В этой связи актуальным направлением разви-
тия перспективных систем управления PTK является разработка производительных 
бортовых вычислительных систем (БВС), обладающих свойством живучести. 

Появление современных отечественных микропроцессоров Эльбрус-2С3  
[2, 3] Эльбрус-8СВ [4] открывает новые возможности перед разработчиками РТК. 
Появление таких аппаратных технологий, как сторожевой таймер и модуль при-
вязки времени позволяет создавать БВС [5-7], обладающих высокой живучестью в 
условиях боевых действий.  

В данной работе представлен метод обеспечения живучести БВС РТК за счет 
использования адаптивного резервирования для обеспечения живучести бортовых 
вычислителей. Приведены результаты моделирования разработанного метода на 
отечественных БВС РТК на базе отечественных микропроцессоров Эльбрус. 

Особенности работы РТК. При решении задачи обеспечения живучести в 
условиях рассматриваемой модели необходимо учитывать, что помимо основного 
(естественного) потока отказов, которые являются следствием ошибок, сбоев и 
т.д., есть поток отказов, вызванный целенаправленными попытками нанести по-
вреждения роботу. Такие отказы могут быть, например, результатом выстрела в 
робота или тарана. Будем называть этот поток – потоком преднамеренных отказов. 
В дальнейшем будем обозначать λ1 – интенсивность потока естественных отказов, 
а λ2 – интенсивность потока преднамеренных отказов. Таким образом, общий по-
ток отказов для робота и, в частности, бортового вычислительного комплекса бу-
дет определяться суммой этих двух потоков: 

λ=λ1+λ2. 
Интенсивность потока естественных отказов λ1 определяется техническими ус-

ловиями на изделие, в рамках данной работы для определенности примем, что средняя 
наработка на отказ робота составляет 1000 часов, интенсивность потока естественных 
отказов составляет λ1∈[10^(-7); 10^(-5);] 1/час, а λ2 зависит от режима работы робота.  

Применительно к рассматриваемой предметной области, а именно РТК специ-
ального назначения, можно разделить период нормальной эксплуатации робота на 
сегменты по аналогии со степенями боевой готовности вооруженных сил, для каж-
дого из которых РТК будет работать в специальном режим. Режимы характеризуют-
ся согласно сложившейся обстановке и соответствующим потоком отказов. В рам-
ках данной работы выделим три режима, в которых могут функционировать РТК: 

 Режим подготовки. Робот движется к назначенной цели, ведет активную ра-
боту с системами технического зрения, строит подробные карты проходимости и т.д. 
В этом режиме поток преднамеренных отказов находится на практически нулевом 
уровне, т.е. λ2≈0, а поток естественных отказов находится на обычном уровне. Риск 
получения физического урона или несанкционированного доступа в систему управ-
ления минимален. Обеспечение живучести в таком режиме работы тривиально. 

 Режим повышенной боевой готовности. Робот находится близко к зоне 
боевых действий и должен быть готов к переходу в режим боевых действий.  
В этом режиме уровень потока преднамеренных отказов растет, поэтому должны 
быть применены соответствующие методы, обеспечивающие своевременное пере-
ключение в режим боевых действий при возросшей угрозе возникновения предна-
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меренных отказов. Риск получить физический урон минимален, риск несанкцио-
нированного доступа в систему управления возрастает, по сравнению с режимом 
подготовки. Будем считать, что в таком режиме λ2∈[1*10^(-5);1*10^(-1]1/час 

 Режим боевых действий. Роботу непосредственно угрожает противобор-
ствующие элементы, велик риск получения серьезного физического урона или не-
санкционированного доступа в систему управления. В данном режиме показатель 
потока преднамеренных отказов λ2 возрастает до своего максимального значения и 
становится много больше потока естественных отказов λ2≫λ1). Будем считать, что 
в таком режиме λ2∈[1*10^(-1);5*10^(-1)] 1/час 

Модель угроз БВС РТК. К характеристикам БВС РТК, обусловливающим 
возникновение угроз безопасности можно отнести категорию и объем обрабатывае-
мых в системе данных, структуру системы, наличие подключений системы к сетям 
связи, местонахождение и условия размещения технических средств системы. 

Свойства среды (пути) распространения информативных сигналов, содержа-
щих защищаемую информацию, характеризуются видом физической среды, в ко-
торой распространяются данные, и определяются при оценке возможности реали-
зации угроз безопасности данным. 

Возникновение угрозы безопасности вычислительной системы является след-
ствием наличия определенных уязвимостей в системе [8]. Уязвимости могут возни-
кать еще на этапе проектирования, например, из-за принятых ограничений функцио-
нирования, особенностей архитектуры, выбранных протоколов передачи данных и 
интерфейсов, используемого в системе программного обеспечения, условий экс-
плуатации и пр. Поскольку угрозы безопасности и причины их возникновения (уяз-
вимости) неразрывны, каждой угрозе можно сопоставить множество уязвимостей. 

Модель угроз расширяется в зависимости от режима работы робота и дости-
гает полноты для самого жесткого режима – режима боевых действий. При работе 
этом режиме модель угроз расширяется рядом преднамеренных внешних угроз, 
заключающихся в основном в том, что становится вероятным физическое воздей-
ствие на робота и его компоненты: 

 Преднамеренные угрозы 
 Внешние угрозы 

 Электромагнитное воздействие по сетям питания, проводным 
линиям связи, эфиру [9–11]; 

 Информационные разрушающие воздействия, проникающие через 
каналы данных[12–15]; 

 Физическое воздействие на компоненты РТК; 
 Порча СВТ и вспомогательного оборудования. 

 Непреднамеренные угрозы 
 Внутренние угрозы 

 Ошибки в данных (входных, управляющих, выходных); 
 Отказ ПО [16]; 
 Отказ средств обработки данных; 
 Отказ вспомогательного оборудования; 
 Отказ сетей связи [17]. 

 Внешние угрозы 
 Аварийные ситуации; 
 Ошибочные действия оператора; 
 Воздействия окружающей среды. 

Последствиями перечисленных угроз для вычислительного комплекса РТК 
могут быть: 

 Потеря связи между вычислительными машинами; 
 Выход из строя одной или нескольких вычислительных машин; 
 Сбой в работе одной или нескольких вычислительных машин; 
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 Потеря связи в РТК; 
 Выход из строя внешних датчиков или потеря связи с ними. 
Резервирование для обеспечения живучести. Одним из основных методов 

обеспечения дополнительной надежности объекта является резервирование. Метод 
реализуется благодаря использованию дополнительных средств и возможностей, 
которые являются избыточными к минимально необходимым для выполнения 
требуемых функций. Наиболее частой реализацией метода резервирования являет-
ся включение параллельно объекту резервирования дополнительных средств, ко-
торые полностью или частично дублируют его функции, и способны взять на себя 
его задачи при возникновении отказа. 

В БВС РТК могут применяться следующие основные виды резервирования:  
 аппаратное (схемное, структурное); 
 временное; 
 информационное; 
 функциональное; 
 нагрузочное. 
При реализации аппаратного резервирования предполагается применение ре-

зервных элементов вычислительного комплекса, в виде отдельных блоков или це-
лой дублирующей вычислительной машины, которые включаются в процесс 
управления робототехническим комплексом автоматически или вручную, при воз-
никновении отказа в основной управляющей вычислительной машине, и способны 
поддерживать функционирование робототехнического комплекса. При этом опе-
рация замены отказавшего элемента на резервный не прерывает функционирова-
ния совсем или прерывает его на незначительный период времени, необходимый 
для определения отказа и переключения на резервные элементы.  

Реализация временного резервирования предполагает использование резерва 
времени при работе устройства. Для робототехнического комплекса это связано с 
добавлением избытка времени выполнения вычислений в бортовом вычислитель-
ном комплексе. 

При использовании информационного резервирования повышение надежно-
сти процесса управления робототехническим комплексом происходит за счет при-
менения избытка бортовых аппаратных, вычислительных и программных средств 
для решения взаимосвязанных задач. 

Функциональное резервирование может повысить надежность системы в слу-
чае, если элементы системы могут решать дополнительные задачи, помимо выпол-
нения основной функции при нормальной эксплуатации. Например, использование 
высокоэнергетической линии связи для отправки управляющих команд в случае от-
каза в энергоскрытной системе связи, или использование системы стереозрения для 
определения расстояния до препятствий при отказе в системе дальномеров. 

Повышение надежности системы с использованием нагрузочного резервирова-
ния происходит благодаря способности системы воспринимать дополнительные на-
грузки. Источником резерва в данном случае является запас вычислительной мощ-
ности или электрической прочности в радиотехнических элементах или устройствах. 

Одновременное применение двух и более видов резервирования является 
предпочтительным, так как обеспечивает больший эффект в повышении надежно-
сти. Но основной вклад сохраняет за собой аппаратное резервирование, и оно 
должно реализовываться в первую очередь. 

При реализованном резервировании отказ системы управления робототехни-
ческого комплекса в целом наступает только после отказа в основной вычисли-
тельной машине и во всех резервных. Основной вычислительной машиной при 
этом считается та машина, которая необходима для выполнения требуемых функ-
ций без использования резерва. 
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Адаптивное резервирование. Использование адаптивного резервирования 
для вычислительных машин предполагает смену схемы резервирования в зависи-
мости от режима функционирования робота. Режим функционирования робота 
определяется интенсивностью потока преднамеренных отказов и характеризуется 
решаемыми задачами и временем реакции на отказ. Таким образом выбор схемы 
резервирования можно описать функцией r, зависящей от режима функционирова-
ния робота m. 

        . 
Работа в режиме подготовки предполагает низкий уровень потока отказов, 

сравнимый с естественным уровнем, то есть отказ вычислительных машин мало-
вероятен. Также, работа в режиме подготовки характеризуется активной работой 
сенсоров робота, связанной с накоплением информации. Активно функционирует 
система стереозрения, проводится сканирование пространства с лидара и дально-
меров. Такой высокий поток данных приводит к необходимости использования 
всех имеющихся вычислительных ресурсов. Поскольку риск отказа вычислитель-
ных машин минимален, можно использовать все резервные вычислительные ма-
шины в качестве дополнительных устройств для вычислений, а задаче резервиро-
вания основной вычислительной машины поставить минимальный приоритет. Ре-
зервирование данных проводится регулярно, но с меньшей частотой по сравнению 
с другими режимами, для сохранения полученных результатов. В случае отказа 
основной вычислительной машины переключение на резервный произойдет не 
моментально, но оно в любом случае произойдет с восстановлением данных с кон-
трольной точки. Таким образом можно использовать схему с теплым резервом без 
ограничений по времени. 

Работа в режиме повышенной боевой готовности характеризуется повыше-
нием уровня потока преднамеренных отказов, вследствие чего повышается веро-
ятность выхода из строя вычислительных машин. Также, критически важным мо-
ментом работы в данном режиме является скорость реакции на возникновение 
риска угроз и переключения в режим боевых действий. Этой задаче отдается 
большое количество вычислительных ресурсов, распределяемых между основной 
и резервными вычислительными машинами. Репликации данных дается более вы-
сокий приоритет, она проводится с большей частотой. Переключение на резерв-
ную вычислительную машину в случае отказа основной будет являться наиболее 
приоритетной задачей и должно осуществляться в режиме реального времени. 
Время реакции устанавливается ТУ на устройство. Из вышеперечисленного ви-
дим, что для данного режима необходимо использовать схему с теплым резервом с 
ограничениями по времени. 

Работа в режиме боевых действий характеризуется чрезвычайно высоким 
уровнем потока отказов. Критически важной задачей становится сохранение рабо-
тоспособности робота при возникновении преднамеренного отказа в любых его 
компонентах. Репликация данных проводится максимально часто. Переключение 
на резервную вычислительную машину при возникновении отказа в основной 
должно происходить максимально быстро. Поскольку активного накопления дан-
ных в данном режиме не происходит, свободные вычислительные ресурсы пуска-
ются на сохранение данных и максимально быстрое переключение при отказе ос-
новного элемента. Согласно проведенным исследованиям, достаточным для РТК 
специального назначения является время обнаружения отказа не более 0.1 секун-
ды. Ввиду вышесказанного для данного режима подходит схема с горячим резер-
вом с ограничениями по времени. 

Систематизируя вышесказанное, опишем выбор схемы резервирования сле-
дующими уравнениями: 
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r(m1) → (λ= λmin; V=Vmax) = теплый резерв, tп>>0;  
r(m2) → (λmin<λ<λmax; V<Vmax) = горячий резерв, tп<1с; 
r(m3) → (λ=λmax; V=Vmax/n) = горячий резерв, tп<0.1с; 
где m1 – режим подготовки, m2 – режим повышенной боевой готовности, 

m3 – режим боевых действий, tп – время на переключение с основной вычислитель-
ной машины на резервную, V – объем используемых вычислительных ресурсов на 
работу с датчиками, Vmax – максимальный доступный объем вычислительных ресур-
сов на всех вычислительных машинах, n – количество вычислительных машин. 

Блок схема общего алгоритма переключения между режимами представлена 
на рис. 1. 

 
Рис. 1. Общий алгоритм переключения между режимами 

Поскольку параметр потока интенсивности преднамеренных отказов не под-
дается контролю, то параметры вычислительных ресурсов и времени реакции на 
отказ являются ключевыми для реализации метода адаптивного резервирования. 
Программно-аппаратное обеспечение РТК должно иметь возможности по установ-
ке указанных выше параметров. Переключение между схемами резервирования 
происходит либо по сигналу оператора, либо в результате изменения значения 
оценочной функции, которая определяет на основе тактических данных наиболее 
подходящий режим работы 

Моделирование работы адаптивного резервирования. Для оценки разра-
ботанного метода разработаны программы на языке Java с использованием средств 
ОПО и СПО «Эльбрус», объединенные в программную модель, в которой есть 
возможности для проведения экспериментов по оценке функциональности РТК по 
критерию функциональности [8, 9]. В качестве протокола обмена сообщениями «я 
живой» между вычислительными машинами программой использовались средства 
Socket API и аппаратное устройство МПВ. С использованием данной программы 
могут быть решены следующие задачи: 

 моделирование многомашинного вычислительного комплекса, работаю-
щего по схеме Ведущий-Ведомый; 
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 работа с устройством МПВ; 
 оценка времени реакции на одиночные отказы. 
Программа для реализации метода реконфигурации вычислительных ком-

плексов РТК использует сторожевой таймер ОС «Эльбрус», который производит 
попытку перезапуска отказавшей вычислительной машины. При невозможности 
перезапуска задачи отказавшей вычислительной машины распределяются по дру-
гим вычислительным машинам в комплексе.  

Для моделирования уровней загрузки вычислительных машин в вычисли-
тельных комплексах РТК использовались разработанные модели системы стерео-
зрения, поиска пути роботом и поиска пути группой роботов [10]. 

На рис. 2 представлен скриншот окна программы с результатами эксперимента. 

 

Рис. 2. Окно программы 

С использованием разработанной модели проведено экспериментальное ис-
следование по оценке функциональности РТК в зависимости от использования 
разработанного метода адаптивного резервирования БВС РТК. Исследованием 
показало повышение средней функциональности на 23-43% по сравнению с режи-
мом работы с постоянным резервированием. 

Заключение. В статье представлен метод адаптивного резервирования БВС 
РТК для повышения живучести. Метод заключается в переключении между схе-
мами резервирования для обеспечения высокой производительности при сохране-
нии достаточной надежности в зависимости от текущего уровня потока отказов. 

С использованием разработанной авторами модели проведено эксперимен-
тальное исследование по оценке эффективности разработанного метода при работе 
на отечественной БВС на базе микропроцессора «Эльбрус». Использование разра-
ботанного метода позволило увеличить среднюю функциональность РТК на  
23-43% по сравнению с режимом с постоянным резервированием. 
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РАСШИРЕНИЕ ПРИЗНАКОВОГО ПРОСТРАНСТВА В ЗАДАЧЕ ПОИСКА 
И РАСПОЗНАВАНИЯ МАЛОРАЗМЕРНЫХ ОБЪЕКТОВ НА 

ИЗОБРАЖЕНИЯХ 

Одним из актуальных направлений при создании систем раннего обнаружения объектов 
является разработка алгоритмов поиска и распознавания малоразмерных объектов на изобра-
жениях. В задаче раннего обнаружения приходится распознавать объекты на дальних рас-
стояниях от места их фиксации камерой. Образ на изображении таких объектов представлен 
малой компактной группой пикселей, которая претерпевает пространственные и яркостные 
изменения от кадра к кадру. Для успешного решения этой задачи целевые объекты реального 
мира должны иметь большие физические размеры. Кроме физических размеров объекта на 
образ объекта на изображении влияют большое количество факторов: разрешение матрицы 
камеры, фокусное расстояние объектива, светочувствительность матрицы и др. Вектор ре-
шения такой задачи направлен в сторону сверточных нейронных сетей. Однако, даже у передо-
вых архитектур сверточных нейронных сетей поиск и распознавание малоразмерных объектов 
на изображениях вызывает трудности. Эта проблема напрямую связана с эффектом переобу-
чения модели нейронной сети. Переобучение модели нейронной сети можно оценить на основе 
анализа кривых обучения. Для снижения вероятности переобучения применяют специальные 
методы, которые объединяет термин регуляризация. Однако, в распознавании малоразмерных 
объектов существующих методов регуляризации бывает недостаточно. В работе произведено 
исследование разработанного алгоритма предварительной обработки последовательности 
видеокадров, увеличивающего исходное пространство признаков новым независимым признаком 
движения в кадре. Алгоритм предварительной обработки основан на пространственно-
временной фильтрации последовательности видеокадров, применение которого распространя-
ется на широкий спектр архитектур сверточных нейронных сетей. Для исследования характе-
ристик точности и распознавания сверточных нейронных сетей сформированы датасеты 
изображений в градациях серого и изображений с признаком движения на основе среды разра-
ботки 3D графики Unreal Engine 5. В работе приведен критерий малоразмерности объектов на 
изображениях. Произведено обучение и оценка характеристик точности тестовой модели 
сверточной нейронной сети и анализ динамики кривых обучения тестовой модели. Показано 
положительное влияние предложенного алгоритма предварительной обработки последова-
тельности видеокадров на интегральную точность обнаружения малоразмерных объектов. 

Обнаружение малоразмерных объектов; сверточные нейронные сети; подвижные объ-
екты; переобучение нейронных сетей. 
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