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А.В. Проскуряков  

АНАЛИЗ ПОДХОДОВ К ПРОЕКТИРОВАНИЮ И РЕАЛИЗАЦИИ 
МЕДИЦИНСКИХ ИНФОРМАЦИОННЫХ СИСТЕМ  НА БАЗЕ 

КОНЦЕПЦИИ КИБЕРФИЗИЧЕСКОЙ СИСТЕМЫ ДЛЯ РЕШЕНИЯ ЗАДАЧ  
ВЕРИФИКАЦИИ СОСТОЯНИЯ ФРАГМЕНТОВ МЕДИЦИНСКИХ 

БИОЛОГИЧЕСКИХ ОБЪЕКТОВ  

Рассматриваются подходы и их анализ к проектированию и реализации медицинских 
информационных систем на базе концепции киберфизической системы для решения задач  
верификации состояния фрагментов медицинских  биологических объектов в процессе ди-
агностики заболеваний. Показана актуальность разработки средств и методов автома-
тизации процессов диагностики и лечения на базе передовых технологий с повсеместным 
внедрением медицинских информационных систем (МИС), медицинских автоматизирован-
ных информационных систем (МАИС), медицинских автоматизированных диагностиче-
ских информационных систем (МАДИС) на базе комплекса технических средств (КТС) 
вычислительной техники (ВТ), комплекса программных средств (КПС,) системных и инст-
рументальных, сетевых технологий и  вычислительных сетей, новых информационных 
технологий в целом, при реализации модели развития отечественного производства техно-
логического оборудования и медицинских изделий. Сделан анализ, что должна включать в 
свой состав, по какому принципу строиться, каким принципам построения  удовлетворять 
МИС, как киберфизическая система (КФС). Показана технологическая последователь-
ность, представляющая собой анализ рентгенографических изображений, принятие реше-
ний на основании анализа этих изображений, постановка диагноза на основании принятых 
решений подсистемой принятия решений МИС, которые должны осуществляться путём 
разработки и применения алгоритмов автоматизации процесса диагностики, реализуемых 
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разработанным программным и информационным обеспечением для обслуживания  под-
системы  принятия решений. Описана реализация процесса верификации состояния фраг-
ментов  биологических объектов по компьютерно - томографическим изображениям 
МИС. В статье акцент сделан на анализ рентгенографических изображений,  принятие 
решений на основании анализа этих изображений,  постановка  диагноза  на  основании  
принятых  решений. Приведены примеры прикладной,  практической реализации программ-
ного и информационного обеспечения процесса автоматизации верификации медицинских 
объектов в виде экранных форм для работы с фрагментами  исследуемого  объекта  и ре-
зультатами анализа рентгенографических изображений. Всё это позволяет повысить 
оперативность, точность верификации состояния медицинских биологических объектов, 
достоверность  процесса  диагностики заболеваний. Показана научная новизна, результа-
ты апробации материала, представленного в статье на международных, всероссийских 
конференциях, научных журналах.  

Автоматизация; биологический; верификация; безэталонный метод верификации; 
диагностика; информация; киберфизическая; медицинский; метод; метод эталонный; 
подсистема; программно-аппаратный модуль; процесс; система; статистика; рентгено-
графия; решение; томография; энтропия; эталон. 

A.V. Proskuryakov  

ANALYSIS OF APPROACHES TO THE DESIGN AND IMPLEMENTATION 
OF MEDICAL INFORMATION SYSTEMS BASED ON THE CONCEPT  

OF A CYBER-PHYSICAL SYSTEM FOR SOLVING PROBLEMS  
OF VERIFYING THE STATE OF FRAGMENTS OF MEDICAL BIOLOGICAL 

OBJECTS 

This article discusses approaches and their analysis to the design and implementation of 
medical information systems based on the concept of a cyberphysical system for solving problems 
of verifying the state of fragments of medical biological objects in the process of diagnosing dis-
eases. The relevance of the development of tools and methods for automating diagnostic and 
treatment processes based on advanced technologies with the widespread introduction of medical 
information systems (MIS), medical automated information systems (MAIS), medical automated 
diagnostic information systems (MADIS) based on a complex of technical means (CTS) of comput-
er technology (VT), a complex of software (KPS,) system and instrumental, network technologies 
and computer networks, new information technologies in general, when implementing a model for 
the development of domestic production of technological equipment and medical products. An 
analysis is made of what should be included in its composition, according to which principle it 
should be built, which principles of construction should satisfy the MIS, as a cyberphysical system 
(CFS). The technological sequence is shown, which is the analysis of X-ray images, decision-
making based on the analysis of these images, diagnosis based on the decisions made by the deci-
sion-making subsystem of the MIS, which should be carried out by developing and applying algo-
rithms for automating the diagnostic process implemented by the developed software and infor-
mation support for the maintenance of the decision-making subsystem. The implementation of the 
process of verifying the state of fragments of biological objects using computed tomographic im-
ages of MIS is described. The article focuses on the analysis of X-ray images, decision-making 
based on the analysis of these images, diagnosis based on the decisions made. Examples of ap-
plied, practical implementation of software and information support for the process of automation 
of verification of medical facilities in the form of screen forms for working with fragments of the 
object under study and the results of the analysis of radiographic images are given. All this makes 
it possible to increase the efficiency, accuracy of verification of the state of medical biological 
objects, the reliability of the disease diagnosis process. The scientific novelty, the results of the 
approbation of the material presented in the article at international, All-Russian conferences, 
scientific journals are shown.  

Automation; biological; verification; non-etalon verification method; diagnostics; infor-

mation; cyberphysical; medical; method; reference method; subsystem; hardware and software 

module; process; system; statistics; radiography; solution; tomography; entropy; standard.  
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Введение. В данной статье рассматривается подходы и их анализ к проекти-
рованию и реализации медицинских информационных систем на базе концепции  
киберфизической системы для решения задач  верификации состояния фрагментов 
медицинских  биологических объектов в процессе диагностики заболеваний. 

Следует отметить, что современный этап развития медицины характеризует-
ся развитием и внедрением новых методов, способов диагностики, позволяющих 
повысить своевременность, точность и достоверность диагностических мероприя-
тий в различных  областях и направлениях медицины. Развитие информационных 
технологий и современных средств телекоммуникаций, появление в клиниках 
большого количества медицинских приборов, отдельных компьютеров привели к 
новому витку автоматизации процессов обработки информации, а также к значи-
тельному росту числа медицинских информационных систем лечебно-
профилактических учреждений (ЛПУ), клиник [1–4]. 

Таким образом, в современных условиях развития акцент делается  на диагно-
стические направления медицины, методы и способы  ранней диагностики, а также 
медицинские автоматизированные диагностические информационные системы. 

Решению задач повышения эффективности диагностики заболеваний путём 
своевременного выявления различных заболеваний и проведения  дифференци-
альной диагностики мешают следующие проблемы, такие как: сокращение финан-
сирования, в результате огромное количество  медучреждений в средних, малых 
городах и сельской местности могут остаться неохваченными передовыми техно-
логиями в области диагностики и лечения заболеваний, превышение  импорта  по  
отношению к  экспорту  медицинского оборудования и медицинских изделий, то 
есть большая импортозависимость в данной области.  

Выходом в создавшейся ситуации является, разработка средств и методов ав-
томатизации процессов диагностики и лечения на базе передовых технологий с 
повсеместным внедрением медицинских информационных систем (МИС), меди-
цинских автоматизированных информационных систем (МАИС), медицинских 
автоматизированных диагностических информационных систем (МАДИС) на базе 
комплекса технических средств (КТС) вычислительной техники (ВТ), комплекса 
программных средств (КПС) системных и инструментальных, сетевых технологий 
и  вычислительных сетей, новых информационных технологий в целом, при реали-
зации модели развития отечественного производства технологического оборудо-
вания и медицинских изделий с учётом поддержки государства, позволяющих 
своевременно, оперативно осуществлять диагностику, лечение, сопровождение 
пациентов в клиниках и стационарах [1, 3–6].  

Одним их таких перспективных направлений является подход к проектиро-
ванию и реализации медицинских информационных систем на базе концепции  
киберфизической системы. 

Постановка задачи. Данная работа ориентирована на рассмотрении подхода 
к проектированию и реализации медицинских информационных систем на базе 
концепции  киберфизической системы для решения задач в  процессе верификации 
медицинских биологических объектов и их фрагментов по рентгенографическим и 
компьютерно-томографическим снимкам медицинской информационной систе-
мой, как киберфизической системы для автоматизации диагностики заболеваний. 

Следует отметить то, что рассмотрение и решение данных задач было невоз-
можно без информатизации медицины и здравоохранения в целом, которое в мире 
идет уже в течение нескольких десятилетий. Можно выделить следующие этапы 
информатизации медицины. 

1. Информатизация начиналась с поддержки отдельных врачебных решений. 
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2. Далее произошло изменение направления на автоматизацию управленче-
ских процессов. 

3. Произошёл возврат к дифференцированным информационным системам 
по отдельным клиническим направлениям и по проблемам, которые обеспечивали 
поддержку и реализацию различных бизнес-процессов.  

4. В дальнейшем медицинские информационные системы (МИС, в англий-
ском варианте наиболее близко HIS – информационные системы здравоохране-
ния), обеспечивающие традиционную информатизацию и компьютеризацию про-
цессов медицинской организации, начали трансформироваться в гибридные МИС, 
включающие модули поддержки принятия решений, реализованные различными 
способами.  

Анализ предметной области. Дадим определение киберфизической системы. 
Определение 1. Киберфизическая система (от англ. cyber-physical system)  – 

информационно-технологическая концепция, подразумевающая интеграцию вы-
числительных ресурсов в физические сущности любого вида, включая биологиче-
ские и рукотворные объекты.  

В киберфизических системах вычислительная компонента распределена по 
всей физической системе, которая является её носителем, и синергетически увяза-
на  с её составляющими элементами   

То есть киберфизическая система (КФС) – это система, основанная на инте-
грации вычислений с физическими процессами. Встраиваемые компьютеры со-
вместно с сетями осуществляют мониторинг и контроль за физическими процес-
сами, обычно путем передачи данных через узлы системы, где физические процес-
сы влияют на вычисления и наоборот. 

Таким образом можно выделить следующие основные особенности КФС. 
1. Киберфизическая система представляет собой сложную распределенную сис-

тему, тесно интегрированную с глобальной сетью Интернет и его пользователями.  
2. В КФС физические и программные компоненты тесно взаимосвязаны.    
3. Каждая компонента работает в разных пространственных и временных 

масштабах, проявляет множество различных поведенческих модальностей и взаи-
модействует с другими множеством способов, которые меняются в зависимости от 
поступающих сигналов и контекста. 

Следовательно можно сделать выводы: 
 компоненты КФС функционируют в различных пространственных и вре-

менных масштабах;  
 характеризуются множеством модальностей; 
  взаимодействуют множеством способов, изменяющихся в зависимости от 

контекста. 
Несомненно то, что наибольший интерес представляет применение концеп-

ции КФС применительно к промышленным производственным системам. Однако 
наряду с промышленностью, производственными процессами актуальность при-
менение концепции КФС в медицине очевидна.  

Поэтому следует отметить, что; 
 в киберфизических системах (КФС) в промышленности и других областях 

и отраслях деятельности вычислительные элементы взаимодействуют с датчика-
ми, которые обеспечивают мониторинг показателей, и с исполнительными элемен-
тами, которые вносят изменения в киберфизическую среду; 

 обработка биосигналов вычислительными системами должна сопровож-
даться их интеллектуальным анализом, т.е. вычислительные элементы и интеллек-
туальные решатели взаимодействуют с мониторирующими системами.  
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Следовательно таким образом, в системе охраны здоровья в реальном време-
ни осуществляется дистанционный мониторинг параметров различных систем ор-
ганизма с их количественной и контекстной оценкой, выдачей контролирующей 
информации и, при необходимости, решений или рекомендаций.    

В настоящее время одним из актуальных направлений развития компьютер-
ных технологий в различных отраслях промышленности, в том числе и медицине, 
становится обработка цифровых изображений, которая предполагает:  

1) улучшение качества изображения; 
2) восстановление поврежденных изображений; 
3) распознавание отдельных элементов изображения.  
Использование методов интерактивной обработки цифровых изображений 

дает возможность получения новой диагностической информации, создания сис-
тематизированных электронных архивов рентгенодиагностической информации. 
Распознавание патологических процессов является одной из наиболее важных за-
дач автоматизированной обработки и анализа медицинских изображений [2, 3, 5]. 

При рассмотрении процесса верификации медицинских биологических объ-
ектов и их фрагментов подсистемой поддержки принятия решений для диагности-
ки заболеваний и представлении его, как автоматизированного технологического 
процесса, можно выделить следующие этапы: 

1) обработка  рентгенографических изображений; 
2) анализ  рентгенографических изображений; 
3) принятие решений на основании анализа этих изображений; 
4) постановка диагноза на основании принятых решений.  
Анализ рентгенографических изображений, принятие решений на основании 

анализа этих изображений, постановка диагноза на основании принятых решений 
подсистемой принятия решений МИС должны осуществляться путём разработки и 
применения алгоритмов автоматизации процесса диагностики, реализуемых раз-
работанным программным и информационным обеспечением  для обслуживания  
подсистемы  принятия решений [5, 7–10]. 

Синтезируемая МИС как киберфизическая система, обеспечивающая  полу-
чение, хранение, обработку, выдачу диагностической информации должна: 

1) включать в свой состав автоматизированные рабочие места (АРМ) врачей 
клиницистов;   

2) строиться по принципу интеграции отдельных подсистем  в единую целую 
систему;  

3) каждая подсистема удовлетворять модульному принципу построения, раз-
вития и подключения – интеграции  в систему на уровне комплекса технических 
средств (КТС);  

4) удовлетворять модульному принципу построения  на уровне комплекса 
программных средств (КПС); 

5) поддерживать управление и работу сервисных служб системы; 
6) в качестве инфраструктуры построения данной системы использовать се-

ти, вычислительные сети Intranet / Internet, позволяющие осуществлять оператив-
ный обмен информацией между основными компонентами системы, независимо 
от местоположения пациента и диагностической аппаратуры; 

7) формировать и выдавать оперативные и достоверные результаты диагно-
стики. 

В качестве объектов исследования в процессе верификации могут выступать: 
объект наблюдения (ОН), объект контроля (ОК) и объект управления (ОУ). В на-
шем случае при решении задачи постановки диагноза в процессе верификации в  
качестве объектов исследования более подходящими могут выступать ОК.  
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Определим объекты процесса верификации медицинских биологических 
объектов и их фрагментов, как технологического процесса подсистемой поддерж-
ки принятия решений МИС, при диагностике заболеваний. При конкретизации в 
роли ОК, в качестве базового медицинского биологического объекта выступает 
пациент, а в качестве фрагментов медицинского биологического объекта высту-
пают отдельные органы и области в организме пациента, подлежащие обследова-
нию при диагностике заболеваний.   

Важной задачей при анализе рентгенографических изображений медицин-
ских биологических объектов и их фрагментов является решение задачи улучше-
ния  качества изображения. 

С целью улучшения качества рентгеновских снимков и повышения их ин-
формативности был разработан алгоритм и реализовано программное обеспечение 
подсистемы программного обеспечения для их коррекции и анализа, включающая 
следующие функциональные возможности: 

1) поворот, отражение и инвертирование изображения; 
2) применение алгоритмов шумоподавления; 
3) коррекция общей интенсивности изображения; 
4) анализ областей методами математической статистики.  
Реализация процесса верификации медицинских биологических объек-

тов и их фрагментов медицинской информационной системой как киберфи-
зической системой. В данной статье в качестве объектов исследования в процессе 
верификации, представляющего собой автоматизированный процесс верификации 
фрагментов медицинских биологических объектов выступают лобные и гайморо-
вы пазухи, состояние которых является фактором для выявления ряда ЛОР болез-
ней при рассмотрении диагностики этого вида заболеваний. В рассматриваемом 
процессе диагностики лобных пазух, границы которых выделены красной пунк-
тирной линией и гайморовых пазух, выделенные на снимке жёлтой пунктирной 
линией, информативными областями, которые подлежат исследованию, являются 
непосредственно пазухи, а также глазницы на рис. 1 [7, 8, 10].  

Пример экранной формы для работы с фрагментами исследуемого  объекта 
посредством анализа информативных областей на рентгеновском снимке пред-
ставлены на рис. 1. 

В процессе функционирования подсистемы поддержки принятия решений 
МИС могут использоваться различные математические  модели следующих мето-
дов (способов) верификации, используемых  для диагностики: 

1) метод сравнения с эталоном, основанный на математической статистике 
при автоматической диагностике рентгенографического изображения    изображе-
ния, выбранного фрагмента снимка, на котором имеет место постоянное значение 
интенсивности яркости; 

2) метод, основанный на вычислении расстояния между изображениями эта-
лона и исследуемой области; 

3) метод, основанный на вычислении оценки информативности эталона и ис-
следуемой области; 

4) безэталонный метод обработки изображений исследуемых областей на 
рентгенографическом снимке; 

5) информационно-энтропийный метод диагностики. 
При использовании метода сравнения с эталоном, основанном на математи-

ческой статистике при автоматической диагностике рентгенографического изо-
бражения изображения необходимо выделять эталонную и исследуемую области 
на снимке. 
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Примеры программной и информационной реализации процесса вери-
фикации медицинских биологических объектов и их фрагментов. Режим ра-
боты «Редактор снимков». После выбора нового, либо открытия ранее сохранен-
ного в базе данных снимка, возможно его редактирование. Интерфейс экранной 
формы окна режима  редактирования показан на рис. 2.  

Для начала требуется задать правильное положение снимка в редакторе с по-
мощью кнопок:  

1.  – поворот по часовой стрелке;  

2.  – отобразить слева на право. 
Последовательность действий при использовании редактора снимков заклю-

чается в следующем. 
1) необходимо выделить новую область для анализа; 
2) чтобы выделить новую область необходимо в сегменте «Область» выбрать 

её название и задать используемый для отображения контуров и графиков цвет 
кнопкой ; 

 
Рис. 1. Информативные области исходного изображения в процессе прохождения 

инструментального исследования для верификации фрагментов исследуемых 

объектов 

3) затем выделить контуром желаемую часть на снимке с помощью левой 
клавиши мыши; 

4) после завершения выделения объекта на снимке автоматически отобража-
ется информация о его характеристиках:  

4.1.  «Математическое ожидание». 
4.2. «Дисперсия». 
4.3. «Среднеквадратическое отклонение». 
4.4. «Коэффициент вариации».  
4.5. «Неоднородность».  
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5). затем так же на графике строится гистограмма с соответствующим цветом 
выделенной области. 

Результаты анализа и обработки должны быть сохранены в базе данных. Для 
сохранения результата  необходимо воспользоваться кнопкой , либо повторите 
выделение при неудачном выборе области. 

В списке областей отображаются названия сохраненных результатов выде-
ленных в процессе исследования объектов, где отмеченные галочкой объекты  
отображаются на графике.  

Список можно редактировать: 
1) меняя цвет либо название сохраненной области кнопкой ; 
2) а так же удалять ненужные результаты кнопкой .  
Режим работы «Анализ результатов». Если дважды нажать левой клави-

шей мыши на график гистограмм, то запустится окно анализа выделенных облас-
тей. Окно анализа выделенных областей  для анализа объектов отмеченных галоч-
ками в списке показано на  рис. 3. В нем можно провести визуальное и числовое 
сравнение характеристик выделенных областей, выбрав в сегментах «Объект» и 
«Эталон» названия анализируемых выборок, после чего их характеристики будут 
отображены на графиках и вписаны в соответствующие поля. 

Для подробного анализа одной из выделенных областей, требуется отметить 
её в списке и после отображения области , нажать на неё дважды левой кнопкой 
мыши. В результате будет отображено дополнительное окно анализа одной из вы-
деленных областей. 

Научная новизна. Результаты. Научная новизна заключается в одном из 
подходов анализа к проектированию и реализации медицинских информационных 
систем на базе концепции  киберфизической системы для: 

1) решения задач  верификации состояния фрагментов медицинских  биоло-
гических объектов в процессе диагностики заболеваний медицинской информаци-
онной системой, как киберфизической системой для автоматизации диагностики 
заболеваний [8, 10–12]; 

2) синтеза алгоритмов реализуемых программным и информационным обес-
печением медицинской  информационной системы [7, 10–13]; 

 
Рис. 2. Экранная форма режима работы «Редактор снимков».  

Выделение эталонного и исследуемого фрагмента объекта 
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Рис. 3. Экранная форма режима работы «Анализ выделенных областей» 

3) реализации, применении методов верификации состояния фрагментов ме-
дицинских биологических объектов по рентгенографическим и компьютерно-
томографическим  изображениям [12, 13, 16, 17, 19, 20];  

4) диагностики заболеваний; 
5) использования для этого статистических параметров (математическое ожида-

ние, дисперсия, гистограмма, коэффициент вариации, коэффициент корреляции); 
6) количественной оценки состояний лобной или верхнечелюстной пазухи;       
7) их идентификации в соответствии с классом патологий при диагностике 

пациента в автоматическом режиме по рентгенографическим (томографическим) 
изображениям [14–20].  

Заключение. Это позволило  получить  следующие  результаты: 
1) сделан анализ подходов к проектированию и реализации медицинских ин-

формационных систем на базе концепции  киберфизической системы; 
2) медицинская информационная система на базе концепции  киберфизиче-

ской системы ориентирована на решение задач  верификации состояния фрагмен-
тов медицинских  биологических объектов в процессе диагностики заболеваний; 

3) представлена реализация процесса верификации состояния фрагментов  
биологических объектов по компьютерно-томографическим изображениям меди-
цинской информационной системой.  

4) показаны примеры прикладной, практической реализации программного и 
информационного обеспечения процесса автоматизации верификации медицин-
ских объектов в виде экранных форм для работы с фрагментами исследуемого 
объекта и результатами анализа рентгенографических изображений;  

5) результаты  исследований, представленные в данной работе  прошли апро-
бацию на десяти международных и семнадцати  Всероссийских научно техниче-
ских конференциях, опубликованы в научно-технических журналах, входящих в 
перечень ВАК. 
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