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В.А. Частикова, Д.А. Любич 

НЕЙРОСЕТЕВОЙ МЕТОД ПОВЕДЕНЧЕСКОГО АНАЛИЗА 

ПОЛЬЗОВАТЕЛЕЙ НА ОСНОВЕ ДИНАМИКИ НАЖАТИЯ КЛАВИШ
*
 

На сегодняшний день причиной большого количества утечек информации является 
компрометация данных учетных записей. В связи с этим все более актуальной задачей 
становится внедрение дополнительных средств идентификации и аутентификации.  
В данной работе на основе методов машинного обучения предложена технология исполь-
зования динамики нажатия клавиш для идентификации авторизированных пользователей. 
Для анализа динамики нажатия применяется аппарат глубоких нейронных сетей. В рабо-
те проанализированы такие поведенческие характеристики, как время нажатия клавиши, 
время между нажатиями клавиш, время между отпусканием первой клавиши и нажатием 
второй. В процессе исследований было предложено использовать следующие архитектуры 
глубоких нейронных сетей: сверточные и рекуррентные нейронные сети. Первичную обра-
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ботку входных данных осуществляет скользящее окно, которое формирует блоки данных 
определенного размера. Для дальнейшего анализа уже структурированного массива данных 
была выбрана одномерная сверточная нейронная сеть, так как она хорошо справляется с 
задачами обработки данных, представленных в виде последовательности. Для анализа вре-
менных зависимостей используется рекуррентная нейронная сеть, а именно архитектура 
LSTM, лучше всего показавшая себя при обработке последовательностей переменной длины и 
меньше других подверженная затуханию и взрыву градиента. В процессе экспериментальной 
проверки эффективности предложенной в работе методики поведенческого анализа пользо-
вателей на основе динамики нажатия клавиш были реализованы следующие архитектуры: 
2xLSTM, 1D СНС + LSTM, 1D СНС + 2xLSTM. По результатам обучения моделей было выяв-
лено, что лучшей точностью обладает система, основанная на архитектуре 1D СНС + 
2xLSTM с размером скользящего окна равном 50. Валидационная точность данной архитек-
туры составила 98,29%. Были построены ROC-кривые, которые подтвердили эффектив-
ность данной архитектуры, а также рассчитана F-мера, показавшая, что наибольшая про-
изводительность бинарной классификации достигается при использовании архитектуры  
1D СНС + 2xLSTM с размером скользящего окна равном 50 и равна 99,39%. 

Биометрическая идентификация; рекуррентная нейронная сеть; сверточная нейрон-
ная сеть; поведенческий анализ; скользящее окно; динамика нажатия клавиш; информаци-
онная безопасность. 

V.A. Chastikova, D.A. Lyubich 

NEURAL NETWORK METHOD OF USER BEHAVIOR ANALYSIS BASED  

ON KEYSTROKE DYNAMICS 

The reason for most of the information leaks is the compromise of account data. In this re-
gard, the introduction of additional means of identification and authentication is relevant. To in-
crease efficiency, these systems are developed using machine learning. The use of neural networks 
is currently the most promising approach to improving the security of systems due to their speed 
and accuracy. This paper discusses the use of keystroke dynamics to identify authorized users. 
Artificial neural networks are used to analyze the dynamics of pressing. In this paper, such char-
acteristics as the time of pressing a key, the time between keystrokes, the time between releasing 
the first key and pressing the second were analyzed. Both convolutional and recurrent neural net-
works were used. The primary processing of input data was carried out by a sliding window that 
formed data blocks of a certain size. For further processing of already structured data, a one-
dimensional convolutional neural network was chosen, since it is well suited for processing data 
presented in the form of a sequence. A recurrent neural network, namely the LSTM architecture, 
was used to process time dependencies, since it processes variable-length sequences best and is 
less susceptible to gradient decay and explosion than others. For experimental verification of the 
effectiveness of this technique, the following architectures were implemented: 2xLSTM, 1D SNC + 
LSTM, 1D SNC + 2xLSTM. Based on the results of model training, it was revealed that the system 
based on the 1D SNC + 2xLSTM architecture with a sliding window size of 50 has the highest 
accuracy. The validation accuracy of this architecture was 98.29%. ROC curves were constructed, 
which confirmed the effectiveness of this architecture. The F-measure was calculated, which 
showed that the highest performance of binary classification is achieved when using the 1D SNC 
+ 2xLSTM architecture with a sliding window size of 50 and equal to 99.39%. 

Biometric identification; recurrent neural network; convolutional neural network; behav-
ioral analysis; sliding window; keystroke dynamics; information security. 

Введение. С каждым годом уровень цифровизации и автоматизации всех 
сфер нашей жизни растет в геометрической прогрессии. Огромные объемы ин-
формации собираются и хранятся на серверах компаний. Согласно исследованиям 
IDC (International Data Corporation) за 2020 год объем данных в мире достиг  
59 зеттабайт (59 триллионов гигабайт) и продолжает расти согласно закону Мура – 
в два раза каждые два года. К 2025 году прогнозируется 175 зеттабайт информа-
ции во всем мире. 
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Рис. 1. Общий объем цифровой информации в мире [2] 

С увеличением объемов данных увеличивается и количество утечек инфор-

мации. Согласно многочисленным отчетам компаний, занимающихся расследова-

нием инцидентов в сфере информационной безопасности, более половины утечек 

информации происходят из-за скомпрометированной учетной записи. Чтобы пре-

дотвратить атаки с использованием учетной записи сотрудника, специалистами в 

сфере информационной безопасности разрабатываются и внедряются средства 

защиты на основе современных технологий, таких как нейронные сети, искусст-

венные иммунные системы. Самым популярным методом такого рода защиты на 

данный момент является многофакторная аутентификация. Она предотвращает 

авторизацию нарушителя, укравшего логин и пароль учетной записи пользователя. 

С развитием нейронных сетей возросла актуальность и эффективность био-

метрических систем аутентификации пользователей. Нейронные сети стали быст-

рее и точнее обрабатывать биометрическую информацию пользователей, что сде-

лало данную технологию самым популярным средством многофакторной аутен-

тификации [3, 4]. 

Биометрические данные делится на два вида: 

 Статический (физиологический) – анализ неизменных физиологических 

характеристик человека, таких как геометрия лица, отпечатки пальцев, 

сетчатка глаза, геометрия ладони. 

 Динамический (поведенческий) – анализ поведенческих характеристик 

человека, таких как подпись, динамика нажатия клавиш, походка, голос. 

В настоящее время набирают популярность системы аутентификации, по-

строенные на анализе поведенческих характеристик. Наиболее актуальные из них: 

голос, динамика нажатия клавиш и подпись. Использование анализа динамики 

нажатия клавиш для аутентификации пользователей является самым удобным ме-

тодом двухфакторной аутентификации, так как не требует дополнительных уст-

ройств. Данные метод может быть интегрирован в процесс авторизации пользова-

теля при входе в систему, либо работать постоянно в фоновом режиме. 

Целью данной работы является построение методики поведенческого анализа 

пользователей на основе динамки нажатия клавиш. 

Материалы и методы исследования. Принцип идентификации пользовате-

лей на основе цифрового почерка строится на анализе временных характеристик 

нажатия клавиш. Основными такими характеристиками являются: 

 время нажатия клавиши (H); 

 время между нажатиями клавиш (DD-time); 

 время между отпусканием первой клавиши и нажатием второй (UD-time). 
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Рис. 2. Временные характеристики динамики нажатия клавиш 

Существуют два метода анализа временных характеристик нажатия клавиш: 

статистический и нейросетевой. 

Статистические модели вычисляют средние значения, отклонения и другие 

математические характеристики между различными нажатиями клавиш. Прини-

мая эти результаты за индивидуальные характеристики нажатия клавиш, система 

изучает индивидуальные шаблоны нажатий с помощью обычного алгоритма ма-

шинного обучения. Однако трудно проанализировать сложное и разнообразное 

поведение человека при нажатии клавиш, используя только  статистические ха-

рактеристики нажатия клавиш. Когда система содержит большой объем персо-

нальных данных о нажатии клавиш, она может характеризовать только частич-

ное поведение при печати, что приводит к низкой точности. Таким образом, на-

дежность и масштабируемость модели, созданной с помощью этого метода, ос-

тавляют желать лучшего. 

Нейросетевые методы анализа динамики нажатия клавиш позволяют обраба-

тывать большие объемы данных и выделять скрытые зависимости между времен-

ными характеристиками. Основные подходы: 

1. Рекуррентные нейронные сети (RNN) – входные данные представляются в 

виде последовательности векторов, где каждый вектор содержит инфор-

мацию о времени нажатия клавиши, времени ее отпускания и других ха-

рактеристиках нажатия. 

2. Сверточные нейронные сети (CNN) – входные данные представляются в 

виде спектрограмм, которые отображают динамику нажатия клавиш в те-

чение времени.  

3. Комбинации рекуррентной и сверточной нейронных сетей (RNN + CNN) – 

перед тем как представить входные данные в виде последовательности 

векторов для обработки RNN, производится процесс свертки CNN. 

В целом, нейросетевые методы обладают высокой точностью. Однако для их 

эффективного применения необходимо иметь большой объем данных и достаточ-

но мощный вычислительный ресурс для обучения нейронных сетей. 

Рассмотрим основные преимущества нейросетевых алгоритмов. 

Обнаружение сложных и неочевидных закономерностей. Нейронные сети 

обладают способностью находить и моделировать сложные и нелинейные взаимо-

связи в данных.  

Автоматическое извлечение признаков. Нейронные сети могут самостоятель-

но извлекать значимые признаки из входных данных без явного определения или 

предварительной обработки признаков.  

Гибкость и адаптивность. Нейронные сети способны обучаться на данных и 

адаптироваться к изменениям в распределении или характере данных.  
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Улучшенная точность прогнозирования. За счет своей способности обнару-

живать сложные закономерности и автоматически извлекать признаки, нейронные 

сети могут предоставлять более точные прогнозы или классификации в сравнении 

со статистическими моделями.  

Работа с неструктурированными данными. Нейронные сети могут эффектив-

но работать с неструктурированными данными, включая сырые временные ряды 

или последовательности нажатия клавиш.  

Возможность обучения на больших объемах данных. Нейронные сети спо-

собны использовать большие объемы данных для обучения и достижения более 

высокой точности.  

Рекуррентные нейронные сети. Рекуррентные нейронные сети (РНС) – это 

класс нейронных сетей, предназначенный для обработки последовательностей 

данных. Они обладают способностью сохранять информацию о предыдущих со-

стояниях, что позволяет учиться на зависимостях внутри последовательностей и 

моделировать долгосрочные зависимости. РНС состоит из повторяющегося блока, 

который принимает на вход текущий элемент последовательности и скрытое со-

стояние, и генерирует новое скрытое состояние. Таким образом, РНС может улав-

ливать контекстуальную информацию и динамику в последовательностях пере-

менной длины. На рис. 3 представлена схема рекуррентной нейронной сети. 

 

Рис. 3. Схема РНС [5] 

Существуют различные архитектуры РНС, которые применяются для анализа 

последовательностей переменной длины. Наиболее распространенные архитектуры: 

 Простые рекуррентные нейронные сети. Это базовая архитектура РНС, в 
которой каждый блок имеет одно скрытое состояние. Однако, простые РНС имеют 

проблему затухания или взрыва градиента и не всегда способны улавливать долго-

срочные зависимости. 

 LSTM (Long Short-Term Memory). LSTM – это модификация РНС, которая 

вводит дополнительные "ворота" для контроля потока информации. Они включают в 

себя ворота забывания, входа и выхода, которые помогают моделировать долго-

срочные зависимости и контролировать поток информации через время [6, 7]. 

 GRU (Gated Recurrent Unit). GRU – это еще одна модификация РНС, кото-

рая также использует ворота, но имеет более простую структуру, чем LSTM. GRU 

имеет ворота обновления и ворота сброса, которые позволяют моделировать и за-

поминать информацию на разных временных масштабах. 

Для поведенческого анализа пользователей на основе динамики нажатия кла-

виш больше всего подходит архитектура LSTM. Она лишена большинства недос-

татков простой РНС, обладает гибкостью и позволяет обрабатывать последова-

тельности переменной длины. 

Сверточные нейронные сети. Сверточная нейронная сеть (СНС) – это класс 

нейронных сетей, который специализируется на обработке изображений. СНС хо-

рошо улавливают локальный контекст, когда носители информации находятся ря-

дом. Архитектура сверточной нейронной сети представлена на рис. 4. 
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Рис. 4. Архитектура сверточной нейронной сети [8] 

Основные виды сверточных нейронных сетей: 

 1D CNN (одномерные сверточные нейронные сети). Предназначены для 
обработки последовательностей данных, где каждый элемент в последовательно-
сти имеет одну или несколько признаков. 

 2D CNN (двумерные сверточные нейронные сети). Предназначены для 
обработки двумерных данных, таких как изображения. В этом случае данные 
представляются в виде матрицы или тензора, где каждый элемент матрицы пред-
ставляет пиксель изображения или значение признака. 

 3D CNN (трехмерные сверточные нейронные сети). Предназначены для 
обработки трехмерных данных, таких как объемные изображения (например, ме-
дицинские сканы) или видео. В этом случае данные представляются в виде трех-
мерного тензора, где каждый элемент представляет объемный пиксель или значе-
ние признака. 

Для анализа динамики нажатия клавиш была выбрана одномерная сверточная 
нейронная сеть, так как она: 

1. Хорошо подходит для обработки данных, представленных в виде после-
довательности, так как она способна обнаруживать локальные временные зависи-
мости и выявлять шаблоны изменений во времени. 

2. Способна локально свертывать и обнаруживать признаки во временных 
рядах. 

3. Имеет небольшое количество параметров, что делает ее более эффектив-
ной в обучении. Это особенно важно, когда необходимо работать с большими объ-
емами данных. 

4. Позволяет гибко настраивать размер сверточного окна для поиска различ-
ных закономерностей. 

Эксперименты. В ходе исследования были проведены эксперименты с раз-
личными архитектурами нейронных сетей, их комбинациями и размерами сколь-
зящего окна.  Были протестированы следующие архитектуры: 

1) 1D СНС + LSTM 

 

Рис. 5. Архитектура 1D СНС + LSTM 



Раздел II. Анализ данных и моделирование 

157 

 

2) 1D СНС + 2xLSTM 

 

Рис. 6. Архитектура 1D CNN + 2xLSTM 

3) 2xLSTM 

 

Рис. 7. Архитектура 2xLSTM 

Скользящее окно в экспериментах имело размер 20, 30, 40 и 50. Результаты 

этих исследований представлены в табл. 1. 

Таблица 1 

Результаты обучения моделей 

Модель 

Параметры 

Размер 

окна 

Потери Точность Валидационные 

потери 

Валидационная 

точность 

1D СНС+ 

2xLSTM РНС 

20 0.2494 0.8960 0.2424 0.9033 

30 0.1410 0.9414 0.1423 0.9410 

40 0.0686 0.9751 0.0831 0.9697 

50 0.0502 0.9817 0.0521 0.9829 

1D СНС + 

LSTM РНС 

20 0.2507 0.8927 0.2335 0.9001 

30 0.1092 0.9558 0.1043 0.9561 

40 0.0757 0.9718 0.0824 0.9707 

50 0.0211 0.9927 0.0188 0.9957 

2xLSTM РНС 40 0.1911 0.9198 0.1815 0.9277 
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Из таблицы следует, что самой эффективной моделью является комбинация 

1D СНС и двух LSTM, а размер окна – 50. Точность данной модели равняется 

0.9927. 

Также были построены ROC графики, позволяющие оценить качество бинар-

ной классификации. 

 

Рис. 8. ROC график для моделей с размером окна 20 

 

Рис. 9. ROC график для моделей с размером окна 30 

 

Рис. 10. ROC график для моделей с размером окна 40 
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Рис. 11. ROC график для моделей с размером окна 50 

Была рассчитана F-мера, которая позволяет оценить производительность би-

нарной классификации. Результаты представлены в табл. 2. 

Таблица 2 

F-мера рассматриваемых моделей 

Модель Размер окна F-мера 

1D СНС+ 2xLSTM РНС 

20 0.8602 

30 0.9428 

40 0.9677 

50 0.9937 

1D СНС + LSTM РНС 

20 0.8658 

30 0.9299 

40 0.9699 

50 0.9864 

2xLSTM РНС 40 0.9167 

Исходя из результатов исследований, можно сделать вывод о том, что луч-

шей моделью с точки зрения точности является комбинация 1D СНС и двух LSTM 

РНС с размером скользящего окна 50. 

Выводы. Как уже было сказано ранее, наибольшая точность системы дости-

гается при размере скользящего окна равном 50. Однако в данном случае требует-

ся достаточно большой объем входных данных для определения нарушителя. По-

этому для поведенческого анализа пользователя в режиме реального времени мо-

жет быть уместно использовать меньший размер, например, 40.  

Кроме того, для большей точности необходимо использовать данные кон-

кретного пользователя при обучении. В таком случае можно использовать еще 

меньший размер скользящего окна, что позволит обнаружить вторжение раньше.  

В данном случае потребуется обучать модель для каждого отдельного пользовате-

ля, что может быть довольно проблематично и ресурсозатратно. 

Разработанная методика может значительно повысить безопасность инфор-

мационной системы и предотвратить утечки информации. Ее можно применять 

как самостоятельное средство защиты, так и как модуль уже существующей  

системы. 
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С.М. Гушанский, В.С. Потапов 

РАЗРАБОТКА И ИССЛЕДОВАНИЕ МОДЕЛИ УПРАВЛЕНИЯ НА ОСНОВЕ 

ПОМЕХОУСТОЙЧИВЫХ КВАНТОВЫХ ВЫЧИСЛЕНИЙ, ПОДАВЛЕНИЯ 

И КОРРЕКЦИИ ОШИБОК В КВАНТОВЫХ ВЫЧИСЛЕНИЯХ 

В последние годы квантовые информационные системы привлекают все большее 

внимание исследователей в области информатики и физики. Однако, внедрение и практи-

ческое применение квантовых вычислений ограничено влиянием шумов и ошибок, которые 

возникают в квантовых системах. Для реализации эффективного управления и повышения 

надежности квантовых информационных систем необходимо разработать методы, спо-

собные подавлять и корректировать ошибки в процессе квантовых вычислений. Цель дан-

ной работы состоит в разработке и исследовании модели управления, основанной на поме-

хоустойчивых квантовых вычислениях, а также методов подавления и коррекции ошибок в 

квантовых вычислениях. В работе предлагается комбинация различных подходов, вклю-

чающих использование кодов коррекции ошибок, алгоритмов подавления шумов и методов 

оптимального управления квантовыми информационными системами. В ходе исследования 


