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АЛГОРИТМ КЛАСТЕРИЗАЦИИ ДАННЫХ ДЛЯ ЗАЩИТЫ 

КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИИ В СЕТИ ИНТЕРНЕТ
*
 

Статья посвящена решению научной задачи защиты конфиденциальной информации 

в сети Интернет на основе алгоритма кластеризации значительных объемов данных. За-

щита конфиденциальной информации компьютерной сети является актуальной темой для 

исследований, особенно в связи с растущим использованием информационных технологий и 

увеличением объема данных ценной информации, хранящейся в Интернете. С ростом ин-

формационной ответственности необходимость в эффективных методах информацион-
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ной безопасности компьютерных сетей стала критически важной. В данной научной ста-

тье авторы предлагают решение задачи защиты конфиденциальной информации компью-

терных сетей на основе алгоритма кластеризации больших данных. Традиционные методы 

обнаружения вторжений имеют такие ограничения, как способность работать только с 

одно- или двумерными данными, а также имеют сильную зависимость от предваритель-

ных знаний. Авторы для устранения этих ограничений предлагают эвристический алго-

ритм обнаружения вторжений, который использует кластеризацию на основе облачной 

модели. Предлагаемый алгоритм использует преимущества как маркированных, так и не-

маркированных образцов для кластеризации данных, тем самым уменьшая зависимость от 

априорных знаний. Результаты вычислительного эксперимента, проведенного на предло-

женном алгоритме, сравнивались с несколькими каноническими алгоритмами обнаружения 

вторжений. Результаты показали, что предложенный алгоритм улучшил производитель-

ность системы обнаружения вторжений, повысил точность обнаружения, снизил часто-

ту ложных тревог и усилил надежность системы. Метод динамического взвешивания, 

используемый в алгоритме, устранил сложность высокоуровневой обработки данных и 

позволил алгоритму самообучаться, что привело к формированию относительно стабиль-

ной облачной модели. Несмотря на значительное улучшение производительности предло-

женного алгоритма по сравнению с каноническими алгоритмами кластеризации, резуль-

таты исследования также показали, что у алгоритма есть некоторые ограничения, та-

кие как высокий процент ложных срабатываний и чувствительность к данным с опреде-

ленными видами распределения. Для устранения этих недостатков необходимо дальнейшее 

усовершенствование алгоритма. В целом, предложенный эвристический алгоритм обна-

ружения вторжений с кластеризацией на основе облачной модели представляет собой 

перспективное решение для защиты конфиденциальной информации компьютерных сетей. 

Информационная безопасность; конфиденциальная информация; кластеризация; об-

лачная модель; эвристический алгоритм. 

I.S. Bereshpolov, Yu.A. Kravchenko, A.G. Sleptsov  

DATA CLUSTERING ALGORITHM FOR PROTECTING CONFIDENTIAL 

INFORMATION ON THE INTERNET 

The article is devoted to solving the scientific problem of protecting confidential information 

in the Internet based on the algorithm for clustering significant amounts of data. The protection of 

a computer network confidential information is a hot topic for research, especially in connection 

with the growing use of information technology and the increase in data of valuable information 

stored in the Internet. With the growth of information responsibility, the need for effective methods 

of computer networks information security has become critical. In this scientific article, the au-

thors propose a solution to the problem of protecting computer networks confidential information 

based on the big data clustering algorithm. Traditional intrusion detection methods have limita-

tions such as the ability to work only with one- or two-dimensional data, and also have a strong 

reliance on prior knowledge. To eliminate these limitations, the authors propose a heuristic intru-

sion detection algorithm that uses clustering based on a cloud model. The proposed algorithm 

takes advantage of both labeled and unlabeled samples for data clustering, thereby reducing reli-

ance on a priori knowledge. The results of a computational experiment carried out on the pro-

posed algorithm were compared with several canonical intrusion detection algorithms. The results 

showed that the proposed algorithm improved the performance of the intrusion detection system, 

increased the accuracy of detection, reduced the false alarm rate, and enhanced the reliability of 

the system. The dynamic weighting method used in the algorithm removed the complexity of high-

level data processing and allowed the algorithm to learn itself, resulting in a relatively stable 

cloud model. Despite the significant improvement in the performance of the proposed algorithm 

compared to the canonical clustering algorithms, the results of the study also showed that the 

algorithm has some limitations, such as a high false positive rate and sensitivity to data with cer-

tain types of distribution. To eliminate these shortcomings, further improvement of the algorithm is 

required. In general, the proposed heuristic clustering intrusion detection algorithm based on the 

cloud model is a promising solution for protecting computer networks confidential information. 

Information security; confidential information; clustering; cloud model; heuristic algorithm. 
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Введение. Благодаря своему постоянному развитию, интернет-технологии ста-
ли применяться в различных областях и оказали значительное влияние на жизнь 
людей, а также привели к глобальному росту объемов обрабатываемых и хранимых 
данных. Очевидно, что в подобных условиях выросла актуальность проблемы по-
вышения эффективности средств обеспечения информационной безопасности [1–3]. 
Одними из основных задач, решаемых в сфере информационной безопасности, яв-
ляются классификация и кластеризация данных. В настоящее время разработано 
множество различных методов и алгоритмов для решения данных задач. 

Наиболее уязвимыми с точки зрения обеспечения информационной безопасно-
сти являются процессы передачи информации в компьютерной сети. При этом, ос-
новными проблемами сетевой информационной безопасности являются следующие: 

1) уязвимость протоколов TCP/IP; 
2) слабая защищенность сетевой структуры; 
3) повышенный риск хищения информации; 
4) слабая осведомленность о мерах защиты информации [2–7]. 
Компьютерная сетевая система имеет повышенные риски для информацион-

ной безопасности, в основном потому, что состоит из множества локальных сетей, 
это увеличивает размер такой сети и делает ее уязвимой для атак злоумышленни-
ка, которому достаточно только передать хост, после чего он может действовать, 
проводя атаку для хищения ценной информации. Часто используемое бесплатное 
программное обеспечение имеет сниженные возможности для шифрования ценной 
информации, что также делает систему более уязвимой с точки зрения достаточ-
ности информационной безопасности. 

Помимо этого, некоторые пользователи считают, что брандмауэр доставляет 
много хлопот и влияет на использование ими некоторого программного обеспече-
ния, поэтому они решают закрыть брандмауэр, в случае отсутствия аутентифика-
ции прокси-сервера брандмауэра и соединения через двухточечный протокол ка-
нального уровня PPP брандмауэр становится бесполезным, а потенциальные угро-
зы безопасности могут возникнуть в любой момент.  

Есть много факторов, которые угрожают безопасности информации компью-
терной сети, среди которых взлом является одним из наиболее распространенных, 
хакеры представляют большую угрозу для современных компьютерных сетевых 
систем [2–4, 7–9]. Если сеть атакована хакерами и сервер поврежден, он не может 
нормально обслуживать пользователей, в результате сеть парализована, что при-
водит к негативным последствиям. 

Система предотвращения вторжений (Intrusion Prevention System, IPS) соче-
тает в себе функции обнаружения атак, она может контролировать сетевой трафик, 
своевременно прерывать, корректировать или изолировать источники потенциаль-
ной опасности, является активной и эффективной системой информационной за-
щиты [8–10]. Система предотвращения вторжений различает злонамеренную ак-
тивность и предполагаемые планы атак, постоянно анализируя оперативную сете-
вую информацию. Механизм IPS проверяет сетевой трафик и последовательно 
анализирует его с помощью набора входящих сигнатурных данных для выявления 
планов атак. IPS может удалить подобную вредоносную активность, а затем забло-
кировать весь будущий трафик с IP-адреса или порта злоумышленника. Реальный 
трафик может продолжать передаваться без каких-либо явных ограничений и по-
мех. На рис. 1 показано развертывание приложения предотвращения вторжений. 

Обычно IPS регистрирует данные об обнаруженных событиях, отправляет 
сообщение в службу безопасности и составляет необходимые отчеты [11, 12]. IPS 
может естественным образом получать обновления функций сдерживания вредо-
носных атак для обеспечения информационной безопасности, чтобы постоянно 
отслеживать и устранять угрозы, связанные с Интернетом, что может помочь за-
щитить организацию. 
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Рис. 1. Развертывание приложения предотвращения вторжений (IPS) 

Эффективность систем обеспечения информационной безопасности может 

быть повышена на основе применения в логике их работы методов машинного 

обучения. Данные методы позволяют, в отличие от переборных подходов, нахо-

дить наборы квазиоптимальных решений для обеспечения информационной безо-

пасности на основе применения процедур диверсификации пространства поиска 

при попадании в «локальные ямы» Рассмотрим основные особенности и преиму-

щества методов машинного обучения. 

1. Методы машинного обучения в задачах обеспечения информационной 

безопасности. Машинное обучение (МО) определяется как дисциплина искусствен-

ного интеллекта (ИИ), которая предоставляет машинам возможность автоматически 

учиться на данных и прошлом опыте, чтобы выявлять закономерности и делать про-

гнозы с минимальным вмешательством человека. Методы машинного обучения по-

зволяют компьютерам работать автономно без явного программирования. Приложе-

ния машинного обучения получают новые данные и могут самостоятельно учиться, 

эволюционировать и адаптироваться [12–15]. Машинное обучение извлекает полез-

ную информацию из значительных объемов данных, используя алгоритмы для вы-

явления скрытых зависимостей и закономерностей, а также обучения в итеративном 

режиме. Алгоритмы машинного обучения используют методы вычислений, чтобы 

учиться непосредственно на данных вместо того, чтобы применять аналитические 

выражения, которые могут служить математической моделью. 

С развитием вычислительной мощности компьютеров машинное обучение 

проникло во многие области, такие как распознавание образов, интеллектуальный 

анализ данных и компьютерная графика. Методы машинного обучения имеют соб-

ственную классификацию. В зависимости от того, имеют ли данные обучающей 

выборки, используемые в процессе обучения, информацию о метках, машинное 

обучение можно разделить на неконтролируемое обучение (обучение без учителя), 

контролируемое обучение (обучение с учителем) и частично контролируемое обу-

чение (обучение с частичным привлечением учителя) [8–10, 15, 16]. Приведем 

описание методов в соответствии с представленной классификацией. 

Обучение без учителя – это своего рода информация о неклассифицирован-

ных данных для анализа и распознавания, в то же время знания, связанные с кла-

стером, могут применяться к неконтролируемому обучению, чтобы анализировать 

данные выборки и прогнозировать информацию о категории выборки [16]. При 

неконтролируемом обучении набор известных образцов               . Вы-
борка независима и одинаково распределена, поэтому метод исследования некон-

тролируемого обучения заключается в определении       матрицы, строки кото-
рой представляют выборки: 

     
       

 . 
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Цель неконтролируемого обучения состоит в том, чтобы обнаружить различ-

ную структурную информацию и законы, содержащиеся в матрице. Неконтроли-

руемое обучение не выполняет предварительную подготовку на обучающих вы-

борках, также отсутствует доступная информация о контроле, и невозможно уста-

новить библиотеку функций выборок [16–18]. Если классификатор продолжает 

принимать большое количество краевых тестовых выборок, это может повлиять на 

точность классификации, что приведет к неправильной классификации. 

Обучение с учителем – это традиционный метод машинного обучения, в ко-

тором используются предварительные знания, предоставляемые системой (такие 

как информация об отмеченном классе выборки, информация о парных ограниче-

ниях и априорная вероятность) [16–18]. Изучается известный набор обучающих 

выборок, настраиваются параметры классификатора и устанавливается модель 

обучения выборки, затем классификация неизвестных выборок осуществляется в 

соответствии с моделью выборки. В обучении с учителем набор образцов   связан 

метками с классом образца: 

              . 

Как известно,    – метка класса, соответствующая образцу   , а пара данных 
         представляет собой обучающий набор образцов, необходимых для по-
строения обучаемого [19]. Обучение под наблюдением с поиском отображения 

между известным обучающим набором   и меткой  , соответствующим образом 
строит требуемого обучаемого. 

Размеченные данные часто трудно получить при обучении с учителем, а так-

же необходимо создать библиотеку функций. Это ведет к тому, что функции но-

вых данных могут не соответствовать функциям в библиотеке, в результате это 

может привести к неправильной классификации. 

Обучение с частичным привлечением учителя – это метод является средним 

приближением между обучением без учителя и обучением с учителем, набор дан-

ных, используемый в процессе обучения, обычно содержит небольшое количество 

отмеченной информации [19], через эти образцы идентификационной информации 

метод реализует изучение неизвестных образцов. 

При обучении с частичным привлечением учителя весь набор данных 

               делится на две части: набор известных размеченных данных 
               , соответствующая маркировка                и наборы дан-
ных с неизвестными метками: 

                     . 

Основное содержание, которое необходимо изучить при обучении с частич-

ным привлечением учителя, заключается в том, как всесторонне использовать от-

меченные образцы и образцы без маркировки. 

2. Постановка задачи кластеризации для систем обеспечения информа-

ционной безопасности. Класс или кластер – это набор объектов данных, объекты 

данных в одном кластере похожи друг на друга, в отличие от объектов в других 

кластерах. С точки зрения машинного обучения кластерный анализ – это тип обу-

чения без учителя [20]. Перед выполнением кластерного анализа неизвестно, на 
сколько категорий разделятся входные данные. Группировка в кластерах произво-

дится с учетом сходства оцениваемых признаков между данными. Выполняется 

правило максимизации сходства между данными одного кластера, и минимизации 

сходства между данными разных кластеров. 
Методы кластеризации для решения разных задач, также различны, но все 

они основаны на определенной последовательности этапов. Большинство методов 
кластеризации состоят из четырех этапов: выбор или извлечение признаков, разра-
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ботка или выбор алгоритма кластеризации, подтверждение кластера и интерпрета-
ция результатов. Это является процессом преобразования данных в ценные знания. 
В узком смысле кластеризация включает разработку и выбор алгоритмов решения 
задачи, процесс подтверждения кластеризации и интерпретацию результатов. 

Алгоритм k-средних является одним из классических алгоритмов, работаю-
щих на основе определения центроида. Его первым шагом является определение 

количества кластеров        Второй шаг – случайным образом сгенерировать   

начальных центров кластеров, т. е.               . Третий шаг – присвоить ка-
ждый объект данных кластеру с наибольшим сходством. Четвертый шаг – оценка 
соответствия центров кластеров и их перемещение в случае необходимости [20]. 
Алгоритм k -средних имеет преимущества легкого понимания, простой реализации 
и высокой скорости сходимости. 

Случайный выбор начальных центров кластеров приводит к множеству на-
чальных центров кластеров в одной группе, особенно когда данные сложные. Бо-
лее того, сложно найти оптимальный центр кластера за ограниченное количество 
итераций. Следовательно, алгоритм k-средних легко сходится к локальному опти-
муму, что приводит к неудовлетворительным результатам кластеризации. 

Таким образом, алгоритм k-средних имеет преимущества простого использо-
вания, быстрой сходимости и низких затрат памяти, в то же время, есть весомые 
недостатки, такие как зависимость производительности алгоритма от инициализи-
рованных прототипов кластера, что приводит к нестабильности работы и чувстви-
тельности к шумовым выбросам. Рассмотрим разработку полууправляемого алго-
ритма кластеризации данных для защиты конфиденциальной информации в сети 
Интернет, который позволяет улучшить показатели кластеризации по сравнению с 
каноническими алгоритмами. 

3. Разработка алгоритма кластеризации данных для защиты конфиден-
циальной информации в сети Интернет. В алгоритме обнаружения вторжений 
существует проблема деления порога, значение порога напрямую влияет на ре-
зультат обнаружения, и на практике он не может гибко реагировать на ситуации 
вторжения. Кроме того, применение классификаторов общей облачной модели для 
обнаружения вторжений часто реализуется с помощью генератора правил ассо-
циации, который работает медленно, учитывая, что свойства сетевых данных не 
являются исчерпывающими. В практических приложениях подобный генератор 
правил не может справиться со сложными изменениями сетевой среды. Для повы-
шения качества работы алгоритмов кластеризации, авторы используют комбини-
рованный вариант алгоритма обучения с частичным привлечением учителя с об-
лачной моделью. Такой подход не требует пороговой обработки значений после 
первоначальной кластеризации, что позволяет извлекать соответствующие данные 
непосредственно из небольшого количества идентификационной информации и 
создавать классификатор облачной модели, используя метод динамического взве-
шивания. При этом, использование гибкого обнаружения данных в реальном мас-
штабе времени делает метод взвешивания более точным. Происходящий в даль-
нейшем процесс обучения корректирует настройки облачной модели, повышая ее 
способность адаптироваться к изменяющейся сетевой среде. 

Относительная близость облаков отражает степень сходства между облака-
ми и полностью выражает случайность и неоднозначность оценки языковых поня-

тий. Предположим, есть два облака                 и                 в дис-

курсивном пространстве    при этом определено, что                 тогда 
      отражает относительную близость двух облаков. 

В рамках разработки полууправляемого алгоритма кластеризации данных для 
защиты конфиденциальной информации опишем процедуру взвешенного обнару-
жения вторжений. Генератор обратного облака получает цифровые характери-
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стики облака из реального обучающего набора, формирует правила суждения, реа-
лизует нормальное распределение. На практике этот алгоритм требует большого 
количества обучающих данных и времени обучения [21–22]. Цифровые собствен-
ные значения облака, полученные из обучающих данных, не отражают реальной 
ситуации на момент вторжения, а расчет весов атрибутов слишком субъективен, 
так же сложно определить пороговое значение при обнаружении вторжений. 

Сначала используем для кластеризации набора данных алгоритм обучения с 

частичным привлечением учителя, затем результаты кластеризации располагаются 

в порядке возрастания размера кластеров, при этом кластеры предварительно от-

сеиваются в соответствии с информацией тега.  

Поскольку относительная близость облака обладает большей объективно-

стью, авторы ссылаются на эту характеристику для настройки весов атрибутов, 

предполагая, что «нормальное» облако имеет значение Al при обнаружении втор-

жений, «аномальное» облако имеет значение A2, тогда при построении модели 

облака для каждого атрибута измерения размер      отражает степень различия 

между «нормальными» облаками и «аномальными» облаками. Динамическое 

взвешивание может в полной мере использовать неявную информацию самих дан-

ных, а метод взвешивания является более научным. 

Шаги процедуры обнаружения вторжений, основанной на алгоритме обуче-

ния с частичным привлечением учителя при кластеризации данных, следующие: 

1) используйте алгоритм обучения с частичным привлечением учителя для 

кластеризации набора данных  ; 

2) расположите результаты кластеризации в порядке возрастания размеров 

кластеров; 

3) в сочетании с информацией о метках данных, начальные «нормальные» 

кластеры и «аномальные» кластеры отсеиваются как    и    соответственно, ос-

тальные данные размещаются в   ; 

4) для каждого измерения данных в    соответствующее цифровое собствен-

ное значение облака                          получается с использованием 

обратного генератора облаков; 

5) для каждого измерения данных в   , используйте генератор обратного об-
лака, чтобы получить соответствующее цифровое собственное значение облака 

                        ; 

6) используйте следующую формулу для расчета веса каждого атрибута: 

   
           

            
 
   

; 

7) возьмите объект данных   из    в соответствии с -условием прямого гене-

ратора облаков с использованием формулы, рассчитываются модели распределе-

ния «аномальных» и «нормальных» облаков: 

        
        

      
  

         ; 

если      , то   принадлежит к «нормальному» кластеру, обозначим его   , по-

сле возврата к шагу (4) для обновления «нормальной» облачной модели перейдите 

к шагу (6) для пересчета веса каждого атрибута, в противном случае, назначьте   

из    и вернитесь к шагу (5). После обновления «аномальной» облачной модели 

перейдите к шагу (6), чтобы пересчитать вес каждого атрибута, пока не закончится 

классификация всех данных. 

Опишем результаты вычислительного эксперимента, подтверждающего эф-

фективность предложенного полууправляемого алгоритма кластеризации данных 

для защиты конфиденциальной информации в сети Интернет. 
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4. Результаты вычислительного эксперимента. Для проведения вычисли-

тельного эксперимента было выбрано 500 записей идентификационных данных, 

10000 записей в качестве тестовых данных, среди них 758 DoS атак, 15 атак R2L, 

42 атаки U2R и 92 атаки зондирования. 

В вычислительном эксперименте использовалась экспериментальная модель 

на базе MATLAB и набор данных KDDCUP99 (набор данных для 3-го междуна-

родного конкурса средств обнаружения знаний и интеллектуального анализа дан-

ных, который проводился совместно с KDD-99 5-ой международной конференци-

ей по обнаружению знаний и интеллектуальному анализу данных). Эта база со-

держит стандартный набор данных для аудита, который включает широкий спектр 

вторжений, смоделированных в сетевой среде, и содержит атрибуты символьных 

данных, которые не могут быть распознаны MATLAB. Поэтому необходимо пере-

нумеровать значения атрибутов символьного типа и использовать набор натураль-

ных чисел для перенумерации значений, взяв в качестве примера protocol_type – 

tcp, udp и icmp замены на натуральные числа 1, 2 и 3, соответственно. Таким обра-

зом, исходные данные станут числовым типом.  

Существует два типа числовых переменных: один представляет собой непре-

рывную переменную характеристики атрибута, а другой – переменную дискретной 

характеристики атрибута. Для непрерывных признаковых переменных атрибутов 

атрибутивные характеристики могут иметь разные метрики, если перед экспери-

ментом данные не были предварительно обработаны. 

Для вышеуказанных 10000 записей были использованы алгоритм кластериза-

ции k-средних и предложенный полууправляемый алгоритм. Были выполнены тес-

ты данных обнаружения вторжений. Рис. 2 и 3 показывают среднюю частоту об-

наружения и частоту ложных срабатываний для алгоритма кластеризации  

k-средних и предложенного полууправляемого алгоритма. 

  

Рис. 2. Сравнение результатов 

скорости обнаружения 

Рис. 3. Сравнение частоты ложных 

срабатываний 

Из рис. 2 и 3 видно, что скорость предложенного алгоритма кластеризации 

выше, чем у алгоритма k-средних, а также улучшены характеристики по частоте 

ложных срабатываний алгоритма. Таким образом, предложенный алгоритм кла-

стеризации данных для защиты конфиденциальной информации в сети Интернет 

повышает устойчивость системы и эффективность решения задачи кластеризации. 

Рис. 4 и 5 показывают среднюю частоту обнаружения и частоту ложных сра-

батываний при различных k-значениях. 
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Рис. 4. Скорость обнаружения при 

разных k-значениях 

Рис. 5. Частота ложных срабатываний 

при разных k-значениях 

Из экспериментальных результатов, представленных на рис. 4 и 5, видно, что 

при k постепенном увеличении значения ложная тревога также увеличивается. 

Однако, когда  =20, скорость обнаружения максимальна. Из этого можно сделать 
вывод, что при значении  =20 предложенный алгоритм кластеризации, основан-

ный на облачной модели, может обеспечить лучший результат обнаружения втор-

жений, его уровень обнаружения достигает 91,76%, а уровень ложных тревог со-

ставляет 8,54%. 

В предложенном авторами алгоритме кластеризации на основе облачной мо-

дели частота обнаружения и частота ложных срабатываний при различных значе-

ниях   сравниваются с алгоритмом -средних, как показано на рис. 6 и 7. 

  

Рис. 6. Сравнение результатов 

скорости обнаружения при разных 

значениях k 

Рис. 7. Сравнение результатов 

частоты ложных срабатываний при 

разных значениях k 

Как видно из приведенных рисунков, в случае разных значений k предложен-

ный алгоритм значительно эффективней алгоритма k-средних по частоте обнару-

жения. Частота ложных срабатываний несколько выше, чем у k-средних. 

В целом, скорость обнаружения атак у предложенного алгоритма значитель-

но выше, чем у канонических методов, а частота ложных срабатываний незначи-

тельно выше, чем у k-средних, это подтверждает повышение эффективности ре-

шения поставленной задачи для предложенного алгоритма кластеризации данных 

для защиты конфиденциальной информации в сети Интернет. 
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Заключение. В данной статье представлена разработка алгоритма обнаруже-

ния вторжений, который использует кластеризацию на основе облачной модели. 

Предлагаемый алгоритм использует преимущества как маркированных, так и не-

маркированных образцов для кластеризации данных, тем самым уменьшая зави-

симость от априорных знаний. 

Для оценки эффективности предложенного алгоритма разработано про-

граммное приложение и проведен вычислительный эксперимент. Результаты вы-

числительного эксперимента, проведенного на предложенном алгоритме, сравни-

вались с несколькими каноническими алгоритмами обнаружения вторжений. Ре-

зультаты показали, что предложенный алгоритм улучшил производительность 

системы обнаружения вторжений, повысил точность обнаружения, снизил частоту 

ложных тревог и усилил надежность системы. Метод динамического взвешивания, 

используемый в алгоритме, устранил сложность высокоуровневой обработки дан-

ных и позволил алгоритму самообучаться, что привело к формированию относи-

тельно стабильной облачной модели.  

Несмотря на значительное улучшение производительности предложенного 

алгоритма по сравнению с каноническими алгоритмами кластеризации, результа-

ты исследования также показали, что у алгоритма есть некоторые ограничения, 

такие как высокий процент ложных срабатываний и чувствительность к данным с 

определенными видами распределения. Для устранения этих недостатков необхо-

димо дальнейшее усовершенствование алгоритма. В целом, предложенный эври-

стический алгоритм обнаружения вторжений с кластеризацией на основе облачной 

модели представляет собой перспективное решение для защиты конфиденциаль-

ной информации компьютерных сетей. 
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