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Ю.А. Брюхомицкий  

ИММУНОЛОГИЧЕСКАЯ МОДЕЛЬ КЛАВИАТУРНОГО МОНИТОРИНГА 

ОПЕРАТОРОВ ИНФОРМАЦИОННЫХ СИСТЕМ 

Целью работы является разработка модели клавиатурного мониторинга операторов 

информационных систем, основанной на использовании цепочного метода учета параметров 

клавиатурного почерка. Указанный метод предусматривает оценку клавиатурного почерка 

оператора на цепочках символов заданной длины, отражающих лингвистически связанные па-

раметры клавиатурного набора, характерные для данного оператора. Клавиатурный набор 

таких цепочек оператором с «хорошим» клавиатурным почерком обладает существенно более 

высокой индивидуальностью, обусловленной корреляционными зависимостями между времен-

ными параметрами последовательно идущих символов и пауз. В итоге цепочный метод позво-

ляет обеспечить более высокую точность верификации личности оператора. Клавиатурный 

мониторинг на основе цепочного метода предлагается реализовать в базисе искусственных 

иммунных систем с использованием иммунологической модели клональной селекции, в которой 

детекторы представлены идентификационными параметрами области распределения клавиа-

турных параметров «своего». В задачах клавиатурного мониторинга область распределения 

клавиатурных параметров верифицируемого оператора всегда существенно меньше совокуп-

ной области распределения клавиатурных параметров других возможных операторов. Выбор 

указанной модели позволяет существенно снизить необходимый объем популяции детекторов, 

и как следствие, – существенно сократить время верификации работающего оператора. При-

нятие решения о подмене «своего» оператора «чужим» предлагается считать обоснованным 

при превышении частоты срабатывания детекторов установленного порогового значения. 

Предложенная иммунологическая модель обладает рядом преимуществ. Использование цепоч-

ного метода учета клавиатурных параметров позволяет с бо льшей точностью верифициро-

вать оператора, в сравнении с традиционными методами. Используемая модель клональной 

селекции в сочетании с векторным представлением клавиатурных данных позволяет сущест-

венно ускорить процесс обучения и сократить время, необходимое для своевременного приня-

тия решения о присутствии «чужого» оператора. Важным достоинством модели является 

возможность обучаться исключительно на примерах клавиатурного почерка оперативно дос-

тупных «своих» операторов. Использование модели клональной селекции позволяет также су-

щественно снизить необходимый объем популяции детекторов, способных эффективно «по-

крыть» область распределения клавиатурных параметров «своего» оператора.  

Цепочный метод клавиатурного мониторинга операторов информационных систем; 

иммунологическая модель клональной селекции с положительным отбором; верификация 

работающего оператора по принципу «свой-чужой». 
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Yu.A. Bryuhomitsky 

IMMUNOLOGICAL MODEL OF KEYBOARD MONITORING  

OF INFORMATION SYSTEM OPERATORS 

The purpose of this work is to develop a model of keyboard monitoring of information system op-

erators, based on the use of a chain method of accounting keyboard handwriting parameters. The speci-

fied method provides estimation of operator's keyboard handwriting on chains of characters of given 

length, reflecting linguistically related parameters of keyboard set, characteristic for the given operator. 

The keyboard typing of such chains by the operator with "good" keyboard handwriting has significantly 

higher individuality due to correlation dependences between the time parameters of successive charac-

ters and pauses. As a result, the chain method allows to provide higher accuracy of operator's identity 

verification. Keyboard monitoring based on the chain method is proposed to be implemented in the 

basis of artificial immune systems using an immunological model of clonal selection, in which the detec-

tors are represented by identifying parameters of the distribution area of the keyboard parameters of 

"friend". In the tasks of keyboard monitoring the area of distribution of keyboard parameters of the 

verified operator is always significantly less than the cumulative area of distribution of keyboard pa-

rameters of other possible operators. The choice of the specified model allows to significantly reduce the 

required volume of the detector population, and as a consequence - to significantly reduce the verifica-

tion time of the working operator. The decision to replace "friend" operator with "stranger" is proposed 

to be considered reasonable when the frequency of operation of detectors exceeds the established 

threshold value. The proposed immunological model has a number of advantages. The use of the chain 

method of keyboard parameters accounting allows to verify the operator with greater accuracy in com-

parison with traditional methods. The clonal selection model in combination with vector representation 

of the keyboard data allows to significantly speed up the learning process and reduce the time required 

to make a timely decision on the presence of a "stranger" operator. An important advantage of the mod-

el is the ability to learn solely from the examples of keyboard handwriting operationally available 

"friend" operators. The use of the clonal selection model also makes it possible to significantly reduce 

the required volume of the population of detectors capable of effectively "covering" the distribution area 

of the keyboard parameters of "friend" operator. 

Chain method of keyboard monitoring of information system operators; immunological 
model of clonal selection with positive selection; verification of working operator by the principle 
of "friend-or-stranger". 

Введение. Для обеспечения безопасности информационных систем (ИС) в 
ракурсе возможных нарушений и злоупотреблений со стороны операторов этих 
систем могут эффективно применяться современные биометрические технологии 
клавиатурного мониторинга [1, 2]. Клавиатурный мониторинг позволяет верифи-
цировать личность оператора путем непрерывного текстонезависимого анализа его 
клавиатурного почерка. При необходимости клавиатурный мониторинг может 
проводиться скрытно (прозрачно) для операторов. Система клавиатурного мони-
торинга (СКМ) позволяют решать ряд важных задач для обеспечения информаци-
онной безопасности ИС, которые трудно решаются другими методами:  

 непрерывная (при необходимости скрытная) верификация личности опе-
ратора в процессе его клавиатурной работы в ИС;  

 скрытное выявление операторов-инсайдеров, совершающих неправомерные и 
злонамеренные действия, ставящие под угрозу информационную безопасность ИС;  

 скрытное выявление отклонений психофизических характеристик операторов 
ИС критических приложений, характеризующихся высокой ценой ошибки оператора;  

 тестирование (при необходимости скрытное) кандидатов на должность 
операторов ИС критических приложений, характеризующихся высокой ценой 
ошибки оператора; 

 контролировать правдивость ответов операторов на заданные вопросы в 
процессе аудита нарушений безопасности ИС (аналог «детектора лжи»). 
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При реализации СКМ первостепенное значение имеют параметры точности и 
скорости верификации личности работающего оператора, которые, определяются 
способами представления и классификации клавиатурных биометрических пара-
метров, а также – подходами и методами, используемыми для реализации проце-
дуры верификации.  

Известные методы построения СКМ основаны на прямом измерении пара-
метров клавиатурной работы оператора: длительностей удержания и пауз между 
удержаниями одиночных клавиш [3–7]. Недостатком метода является низкая точ-
ность верификации личности оператора, обусловленная, недостаточной информа-
тивностью представления его индивидуальных клавиатурных параметров.  

Постановка задачи. Автором статьи был предложен цепочный метод по-
строения СКМ, отличающийся от известных тем, что временные параметры кла-
виатурного набора измеряются на последовательно идущих цепочках заданной 
длины, содержащих лингвистически связанные совокупности символов и пауз  
[8–10]. Клавиатурный набор таких цепочек оператором с «хорошим» клавиатур-
ным почерком обладает существенно более высокой индивидуальностью, обу-
словленной корреляционными зависимостями между временными параметрами 
последовательно идущих символов и пауз. В итоге цепочный метод обладает бо-
лее высокой точностью верификации личности оператора, но при этом требует 
существенно бо льших вычислительных затрат.  

При использовании цепочного метода множество всех событий клавиатуры в 
терминах формальных грамматик рассматривается как алфавит  , состоящий из 
двух подмножеств        :  

     – события клавиатуры, состоящие в удержании одной из n клавиш;  

     – события клавиатуры, состоящие в наличии пауз между удержаниями 
очередных клавиш или перекрытий времен удержаний смежных при наборе клавиш.  

Ограниченные последовательности событий клавиатуры множества  , ори-
ентированные слева направо, начинающиеся и оканчивающиеся событиями из 

подмножества   , трактуются как  цепочки событий              Длиной   цепочки 

является общее число событий алфавита  , входящих в цепочку:                  

                     При клавиатурном наборе события из множеств    и    

строго чередуются, поэтому в каждой цепочке длины   будет содержаться   собы-

тий множества    и       событий множества   . Длина цепочки всегда есть 

целое нечетное число                    . Для заданного числа кон-
тролируемых клавиш   и заданной длины цепочек   суть цепочного метода в тер-

минах формальных грамматик состоит в формировании всех возможных цепочек 

событий алфавита   длины   в пространстве размерности                  

Для представления клавиатурных параметров цепочным методом в поле дей-

ствительных чисел   задается пространственная матрица размерности   

                                                   , 

состоящая, в общем случае, из    элементов, представленных цепочками 

                                        . При этом каждая цепочка длины   

будет содержать   временных параметров из числового поля  . Для реальных ал-
фавитов  , содержащих ограниченное число учитываемых при клавиатурном на-
боре символов, а также не используемых сочетаний из более двух одинаковых по-

следовательно идущих символов, общее число элементов матрицы    будет всегда 

меньшим, чем   . 

Для описания и последующего использования пространственной матрицы   , 
она представляется совокупностью своих сечений с фиксированным значением 

одного    или двух индексов   ,   . В первом случае образуется совокупность про-
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стых сечений ориентации   , являющихся      -мерными матрицами n-го по-
рядка. Во втором случае образуется совокупность двукратных сечений ориентации 

  ,   , являющихся      -мерными матрицами n-го порядка.  

При реализации цепочного метода длина цепочки                 выбирается 

фиксированной по формуле         где           .  
Цепочный метод фактически использует многомерное представление клавиатур-

ных параметров, при котором каждой цепочке соответствует точка (1, 2, …, p) в 

пространстве мерности p с координатами k, k = 1, 2, …, p, определяемыми событиями 

           подмножества Ау. На рис. 1 – пример представления цепочным мето-

дом слова «почерк» с длиной цепочек r = 5 в пространстве мерности p = 3. 

 

Рис. 1. Пример представления цепочным методом клавиатурного набора слова 
«почерк» с заданной длиной цепочек r = 5 в пространстве мерности p = 3 

В цепочном методе идентифицирующие личность оператора клавиатурные 
параметры определяются цепочками лингвистически связанных событий, характе-
ризующихся выраженной индивидуальностью их воспроизведения данным опера-
тором. Такое представление параметров клавиатурного набора хорошо согласуется 
с принципами представления и анализа информационных потоков, принятыми в 
искусственных иммунных системах (ИИС) [11–25].  

Решение поставленной задачи. Построение СКМ на основе цепочного ме-
тода в базисе ИИС предлагается реализовать с использованием иммунологической 
модели, реализующей децентрализованную верификацию личности оператора, 
основанную на сопоставлении последовательности информационных единиц, 
представленными цепочками его клавиатурных параметров, с предварительно соз-
данными детекторами. В ИИС применяется две основных модели сопоставления 
последовательности информационных единиц с детекторами. «Модель отрица-
тельного отбора (МОО)», в которой детекторы представлены идентификационны-
ми параметрами совокупной области распределения «чужих» и «модель клональ-
ной селекции (МКС)», в которой детекторы представлены идентификационными 
параметрами области распределения «свой». Выбор модели предопределяет необ-
ходимый объем популяции детекторов, способных эффективно «покрыть» соот-
ветствующую область распределения параметров. В СКМ область распределения 
клавиатурных параметров верифицируемого оператора («свой») как правило су-
щественно меньше совокупной области распределения клавиатурных параметров 
других возможных операторов («область чужие»). Это обстоятельство определяет 
целесообразность применения в СКМ иммунологической модели МКС.  

Другой разновидностью применяемых иммунологических моделей является 
используемый способ представления информационных единиц данных: строковый 
или векторный. Исходя из описания цепочного метода СКМ, следует, что адекват-
ным представлением для реализации этого метода является векторное представле-
ние данных.  
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МКС содержит две фазы: обучения и верификации.  
В фазе обучения в МКС осуществляется генерация начальной популяции де-

текторов в метрике клавиатурных параметров цепочного метода СКМ с после-
дующим отбором тех из них, которые в пространстве признаков в наибольшей 
степени соответствуют личности оператора «свой». Входящие в начальную попу-
ляцию детекторы подвергаются затем операциям клонирования и гипермутации, 
что позволяет существенно увеличить популяцию детекторов области «свой». 
Итогом фазы обучения является рабочая популяция детекторов области «свой», 
которая размещается в памяти МКС.  

В фазе верификации клавиатурные параметры работающего оператора ИС со-
поставляются с рабочей популяцией детекторов «свой». При сопоставлении проверя-
ется априори установленный «уровень близости» для сравниваемых параметров. При-
нятие конечного решения о том, кому принадлежит анализируемый клавиатурный 
почерк «своему» или «чужому», осуществляется на основе статистического подхода, 
при котором контролируется частота выполнения условия близости.   

Реализация модели осуществляется в r-мерном Евклидовом пространстве   , ог-
раниченном рабочим подпространством   

    , определяемом минимаксными зна-

чениями координат             векторов признаков              , соответствую-
щих предельным значениям временных параметров                       событий 

клавиатуры для верифицируемого оператора. Точки пространства   , представленные 
векторами признаков                 , можно трактовать как последовательность 
           , которая «пробегает» конечное множество    векторов клавиатурных 

признаков    верифицируемого оператора. Далее последовательность    расчленяется 
на фрагменты по r отсчетов    в каждом фрагменте. Результатом будет новая последо-
вательность                    , каждый элемент    которой содержит r n-

мерных векторов    исходной последовательности   :  

                                   

Совокупность векторов              каждого фрагмента    можно предста-

вить как один s-мерный вектор   , содержащий       компонент: 

    

      
        
      

     

    
      
    

    

В итоге образ клавиатурной биометрии оператора будет представлен после-

довательностью    s-мерных векторов признаков    в пространстве признаков  
 .  

Последовательность   , ограниченная    элементами                    

           , можно трактовать как клавиатурный эталон оператора.  
В фазе обучения ИИС вначале создается начальная популяция детекторов в мет-

рике векторов   . Затем по принципу положительного отбора выявляются детекторы 
из начальной популяции, которые в пространстве    наиболее близки между собой. 
При этом степень близости векторов моделирует свойство аффинности клеток иммун-
ной системы. Детекторы, отобранные из начальной популяции, на основе итерацион-
ной процедуры подвергаются клонированию, гипермутации и последующему отбору. 
Останов процедуры обучения осуществляется по определенным признакам, свиде-
тельствующим о достижении достаточной степени покрытия популяцией детекторов 
области распределения клавиатурных параметров данного оператора. 

На этапе распознавания клавиатурные параметры    верифицируемой лично-

сти сравниваются с детекторами популяции «своего» по принципу близости. Со-

отношение числа сработавших детекторов к их общему числу позволяет сделать 

оценку вероятности для принятия системой решения «свой–чужой». 
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1. Создание в пространстве   путем случайной генерации (с равномерным 

законом распределения) начальной популяции детекторов   
               , 

               представленных векторами в формате векторов   . 

2. Для каждой пары     
   и        вычисляется степень их взаимной аф-

финности. В качестве меры аффинности     используется Евклидово расстояние 

между векторами    и   :  

                      
  

   
                             

Результатом вычислений будет матрица взаимной аффинности  , содержа-
щая         элементов    :   

               

           
           
    
              

                         

3. Из каждого столбца матрицы   отбирается   из    детекторов   , соответ-

ствующих наибольшей взаимной аффинности                           

         и подвергаются операции клонирования  : 

        
                           

Количество образуемых клонов    каждого из   детекторов   
  пропорцио-

нально взаимной аффинности           :                 , где –    коэффици-

ент пропорциональности при клонировании. При этом общее количество образо-

ванных клонов должно оставаться равным   :  

    
 

   
               

 

   
      

Таким образом все детекторы популяции   
  заменяются клонами 

  
 :    

    
  . Очевидно, что для выполнения этого условия  

   
  

           
 
      

Операция клонирования повышает вероятность покрытия детекторами об-

ластей распределения клавиатурных параметров   .  

4. Все клоны   
  популяции   

   подвергаются операции гипермутации  :  

    
     

                                 . 

Операцию гипермутации   клонов предлагается реализовать путем измене-

ния на случайные величины       некоторого числа   компонент векторов 

детекторов   
 . При этом гипермутация   клонов   

  осуществляется обратно про-

порционально взаимной аффинности           :  

                 

где –    – коэффициент гипермутации клонов   
  определяемый из условия: 

    при                        

Операция гипермутации сужает область поиска новых эффективных детекторов.  

Детекторы   
    заменяют популяцию   

   на новую   
   .  

5. Для каждой пары   
    

    и        вычисляется степень взаимной аф-

финности.  
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Результатом будет матрица взаимной аффинности  , содержащая         

элементов    :   

        
                                   . 

6. Из каждого столбца матрицы   отбирается совокупность из   детекто-

ров   
  , соответствующих наибольшей взаимной аффинности       

       

                          Полученные детекторы   
    образуют популя-

цию детекторов памяти   . 
7. Проверка условия останова: при выполнении условия, – переход на шаг 9, 

иначе следующий шаг. 

8.        детекторов популяции   
   , обладающих наименьшей аффинностью 

           заменяются новыми, путем случайной генерации (с равномерным законом 

распределения) новой популяции детекторов   
             ,        

                представленных векторами в формате векторов   . 
9. Останов, конец алгоритма. Условием останова алгоритма является дости-

жение заданного максимального размера популяции детекторов памяти 

       
 , образующейся при      . 

В фазе распознавания элементы    анализируемой последовательности  кла-

виатурных параметров    сопоставляются с детекторами    
  популяции памяти 

              c использованием меры близости  Евклида между векторами 

   и   
 :  

       
              

 
 

 

   
 

Критический уровень близости         
      определяет границу для при-

нятия СКМ решения «свой/чужой» и задается, исходя из допустимых ошибок пер-

вого рода. Если для некоторой пары    и   
          

     , то считается, что эле-

мент    анализируемой биометрии   , принадлежит «чужому».  

Существенные вариации клавиатурных параметров в последовательностях    

и значительные размеры самих последовательностей    определяют целесообраз-
ность применения статистического подхода для принятия СКМ решения «свой»-

«чужой» [22, 23].  При таком подходе контролируется частота   выполнения усло-

вия         
     , которая определяет статистическую вероятность принадлеж-

ности клавиатурных параметров «чужому»:  

        
      

где   
  число случаев выполнения условия         

      в    проведенных опе-

рациях сопоставлений    с   
 .  

Принятие СКМ решения о принадлежности клавиатурных параметров «чу-

жому» считается обоснованным, при превышении частоты   заданного порогового 

значения   :  

    
  
             

  
            

  

где   
 – последовательность биометрических признаков «своего»;   

 – последова-

тельность векторов признаков «чужого»; 
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Заключение. Предложенная иммунологическая модель клавиатурного мони-

торинга операторов ИС потенциально обладает рядом преимуществ.  

Временные параметры клавиатурного набора текста оператором с «хоро-

шим» клавиатурным почерком обладает существенно более высокой индивиду-

альностью, обусловленной корреляционными зависимостями между временными 

параметрами последовательно идущих символов и пауз. Это позволяет с бо льшей 

точностью верифицировать оператора ИС, чем традиционные методы КМ на осно-

ве прямых измерений клавиатурных параметров.  

Используемая в СКМ модель клональной селекции обладает высокой скоро-

стью сходимости при решении задач классификации. В сочетании с принятым век-

торным представлением клавиатурных данных она позволяет существенно уско-

рить процесс обучения СКМ, а также сократить время, необходимое для своевре-

менного принятия решения о наличии в ИС «чужого» оператора.  

Важным достоинством применяемой в СКМ модели клональной селекции явля-

ется возможность обучаться исключительно на примерах клавиатурного почерка 

«своих» операторов ИС, которые всегда оперативно доступны для обучения в СКМ.  

Выбор модели клональной селекции для СКМ позволяет также существенно 
снизить необходимый объем популяции детекторов, способных эффективно «по-
крыть» априори доступную область распределения клавиатурных параметров 
«своего» оператора.  
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