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МАТЕМАТИЧЕСКАЯ МОДЕЛЬ УГРОЗЫ БЕЗОПАСНОСТИ 

ПЕРСОНАЛЬНЫХ ДАННЫХ КАДРОВОГО ОРГАНА ПРЕДПРИЯТИЯ ОПК 

Целью данной статьи является обоснование показателя для оценки эффективности 
мер обеспечения безопасности персональных данных кадрового органа предприятия про-
мышленного комплекса (далее – ОПК). Для построения математической модели вероятно-
сти возникновения угрозы используется методический аппарат оценки актуальных угроз 
безопасности информации, сформированных на основе нормативно-методических доку-
ментов ФСТЭК России. В статье приводится авторская интерпретация основных мето-
дических положений, представленных в рассматриваемых документах, применительно к 
оценке угроз безопасности персональных данных (далее - ПДн) кадрового органа предпри-
ятия ОПК. Особенностью выявления уязвимостей информационных ресурсов кадрового 
органа предприятия ОПК, через которые возможна реализация угроз безопасности ПДн, 
является использование расчетных методик, позволяющих установить факт потенциаль-
ной возможности угрозы. Для определения уязвимостей информационных ресурсов кадро-
вого органа предприятия ОПК к реализации угроз безопасности ПДн проводится эксперт-
ный анализ информационной среды ИС. В результате формируется множество, элементы 
которого и определяют уязвимости. Таким образом, следует рассматривать математи-
ческую модель вероятностной характеристики возникновения угрозы безопасности ПДн 
кадрового органа предприятия ОПК как произведение вероятностей предотвращения не-
санкционированного копирования, несанкционированной модификация и блокирование дос-
тупа к информационным ресурсам ИС кадрового органа предприятия ОПК. 

Персональные данные; угрозы безопасности; экспертный анализ. 
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MATHEMATICAL MODEL OF EMERGENCY SAFETY OPK 

The purpose of this article is to substantiate the indicator for evaluating the effectiveness of 
measures to ensure the security of personal data of the personnel body of an industrial complex 
enterprise (hereinafter - the defense industry). To build a mathematical model of the probability of 
a threat, the methodological apparatus for assessing current threats to information security, 
formed on the basis of regulatory and methodological documents of the FSTEC of Russia, is used. 
The article presents the author's interpretation of the main methodological provisions presented in 
the documents under consideration in relation to the assessment of threats to the security of per-
sonal data (hereinafter - PD) of the personnel body of the defense industry enterprise. The peculi-
arity of identifying vulnerabilities of information resources of the personnel body of the defense 
industry enterprise, through which it is possible to implement threats to the security of PD, is the 
use of calculation methods that allow to establish the fact of the potential possibility of a threat. o 
determine the vulnerabilities of the information resources of the personnel body of the defense 
industry enterprise to the implementation of threats to the security of PD, an expert analysis of the 
information environment of the IP is carried out. As a result, a set is formed, the elements of which 
determine vulnerabilities. Thus, it is necessary to consider a mathematical model of the probabilis-
tic characteristics of the occurrence of a threat to the security of the PD of the personnel body of 
the defense industry enterprise as a product of the probabilities of preventing unauthorized copy-
ing, unauthorized modification and blocking access to the information resources of the IS of the 
personnel body of the defense industry enterprise. 

Personal data; security threats; expert analysis. 

Введение. Современная философия относит понятие «эффективность» (лат. 
efficientia) к общеметодологическим категориям и трактует ее, как «способность 
производить определённый эффект» [1]. Естественно полагать, что в основе любого 
частного определения данного понятия будет лежать субъективное понимание эф-
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фекта. Анализ исследуемой предметной области дает основание предложить сле-
дующий вариант определения понятия «эффективность мер обеспечения безопасно-
сти ПДн кадрового органа предприятия ОПК». Исходя из целей обеспечения безо-
пасности ПДн под эффективностью соответствующих мер следует понимать их спо-
собность обеспечить заданный уровень качества деятельности кадрового органа 
предприятия ОПК в условиях угроз нарушения состояний защищенности ПДн. 

Из данного определения очевидно, что для процесса обеспечения безопасно-
сти ПДн кадрового органа предприятия ОПК, как объекта исследования, характер-
на необходимость анализа трех взаимосвязанных явлений – угроз безопасности 
ПДн, обеспечение безопасности ПДн, а так же обработка ПДн в условиях угроз 
безопасности ПДн и реализации мер по обеспечению безопасности ПДн.  

Подобная специфичность трансформируется и на исследовательский аппарат, 
применяемый для оценки эффективности мер обеспечения безопасности ПДн кад-
рового органа предприятия ОПК. 

Постановка задачи исследования. С учетом этого сформулируем задачу 
построения математической модели угрозы безопасности персональных данных 
кадрового органа предприятия ОПК. 

Для этого необходимо сформулировать концепцию построения исследова-
тельского аппарата. В основе концепции лежит положение о системном характере 
показателя эффективности мер обеспечения безопасности ПДн кадрового органа 
предприятия ОПК, что является следствием системной природы такого рода мер. 

Это приводит к необходимости интегрированного отражения в данном показа-
теле трех взаимосвязанных множеств характеристик, отражающих возможности по 
реализации угроз безопасности ПДн, возможности по реализации мер обеспечения 
безопасности ПДн, а так же возможности кадрового органа предприятия ОПК, как 
оператора ПДн [2], по их обработке в условиях угроз безопасности и реализации мер 
обеспечения безопасности ПДн. В свою очередь интегральный характер показателя 
эффективности мер обеспечения безопасности ПДн кадрового органа предприятия 
ОПК требует однотипной метрики оценки этих характеристик. 

Важнейшей особенностью концепции построения исследовательского аппара-
та для оценки эффективности мер обеспечения безопасности ПДн кадрового органа 
предприятия ОПК является то, что при проведении исследований в данной сфере 
деятельности, как впрочем, и в деятельности по обеспечению безопасности ин-
формации в целом, натурные эксперименты применяются в самом минимальном 
объеме. Это обстоятельство обусловлено существенным ущербом деятельности 
кадрового органа предприятия ОПК, связанного с рисками нарушения безопасно-
сти ПДн при проведении таких экспериментов. Следствием этого является по-
строение исследовательского аппарата для оценки эффективности мер обеспечения 
безопасности ПДн кадрового органа предприятия ОПК на основе методологии 
математического моделирования.  

Это влечет за собой необходимость адаптации данной методологии к рас-
сматриваемой области исследований как в теоретическом, так и в практическом 
плане. Направлением совершенствования теории моделирования должна стать 
разработка методического аппарата систематизации математических моделей для 
оценки возможностей нарушителя по реализации угроз безопасности ПДн и воз-
можностей по обеспечению заданного уровня качества деятельности кадрового 
органа предприятия ОПК в условиях подобного рода угроз. Направлениями со-
вершенствования практики моделирования в данной области должно стать науч-
ное обоснование требований к совершенствованию мер обеспечения безопасности 
ПДн кадрового органа предприятия ОПК на основе вычислительных эксперимен-
тов с разработанными моделями [3, 4]. 
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Как любая концепция, концепция построения исследовательского аппарата для 

оценки эффективности мер обеспечения безопасности ПДн кадрового органа пред-

приятия ОПК реализует два базовых принципа – принцип дифференциации исследуе-

мых явлений и принцип их интегративности. Дифференциация исследуемых явлений 

предполагает их системный анализ. С этой целю производится декомпозиция соответ-

ствующих целевых функций – целевой функции действий нарушителя по реализации 

угроз безопасности ПДн и целевой функции действий должностных лиц кадрового 

органа ОПК по обеспечению безопасности ПДн. В соответствии с принципом инте-

гративности исследуемых явлений предполагается, что показатель эффективности мер 

обеспечения безопасности ПДн кадрового органа предприятия ОПК формируется в 

результате синтеза характеристик угроз безопасности ПДн и характеристик мер, на-

правленных на обеспечение безопасности ПДн. 

Таким образом, задача построения математической модели вероятности воз-

никновения угрозы сводиться к построению методического аппарат оценки акту-

альных угроз безопасности информации, сформированных на основе нормативно-

методических документов.  

Описание алгоритма исследования. Методологическим базисом концепции 

построения исследовательского аппарата для оценки эффективности мер обеспече-

ния безопасности ПДн кадрового органа предприятия ОПК являются основы ин-

формационной безопасности, что предполагает [5, 6]: 

1. Формулировку цели оценки эффективности мер обеспечения безопасности 

ПДн кадрового органа предприятия ОПК, задач, решаемых для достижения этой 

цели и определение методов построения соответствующей исследовательской сре-

ды для их решения.  

2. Разработку методик, позволяющих характеризовать возможности наруши-

теля по реализации угроз безопасности ПДн и возможности по обеспечению за-

данного уровня качества деятельности кадрового органа предприятия ОПК в усло-

виях подобного рода угроз как факторы, определяющие эффективность мер обес-

печения безопасности ПДн. 

3. Разработку структурного представления процессов обеспечения безопасно-

сти ПДн кадрового органа предприятия ОПК, как следствия угроз безопасности ПДн.  

4. Обоснование системной классификации характеристик мер обеспечения безо-

пасности ПДн кадрового органа предприятия ОПК на основе анализа различных вари-

антов угроз безопасности ПДн и процессов обеспечения заданного уровня качества 

деятельности кадрового органа предприятия ОПК в условиях подобного рода угроз. 

5. Разработка математических моделей для исследования угроз безопасности 

ПДн и процессов обеспечения заданного уровня качества деятельности кадрового 

органа предприятия ОПК в условиях подобного рода угроз.  

6. Формирование исследовательской среды для проведения вычислительных 

экспериментов по оценке эффективности мер обеспечения безопасности ПДн кад-

рового органа предприятия ОПК. 

7. Определение критериев, обеспечивающих возможность формального обос-

нования требований к характеристикам средств, используемых в процессе реализа-

ции мер обеспечения безопасности ПДн кадрового органа предприятия ОПК. 

На рис. 1 приводится порядок формирования соответствующей исследова-

тельской среды.  
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Постановка вычислительных экспериментов по обоснованию требований к характеристикам средств, 

используемых в процессе реализации мер обеспечения безопасности ПДн кадрового органа предприятия ОПК

Формулировка цели разработки и исследования моделей оценки эффективности мер обеспечения 

безопасности ПДн кадрового органа предприятия ОПК

Систематизация существующих подходов к оценке качества защиты информации от НСД

Анализ особенностей обеспечения безопасности ПДн 

Обоснование моделей угроз  безопасности ПДн

Формулировка принципов оценки характеристик эффективности мер обеспечения безопасности ПДн  

кадрового органа предприятия ОПК

Разработка методов исследования угроз  безопасности ПДн и характеристик мер  обеспечения заданного 
уровня качества деятельности кадрового органа предприятия ОПК в условиях подобного рода угроз

Разработка математических моделей характеристик исследуемых процессов

 

Рис. 1. Порядок формирования исследовательской среды для оценки эффективности 

мер обеспечения безопасности ПДн кадрового органа предприятия ОПК 

Исходя из общеметодологических положений системного анализа методиче-

ские основы построения исследовательской среды для оценки эффективности мер 

обеспечения безопасности ПДн кадрового органа предприятия ОПК следует рас-

сматривать как систему взглядов относительно возможностей исследования угроз 

безопасности ПДн и процессов обеспечения заданного уровня качества деятельно-

сти кадрового органа предприятия ОПК в условиях подобного рода угроз. Прису-

щая такой системе целостность представления о путях решения исследуемой про-

блемы достигается за счет систематизации опыта оценки возможностей механиз-

мов защиты ПДн и адекватного отображения структуры и содержания взаимосвя-

зей с другими проблемами в сфере обеспечения безопасности информации. Выбор 

направлений эффективного решения задач моделирования таких механизмов и 

предоставление для этого соответствующих методических средств достигается за 

счет реализации в данной предметной области общеметодологических принципов 

системного анализа, теории моделирования систем и практики проведения вычис-

лительных экспериментов с математическими моделями [7–9]. 

Основными этапами формирования концепции построения исследовательско-

го аппарата для оценки эффективности мер обеспечения безопасности ПДн кадро-

вого органа предприятия ОПК являются: 

1) сбор и систематизация сведений о необходимости создания соответст-

вующей исследовательской среды, адекватно учитывающих потребности этих 

данного органа в обеспечении информационной безопасности и объективные 

предпосылки обеспечения безопасности ПДн; 

2) анализ существующего опыта разработки теоретических основ решения 

подобных задач; 
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3) формулировка формализованной постановка научно обоснованной задачи 

создания исследовательской среды для адекватной оценки эффективности мер 

обеспечения безопасности ПДн кадрового органа предприятия ОПК, обоснование 

порядка решения данной задачи; 

4) выработка системных требований к порядку исследования эффективности 

мер обеспечения безопасности ПДн кадрового органа предприятия ОПК, учиты-

вающих условия обеспечения высокой адекватности оценки; 

5) разработка макроструктуры содержания конкретных прикладных методов 

оценки эффективности мер обеспечения безопасности ПДн кадрового органа пред-

приятия ОПК и реализация этих методов. 

Предложенная концепция построения исследовательского аппарата для оцен-

ки характеристик мер обеспечения безопасности ПДн кадрового органа предпри-

ятия ОПК позволяет сформировать исследовательскую среду для адекватной 

оценки эффективности таких мер. 

Исходя из обоснованного выше определения понятия «эффективность мер 

обеспечения безопасности ПДн кадрового органа предприятия ОПК» очевидно, 

что соответствующий показатель должен отражать следующие возможности: 

 возможности нарушителя по реализации угроз безопасности ПДн; 

 возможности по предотвращению нарушения состояний защищенности 

информации в работе кадрового органа предприятия ОПК; 

 возможности кадрового органа предприятия ОПК, как оператора ПДн, по 
их обработке в условиях угроз безопасности ПДн и реализации процессов защиты 

информации. 

Существующий методический аппарат  позволяет оценить возможности на-

рушителя по реализации угроз безопасности информации двумя типами характе-

ристик. 
Первый тип характеристик отражает экспертную оценку причинно-

следственных отношений между источниками угроз безопасности информации, ее 
уязвимостями к такого рода угрозам и возможностями реализации данными угро-
зами деструктивного воздействия на информационные ресурсы или процессы. Ес-
тественно, что эмпирический характер экспертизы приводит к вероятностному 
характеру оценок. 

Второй тип характеристик отражает функциональные возможности по реали-
зации нарушителем угроз безопасности информации и представляется временны-
ми характеристиками выполняемых им функций. 

Решение задачи исследования. Исходя из этого, к показателям, характери-
зующим возможности нарушителя по реализации угроз безопасности ПДн, следу-

ет отнести вероятность P(уб) угрозы безопасности ПДн и время (уб) ее реализации 
нарушителем. 

При характеристике возможностей по предотвращению нарушения состоя-
ний защищенности информации в работе кадрового органа предприятия ОПК сле-
дует учитывать варианты формализованного представления такого рода возмож-
ностей. Наиболее распространенным в методологии информационной безопасно-
сти вариантом является вариант их представления в виде показателя своевремен-
ности предотвращения нарушения состояний защищенности информации. Соот-
ветствующий показатель формально интерпретируется как характеристика време-

ни (п) предотвращения нарушения нормированного продолжительностью (н) дей-
ствий нарушителя. Данный показатель определяется исходя из условий: 

С(п) = 1 при (п) ≤ (н)                                                 (1) 
и  

С(п) = 0 при (п) > (н).                                                (2) 
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В общем случае обе входящие в неравенства (1) и (2) величины являются слу-

чайными, а их выполнение является случайным событием. Вероятность P((п) ≤ (н)) 
данного события представляет собой среднее количество ситуаций, при которых в 
течение продолжительности деструктивного воздействия на информацию удава-
лось предотвратить нарушения состояний ее защищенности относительно общего 
числа попыток нарушения на временном сегменте [t(ни), t(ои)] от момента начала t(ни) 
до момента окончания t(ои) исследования: 

    
I

P

I

i

i

нп
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 ,                                                  (3) 

где  
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(п)i и (н)i – время предотвращения и продолжительность действий нарушителя 
по реализации i-го, i = 1, 2, …, I,  нарушения состояний защищенности информации, 
соответственно; 

I – общее число попыток нарушения состояний защищенности информации, 
фиксируемых на временном сегменте [t(ни), t(ои)]. 

С учетом изложенного выражение для характеристики своевременности пре-
дотвращения нарушения состояний защищенности информации в работе кадрово-
го органа предприятия ОПК может иметь следующий формат:  

С(п) = P((п) ≤ (н)).                                                   (4) 

Возможности по обработке ПДн в условиях угроз их безопасности и реализа-
ции мероприятий, направленных на предотвращение нарушения состояний защи-
щенности информации. В соответствии с сформулированным требованием одно-
типной метрики оценки характеристик эффективности мер обеспечения безопасно-
сти ПДн кадрового органа предприятия ОПК показатель возможностей по обра-
ботке ПДн в условиях угроз их безопасности и реализации мероприятий, направ-
ленных на предотвращение нарушения состояний защищенности информации, 
представляется как результат нормирования времени обработки ПДн его макси-
мально допустимым значением. Формально это можно представить, как 

С = 1 при τ(ПДн) ≤ τ(max)                                              (5) 

и 

С = 0 при τ(ПДн) > τ(max),                                             (6) 

где  С – показатель своевременности обработки ПДн; (ПДн) – время реализации про-

цессов обработки ПДн; τ(max) – максимально допустимое значение времени (ПДн). 

С учетом рассмотренных выше характеристик и показателей возможностей 

нарушителя по реализации угроз безопасности ПДн и возможностей по предот-

вращению нарушения состояний защищенности информации в работе кадрового 

органа предприятия ОПК время (ПДн) реализации процессов обработки ПДн явля-

ется функцией 

(ПДн) = (ПДн)[  
 иу

ПДн , (в), P(уб), С(п)((п),(н)), (вк)]                         (7) 

следующих параметров: 

 
 иу

ПДн  – случайной величины значения времени обработки ПДн в идеальных 

условиях (в условиях отсутствия угроз безопасности ПДн и механизмов защиты 

информации от такого рода угроз безопасности информации); 
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τ(в) – случайной величины времени, затрачиваемого на выявление признаков 
деструктивного воздействия на ПДн, проявляющегося при реализации угрозы их 
безопасности; 

P(уб) – вероятности угрозы безопасности ПДн; 

С(п)((п), (н)) – показателя своевременности предотвращения нарушения со-
стояний защищенности информации в работе кадрового органа предприятия ОПК; 

(п) – случайной величины времени предотвращения нарушения состояний 
защищенности информации в работе кадрового органа предприятия ОПК; 

(н) – продолжительности действий нарушителя по реализации угроз безо-
пасности ПДн; 

τ(вк) – случайной величины времени, затрачиваемого на восстановление кор-
ректности процессов обработки ПДн. 

Величина τ(max) определяется нормативными требованиями к времени реали-
зации процессов обработки ПДн. 

В соответствии с приведенным в статьях [12–14] обоснованием показателей 
для оценки эффективности мер обеспечения безопасности ПДн кадрового органа 
предприятия ОПК возможности нарушителя характеризуются и вероятностью воз-
никновения угрозы P(уб). 

С целью построения математической модели вероятностной характеристики 
возникновения угрозы воспользуемся методическим аппаратом оценки актуаль-
ных угроз безопасности информации, сформированным на основе соответствую-
щих нормативно-методических документов ФСТЭК России [10, 11]. 

Ниже приводится авторская интерпретация основных методических положе-
ний, представленных в рассматриваемых документах, применительно к оценке 
угроз безопасности ПДн кадрового органа предприятия ОПК.  

Рассматриваемые методики [15, 16] дают возможность отнести факторы, 
способствующие возникновению угроз безопасности ПДн кадрового органа пред-
приятия ОПК, путем анализа соответствий между источниками угроз и их призна-
ками. При этом в основе анализа лежит эмпирика опыта экспертов. В результате 

формируется множество {ak}, k = 1, 2, …, {ak}, элементы которого являются при-
знаками источников угроз, а индексы – их номерами.  

Источниками угроз безопасности ПДн кадрового органа предприятия ОПК 
являются: 

k = 1 – иностранные спецслужбы; 
k = 2 – пользователи ИС кадрового органа предприятия ОПК; 
k.=.3 – производители оборудования и организации, осуществляющие ремонт 

и обслуживание СВТ и периферийного оборудования ИС; 
a1 – наличие интереса у иностранных спецслужб к информационным ресур-

сам кадрового органа предприятия ОПК; 
a2 – самостоятельное проведение должностными лицами кадрового органа 

предприятия ОПК обслуживания СВТ и периферийного оборудования ИС; 
a3 – использование несертифицированного программного обеспечения (ПО) при 

техническом обслуживании и ремонтно-восстановительных работах в ИС. 
Особенностью выявления уязвимостей информационных ресурсов кадрового 

органа предприятия ОПК, через которые возможна реализация угроз безопасности 
ПДн, является использование расчетных методик, позволяющих установить факт 
потенциальной возможности угрозы [17, 18, 19]. 

Для определения уязвимостей информационных ресурсов кадрового органа пред-

приятия ОПК к реализации угроз безопасности ПДн проводится экспертный анализ ин-

формационной среды ИС. В результате формируется множество {bl}, l = 1, 2, …, L, эле-

менты которого определяют уязвимости. При этом индексы соответствуют номерам 

уязвимостей из их перечня. 
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Для случая оценки возможностей нарушителя по реализации угрозы безопас-

ности ПДн уязвимыми для такого рода угроз являются: 

b1 – драйверы средств ввода информации; 

b2 – драйверы средств отображения информации; 

b3 – драйверы средств обработки информации; 

b4 – драйверы микросхем BIOS; 

b5 – ПО серверов с открытым физическим доступом; 

b6 – ПО коммуникационного оборудования ИС; 

b7 – стек протоколов TCP/IP; 

b8 – протоколы межсетевого взаимодействия прикладного уровня; 

b9 – недокументированные точки межсетевого взаимодействия; 

b10 – несертифицированные компоненты ПО; 

b11 – электронная почта; 

b12 – Web-браузер;  

b13 – кабели оборудования ИС на участках, где к ним имеется физический 

доступ. 

Результатом экспертизы возможностей по использованию источниками угроз 

уязвимостей информации служит качественная оценка этих возможностей, пред-

ставляемая в терминах лингвистической шкалы, где терминами «да» и «нет» ха-

рактеризуются высший и низший уровень таких возможностей, соответственно, а 

терминами «вероятно», «возможно» и «маловероятно» – промежуточные уровни. 

Лингвистическим значениям оценки возможностей использования k-м источником 

угрозы компьютерной атаки l-ой уязвимости ставятся в соответствие количествен-

ные значения вероятности pkl использования. При этом процедура установки соот-

ветствий является эмпирической.  

На основании данной вероятности определяется вероятность Pl использова-

ния l-й уязвимости (l = 1, 2, …, 13) возможными тремя источниками угроз: 

Pl = 1 – (l1(1 – pl1)l2(1 – pl2)l3(1 – pl3)),                           (8) 

где lk – коэффициент соответствия, равный 1, если l-я уязвимость соответствует  

k-му источнику и 0, если не соответствует. 

Это позволяет сформировать множество {um}, m = 1, 2, …, 14, угроз безопас-

ности ПДн [18]: 

u1 – загрузка вредоносного ПО с функциями альтернативной ОС с расширен-

ными полномочиями; 

u2 – несанкционированное копирование информации; 

u3 – несанкционированная модификация информации; 

u4 – внедрение ложного доверенного объекта; 

u5 – подмена системного ПО; 

u6 – перенаправление сетевого трафика; 

u7 – манипулирование данными в удаленном режиме; 

u8 – вскрытие электронного почтового ящика; 

u9 – блокирование электронного почтового ящика; 

u10 – подмена Web-браузеров; 

u11 – использование ошибок в алгоритмах прикладного ПО; 

u12 – блокирование хоста пользователя; 

u13 – блокирования маршрутизатора; 

u14 – обход межсетевого экрана. 

Количественной характеристикой уровня m-ой, m = 1, 2, …, 14, угрозы безо-

пасности ПДн является вероятность: 
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где   Pl – соответствует выражению (8); 

lm – коэффициент актуальности уязвимостей информации кадрового органа 

предприятия ОПК для инициализации угроз безопасности ПДн, равный 1, если l-я 

уязвимость актуальна для инициализации m-ой угрозы и 0, если не актуальна. 

Значения коэффициента актуальности уязвимостей информации кадрового 

органа предприятия ОПК для инициализации угроз безопасности ПДн приводятся 

в табл. 1.  

Таблица 1 

Значения коэффициента актуальности уязвимостей информации  

для инициализации угроз безопасности ПДн 

Угрозы 

безопасности 

ПДн 

Уязвимости ИС к реализации угроз безопасности ПДн 

b1 b2 b3 b4 b5 b6 b7 b8 b9 b10 b11 b12 b13 

u1 1 0 0 0 1 1 0 0 0 1 1 1 1 

u2 0 0 0 0 1 0 0 1 1 1 1 1 1 

u3 1 1 1 0 1 0 0 1 1 1 1 1 1 

u4 1 1 1 0 1 1 1 1 1 1 1 1 1 

u5 1 1 1 0 0 0 0 0 0 0 1 1 1 

u6 1 1 1 0 1 1 1 1 1 0 1 1 1 

u7 1 1 1 0 0 0 1 0 0 0 1 0 0 

u8 1 1 1 0 0 1 0 1 0 0 1 1 0 

u9 1 1 1 0 0 1 0 1 0 0 1 1 0 

u10 1 1 1 0 0 1 0 1 0 0 1 0 1 

u11 1 1 0 0 0 0 0 0 0 0 1 0 0 

u12 1 0 0 0 0 1 0 0 0 1 0 0 0 

u13 1 0 0 0 0 1 0 0 1 1 0 0 0 

u14 1 1 1 0 0 0 0 0 0 0 1 0 0 

Количественной характеристикой деструктивного воздействия на информа-

цию в результате реализации угроз безопасности ПДн [20, 21] кадрового органа 

предприятия ОПК является вероятность: 
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m

У
mmn

Д
n PP  ,                                      (10) 

где  У
mP  – соответствует выражению (2/37); 

n – номер деструкции (1 – несанкционированное копирование ПДн, 2 – их 

несанкционированная модификация, 3 – блокирование доступа к информацион-

ным ресурсам ИС кадрового органа предприятия ОПК); 

mn – коэффициент деструкции, равный 1, если m-я угроза реализует n-ю де-

струкцию и 0, если не реализует. 
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Значения коэффициента деструкции угроз безопасности ПДн кадрового ор-

гана предприятия ОПК приводятся в табл. 2. В таблице использованы следующие 

условные обозначения деструкций: НК – несанкционированное копирование ПДн, 

НМ – несанкционированная модификация ПДн, БД – блокирование доступа к ин-

формационным ресурсам ИС кадрового органа предприятия ОПК. 

Таблица 2 

Значения коэффициента деструкции угроз безопасности ПДн кадрового 

органа предприятия ОПК 

Деструкции 
Угрозы безопасности ПДн 

u1 u2 u3 u4 u5 u6 u7 u8 u9 u10 u11 u12 u13 u14 

НК 1 1 0 1 0 0 1 1 0 1 1 0 0 1 

НМ 1 0 1 1 1 1 1 0 0 1 1 0 0 1 

БД 1 0 0 1 0 0 1 0 1 1 1 1 1 1 

На основании изложенного вероятность P(уб) угрозы угроз безопасности ПДн 
кадрового органа предприятия ОПК определяется в соответствии с выражением: 
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Таким образом, с учетом выражений (8)-(10) выражение (11) следует рас-

сматривать как математическую модель вероятностной характеристики возникно-

вения угрозы безопасности ПДн кадрового органа предприятия ОПК. 

Заключение. Фундаментальными свойствами, характеризующими возмож-

ности по обеспечению защиты ПДн кадрового органа предприятия ОПК является 

свойство эффективности соответствующих мер. Эффективность мер обеспечения 

безопасности ПДн кадрового органа предприятия ОПК определяется как их спо-

собность обеспечить заданный уровень качества деятельности кадрового органа 

предприятия ОПК в условиях угроз нарушения состояний защищенности ПДн. 

Тривиальность идеи экспертной оценки обстоятельств, влияющих на защищен-

ность объектов информатизации, является предпосылкой широкого использования 

рассмотренного методического аппарата на практике, что является его несомнен-

ным достоинством. Что касается недостатков, то к ним следует отнести низкую 

адекватность формальной модели угроз безопасности ПДн, не учитывающей осо-

бенности действий нарушителя и формальной интерпретации динамики НСД к 

информации кадрового органа предприятия ОПК, не учитывающей случайные 

состояния процесса его обнаружения. 

Задача исследования сводилась к разработке математической модели, характе-

ризующей возможности предотвращения НСД к ПДн кадрового органа предприятия 

ОПК, как упорядоченного, за счет структурной согласованности с соответствующи-

ми функциональными моделями, множества, что позволяет повысить адекватность 

оценки и обеспечить обоснованность требований к способам и средствам обеспече-

ния защищенности ИСПДн рассматриваемого класса от НСД к информации.  
В соответствии с исходными данными при моделировании исследуемых про-

цессов с целью определения показателей, характеризующих возможности предот-
вращения НСД к ПДн кадрового органа предприятия ОПК, используются значения 
времени реализации функций выявления признаков соответствующих действий на-
рушителя. Данная характеристика является измеряемой, ее значения фиксируются 
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соответствующими компонентами операционной системы и представляются слу-
чайными выборками. Вид аналитических моделей временных характеристик угроз 
НСД к ПДн кадрового органа предприятия ОПК и процессов предотвращения такого 
рода угроз определяется функциональными моделями этих процессов. Учитывая 
выше изложенное построенная математическая модель оценки возможностей пре-
дотвращения НСД к ПДн кадрового органа предприятия ОПК позволяет количест-
венно оценивать показатель эффективности мер обеспечения безопасности ПДн.  
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Ю.А. Брюхомицкий  

ИММУНОЛОГИЧЕСКАЯ МОДЕЛЬ КЛАВИАТУРНОГО МОНИТОРИНГА 

ОПЕРАТОРОВ ИНФОРМАЦИОННЫХ СИСТЕМ 

Целью работы является разработка модели клавиатурного мониторинга операторов 

информационных систем, основанной на использовании цепочного метода учета параметров 

клавиатурного почерка. Указанный метод предусматривает оценку клавиатурного почерка 

оператора на цепочках символов заданной длины, отражающих лингвистически связанные па-

раметры клавиатурного набора, характерные для данного оператора. Клавиатурный набор 

таких цепочек оператором с «хорошим» клавиатурным почерком обладает существенно более 

высокой индивидуальностью, обусловленной корреляционными зависимостями между времен-

ными параметрами последовательно идущих символов и пауз. В итоге цепочный метод позво-

ляет обеспечить более высокую точность верификации личности оператора. Клавиатурный 

мониторинг на основе цепочного метода предлагается реализовать в базисе искусственных 

иммунных систем с использованием иммунологической модели клональной селекции, в которой 

детекторы представлены идентификационными параметрами области распределения клавиа-

турных параметров «своего». В задачах клавиатурного мониторинга область распределения 

клавиатурных параметров верифицируемого оператора всегда существенно меньше совокуп-

ной области распределения клавиатурных параметров других возможных операторов. Выбор 

указанной модели позволяет существенно снизить необходимый объем популяции детекторов, 

и как следствие, – существенно сократить время верификации работающего оператора. При-

нятие решения о подмене «своего» оператора «чужим» предлагается считать обоснованным 

при превышении частоты срабатывания детекторов установленного порогового значения. 

Предложенная иммунологическая модель обладает рядом преимуществ. Использование цепоч-

ного метода учета клавиатурных параметров позволяет с бо льшей точностью верифициро-

вать оператора, в сравнении с традиционными методами. Используемая модель клональной 

селекции в сочетании с векторным представлением клавиатурных данных позволяет сущест-

венно ускорить процесс обучения и сократить время, необходимое для своевременного приня-

тия решения о присутствии «чужого» оператора. Важным достоинством модели является 

возможность обучаться исключительно на примерах клавиатурного почерка оперативно дос-

тупных «своих» операторов. Использование модели клональной селекции позволяет также су-

щественно снизить необходимый объем популяции детекторов, способных эффективно «по-

крыть» область распределения клавиатурных параметров «своего» оператора.  

Цепочный метод клавиатурного мониторинга операторов информационных систем; 

иммунологическая модель клональной селекции с положительным отбором; верификация 

работающего оператора по принципу «свой-чужой». 
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