
Известия ЮФУ. Технические науки                         Izvestiya SFedU. Engineering Sciences 

 
 
162 

17. Zhenzhen Bao and Jian Guo and San Ling and Yu Sasaki. SoK: Peigen – a Platform for Evalu-
ation, Implementation, and Generation of S-boxes, Cryptology ePrint Archive, Paper 

2019/209, 2019. 
18. Adrián Ranea and Vincent Rijmen. Characteristic Automated Search of Cryptographic Algo-

rithms for Distinguishing Attacks (CASCADA), Cryptology ePrint Archive, Paper 2022/513, 
2022. DOI: 10.1049/ise2.12077. https://eprint.iacr.org/2022/513  

19. Frederik Armknecht, Claude Carlet, Philippe Gaborit, Simon Künzli, Willi Meier, and Olivier 

Ruatta. Efficient computation of algebraic immunity for algebraic and fast algebraic attacks,  
In Proceedings of the 24th annual international conference on The Theory and Applications of 

Cryptographic Techniques (EUROCRYPT'06). Springer-Verlag, Berlin, Heidelberg, pp. 147-
164. Available at: https://doi.org/10.1007/11761679_10  

20. Eichlseder M. et al. An Algebraic Attack on Ciphers with Low-Degree Round Functions: Ap-
plication to Full MiMC. In: Moriai, S., Wang, H. (eds), Advances in Cryptology – ASIACRYPT 

2020. ASIACRYPT 2020: Lecture Notes in Computer Science, Vol. 12491. Springer, Cham, 
2020. Available at: https://doi.org/10.1007/978-3-030-64837-4_16. 

Статью рекомендовал к опубликованию д.т.н., профессор А.В. Боженюк. 

Поликарпов Сергей Витальевич – Южный федеральный университет; e-mail: 
polikarpovsv@sfedu.ru; г. Таганрог, Россия; тел.: 89085159762; к.т.н. 

Прудников Вадим Александрович – e-mail: pruvad@yandex.ru; тел.: 89198961427. 

Румянцев Константин Евгеньевич – e-mail: rke2004@mail.ru; тел.: 89281827209; д.т.н.; 
профессор. 

Polikarpov Sergey Vital’evich – Southern Federal University; e-mail: polikarpovsv@sfedu.ru; 
Taganrog, Russia; phone: +79085159762; cand. of eng. sc. 

Prudnikov Vadim Alexandrovich – e-mail: pruvad@yandex.ru; phone: +79198961427. 

Rumyantsev Konstantin Evgen’evich – e-mail: rke2004@mail.ru; phone: +79281827209; dr. of 
eng. sc.; professor. 

УДК 681.3:519.2                                             DOI 10.18522/2311-3103-2022-6-162-171 

В.П. Федосов, А.И. Приходченко  

РАНГОВАЯ ОБРАБОТКА СИГНАЛОВ ДАТЧИКА ВИБРАЦИЙ  

ДЛЯ СИГНАЛИЗАЦИИ ПРИВОДНЕНИЯ САМОЛЕТА-АМФИБИИ  

В УСЛОВИЯХ АПРИОРНОЙ НЕОПРЕДЕЛЕННОСТИ 

Цель работы – использование ранговой модели обработки сигналов для сигнализации 

приводнения самолета-амфибии. Ранговая обработка относится к непараметрическим 

методам обнаружения сигнала на фоне помех. Непараметрические методы используются, 

если неизвестен функциональный вид распределения входных данных и указаны только са-

мые общие различия между наличием и отсутствием сигнала. Практически все непара-

метрические обнаружители содержат в качестве составного элемента устройства, осу-

ществляющие некоторое инвариантное преобразование S массива выборочных значений X. 

В результате этого преобразования образуется новый массив     , распределение эле-

ментов которого при отсутствии сигнала точно известно. Преобразование S, которое 

выбирается эвристически, позволяет свести задачу обнаружения сигнала на фоне помех с 

неизвестным распределением к задаче проверки простой гипотезы относительно распре-

деления массива Z. Задачи исследования: 1) предварительная цифровая фильтрация запи-

сей полетов самолета-амфибии для применения ранговой обработки; 2) проведение экспе-

римента для получения характеристик рангового обнаружителя, используемого для сигна-

лизации приводнения самолета-амфибии; 3) анализ полученных результатов. Предложена 

модель обработки сигналов датчика вибраций для сигнализации приводнения самолета-

https://eprint.iacr.org/2022/513
https://doi.org/10.1007/11761679_10
mailto:polikarpovsv@sfedu.ru
mailto:polikarpovsv@sfedu.ru


Раздел II. Алгоритмы обработки информации 

 163 

амфибии. Модель состоит из полосового фильтра (ПФ), вычислителя СКО, делителя, ран-

гового обнаружителя и формирователя опорной выборки. Ранговый обнаружитель позво-

ляет свести задачу обнаружения сигнала датчика вибраций на фоне помех к задаче про-

верки простой гипотезы относительно распределения рангов. Для принятия решения о 

наличии сигнала приводнения применяется непараметрический критерий согласия Ватсо-

на. Предложенная модель обработки обеспечивает следующие параметры системы сигна-

лизации приводнения: 1) нечувствительность к изменяющимся характеристикам сигналов 

и помех, 2) алгоритм принятия решения гарантирует высокое качество обнаружения в 

условиях существенной априорной неопределенности. Результаты проведенных исследова-

ний показывают: 1) распределение рангов в ситуации отсутствия сигнала всегда аппрок-

симируется равномерным законом распределения. В ситуациях, когда в смеси присутству-

ет сигнал, равномерное распределение разрушается, и наличие сигнала определяется уста-

новленным порогом, 2) датчик на основе ранговых критериев обеспечивает высокое каче-

ство обнаружения сигнала приводнения самолета-амфибии. Предлагаемый подход к реше-

нию задачи обнаружения может найти место во многих прикладных задачах, где имеет 

место быть априорная неопределенность. Например, в радиолокации, гидролокации, связи, 

медицине и других областях науки и техники.   

Самолет-амфибия; датчик вибраций; ранговые критерии; априорная неопределен-

ность; критерии согласия; равномерное распределение. 

V.P. Fedosov, A.I. Prikhodchenko 

RANK PROCESSING OF VIBRATION SENSOR SIGNALS FOR SIGNALING 

THE LANDING OF A AMPHIBIOUS AIRCRAFT UNDER CONDITIONS  

OF A PRIORI UNCERTAINTY 

The purpose of the work is to use a rank model of signal processing for signaling the land-

ing of an amphibious aircraft. Rank processing refers to nonparametric methods of detecting a 

signal against a background of interference. Nonparametric methods are used if the functional 

type of the input data distribution is unknown and only the most general differences between the 

presence and absence of a signal are indicated. Almost all nonparametric detectors contain devic-

es as a component element that perform some invariant transformation of the S array of sample 

values of X. As a result of this transformation, a new array Z = SX is formed, the distribution of 

elements of which is precisely known in the absence of a signal. The transformation S, which is 

chosen heuristically, allows us to reduce the problem of detecting a signal against a background 

of interference with an unknown distribution to the problem of testing a simple hypothesis regard-

ing the distribution of the array Z. Research objectives: 1) preliminary digital filtering of amphibi-

ous aircraft flight records for the use of rank processing; 2) conducting an experiment to obtain 

the characteristics of a rank detector used to signal the landing of an amphibious aircraft;  

3) analysis of the results obtained. A model of signal processing of a vibration sensor for signaling 

the landing of an amphibious aircraft is proposed. The model consists of a bandpass filter (PF), a 

COEX calculator, a divider, a rank detector and a reference sample generator. The rank detector 

allows you to reduce the task of detecting the vibration sensor signal against the background of 

interference to the task of testing a simple hypothesis regarding the distribution of ranks. The non-

parametric Watson agreement criterion is used to make a decision on the presence of a drive sig-

nal. The proposed processing model provides the following parameters of the flood alarm system: 

1) insensitivity to changing characteristics of signals and interference, 2) the decision-making 

algorithm guarantees high quality of detection in conditions of significant a priori uncertainty. 

The results of the conducted studies show: 1) the distribution of ranks in the absence of a signal is 

always approximated by a uniform distribution law. In situations where a signal is present in the 

mixture, the uniform distribution is destroyed, and the presence of a signal is determined by a set 

threshold, 2) the sensor based on rank criteria provides high quality detection of the amphibious 

aircraft landing signal. The proposed approach to solving the detection problem can find a place 

in many applied problems where there is a priori uncertainty. For example, in radar, sonar, com-

munications, medicine and other fields of science and technology. 

Amphibious aircraft; vibration sensor; rank criteria; a priori uncertainty; criteria of 

agreement; uniform distribution. 
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Введение. Вопросы повышения безопасности при эксплуатации авиации ста-
вятся на первое место. В частности, при эксплуатации самолетов-амфибий, акту-
альной задачей является надежное определение момента касания водной поверх-
ности при посадке на воду и отрыва от водной поверхности при взлете с воды. 

Научно-конструкторским бюро цифровой обработки сигналов Южного феде-
рального университета (НКБ ЦОС ЮФУ) был разработан и запатентован комплекс 
автоматической сигнализации приводнения (КАСП) [3], который решал задачу 
автоматического определения среды (воздух/вода) для лодки самолета-амфибии. 

Одним из устройств, входящего в состав КАСП является датчик вибраций. 
Его задачей является обнаружение вибраций корпуса лодки самолета-амфибии при 
глиссировании по водной поверхности на большой скорости. Обнаружение вибра-
ций является устойчивым признаком касания водной поверхности при посадке, а 
прекращение вибраций – надежный признак отрыва от водной поверхности. 

Решение выше поставленной задачи приводит к необходимости обнаружения 
случайного процесса (сигнала датчика вибраций) на фоне случайных помех. В 
КАСП используются алгоритмы обработки сигналов, полученные эвристически. 
Представляет интерес поиск оптимального в статистическом смысле алгоритма 
обработки сигналов датчика вибраций. В [1] и [2] был найден и обоснован такой 
оптимальный алгоритм обработки.  

Ранговая обработка относятся к непараметрическим методам обнаружения 
сигнала на фоне помех. Обработка статистических данных при использовании 
ранговых критериев проводится в двух этапах: 1) инвариантное преобразование S 
входной выборки X, после которого распределение выборки Z = S(X) уже известно 
в отсутствии сигнала, 2) формирование алгоритма принятия решений, по которому 
определяется наличие или отсутствие сигнала во входной выборке X. 

Далее приведены необходимые теоретические сведения о ранговых критери-
ях. Приведем определение рангов. 

Рангом i-го элемента xi массива выборочных значений X является порядко-
вый номер Ri этого элемента в вариационном ряду              

     , 
где n – число элементов выборки. Тогда, вычисление рангов проводится по фор-
муле (1) [4]: 

                                                                   

 

   

 

Так как совокупность рангов           есть не что иное как перестановка 
целых чисел от 1 до n, то из статистики известно, что все такие перестановки рав-
новероятны. Поэтому совместное распределение рангов, вычисленных по (1), бу-
дет равномерным [3] и не зависит от распределения исходной выборки X: 

           
 

  
                                                            

Для обнаружения присутствия сигнала во входной выборке X, необходимо 
проводить вычисление рангов    по опорной выборке            , которая пред-
ставляет собой чистую помеху. Тогда выражение (1) для вычисления рангов при-
мет вид: 

                                                                 

 

   

 

Если входная выборка X отличается от опорной выборки Y, то равномерный 
закон распределения рангов нарушается, что говорит о наличии сигнала во вход-
ной выборке X. Для обнаружения сигнала используется непараметрический крите-
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рий согласия Ватсона для проверки равномерного распределения [612]. Ранговая 
обработка дает возможность решения задач, где требуется обнаружение сигнала в 
условиях непараметрической априорной неопределенности, когда неизвестны ни 
параметры, ни вид плотностей вероятности сигналов и помех. 

1. Постановка задачи. Рассматривается непараметрическая задача обнару-
жения сигнала s(t) датчика вибраций на фоне аддитивной, стационарной и одно-
родной помехи y(t). Входной процесс                представлен массивом 
выборочных значений            . Входные данные в условиях чистой помехи, 
представлены в виде массива            . 

Задача состоит в применении ранговой модели обработки к сигналам датчика 
вибраций с целью сигнализации приводнения самолета-амфибии. Зададим сле-
дующие уровни вероятности ложной тревоги:                   . 

Для упрощения исходных данных рассматривается бинарная задача: 1-ый 
класс сигналов s(t)  – сигналы с датчика вибраций в режиме приводнения (посадки 
на воду), взлета с воды и забора воды; 2-ой класс сигналов y(t) – все остальные 
режимы полетов самолета-амфибии (полет, сброс воды и т.д.). 

2. Проведение исследований по обнаружению сигнала датчика вибраций 

с помощью предложенной модели обработки сигналов на основе ранговых 

критериев. Для синтеза опорной выборки   необходимо исследовать записи поле-
тов самолета-амфибии, которые НКБ ЦОС ЮФУ согласилось предоставить. 

Прежде чем подавать сигналы с датчика вибраций на ранговый обнаружи-
тель, сначала необходимо провести цифровую обработку: 1) ПФ подавить область 
нулевых частот для устранения нестационарности постоянной составляющей по-
мехи, и область выше частоты Найквиста для подавления шумов квантования;  
2) разделить помеху на ее СКО, чтобы ранговый обнаружитель не реагировал на 
усиление/ослабление помехи. В качестве ПФ можно использовать КИХ фильтр с 
прямоугольной полосой или же воспользоваться алгоритмом синтеза КИХ фильт-
ра, приведенном в [5]. 

Было предложено синтезировать опорную выборку Y из 5000 значений слу-
чайной величины, плотность вероятности которой будет совпадать со средним 
распределением реальной помехи. 

Ниже предложен алгоритм синтеза опорной выборки Y: 
1. По гистограмме, полученной из анализа записей полетов самолета-

амфибии 2-го класса сигналов, подобрать подходящую кривую, аппроксимирую-
щую распределение помехи. Для аппроксимации распределения было предложено 
использовать кривые Джонсона из-за их простоты.  

2. Используя полученное теоретическое распределение и метод Неймана, 
получить 5000 отсчетов с "усредненным" распределением. Проверить полученную 
синтезированную выборку на соответствие теоретическому распределению (ис-
пользуя критерий Пирсона или Колмогорова-Смирнова). Использовался критерий 
Пирсона. 

3. Если критерий согласия показывает хорошее соответствие синтезирован-
ной выборки и теоретического распределения – аппроксимация выполнена успеш-
но. Если нет, повторяем шаг 2. 

На рис. 1 приведена структурная схема рангового обнаружителя для обнару-
жения сигнала датчика вибраций и сигнализации приводнения самолета-
амфибии.  

На рис. 2 приведена кривая Джонсона, аппроксимирующая плотность рас-
пределения помехи.  
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Рис. 1. Структурная схема рангового обнаружителя для обнаружения сигнала 

датчика вибраций самолета-амфибии  

 
Рис. 2. Аппроксимация кривой Джонсона усредненной плотности вероятности 

помехи 

Опуская описание метода Неймана [14] для синтеза опорной выборки, пере-
ходим непосредственно к результатам эксперимента. 

При анализе записей полетов самолета-амфибии, было выяснено не только 
то, что помеха меняет свои параметры от одной записи к другой, также в ней при-
сутствуют случайные выбросы, обусловленные, либо дрожанием фюзеляжа, либо 
от погодных условий (шквалистый ветер, гром), либо от включения турбин для 
ускорения полета. Для предотвращения ложного срабатывания датчика, дополни-
тельно к вышеописанному алгоритму добавилась еще компенсация гистограммы 
распределения рангов в отсутствии сигнала. Компенсация заключалась в выравни-
вании соседних столбцов гистограммы в случае, когда точно известно, что сигнала 
нет. Тогда, в случае же присутствия сигнала, компенсация на принятие решения не 
повлияет, при этом дополнительно минимизируется ложное срабатывание. 

На рис. 3 и 4 приведены гистограммы распределения рангов при отсутствии сиг-
нала и при наличии сигнала соответственно. Наличие «колокола» в середине гисто-
граммы в ситуации присутствия сигнала обусловлено компенсацией, описанной выше. 

На рис. 5 приведена временная диаграмма данной записи и выходной сигнал 
рангового обнаружителя. По вертикальной оси безразмерная величина (так как 
выполнялось деление на СКО). 

Из анализа рис. 5 следует, что сигнал с датчика вибраций (входной сигнал 
рангового обнаружителя) в режиме приводнения превышает уровень помех в не-
сколько раз (отношение сигнал/помеха больше 0 dB). Поэтому, вероятность пра-
вильного обнаружения     рангового обнаружителя будет не хуже чем заявлен-
ная в табл. 2 в [1] и [2]. 

Для сравнения характеристик обнаружения (зависимость     от отношения 
сигнал/помеха, в данном случае по уровню) рангового обнаружителя был выбран 
контрастный метод, который заключается в обычном превышении порога уровня 
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сигнала на входе, при заданной вероятности ложной тревоги    . Характеристики 
обнаружения для рангового обнаружителя рассматривались для случая, когда по-
лезным сигналом является гармоническая функция, а помехой – белый шум с нор-
мальным распределением. На рис. 6 приведены характеристики обнаружения для 
рангового обнаружителя и обнаружителя на основе контрастного метода. Видно, 
что характеристики обнаружения рангового обнаружителя имеют менее выражен-
ную зависимость от вероятности ложной тревоги, нежели метод контраста. 

 
Рис. 3. Гистограмма распределения при отсутствии сигнала 

 
Рис. 4. Гистограмма распределения при наличии сигнала 

 
Рис. 5. Сигнал с датчика вибраций и выход рангового обнаружителя 

(0 - «воздушная среда», 1 – «приводнение») 
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Рис. 6. Характеристики обнаружения для рангового обнаружителя (красным)  

и контрастного метода (синим) 

Заключение. Результаты проведенного эксперимента показывают, что рас-
пределение рангов в ситуации отсутствия сигнала с датчика вибраций всегда ап-
проксимируется равномерным законом распределения. В ситуациях, когда во 
входной выборке присутствуют сигналы 1-го класса, равномерное распределение 
нарушается, и наличие сигнала определяется непараметрическим критерием со-
гласия Ватсона. Рис. 2.5 показывает, что система позволяет точно определить мо-
мент касания лодки самолета-амфибии с водной поверхностью.  

Результаты исследования могут быть полезны не только разработчикам и 
конструкторам предприятия НКБ ЦОС ЮФУ, но и другим организациям, эксплуа-
тирующим самолеты-амфибии. Модель обработки сигнала на основе ранговых 
критериев может найти применение во многих областях науки и техники, где сто-
ит задача обнаружения в условиях существенной априорной неопределенности. 
Все записи полетов были предоставлены НКБ ЦОС ЮФУ, за что авторы выража-
ют искреннюю благодарность. 
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