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НЕЙРОСЕТЕВАЯ МЕТОДИКА ИДЕНТИФИКАЦИИ ЛИЧНОСТИ  

ПО РИСУНКУ ВЕН ЛАДОНИ 

Описывается работа по созданию нейросетевой методики идентификации лично-

сти, основанной на механизме сканирования и анализа рисунка вен ладони, как биометриче-

ского параметра. В рамках проведенного исследования описаны предпосылки, цели и причи-

ны, по которым разработка надежной системы биометрической идентификации является 

важным и актуальным направлением деятельности. Сформулирован ряд проблем, прису-

щих существующим методам решения поставленной задачи: графовому методу и методу, 

основанному на вычислении расстояния, выраженного в различных интервальных метри-

ках. Приведено описание принципов их работы. Сформулированы задачи, решаемые систе-

мами идентификации личности: сопоставление субъекта идентификации с его идентифи-

катором, однозначно идентифицирующим этого субъекта в информационной системе. 

Описан  механизм считывания рисунка вен с ладони, разработанный для анализа изобра-

жения, полученного с восприимчивой к излучению инфракрасного диапазона цифровой ка-

меры. При нахождении в кадре ладони, подсвечиваемой светом ближнего ИК-диапазона, на 

изображении, полученном с камеры, становится заметен рисунок пролегающих под кож-

ным покровом вен, сосудов и капилляров. В зависимости от организации, система иденти-

фикации может на основе предоставленного идентификатора определять соответст-

вующий субъект доступа или проверять принадлежность того же идентификатора 

предполагаемому субъекту. Приведены 3 метода дальнейшего анализа биометрических 

данных и идентификации личности: подходы, основанные на категориальной классифи-

кации и бинарной классификации, а также комбинированный подход, при котором сна-

чала используется идентификация по первому способу, а затем, по второму, но уже для 

известного идентификатора доступа, определённого на первом этапе. Приведена ре-

зультирующая архитектура нейросети для категориальной классификации рисунка вен, 

описан способ вычисления количества параметров модели в  зависимости от числа заре-

гистрированных субъектов. Представлены основные выводы и экспериментальные заме-

ры точности работы системы при реализации различных методов, а также диаграммы 

изменения точности моделей во время обучения. Выявлены основные преимущества и не-

достатки приведённых методов. 

Биометрическая идентификация личности; рисунок вен ладони;  сверточная нейрон-

ная сеть; бинарная классификация; категориальная классификация; информационная безо-

пасность. 
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V.A. Chastikova, S.A. Zherlitsyn 

DEVELOPMENT OF A METHOD FOR PERSONAL IDENTIFICATION BASED 

ON THE PATTERN OF PALM VEINS 

The article describes the work on the creation of a neural network method for identifying 

a person based on the mechanism of scanning and analyzing the pattern of palm veins as a bio-

metric parameter. As part of the study, the prerequisites, goals and reasons for which the deve l-

opment of a reliable biometric identification system is an important and relevant area of activ i-

ty are described. A number of problems are formulated that are inherent in existing methods for 

solving the problem: the graph method and the method based on calculating the distance ex-

pressed in various interval metrics. The description of the principles of their work is given.  

The tasks solved by personal identification systems are formulated: comparison of the subject of 

identification with its identifier, which uniquely identifies this subject in the information system. 

A mechanism for reading a pattern of veins from the palm of the hand, developed for analyzing 

an image obtained with a digital camera sensitive to infrared radiation, is described. When the 

palm is in the frame, illuminated by the light of the near infrared range, the image obtained 

from the camera becomes noticeable pattern of veins, vessels and capillaries that lie under the 

skin. Depending on the organization, the identification system may, based on the provided iden-

tifier, determine the appropriate access subject or verify that the same identifier belongs to the 

intended subject. Three methods for further analysis of biometric data and personal identifica-

tion are given: approaches based on categorical classification and binary classification, as well 

as a combined approach, in which identification is first used by the first method, and then, by 

the second, but already for a known access identifier defined on the first stage. The resulting 

architecture of the neural network for the categorical classification of the vein pattern is pre-

sented, a method for calculating the number of model parameters depending on the number of 

registered subjects is described. The main conclusions and experimental measurements of the 

accuracy of the system when implementing various methods are presented, as well as diagrams of 

changes in the accuracy of models during training. The main advantages and disadvantages of the 

above methods are revealed. 

Biometric personal identification; palm vein pattern; convolutional neural network; binary 

classification; categorical classification; information security. 

Введение. У основных популярных факторов идентификации, таких как, на-

пример, ключи и парольная информация, несмотря на простоту и удобство их ис-

пользования существуют недостатки, в числе которых возможность разглашения, 

подделки, подбора и утери. Использование биометрической информации миними-

зирует риск реализации ранее упомянутых угроз [1]. 

Механизм идентификации достаточно часто является критически важным 

компонентом системы, на его работу возлагается высокая ответственность. В чис-

ле последних тенденций развития механизмов аутентификации нельзя не выделить 

повышение спроса на методы, использующие биометрические характеристики 

субъекта [2, 3].  

Целью данной работы является разработка методики идентификации лично-

сти по рисунку вен ладони на основе нейросетевого аппарата. 

Актуальность. В условиях текущего уровня развития современных техноло-

гий информационные системы стали критически важными компонентами практи-

чески любого вида деятельности. Неограниченный доступ посторонних лиц к не-

которым из них способен привести не только к колоссальным экономическим за-

тратам, но в некоторых случаях и к катастрофам техногенного характера. Основ-

ным методом борьбы с такого вида угрозами является внедрение систем иденти-

фикации, а также контроля доступа [4]. 
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Постановка задачи. На текущий момент набор применяемых для идентифи-
кации по рисунку вен ладони технологий базируется в наибольшей степени на 
двух основных методах: графовом и методе на основе вычисления расстояния (ка-
кой-либо интервальной метрики). 

Графовый метод. Основан на сопоставлении топологии вен. Существует 
множество различных реализаций, однако обобщенный алгоритм состоит из сле-
дующих этапов: 

 получение изображения ладони с венами; 

 предварительная обработка по уменьшению шумов и выделению вен; 

 построение линий, соответствующих выделенным венам; 

 преобразование набора линий во взвешенный или обыкновенный граф; 

 сравнение длин и весов соответствующих рёбер, углов между рёбрами в 
вершинах, топологического сходства. 

Данный алгоритм при каждом выполнении процедуры идентификации вынуж-
ден обращаться к набору идентификационных образцов, что не позволяет изолировать 
систему идентификации от хранилища биометрических персональных данных. 

Также минусом подобного подхода является необходимость сравнивать предос-
тавленный образец с каждым из зарегистрированных в системе, что является крайне 
ресурсоёмким процессом при растущем количестве субъектов идентификации. 

Среди прочих недостатков метода важно отметить следующие: крайне высо-
кая зависимость от качества освещения, угла и изгиба ладони, зашумлённости 
изображения, фона, общая неустойчивость работы [5]. 

Метод на основе вычисления расстояния. Основан на вычислении расстоя-
ния между анализируемым и зарегистрированным изображениями по различным 
интервальным метрикам, таким как, косинусное расстояние, евклидово расстоя-
ние, и другие. Также в совокупности с рассматриваемым алгоритмом зачастую 
применяется масштабирование и поворот изображения. Такие меры повышают 
устойчивость работы алгоритма, однако кратно увеличивают его сложность и ре-
сурсоёмкость. Таким образом, метод сохраняет основные минусы предыдущего – 
высокая вычислительная сложность при эксплуатации и невозможность разделе-
ния системы идентификации и хранилища биометрических персональных данных. 

Реализация процесса идентификации на основе классификации при помощи 
нейронных сетей призвана компенсировать перечисленные выше недостатки су-
ществующих подходов. 

Получение изображения. Задачей систем идентификации личности является 
сопоставление субъекта идентификации с его идентификатором, однозначно иден-
тифицирующим этого субъекта в информационной системе. В зависимости от ор-
ганизации, система идентификации может на основе предоставленного идентифи-
катора определять соответствующий субъект доступа или проверять принадлеж-
ность того же идентификатора предполагаемому субъекту [6]. 

Система идентификации личности по рисунку вен ладони анализирует изо-
бражение, полученное с восприимчивой к излучению инфракрасного диапазона 
цифровой камеры. При нахождении в кадре человеческой руки, а именно ладони, 
подсвечиваемой светом ближнего ИК-диапазона, на изображении, полученном с 
камеры, становится заметен рисунок пролегающих под кожным покровом вен, 
сосудов и капилляров. 

Полученные таким образом изображения, тем не менее, сильно зависят от ка-
чества подсветки и не всегда обладают должной степенью контрастности, однако 
этот недостаток является устранимым при помощи автоматической постобработ-
ки. Пример получаемого изображения приведён на рис. 1. 

Каждое изображение хранится в чёрно-белом формате, так как цветовые со-

ставляющие не несут полезной информации о рассматриваемых венах. 
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В данном исследовании предложено несколько вариантов реализации систе-
мы идентификации по рисунку вен ладони на основе нейросетевого анализа дан-
ных. В качестве математической основы системы выбрана свёрточная нейронная 
сеть  с несколькими полносвязными слоями на выходе, так как именно такая ком-
бинация моделей является наиболее распространённым способом обработки и 
классификации изображений. 

 

Рис. 1. Пример необработанного снимка вен ладони 

Категориальная классификация. Первый из них основан на категориаль-
ной классификации. Для прохождения идентификации производится проверка 
принадлежности предоставленного образца к конкретному классу из выборки [7].  

Нейросеть при этом обучается сопоставлению каждого образца обучающей 
выборки соответствующему строго определённому заранее классу.  Выходом нейро-
сети в таком случае при предоставлении ей одного отдельно взятого образца будет 
являться вектор распределения вероятности принадлежности данного образца меж-
ду всеми известными нейросети классами. Для минимизации количества ошибок 
второго рода также рационально ввести пороговое значение вероятности для иден-
тификации личности [8]. Данное значение определяется эмпирически в ходе прове-
дения экспериментов с заданным конкретным набором субъектов идентификации. 

В рамках текущего исследования описанный подход был реализован на прак-
тике: собрана обучающая выборка, построена и обучена нейросетевая модель. 

Для подхода, основанного на категориальной классификации, лучшее значе-
ние точности из серии экспериментов составило 0.9149. Графики изменения функ-
ций точности и потерь во время обучения для тестовой и валидационной подвыбо-
рок приведены на рис. 2. 

 

Рис. 2. Графики изменения функций точности и потерь во время обучения 

категориальной классификации 
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Результирующая нейросетевая архитектура для решения задачи категориаль-

ной классификации представлена в табл. 1. Значение n равно количеству субъек-

тов, зарегистрированных в системе, и может варьироваться от 2 до 100 в протести-

рованных конфигурациях, однако может быть изменено в большую сторону. 

Таблица 1 

Нейросетевая архитектура 

Название слоя (тип слоя) 
Размерность выходного 

вектора 
Число параметров 

conv2d_1 (входной слой) (1274, 714, 64) 3200 

max_pooling2d_1 

(субдискретизирующий слой) 
(637, 357, 64) 0 

conv2d_2 (сверточный слой) (635, 355, 128) 73856 

max_pooling2d_2 

(субдискретизирующий слой) 
(317, 177, 128) 0 

conv2d_3 (сверточный слой) (315, 175, 128) 147584 

max_pooling2d_3 

(субдискретизирующий слой) 
(157, 87, 128) 0 

conv2d_4 (сверточный слой) (155, 85, 128) 147584 

max_pooling2d_4 

(субдискретизирующий слой) 
(77, 42, 128) 0 

flatten_1 (линеаризующий слой) (413952) 0 

Dropout (прореживающий слой) (413952) 0 

Dense_1 (полносвязный слой) 64 26492992 

Dense_2 (полносвязный слой) n 65 * n 

Бинарная классификация. Второй способ основан на принципе бинарной 

классификации. В данном случае задачей нейронной сети является анализ принад-

лежности предъявляемого идентификатора только лишь одному строго опреде-

лённому субъекту. Выходом нейронной сети в данной ситуации являются два чис-

ла – вероятность соответствия и вероятность несоответствия. Для рассматриваемо-

го способа также необходимо применение порогового значения для подтвержде-

ния соответствия [9]. 

В случае категориальной классификации в системе находится лишь одна 

единственная нейросеть, которая отвечает за проверку соответствия каждого субъ-

екта доступа своей идентификационной записи. Для добавления нового пользова-

теля в систему будет необходимо переобучение последних слоёв нейросети. 

В случае бинарной классификации каждому субъекту доступа соответствует 

своя легковесная нейросеть, которая быстро обучается и проверяет корректность 

соответствия пользователя с идентификационной записью в системе. При этом 

пользователь либо должен указать на запрашиваемую идентификационную запись 

явным образом, либо использовать дополнительный фактор идентификации, либо 

система должна линейно провести проверку соответствия полученного изображе-
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ния с каждой идентификационной записью. Все перечисленные варианты имеют 

свои плюсы и минусы и выбор итогового алгоритма зависит от способа примене-

ния механизма. 

Описанный подход также был реализована на практике с использованием той 

же обучающей выборки и вычислительной базы. 

Для подхода, основанного на бинарной классификации, точность достигала 

значения 0.9789. Графики изменения функций точности и потерь во время обуче-

ния для тестовой и валидационной подвыборок приведены на рис. 3. 

 

Рис. 3. Графики изменения функций точности и потерь во время обучения 

бинарной классификации 

Комбинированный метод. Помимо вышеописанных возможен третий сце-

нарий применения предложенных способов – комбинированный, двухэтапный.  

В целях повышения надёжности системы и сведения количества ошибок второго 

рода к возможному минимуму, используется идентификация по первому способу, 

а затем, по второму, но уже для известного идентификатора доступа, определённо-

го на первом этапе [13]. 

Заключение. Представленная в первом способе, основанном на категориаль-

ной классификации, архитектура является наиболее ресурсоёмкой из всех исполь-

зуемых в каждой из реализаций методики, что позволяет дать верхнюю оценку 

вычислительной сложности системы в целом. 

Таким образом, разработанная нейронная сеть содержит 12 слоев и от 26 865 

346 до 26 871 716  параметров. Интервал количества параметров обусловлен до-

пустимым количеством зарегистрированных субъектов – от 2-х до 100. Так как 

каждому субъекту соответствует свой выход нейросети, каждый дополнительный 

субъект добавит в модель 65 новых весов [17]. 

Применение многокатегориальной классификации с помощью нейросетей 

для распределения идентификаторов по зарегистрированным в системе пользова-

телям превышает по вычислительной сложности одну проверку соответствия лю-

бым из классических методов, но является значительно менее ресурсоёмким [18], 

чем проверка соответствия с каждым из зарегистрированных субъектов, которая 

проводится в известных методиках. 
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Точность определения субъекта идентификации с применением бинарной 

классификации показывает лучшие результаты, по сравнению с многокатегори-

альной, однако в изначально описанной конфигурации проигрывает по требова-

тельности к техническим характеристикам устройства-носителя. Предложенный 

комбинированный подход понижает требовательность к вычислительной мощно-

сти устройства и повышает конечную надежность системы. 
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К.Н. Алексеев, Д.А. Сорокин, А.Л. Леонтьев 

МЕТОДИКА СОЗДАНИЯ ТОПОЛОГИЧЕСКИХ ОГРАНИЧЕНИЙ  

ПРИ ВЫСОКОЙ УТИЛИЗАЦИИ РЕСУРСОВ ПЛИС 

Рассмотрена проблема достижения высокой реальной производительности реконфи-

гурируемых вычислительных систем при решении вычислительно трудоёмких задач различ-

ных предметных областей. Величину реальной производительности реконфигурируемых сис-

тем определяют параметры выполняемых на них программ, основной компонентой которых 

являются вычислительные структуры обработки данных, реализованные в виде конфигура-

ционных файлов ПЛИС. При этом одним из ключевых параметров любой вычислительной 

структуры является тактовая частота ее работы, которая непосредственно влияет на её 

производительность. Однако достижение высоких тактовых частот сопряжено с рядом 

проблем, которые современные средства САПР не решают. Причина кроется в неоптималь-

ном топологическом размещении функциональных узлов вычислительной структуры на поле 

примитивов ПЛИС, особенно при высокой утилизации ресурсов. Это приводит к повышенной 

нагрузке на коммутационную матрицу ПЛИС и, как следствие, связи между примитивами 

ПЛИС, имеющими функциональную зависимость, оказываются значительно длиннее, чем 

это допустимо. Кроме того, излишняя длина связей наблюдается при трассировке соедине-

ний между примитивами, которые расположены на разных кремниевых кристаллах ПЛИС 

или же физически разделены встроенными периферийными устройствами. В настоящей 

статье описывается методика, которая позволяет рационализировать размещение элемен-

тов вычислительной структуры на поле примитивов ПЛИС, минимизировать длину трасс 

между примитивами, а также минимизировать число трасс между физически разделенны-

ми топологическими областями ПЛИС. Работоспособность предложенной методики пока-

зана на примере решения тестовой задачи «КИХ-фильтр» на реконфигурируемом компьюте-

ре «Терциус». Проиллюстрированы основные проблемы при достижении целевой тактовой 

частоты и описан способ их преодоления. Применение методики позволило увеличить так-

товую частоту и тем самым поднять производительность «Терциус» на 25% без перера-

ботки функциональной схемы вычислительной структуры задачи. Текущие исследования 
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