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РАЗРАБОТКА МЕТОДОВ ГОМОМОРФНОГО ДЕЛЕНИЯ
*
 

Рассматриваются проблемы гомоморфной криптографии. Гомоморфная крипто-

графия – одно из молодых направлений криптографии. Его отличительная особенность 

заключается в том, что можно обрабатывать зашифрованные данные без их предвари-

тельной расшифровки таким образом, что результат операций над зашифрованными дан-

ными эквивалентен после расшифровки результату операции над открытыми данными. 

Гомоморфное шифрование может эффективно применяться для реализации защищенных 

облачных вычислений. Для решения различных прикладных задач требуется поддержка 

всех математических операций, в том числе и операции деления, однако эта тема недос-

таточно проработана. Возможность выполнить операцию деления гомоморфно позволит 

расширить возможности прикладного применения гомоморфного шифрования и позволит 

выполнить гомоморфную реализацию многих алгоритмов. В работе рассматриваются 

существующие гомоморфные алгоритмы и возможность реализации операции деления в 

рамках этих алгоритмов. Также в работе предлагаются два метода гомоморфного деле-

ния. Первый метод основан на представлении шифротекстов в виде простых дробей и 
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выражении операции деления через операцию умножения. В рамках второго метода пред-

лагается представление шифротекстов в виде массива гомоморфно зашифрованных бит, 

а все операции, в том числе и рассматриваемую в данной статье операцию деления, вы-

ражать через бинарные гомоморфные операции. Рассматриваются возможные подходы к 

реализации деления через бинарные операции и выбирается подход, наиболее подходящий 

для гомоморфной реализации. Выполняется анализ предложенных методов и указываются 

их преимущества и недостатки.  

Гомоморфное шифрование; криптографическая защита; методы и алгоритмы; го-

моморфное деление. 

I.D. Rusalovsky, L.K. Babenko, O.B. Makarevich 

DEVELOPMENT OF HOMOMORPHIC DIVISION METHODS 

The article deals with the problems of homomorphic cryptography. Homomorphic cryptog-

raphy is one of the young areas of cryptography. Its distinguishing feature is that it is possible to 

process encrypted data without decrypting it first, so that the result of operations on encrypted 

data is equivalent to the result of operations on open data after decryption. Homomorphic encryp-

tion can be effectively used to implement secure cloud computing. To solve various applied prob-

lems, support for all mathematical operations, including the division operation, is required, but 

this topic has not been sufficiently developed. The ability to perform the division operation 

homomorphically will expand the application possibilities of homomorphic encryption and will 

allow performing a homomorphic implementation of many algorithms. The paper considers the 

existing homomorphic algorithms and the possibility of implementing the division operation within 

the framework of these algorithms. The paper also proposes two methods of homomorphic divi-

sion. The first method is based on the representation of ciphertexts as simple fractions and the 

expression of the division operation through the multiplication operation. As part of the second 

method, it is proposed to represent ciphertexts as an array of homomorphically encrypted bits, and 

all operations, including the division operation considered in this article, are implemented 

through binary homomorphic operations. Possible approaches to the implementation of division 

through binary operations are considered and an approach is chosen that is most suitable for a 

homomorphic implementation. The proposed methods are analyzed and their advantages and dis-

advantages are indicated. 

Homomorphic encryption; cryptographic protection; methods and algorithms; 

homomorphic division. 

Введение. В современном мире информационные технологии активно при-

меняются во всех сферах жизни. В результате процесса информатизации вырос 

объем информации, возросли информационные потоки. В условиях бурного роста 

информационных технологий как никогда ранее стала актуальна проблема обеспе-

чения информационной безопасности, в частности проблема обеспечения конфи-

денциальности информации. Актуальность необходимости обеспечения конфи-

денциальности информации обострилась с появлением и широким распростране-

нием облачных технологий. Классические криптографические средства обеспечи-

вают необходимый уровень защиты данных при их передаче от клиента на облач-

ный сервис по незащищенному каналу связи. Однако после передачи сервис полу-

чает неограниченный доступ к данным клиента для обработки. В этом кроется по-

тенциальная уязвимость, так как сервис может быть оказаться недобросовестным, 

либо может быть подменен или скомпрометирован. Для решения этой проблемы 

может быть применена гомоморфная криптография [1–7]. Гомоморфное шифрова-

ние – это особый вид шифрования, позволяющий выполнять операции над зашиф-

рованными данными и получать зашифрованный результат, соответствующий ре-

зультату выполнения операции над открытыми данными. Эта особенность позво-

ляет эффективно применять данный вид шифрования для решения любых задач 
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обработки данных без раскрытия самих данных, что актуально, например, для реа-

лизации защищенных облачных вычислений и защищенного поиска информации. 

Данные в этом случае шифруются на стороне клиента, а передаются и обрабаты-

ваются в зашифрованном виде. Ключ расшифрования при этом никуда не переда-

ется, следовательно, при соблюдении криптографической стойкости алгоритма 

выполнить расшифрование может только клиент. 

Анализ актуальности. Для решения прикладных задач необходима под-

держка как можно большего числа гомоморфных операций над целыми числами – 

сложение, разность, умножение и деление. Одной из часто решаемых прикладных 

задач является решение систем линейных алгебраических уравнений (СЛАУ). Ре-

шение СЛАУ требуется во многих задачах и алгоритмах, например, используется 

для нахождение некоторых неизвестных коэффициентов на основе ряда экспери-

ментов. При решении подобной задачи для каждого эксперимента строится линей-

ное алгебраическое уравнение, а неизвестные коэффициенты вычисляются на ос-

нове решения СЛАУ порядка n, где n – число поставленных экспериментов. Од-

ним из наиболее популярных методов решения СЛАУ является алгоритм Гаусса. 

Для выполнения его гомоморфной реализации необходима поддержка следующих 

гомоморфных операций: сложение, разность, умножение, деление, сравнение (для 

исключения нулевых элементов с главной диагонали). Также операция гомоморф-

ного деления необходима для гомоморфной реализации других алгоритмов. 

На данный момент существует большое количество алгоритмов полностью 

гомоморфного шифрования, основанных на различных принципах [8–16]. Для ря-

да из них выполнены практические реализации, которые находятся в общем дос-

тупе, есть и коммерческие продукты. Однако ни в одной из найденных во время 

анализа реализаций не было поддержки операции деления. Таким образом, акту-

альным является разработка метода или алгоритма, позволяющего расширить су-

ществующие гомоморфные алгоритмы функциональностью деления. 

Операция деления является обратной к операции умножения. Следовательно, 

чтобы реализовать гомоморфное деление гомоморфный алгоритм шифрования 

должен проявлять мультипликативные свойства. Рассмотрим несколько алгорит-

мов гомоморфного шифрования и проанализируем возможность выполнения опе-

рации деления на их базе, а также предложим методы реализации гомоморфного 

деления. 

Алгоритмы в кольце вычетов. Одним из вариантов построения гомоморф-

ных алгоритмов является отображение в кольце вычетов. Примером такого алго-

ритма является RSA. Алгоритм RSA проявляет мультипликативный гомоморфизм, 

а в кольце вычетов можно найти обратный элемент.  Следовательно, возможно 

реализовать операцию деления как умножение на обратное. Однако, операция де-

ления во множестве действительных чисел R и в кольце вычетов Zn не во всех слу-

чаях эквивалентна. Результатом выполнения операции деления во множестве це-

лых чисел будут частное и остаток, и частное будет округлено до целого числа и 

точность результата деления будет снижена.  Однако для решения некоторых за-

дач было бы достаточно деления с низкой точностью, в результате которого оста-

ток бы полностью отбрасывался. 

Рассмотрим кольцо Z5 в качестве примера. Обратный элемент можно найти, 

воспользовавшись следствием из формулы Эйлера (1): 

                    .                                       (1) 

Продемонстрируем несколько численных примеров. Пусть m1 = 4, m2 = 2, то-

гда: 
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В результате получаем, что 4 / 2 = 2, что верно. Однако, в рассматриваемой 

схеме операции выполняются в кольце, в то время как для прикладного использо-

вания нас интересуют целочисленные операции во множестве целых чисел. В ка-

честве наглядного примера разделим 2 на 4:  
  

  
        

 

 
                                        . 

Как видно из примера, 2 / 4 = 3 в кольце Z5, в то время как мы ожидали полу-

чить 0 или 1, в зависимости от выбранной стратегии округления результата. Сле-

довательно, данное решение не подходит для реализации гомоморфного деления. 

Алгоритмы на основе полиномов. Еще один вариант реализации гомо-

морфного алгоритма шифрования – соотнесение открытому тексту некоторого 

полинома. К примеру, Ф. Буртыка предложил алгоритм шифрования на основе 

матричных полиномов (полиномов, каждый коэффициент которых представлен 

матрицей) [17]. Также в выпускной квалификационной работе Яковлева [18] пред-

лагается алгоритм шифрования посредством преобразования целого числа поли-

ному с целочисленными коэффициентами. Между двумя полиномами можно вы-

полнить операцию деления, результатом которой будут частное и остаток от деле-

ния. Как было указано в предыдущем примере, для решения некоторых задач мо-

жет хватить точности деления, при которой остаток полностью отбрасывается. 

Однако в случае с шифротекстами на основе полиномов возникает ряд проблем. 

Величина открытого текста никак не связана с порядком полинома, следова-

тельно большему числу может соответствовать меньший полином и наоборот, а 

делимое полностью будет остатком. 

Результатом деления будут частное и остаток, каждый из которых представ-

лен полиномом. Если расшифровать их, разделить расшифрованный остаток на 

расшифрованный делитель, то мы получим корректный результат. Но частное и 

остаток в зашифрованном виде не соответствуют частному и остатку в расшифро-

ванном виде. Таким образом, остаток от деления в зашифрованном виде может 

содержать большую часть частного, что делает операцию отбрасывания остатка 

некорректной, но не отбросить остаток мы не можем, так как в рамках алгоритма 

могут обрабатываться только полиномы. 

Рассмотрим численный пример на основе алгоритма Яковлева. Пусть даны 

целые числа m1 = 4, m2 = 1, p = 4, q = 2, x0 = p / q = 2 – секретный ключ. Выполним 

шифрование: 

f1(x) = 5x + 2; f1(x0) = 12 

g1(x) = 22 * f1(x) – 22 * 12 + m1 = 20x + 8 – 48 + 4 = 20x - 36 

f2(x) = 3x – 5; f2(x0) = 1 

g2(x) = 22 * f2(x) – 22 * 1 + m2 = 12x – 20 – 4 + 1 = 12x - 23 

В результате деления получим 20x – 36 на 12x – 23 получим g3(x)) = 1, оста-

ток g4(x) = 8x-13. После расшифрования получим: 

D(g3(x)) = g3(x0) = 1 

D(g4(x)) = g4(x0) = 8 * 2 – 13 = 3 

Таким образом в результате деления получаем 1+3=4, однако на остаток 

пришлось 3, из-за чего мы не можем отбросить остаток от деления, а следователь-

но, продолжать вычисления без перезашифрования результата. 

Метод гомоморфного деления на основе представления шифротекстов в 

виде простых дробей. Данный метод [19] позволяет реализовать гомоморфное 

деление на основе любого полностью гомоморфного алгоритма шифрования над 

целыми числами. Метод хорошо подходит для программной реализации и на его 
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основе может быть построен программный комплект, позволяющий реализовать 

математический аппарат для вычислений в рамках гомоморфной криптографии.  

С помощью предлагаемого метода можно шифровать не только целые, но и ра-

циональные числа Q. В случае, если шифруется рациональное число, первый 

пункт можно пропустить. 

Пусть дан некоторый полностью гомоморфный алгоритм шифрования над 

целыми, для которого определены E(m) – алгоритм шифрования, D(c) – алгоритм 

расшифрования, обратный к E(m),     – операторы гомоморфного умножения и 

сложения над зашифрованными данными соответственно, где m – открытый текст, 

c – шифротекст. Тогда схема шифрования целого числа m с поддержкой операции 

деления может быть построена следующим образом: 

1. Представляем шифруемый открытый текст в виде рационального числа: 

  
  

  
, если число m – целое, то m2 = 1. 

2. Шифруем делимое и делитель полученного рационального числа:  

a1 = E(m1), b2 = E(m2). 

3. Шифротекст в предлагаемой схеме шифрования будет представлен в виде 

пары шифротекстов: C = (a1; b2). 

Алгоритм расшифрования: 

1. Расшифруем гомоморфно зашифрованные делимое и делитель, в виде ко-

торых представлен шифротекст: m1 = D(a1); m2 = D(b2) 

2. Результат расшифрования будет равен рациональному числу   
  

  
. По-

лученный результат можно при необходимости округлить до целого. 

Реализация математических операций: 

1. Сложение.                            . 

2. Умножение.                     . 

3. Деление. 
  

  
                . 

К преимуществам данного подхода можно отнести возможность реализации 

операции гомоморфного деления на основе любого полностью гомоморфного ал-

горитма шифрования над целыми числами. Сама операция деления выполняется 

только над конечным результатом единожды на шифрующей стороне (на стороне 

клиента). Поэтому при гомоморфных вычислениях отсутствует округление про-

межуточных результатов, поэтому данный метод обеспечивает высокую точность 

вычислений. Конечно, предлагаемый подход имеет негативные стороны – увели-

чение объема шифротекста и сложности вычислений. Размер шифротекста увели-

чивается вдвое, так как вместо одного гомоморфно зашифрованного числа мы 

храним пару. Сложность вычислений тоже возрастает – сложность операции ум-

ножения возрастает в два раза, сложность операции деления эквивалентна сложно-

сти операции умножения, а сложность операции сложения увеличивается прибли-

зительно в четыре раза. Однако возможность выполнения операции деления силь-

но расширяет возможности прикладного применения гомоморфного шифрования, 

что нивелирует снижение скорости вычислений. 

Метод гомоморфного деления на основе битовых операций. Гомоморфное 

деление возможно реализовать через битовые операции на основе некоторого пол-

ностью гомоморфного алгоритма шифрования над битами. Для этого рассмотрим 

возможные подходы к выполнению операции деления над числами, представлен-

ными в двоичном коде. Как правило операция деления строится на последователь-

ных операциях разности и сдвигов и возможны два варианта: 

 деление со сдвигом делителя вправо; 

 деление со сдвигом делимого влево. 
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Рассмотрим каждый из подходов и проанализируем, какой из них лучше под-

ходит для гомоморфной реализации. 

Алгоритм деления со сдвигом делителя вправо: 

1. Проверка делителя на ноль. Это необходимо для корректной работы алго-

ритма, иначе выполнить шаг 2 будет невозможно. В случае, если делитель равен 

нулю, алгоритм завершается ошибкой. 

2. Нормализация делителя. Для выполнения деления необходимо, чтобы 

старший разряд делителя был значащим, то есть содержал единицу. Для достиже-

ния этого мы предварительно сдвигаем делитель влево необходимое число раз, а 

количество сдвигов k запоминаем. Шаги 3-5 мы будем повторять k+1 число раз. 

3. Вычитаем делитель из делимого и получаем текущий остаток. На основе 

комбинации знаков делимого, делителя и текущего остатка формируем очередной 

разряд частного. Также на основе комбинации знаков либо восстанавливается пре-

дыдущий остаток, либо используется текущий. 

4. Сдвиг делителя на один разряд вправо 

5. Уменьшаем значение счетчика итераций на 1 и проверяем его значение. 

Если он стал равен нулю, то завершаем процесс деления, иначе возвращаемся к 

шагу 3. 

Плюсом данного подхода является оптимизация процесса деления за счет 

нормализации делителя и уменьшения числа итераций. Но это является огромным 

недостатком при построении гомоморфной реализации данного алгоритма, так как 

итерации выполняются внутри внешней системы, а информация о количестве 

сдвигов зашифрована гомоморфно. Из-за этого мы не можем получить информа-

цию о числе шагов и придется выполнять максимально возможное число шагов 

гомоморфно, что значительно усложнит реализацию алгоритма. Поэтому рассмот-

рим вариант деления со сдвигом делимого. 

Алгоритм деления со сдвигом делимого влево: 

1. Формируем начальный остаток 

2. Сдвигаем содержимое делимого влево, вдвигая выдвигаемый старший 

разряд в остаток. 

3. Вычитаем делитель из остатка. Фактически, это вычитание из старших 

разрядов делимого, которые мы постепенно перемещаем на место остатка. Как и в 

первом варианте алгоритма, в зависимости от знака результата формируются биты 

частного и при необходимости выполняется восстановление остатка. 

4. Повторяем шаги 2-3, пока не будут сформированы n+1 битов частного 

(где n – разрядность частного) 

5. Прибавляем к частному единицу для округления результата. 

Данный подход лучше подходит для гомоморфной реализации, так как не 

требует нормализации и выполняется всегда за фиксированное число шагов. Так-

же алгоритм может обработать ноль в качестве делителя, однако в этом случае в 

частном будет некоторое ошибочное значение. Поэтому проверка на ноль и гене-

рация ошибки необходима в любом случае. На основе данного подхода предложим 

метод гомоморфного деления на основе гомоморфных бинарных операций. 

Пусть дан некоторый полностью гомоморфный алгоритм шифрования над бита-

ми, для которого определены E(m) – алгоритм шифрования, D(c) – алгоритм расшиф-

рования, обратный к E(m),     – гомоморфные логические операции, определённые 

в данном алгоритме шифрования, где m – открытый текст, c – шифротекст. 

В общем виде алгоритм шифрования можно представить следующим образом: 

1. Целое число m представляем побитно: m = m1m2…mn. 

2. Каждый бит шифруется отдельно: C = E(m1)E(m2)…E(mn). 
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Алгоритм битового деления будет аналогичен алгоритму машинного деле-

ния, с той лишь разницей, что обрабатываются гомоморфно зашифрованные биты, 

из-за чего будут некоторые особенности реализации. Также может возникнуть вы-

разить недостающие логические операции через те, которые поддерживаются го-

моморфной схемой шифрования. Как было рассмотрено с статье [20], операцию 

гомоморфного сравнения возможно реализовать на основе любого полностью го-

моморфного алгоритма шифрования над битами, поэтому реализация алгоритма 

деления возможна. Операции суммы, разности и умножения в предлагаемой крип-

тосистеме будут рассмотрены в другой статье. 

Для облегчения выполнения операции разности в данной криптосистеме чис-

ла представляются в дополнительном коде. Алгоритм гомоморфного деления це-

лых чисел, представленных в виде массива гомоморфно зашифрованных битов, 

можно представить следующим образом: 

1. Нормализация делимого и делителя. В случае, если делитель и делимое 

имеют разную разрядность, нормализуем их разрядность к одной величине – наи-

большей разрядности среди них. В шифротекст с меньшей разрядностью для нор-

мализации необходимо продублировать самый левый разряд (знаковый) необхо-

димое число раз.  

2. Определяем разрядность частного. Минимально допустимое значение мо-

дуля делителя равно 1, поэтому числитель по модулю не может быть больше де-

лимого. Следовательно, разрядность частного будет равна разрядности делимого.  

3. Формируем начальный остаток, заполняя его знаковым битом делителя. 

4. Сдвигаем содержимое делимого влево, игнорируя знаковый бит. Выдви-

нутый бит вдвигаем справа в промежуточный остаток. 

5. Прибавляем модуль делителя к остатку, взяв его с противоположным зна-

ком. Фактически, это вычитание из старших разрядов делимого, которые мы по-

степенно перемещаем на место остатка. Если знак полученного остатка совпадает 

со знаком делителя, то значение следующего бита частного устанавливаем равным 

1, иначе 0. Если знак полученного остатка совпадает со знаком делимого, то ис-

пользуем этот остаток на следующей итерации, иначе выполняем операцию «вос-

становления» остатка – используем предыдущее значение остатка. 

6. Если сформированы n+1 битов частного, где n – разрядность частного, то 

переходим к следующему шагу. Иначе возвращаемся к шагу 4. 

7. Прибавляем к частному единицу округления. В случае, если мы получаем 

отрицательный результат, начальное заполнение частного будет в обратном коде. 

Поэтому прибавление единицы автоматически округляет результат и переводит 

его в дополнительный код, в случае отрицательного результата. 

8. Отбрасываем (n+1)-й бит частного. Полученное частное является резуль-

татом деления. 

Криптосистема на основе битовых операций обладает рядом преимуществ. 

Самое главное заключается в том, что в рамках данной криптосистемы можно реа-

лизовать практически любой алгоритм гомоморфно, так как поддерживаются все 

арифметические и логические операции. Однако сложность операций высока вви-

ду использования гомоморфного шифрования над битами, и размеры шифротек-

стов сильно увеличиваются. Также важно учитывать, что гомоморфное деление в 

рамках данной криптосистемы будет выполняться с округлением. 
Заключение. В рамках данной статьи рассмотрена проблема гомоморфного 

деления целых чисел, предложены и описаны методы реализации гомоморфного 
деления. Практическая ценность работы состоит в решении одной из проблем го-
моморфного шифрования – реализация гомоморфного деления, что позволяет 
расширить область практического применения гомоморфного шифрования. Метод 
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гомоморфного деления может использоваться в ряде алгоритмов, например, для 
нахождения среднего арифметического нескольких чисел или решения СЛАУ ме-
тодом Гаусса. 

Предложенные методы обладают как плюсами, так и минусами, поэтому выбор 
метода должен опираться на общую постановку задачи, которая должна быть решена с 
применением гомоморфной криптографии. В дальнейшем планируется рассмотреть 
возможности повышения эффективности предложенных методов, а также рассмотреть 
возможность обработки чисел с фиксированной или плавающей запятой. 
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