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ОЦЕНКА ВЛИЯНИЯ ФУНКЦИОНАЛЬНЫХ ЭЛЕМЕНТОВ  

НА ПАРАМЕТРЫ СИСТЕМЫ КВАНТОВОГО РАСПРЕДЕЛЕНИЯ КЛЮЧА 

НА ОСНОВЕ ПРОТОКОЛА B92 

Исследовано влияние параметров функциональных элементов на энергетические, 

временные и вероятностные характеристики системы квантового распределения ключа 

(КРК) на основе протокола B92. Построены зависимости вероятности записи правильного 

и ошибочного битов в сырую квантовую ключевую последовательность от длины волокон-

но-оптической линии связи (ВОЛС) и использовании 4-х типов лазеров (EML, DFB, VCSEL, 

FP) и фотоприёмных модулей (id201; id210; id220; id230). Установлено, что, изменения 

вероятности записи правильного бита в сырую квантовую ключевую последовательность 

значительно более весомы, чем изменения вероятности записи ошибочного бита (50,9 раза 

против 3,3 раза при ширине спектра лазера 80 пм и изменении протяжённости ВОЛС с 10 

до 100 км). Это связано с тем, что с ростом протяжённости ВОЛС резко растёт веро-

ятность отсутствия регистрации на приёмной станции фотонов или импульсов темново-

го тока (ИТТ). Числовой материал указывает на прямую пропорциональную зависимость 

вероятности записи ошибочного бита от частоты генерации шумовых импульсов одно-

фотонных лавинных фотодиодов (ОЛФД). Так, при увеличении частоты появления ИТТ в 

60 раз (с 100 до 6000 Гц) вероятность записи ошибочного бита также увеличивается в  

60 раз (например, при длине ВОЛС 100 км – 6,39 против 383,3). Установлено, что средне-

квадратичное отклонение (СКО) времени задержки фотона прямо пропорционально длине 

ВОЛС и ширине спектра лазера. При ширине спектра лазера 10 пм и увеличении длины 

ВОЛС с 10 до 100 км (в 10 раз) среднеквадратичное отклонение времени задержки фотона 

также увеличивается в 10 раз (с 4,16 до 41,6 пс). Для достижения наилучших характери-

стик системы КРК в целом целесообразно использование лазера с минимальной шириной 

спектра излучения, например, EML-лазера. Однако EML-лазеры считаются самыми слож-

ными и дорогостоящими из рассмотренных типов лазеров, поэтому использование 

EML-лазеров значительно повышает стоимость всей системы КРК. 

Квантовое распределение ключей; протокол B92; энергетические характеристики; 

временные характеристики; вероятностные характеристики. 

K.E. Rumyantsev, P.D. Mironova, Shakir Hayder Hussein 

EVALUATION OF THE FUNCTIONAL ELEMENTS INFLUENCE ON THE 

PARAMETERS OF THE QKD SYSTEM BASED ON B92 PROTOCOL 

The influence of the parameters of functional elements on the energy, time and probabilistic 

characteristics of the quantum key distribution system (QKD) based on the B92 protocol is stud-

ied. The dependences of the probability of writing correct and erroneous bits into a raw quantum 

key sequence are plotted for various lengths of a fiber-optic communication line (FOCL) and the 

use of various lasers (EML-laser; DFB-laser; VCSEL-laser and FP-laser) and photodetector 

modules (id201; id210; id220; id230). Thus, changes in the probability of writing a correct bit into 

a raw quantum key sequence are much more significant than changes in the probability of writing 

an erroneous bit (50.9 times versus 3.3 times with FWHM=80 pm and a change in the length of 

the FOCL from 10 to 100 km). This is due to the fact that with an increase in the length of the 

FOCL, the probability of the absence of registration at the receiving station of photons or dark 

current pulses (DCP) sharply increases. Numerical material indicates a direct proportional de-

pendence of the probability of writing an erroneous bit on the frequency of generation of noise 

pulses of single-photon avalanche photodiodes (SAPD). So, with an increase in the frequency of 

occurrence of DCP by 60 times (from 100 to 6000 Hz), the probability of recording an erroneous 

bit also increases by 60 times (for example, with a FOCL length of 100 km – 6.39 versus 383.3).  

It has been established that the root-mean-square deviation of the photon delay time is directly 
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proportional to the length of the FOCL and the width of the laser spectrum. With a spectrum width 

of FWHM=10 pm and an increase in the FOCL length from 10 to 100 km (by a factor of 10), the 

standard deviation of the photon delay time also increases by a factor of 10 (from 4.16 to 41.6 ps). 

To achieve the best performance of the QKD system as a whole, it is advisable to use a laser with 

a minimum width of the radiation spectrum, for example, an EML-laser. However, EML-lasers are 

considered the most complex and expensive of all the considered types of lasers, so the use of 

EML-lasers significantly increases the cost of the entire QKD system. 

Quantum key distribution; B92 protocol; energy characteristics; time characteristics; prob-

abilistic characteristics. 

Введение. Обеспечение безопасности данных при передаче между легитим-

ными пользователями является актуальной задачей. Существует множество класси-

ческих систем и способов шифрования и передачи информации, которые с развити-

ем вычислительной техники не обеспечивают секретность передаваемых данных. 

В отличие от классических систем, применение систем квантового распределе-

ния ключа (КРК) обеспечивает абсолютную безопасность данных и контроль не-

санкционированного доступа (НСД) злоумышленниками [1–14], что достигается 

благодаря принципу неопределённости Гейзенберга: попытка измерения в кванто-

вой системе искажает её состояние, а полученная в результате такого измерения ин-

формация не полностью соответствует состоянию системы до начала измерений. 

Анализируемая система КРК состоит из приёмопередающей и кодирующей 

станций, связанных посредством волоконно-оптической линии связи (ВОЛС). Ис-

пользуя методику расчёта параметров как системы КРК в целом, так и отдельных 

функциональных модулей [15], разработано программное обеспечение для анализа 

влияния отдельных характеристик функциональных элементов на энергетические, 

временные и вероятностные параметры системы. 

Оценка влияния протяжённости направляющей линии коммуникации 

на параметры системы КРК. Проводим моделирование работы системы КРК по 

протоколу B92 для оценки вероятностных, временных и энергетических характе-

ристик системы КРК при протяжённости ВОЛС в диапазоне 10…100 км для ряда 

значений ширины спектра лазера FWHM. Диапазон изменений значений парамет-

ра FWHM 10…100 пм характерен для электроабсорбционных модулированных 

лазеров (EML − Electroabsorptive Modulated Laser). Особенностью EML-лазеров 

является присутствие в спектре излучения одной ярко выраженной моды.  

Центральная длина волны лазерного излучения равна   =1550 нм, а среднее 

число регистрируемых фотонов за длительность квантового импульса на выходе 

однофотонного источника    
     =0,2. Длительность импульса лазера принята равной 

  =300 пс. При моделировании исключается нестабильность генерации лазерных 

импульсов    =0.  

Погонное затухание одномодового оптического волокна SMF-28 ULL, ис-

пользуемого в ВОЛС, составляет     =0,18 дБ/км, а эффективный показатель пре-

ломления в сердечнике            . 

Погонное затухание одномодового оптического волокна Panda, сохраняюще-

го состояние поляризации и применяемого внутри передающей и приёмной стан-

ций, составляет     =1 дБ/км, а эффективный показатель преломления в сердце-

вине     =1,468.  

При моделировании исключается нестабильность генерации импульсов стро-

бирования        =0.  

Частота генерации импульсов темнового тока в однофотонном лавинном фо-

тодиоде (ОЛФД)   = 100 Гц. 
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На рис. 1 представлена зависимость вероятности записи правильного бита в 

сырую квантовую ключевую последовательность от длины ВОЛС. По оси OY ис-

пользуется логарифмический масштаб. 

 

Рис. 1. Вероятность записи правильного бита в сырую квантовую ключевую 

последовательность при различных значениях длины ВОЛС 

Необходимо отметить значительное снижение вероятности записи правиль-

ного бита при увеличении длины ВОЛС. При увеличении длины ВОЛС в 5 раз с 10 

до 50 км вероятность записи правильного бита снижается в 5,7 раза, а с 10 до  

100 км (в 10 раз) – уже в 48,5 раз. Причём, при каждом увеличении длины ВОЛС 

на 10 км вероятность записи правильного бита падает в 1,55 раза (на 2 дБ). 

Такое поведение вероятности следует из роста потерь оптического излучения 

непосредственно в одномодовом волокне на 1,8 дБ при изменении протяжённости 

ВОЛС на 10 км. Незначительный дополнительный рост потерь на 0,01 дБ при каж-

дом приросте протяжённости ВОЛС на 10 км связан с потерями на сварных соеди-

нениях. 

Если при длине ВОЛС в 10 км вероятность записи правильного бита в сырую 

квантовую ключевую последовательность составляет порядка 0,005, то при длине 

ВОЛС в 100 км не превышает 0,0001. Следовательно, только 1 бит из 10 000 сге-

нерированных будет правильно записан в сырую ключевую последовательность. 

Как и следовало ожидать, ширина спектра лазера FWHM не влияет на веро-

ятность записи правильного бита в сырую квантовую ключевую последователь-

ность при оптимальном выборе длительности импульса стробирования в соответ-

ствии с формулой                           . 

На рис. 2 представлена зависимость вероятности записи ошибочного бита в 

сырую квантовую ключевую последовательность от длины ВОЛС. По оси OY 

здесь также использован логарифмический масштаб. 

При изменении протяжённости ВОЛС с 10 до 100 км при FWHM=80 пм ве-

роятность записи ошибочного бита в сырую квантовую ключевую последователь-

ность увеличивается в 4,6 раза (на 6,6 дБ) с 2,510
-8

 до 11,710
-8
. При увеличении 

длины ВОЛС с 10 до 20 км вероятность записи ошибочного бита увеличивается в 

1,4 раза, при увеличении с 20 до 30 км – в 1,3 раза, а при увеличении с 90 до  

100 км – всего в 1,10 раза. Напомним, что вероятность записи правильного бита 

изменяется в 1,55 раза при любом изменении длины ВОЛС на 10 км. 

Сравнение с данными на рис. 1 показывает, что изменения вероятности запи-

си правильного бита в сырую квантовую ключевую последовательность значи-

тельно более весомы, чем изменения вероятности записи ошибочного бита  

(50,9 раза против 3,3 раза при FWHM=80 пм и изменении протяжённости ВОЛС с 
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Графики 1. Вероятность записи правильного бита в сырую квантовую ключевую последовательность
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10 до 100 км). Это связано с тем, что с ростом протяжённости ВОЛС резко растёт 

вероятность отсутствия регистрации на приёмной станции фотонов или импульсов 

темнового тока (ИТТ). 

 
Рис. 2. Вероятность записи ошибочного бита в сырую квантовую ключевую 

последовательность при различных значениях длины ВОЛС 

В процессе моделирования установлено, что влиянием поляризационной мо-

довой дисперсии в одномодовом оптическом волокне можно пренебрегать. Дейст-

вительно, даже при минимальной ширине спектра лазера FWHM=10 пм и мини-

мальной протяжённости ВОЛС в 10 км среднеквадратичное отклонение (СКО) 

времени задержки фотона после распространения через ВОЛС из-за хроматиче-

ской дисперсии равно 4,16 пс, в то время как СКО из-за поляризационной модовой 

дисперсии  0,13 пс. Различие превышает 32 раза (15 дБ). Причём различие растёт 

с расширением спектра лазера и превышает 320 раз при FWHM=100 пм (на верх-

ней границе для электроабсорбционных модулированных лазеров). 

На рис. 3 представлены результирующие зависимости среднеквадратичного 

отклонения задержки фотона после распространения через ВОЛС, которые совпа-

дают с зависимостями СКО задержки фотона после распространения через ВОЛС 

из-за хроматической дисперсии. 

 

Рис. 3. Среднеквадратичное отклонение времени распространения фотона через 

ВОЛС 

Среднеквадратичное отклонение времени задержки фотона прямо пропор-

ционально длине ВОЛС и ширине спектра лазера. При увеличении длины ВОЛС с 

10 до 100 км (в 10 раз) среднеквадратичное отклонение времени задержки фотона 
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Графики 2. Вероятность записи ошибочного бита в сырую квантовую ключевую последовательность
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Графики 3. Результирующее СКО времени задержки фотона после распространения через ВОЛС
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также увеличивается в 10 раз (с 4,16 до 41,6 пс). Причём при каждом увеличении 

длины ВОЛС на 10 км при FWHM=10 пм СКО времени задержки фотона увеличи-

вается на 4,16 пс.  

Из графиков видно, что уже при протяжённости ВОЛС в 100 км среднеквад-

ратичное отклонение времени задержки фотона превышает длительность импульса 

лазера   =300 пс при значениях FWHM более 75 пм. 

Графики на рис. 4 отражают зависимость длительности импульса стробиро-

вания от длины ВОЛС. Учитывая то, что нестабильность генерации импульсов 

стробирования исключена при моделировании, длительность импульса стробиро-

вания зависит только от временного разброса времени задержки фотона после рас-

пространения через ВОЛС и длительности импульса лазера, которая фиксирована. 

 
Рис. 4. Зависимости длительности импульса стробирования от длины линии 

коммуникации 

В целом при увеличении длины ВОЛС с 10 до 100 км длительность импульса 

стробирования увеличивается в 1,69 раза при ширине спектра FWHM=10 пм, в 

3,64 раза при FWHM=50 пм и уже в 5,09 раза при FWHM=100 пм. Различие при 

каждом увеличении длины ВОЛС на 10 км между предыдущим и текущим значе-

нием длительности импульса стробирования сокращается. Например, при 

FWHM=100 пм при увеличении длины ВОЛС с 10 до 20 км значение длительности 

импульса стробирования увеличивается в 1,45 раза, с 20 до 30 км – в 1,31 раза, а с 

90 до 100 км – всего в 1,1 раза. 

При каждом увеличении длины ВОЛС на 10 км длительность импульса стро-

бирования возрастает. Причём если при ширине спектра FWHM=100 пм увеличе-

ние длины ВОЛС с 10 до 20 км требует увеличения длительности импульса стро-

бирования на 45 %, то с 90 до 100 км  уже только на 10%. 

Важно, что требуемая длительность импульса стробирования во много раз 

может превышать длительность импульса лазера. Действительно, при наименьшей 

ширине спектра FWHM=10 пм для группы электроабсорбционных модулирован-

ных EML-лазеров изменение длины ВОЛС с 10 до 100 км потребует выбор дли-

тельностей импульса стробирования на 8…83 % больше длительности импульса 

лазера. Однако при худших параметрах лазера длительность импульса стробиро-

вания будет уже в десять раз превышать длительность импульса лазера. Естест-

венно, что последнее негативно сказывается на параметрах системы КРК, увели-

чивая вероятность записи ошибочного бита. 

На рис. 5 представлена зависимость максимальной требуемой частоты следо-

вания оптических импульсов от длины ВОЛС. 
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Рис. 5. Максимальная требуемая частота следования оптических импульсов 

при различных значениях длины ВОЛС 

При каждом увеличении длины ВОЛС на 10 км максимальная частота сле-

дования оптических импульсов уменьшается на 170…180 кГц. Например, при 

длине ВОЛС 10 км максимальная частота следования оптических импульсов со-

ставляет 120,3 МГц, при длине ВОЛС 20 км – 120,12 МГц, при длине ВОЛС  

100 км – 118,7 МГц. В целом при увеличении длины ВОЛС в 10 раз (с 10 до 

100 км) максимальная требуемая частота следования оптических импульсов 

уменьшается на 1,6 МГц (120,3 МГц против 118,7 МГц). 

Оценка влияния типов лазеров на параметры системы КРК. В системах 

КРК применяются различные типы лазеров. Выбор последнего зависит от необхо-

димых характеристик реализуемой системы, например ширина спектра излучения, 

скорость передачи данных, стоимость и другие. Приведённые выше результаты 

характерны для электроабсорбционных модулированных лазеров (EML − 

Electroabsorptive Modulated Laser), отличительной особенностью которых является 

присутствие в спектре излучения одной ярко выраженной моды. 

Специфика применения различных типов лазеров в системах КРК рассмотре-

на в [16]. Показано, что кроме EML-лазеров в системах КРК используют ещё три 

типа лазеров: 

 простейшие излучатели Фабри-Перо, используемые в одномодовых и 

многомодовых передатчиках; 

 поверхностно-излучающие лазеры с вертикальным резонатором 

(VCSEL-лазеры), получившие распространение в многомодовых системах на 

коротких расстояниях и отличающиеся высокой температурной стабильностью, 

малой потребляемой мощностью и минимальной стоимостью производства пе-

редатчиков на их основе; 

 лазеры с распределённой обратной связью (DFB-лазеры), обеспечиваю-

щие высокую мощность излучения при сохранении узкой ширины спектра излуче-

ния. Также лазеры DFB обладают высокой температурной стабильностью и воз-

можностью подстройки длины волны. 

Характеристики указанных типов лазеров сведены в табл. 1 [17–19]. 
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Таблица 1 

Характеристики различных типов лазеров 

Параметр лазера FP VCSEL DFB EML 

Длина волны излучения, нм 
1310/1550 

850/1300 
850 

850 

1550 
1550 

Скорость передачи данных,  

не более, Гбит/с 
1 25 

1 до 150 км 

10 до 40 км 
100 

Ширина спектра излучения, 

нм 
3…5 0,5…1 0,1…0,5 0,01…0,08 

Типовая длительность 

оптического импульса, пс 
300  300  

Стоимость, USD 25…500 5…100 100…3000  

Проведён вычислительный эксперимент для сравнительного анализа вероят-

ностных, временных и энергетических характеристик рассмотренных типов лазе-

ров при изменении протяжённости направляющей ВОЛС в диапазоне 10…100 км 

для крайних (минимального и максимального) значений ширины спектра излуче-

ния лазеров FWHM (для FP-лазера – 3 и 5 нм, для VCSEL-лазера – 0,5 и 1 нм, для 

DFB-лазера – 0,1 и 0,5 нм, для EML-лазера – 0,01 и 0,08 нм). 

Использование лазеров с большой шириной спектра излучения значительно 

сказывается на разбросе времени распространения фотонов в ВОЛС. Так, при 

ширине спектра излучения лазера 5 нм при использовании FP-лазера СКО вре-

мени распространения фотона достигает 20,8 нс при протяжённости ВОЛС  

100 км, что в 62,5 раза больше СКО времени распространения при использова-

нии EML-лазера с шириной спектра излучения 80 пм. Различие результирующе-

го СКО времени распространения фотона в ВОЛС при максимальном и мини-

мальном значениях ширины спектра излучения прямо пропорционально измене-

нию ширины спектра излучения и составляет 8 (332,80 пс против 41,60 пс);  

5 (2079,98 пс против 416,00 пс); 2 (4159,96 пс против 2079,98 пс) и 1,67 раза 

(20799,80 пс против 12479,88 пс) при использовании EML-лазера, DFB-лазера, 

VCSEL-лазера и FP-лазера соответственно. 

Расчёты показывают, что результирующее среднеквадратичное отклонение 

времени распространения фотона в ВОЛС определяется только хроматической 

дисперсией. Влиянием поляризационной модовой дисперсии в одномодовом опти-

ческом волокне можно пренебрегать при протяжённости ВОЛС менее 100 км. Это 

справедливо и для EML-лазеров, где могут генерироваться импульсы существенно 

меньшей длительности. 

На рис. 6 представлена зависимость требуемой длительности импульса стро-

бирования однофотонных фотодетекторов от длины ВОЛС. Поскольку длитель-

ность импульсов применяемых в системах КРК лазеров не превышает 300 пс, то из 

графиков видно значительное превышение их значений длительностями импуль-

сов стробирования. Так в диапазоне возможных значений ширины спектра излуче-

ния для FP-лазера (см. табл. 1) длительность импульса стробирования составляет 

75,2…125,1 нс при протяжённости ВОЛС в 100 км. Длительности импульсов стро-

бирования для лазеров VCSEL, DFB и EML лежат в диапазонах 12,8…25,3 нс, 

2,8…12,8 нс и 0,55…2,3 нс соответственно. 
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Рис. 6. Зависимость длительности импульса стробирования от длины ВОЛС 

С учётом данных табл. 1 различия в длительностях импульсов лазера и стро-

бирования превышают 250,6…417 раз для FP-лазера, 42,6…84,2 для 

VCSEL-лазера, 9,32…42,6 для DFB-лазера, и 1,83…7,66 раз для EML-лазера при 

протяжённости ВОЛС 100 км. 

Многократное превышение длительности импульса лазера длительностью 

импульса стробирования увеличивает вероятность записи ошибочного бита. 

На рис. 7 представлена зависимость вероятности записи ошибочного бита в 

сырую квантовую ключевую последовательность от длины ВОЛС при различных 

значениях ширины спектра излучения, соответствующих различным типам лазе-

ров. По оси OY использован логарифмический масштаб. 

 

Рис. 7. Вероятность записи ошибочного бита в сырую квантовую ключевую 

последовательность при различных значениях длины ВОЛС 

При протяжённости ВОЛС 100 км максимальное значение вероятности запи-

си ошибочного бита в сырой ключ при использовании FP-лазера в 54 раза больше 

значения вероятности при использовании EML-лазера (62,54·10
-7

 при ширине 

спектра излучения 5 нм против 1,15·10
-7

 при ширине спектра излучения 80 пм). 

При использовании VCSEL-лазера и DFB-лазера различие максимальных вероят-

ностей значительно сокращается и составляет 11 и 5,6 раза соответственно, по 

сравнению со значением вероятности записи ошибочного бита при использовании 

EML-лазера (1,15·10
-7

 при ширине спектра излучения 80 пм). Следовательно, для 

достижения минимальной вероятности записи ошибочного бита целесообразно 

использование EML-лазера с шириной спектра излучения 10…80 пм. 
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Графики 4. Длительность импульса стробирования
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Графики 2. Вероятность записи ошибочного бита в сырую квантовую ключевую последовательность
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Анализируя рассмотренные зависимости, отметим целесообразность исполь-

зования лазера с минимальной шириной спектра излучения, например, 

EML-лазера, для достижения наилучших характеристик системы КРК в целом. 

Однако EML-лазеры считаются самыми сложными и дорогостоящими из всех рас-

смотренных типов лазеров [20], поэтому использование EML-лазеров значительно 

повышает стоимость всей системы КРК. 

Влияние параметров фотоприёмного модуля на эффективность кванто-

вого распределения ключа. На эффективность квантового распределения ключа 

значительное влияние оказывают следующие параметры однофотонного приёмно-

го модуля: частота поступления шумовых импульсов ОЛФД, время для восстанов-

ления работоспособности ОЛФД после регистрации фотона. 

Для сравнительного анализа влияния параметров фотоприёмного модуля на 

вероятностные, временные и энергетические характеристики системы проведён вы-

числительный эксперимент. В качестве источника излучения выбран DFB-лазер с 

шириной спектра FWHM в 500 пм (наихудший случай с позиций FWHM) и дли-

тельностью импульса 300 пс. Нестабильность генерации импульсов стробирования 

исключена. В ВОЛС использовано одномодовое оптическое волокно SMF-28 ULL, а 

внутри передающей и приёмной станций – одномодовое оптическое волокно Panda. 

Центральная длина волны излучения равна 1550 нм, а среднее число фотонов за 

длительность квантового импульса на выходе однофотонного источника 0,2. 

Проведённый ранее анализ показывает, что влияние частоты поступления 

шумовых импульсов ОЛФД    сказывается лишь на вероятность записи ошибоч-

ного бита в ключевую последовательность. Причём в силу того, что за длитель-

ность строб-импульса среднее число ИТТ значительно уступает среднему числу 

принимаемых фотонов влиянием на вероятность записи правильного бита можно 

пренебречь. Действительно, как следует из табл. 2, изменение частоты генерации 

шумовых импульсов ОЛФД с 1 до 100 Гц приводит к изменению вероятности за-

писи правильного бита всего на 0,002 % при протяжённости ВОЛС 10 км, на 

0,03 % при 50 км и на 0,67 % при 100 км. 

Таблица 2 

Умноженная на 100 000 вероятность записи правильного бита в сырую 

ключевую последовательность 

Длина 

ВОЛС, 

км 

Частота генерации шумовых импульсов ОЛФД, Гц 

1 2 5 10 20 50 100 

10 534,09 534,09 534,09 534,09 534,09 534,10 534,10 

20 345,17 345,17 345,17 345,17 345,17 345,17 345,18 

50 93,02 93,02 93,02 93,02 93,03 93,04 93,05 

100 10,44 10,44 10,44 10,45 10,45 10,47 10,57 

Это указывает на возможность при проектировании систем КРК на малошу-

мящих ОЛФД не учитывать вклад шумовых импульсов ОЛФД и рассчитывать ве-

роятность записи правильного бита по приближённой формуле  

     
                     

 
                                              

Здесь       и       представляют средние числа регистрируемых событий за дли-

тельность строб-импульса в приёмной станции при условии передачи соответст-

венно логического нуля
 
«0» и логической единицы

 
«1». 
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На рис. 8 представлены графики зависимостей вероятности записи ошибоч-

ного бита в сырую квантовую ключевую последовательность от длины ВОЛС при 

семи различных частотах генерации шумовых импульсов ОЛФД. По оси OY ис-

пользован логарифмический масштаб. 

 

Рис. 8. Вероятность записи ошибочного бита в сырую квантовую ключевую 

последовательность 

Числовой материал указывает на прямую пропорциональную зависимость 

вероятности записи ошибочного бита от частоты генерации шумовых импульсов 

ОЛФД.  

Характеристики применяемых ОЛФД отличны от характеристик идеального 

однофотонного фотодетектора. Во-первых, ОЛФД регистрирует только первый 

фотон за время анализа. Во-вторых, в случае приёма фотона ОЛФД потребует 

время для восстановления рабочего состояния. Основные параметры ОЛФД, при-

меняемых в системах КРК с рабочей длиной волны оптического излучения в диа-

пазоне 900…1700 нм, сведены в табл. 3 [15]. 

Таблица 3 

Параметры фотоприёмных модулей на основе ОЛФД 

Наименование изделия 
Частота появления ИТТ, 

не более, Гц 

Типовое (максимальное) 

время восстановления 

рабочего состояния, нс 

id201 100 0,1 

id210 40 100 000 

id220 6 000 25 000 

id230 50 100 000 

На рис. 9 представлены графики зависимостей вероятности записи ошибоч-

ного бита в сырую квантовую ключевую последовательность от длины ВОЛС при 

использовании конкретных фотоприёмных модулей. 

Необходимо отметить, при увеличении частоты появления ИТТ в 60 раз (с 100 

до 6000 Гц) вероятность записи ошибочного бита также увеличивается в 60 раз (на-

пример, при длине ВОЛС 100 км – 6,39 против 383,3), что указывает на прямую 

пропорциональную зависимость вероятности записи ошибочного бита от частоты 

появления ИТТ. Оптимальным выбором с точки зрения соотношения частоты появ-

ления ИТТ и типового времени восстановления рабочего состояния фотоприёмного 



Раздел I. Анализ данных и моделирование  

 73 

модуля является модуль id201. Вероятность записи ошибочного бита при использо-

вании модуля id201 в 2…2,5 раза больше при длине ВОЛС 100 км (3,20·10
-7

 и 

2,56·10
-7

 против 6,40·10
-7
), по сравнению с модулями id230 и id210 соответственно.  

 

Рис. 9. Вероятность записи ошибочного бита в сырую квантовую ключевую 

последовательность 

Отметим, что время восстановления рабочего состояния фотоприёмного мо-

дуля не сказывается на вероятностных характеристиках системы. С другой сторо-

ны, время восстановления работоспособности ОЛФД ограничивает максимально-

допустимое значение частоты следования оптических импульсов, а следовательно, 

и предельную скорость формирования ключа. Это подтверждают графики на рис. 

10, где представлены зависимости максимальной требуемой частоты следования 

оптических импульсов от длины ВОЛС при использовании 4-х модулей на основе 

ОЛФД, в которых время восстановления рабочего состояния различается в 

1 000 000 раз (от 0,1 нс до 100 мкс). На рис. 10 графики для модулей id210 и id230 

совпадают, что является следствием равенства      =100 мкс. 

 

Рис. 10. Максимальная частота следования оптических импульсов 

Следствием разного времени рабочего состояния ОЛФД является разли-

чие на 3…4 порядка частот следования оптических импульсов (предельных 

скоростей формирования ключа). При переходе с модуля id201 с      =100 пс 

на модуль id210 с      =100 мкс максимально-допустимая частота следования 

оптических импульсов уменьшается в 10 452 раз при протяжённости ВОЛС  

10 км, в 7 176 раз – при протяжённости ВОЛС 20 км, и в 2 046 раз – при про-

тяжённости ВОЛС 100 км. 
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В связи со значительным временем восстановления рабочего состояния мо-

дулей id210, id220 и id230, максимальная частота следования оптических импуль-

сов постоянна при изменении протяжённости ВОЛС. Лишь для модуля id201, где 

время восстановления рабочего состояния 100 пс меньше исходных длительностей 

оптических импульсов (а тем более длительностей импульсов стробирования), при 

увеличении длины ВОЛС в 10 раз (с 10 до 100 км) максимальная частота следова-

ния оптических импульсов уменьшается в 5,1 раза. 

Исследования показывают, что большое время восстановления рабочего со-

стояния ОЛФД может значительно снизить скорость и увеличить время формиро-

вания ключа. За счёт этого злоумышленник получает большее время для атак на 

систему КРК. Следовательно, при выборе фотоприёмного модуля необходимо 

учитывать как частоту генерации ИТТ, так и время восстановления его рабочего 

состояния.  

Выводы. Проанализировано влияние параметров функциональных элемен-

тов на энергетические, временные и вероятностные характеристики системы КРК 

на основе протокола B92. 

Установлено, при увеличении длины ВОЛС значительно снижается вероятность 

записи правильного бита. Так, при увеличении длины ВОЛС в 10 раз (с 10 до 100 км) 

вероятность записи правильного бита снижается в 50,9 раза (при ширине спектра 

FWHM=80 пм). С другой стороны, изменение вероятности записи ошибочного бита 

менее значительно и составляет 3,3 раза при увеличении длины ВОЛС с 10 до 100 км. 

Это обусловлено резким ростом вероятности отсутствия регистрации на приёмной 

станции фотонов и/или ИТТ при увеличении протяжённости ВОЛС. 

Отметим, среднеквадратичное отклонение времени задержки фотона прямо 

пропорционально длине ВОЛС и ширине спектра, причём при увеличении длины 

ВОЛС в 10 раз среднеквадратичное отклонение времени задержки фотона также 

увеличивается в 10 раз. 

Анализируя рассмотренные зависимости, отметим целесообразность исполь-

зования лазера с минимальной шириной спектра излучения, например, 

EML-лазера, для достижения наилучших характеристик системы КРК в целом. 

Однако EML-лазеры считаются самыми сложными и дорогостоящими из всех рас-

смотренных типов лазеров, поэтому использование EML-лазеров значительно по-

вышает стоимость всей системы КРК. 

Полученный числовой материал указывает, что оптимальным выбором с точ-

ки зрения соотношения частоты появления ИТТ и типового времени восстановле-

ния рабочего состояния фотоприёмного модуля является модуль id201. 
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А.С. Черепанцев  

ЗАКОНОМЕРНОСТИ ПЕРЕХОДНОГО РЕЖИМА В ДИССИПАТИВНОЙ 

КЛЕТОЧНОЙ МОДЕЛИ ЗЕМЛЕТРЯСЕНИЙ 

Целью данной работы был анализ механизмов роста кластеров сбросов, приводящего 

на решетке конечных размеров к состоянию, близкому к критическому, со степенным рас-

пределением по размерам кластеров, подобных наблюдаемым в сейсмическом процессе.  

В то же время вопрос о применимости модели для описания процессов в реальной геофизи-

ческой среде остается открытым. Анализ связи элементов в одномерной модели OFC с 

открытыми граничными условиями позволяет оценить изменчивость поступающей энер-

гии к элементам решетки расположенными на разном расстоянии от границ. Построен-

ная расчетная модель позволяет оценить размер граничных областей высокой изменчиво-

сти средней поступающей энергии при различных значениях параметра связи α. Показано, 

что с ростом α граница область неоднородности расширяется. Показано что существу-

ют два различных режима синхронного образования системы сбросов, имитирующих зем-

летрясение. Оба механизма определяются захватом соседнего элемента и последующей 

синхронизацией их сбросов. Этот процесс формирует устойчивый сброс большого разме-

ра. Наличие пограничных областей с высоким градиентом скорости вводимой энергии оп-

ределяет основной механизм образования кластеров элементов решетки и демонстрирую-

щий синхронный сброс накопленной энергии. Такая синхронизация достигается за счет 

высокой взаимной изменчивости энергии на каждом шаге итерации. Второй важный ме-

ханизм роста кластеров характерен для формирующихся кластеров, размер которых пре-

вышает размер приграничной области высокой неоднородности притока энергии. По мере 

роста размера кластера область захвата соседних элементов, не входящих в кластер, рас-

ширяется. Соответственно вероятность того, что энергия соседнего элемента находится в 

зоне захвата, увеличивается. Расчеты показывают, что среднее время достижения заданно-

го размера кластера на решетка при разных размерностях пространства d и при разных 

параметрах связи  подтверждает наличие двух временных интервалов с разным меха-

низмом образования кластеров. В таком случае, рост больших кластеров носит степенной 

характер с показателем степени, определяемым размерностью пространства d. 

Модель Олами–Федера–Кристенсена; самоорганизованная критичность; степенное 

распределение в критических системах. 

A.S. Cherepantsev 

THE TRANSIENT REGIME PATTERNS IN THE DISSIPATIVE CELL MODEL 

OF EARTHQUAKES 

The purpose of this work was to analyze the mechanisms of the growth of drop clusters, 

leading on a finite-size lattice to a state close to a critical one with a power-law size distribution of 

clusters similar to that observed in a seismic process. At the same time, the question of applicabil-

ity of this model to the description of processes in a real geophysical medium remains. Analysis of 

the elements coupling in the one-dimensional OFC model with open boundary conditions allows 
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