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ЭКСПЕРИМЕНТАЛЬНОЕ ИССЛЕДОВАНИЕ НАДЕЖНОСТИ СХЕМ 

ШИРОКОВЕЩАТЕЛЬНОГО ШИФРОВАНИЯ  

С АЛГЕБРОГЕОМЕТРИЧЕСКИМИ КОДАМИ МАЛОЙ МОЩНОСТИ
*
 

Рассматриваются схемы специального широковещательного шифрования – крипто-

графический протокол, решающий задачу распространения цифровой продукции среди 

авторизованных пользователей. Широковещательное шифрование находит применение в 

различных областях, например, защита данных в компьютерных сетях, кабельное и спут-

никовое цифровое телевидение, распределенное хранение информации. В схемах широкове-

щательного шифрования данные распространяются свободно, но в зашифрованном виде, и 

каждому легальному пользователю выдается уникальный набор ключей для их расшифро-

вания. В схемах специального широковещательного шифрования возможны атаки со сто-

роны коалиций злоумышленников из числа авторизованных пользователей, пытающихся 

создать “пиратские” ключи и получить несанкционированный доступ к распространяе-

мым данным. Эффективный способ борьбы с такими атаками найден в использовании 

линейных кодов, обладающих специальными идентифицирующими свойствами, в частно-

сти, так называемыми “framеproof” (FP) и “traceability” (TA) свойствами. Ранее получены 

теоретические границы мощности коалиции злоумышленников, в пределах которой приме-

нимы схемы, основанные на использовании идентифицирующих алгеброгеометрических 

кодов. В работе представлена информационная система для проведения эксперименталь-

ных исследований надежности схем, основанных на использовании идентифицирующих 

алгеброгеометрических кодов малой мощности, в частности, для вычисления вероятно-

стей нарушения идентифицирующих свойств таких кодов, в том числе при превышении 

известных теоретических границ. В качестве примера использования представленной сис-

темы приведены и проанализированы результаты вычислительного эксперимента для двух 

алгеброгеометрических кодов. В заключение рассмотрены открытые вопросы, представ-

ляющие интерес для дальнейших исследований, в частности, возможность расширения 

экспериментальных исследований до кодов произвольной мощности.  

Математические методы защиты информации; широковещательное шифрование; 

алгеброгеометрические коды; идентифицирующие коды. 

D.V. Zagumennov, V.V. Mkrtichyan 

EXPERIMENTAL STUDY OF THE RELIABILITY OF BROADCAST 

ENCRYPTION SCHEMES WITH LOW-POWER ALGEBRAIC GEOMETRIC 

CODES 

Broadcast encryption is a data distribution protocol that solve the problem of distributing digi-

tal products to authorized users and prevent unauthorized parties from accessing the data. It is wide-

ly used in computer networks data protection, digital television and distributed storage. In broadcast 

encryption schemes, data is distributed freely, but in encrypted form, and each legal user is given a 

unique set of keys to decrypt it. However, broadcast encryption schemes are vulnerable to attacks 

from coalitions of malicious users from among authorized users who are trying to create “pirated” 

keys and gain unauthorized access to distributed data. Attacks of this kind can be handled in broad-

cast encryption schemes by using error-correction codes that have special identifying properties, in 

particular, frameproof (FP) and traceability (TA) properties. Previously, theoretical limits were ob-

tained for the power of a coalition of attackers, within which schemes based on identifying algebraic 

geometric codes are applicable. The paper presents an information system for conducting experi-

mental studies of schemes reliability based on low-power identifying algebraic geometric codes, in 
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particular, for calculating identifying properties violation probabilities, including when exceeding 

known theoretical limits. As an example of using the presented system, the results of a computational 

experiment for two algebraic geometric codes are presented and analyzed. In conclusion, some open 

questions are considered that are of interest for further research, in particular, the possibility of ex-

panding experimental studies to codes of arbitrary power. 

Copy protection; broadcast encryption; algebraic geometric codes; identifying codes. 

Введение. В работе рассматриваются схемы защиты легально тиражируемой 

цифровой продукции от несанкционированного копирования [1–5], называемые 

схемами специального широковещательного шифрования (ССШШ). В ССШШ 

распространитель тиражирует данные свободно, но в зашифрованном виде, и каж-

дому легальному пользователю для расшифрования выдаёт уникальный набор 

ключей и векторов из некоторого линейного кода. Далее пользователи применяют 

эту информацию при выполнении легального доступа к данным. В случае обнару-

жения нелегального использования вектора и ключа их владелец может быть 

идентифицирован контролёром. В ССШШ допускаются атаки следующего вида: 

некоторые недобросовестные легальные пользователи могут объединяться в коа-

лиции злоумышленников мощности     с целью создания пиратских вектора и 

ключа, которые можно использовать для выполнения нелегального доступа к дан-

ным. Исследования в этой области продолжены в других работах, например в  

[6–10], и в настоящее время представляются актуальными в связи с ростом попу-

лярности широковещательных служб и увеличения многообразия атак. 

Для борьбы с коалиционными атаками в [3] предложен метод обнаружения 

членов коалиций, основанный на использовании линейных кодов, обладающих так 

называемыми идентифицирующими свойствами, например, свойствами  -FP и  -TA. 

Интересной представляется задача исследования применимости алгеброгео-

метрических кодов [11–13] в ССШШ. Ранее проведены теоретические исследова-

ния наличия идентифицирующих свойств у алгеброгеометрических кодов [14–15], 

получены теоретические границы мощности коалиций злоумышленников, в пре-

делах которых некоторые классы алгеброгеометрических кодов обладают  -FP и  
 -TA свойствами.  

Актуальной представляется задача экспериментального исследования надеж-

ности ССШШ в случае, когда мощность атакующей коалиции превышает теорети-

ческие границы: интересно, как часто нарушаются идентифицирующие свойства у 

алгеброгеометрических кодов в данных условиях. Для проведения такого исследо-

вания нужно, во-первых, формализовать алгеброгеометрический код, представить 

его в удобном для необходимых вычислений виде: в работе коды представляются 

в виде порождающей и проверочной матриц кода, конструируемых с помощью 

пакета компьютерной алгебры Magma. Во-вторых, необходимо спланировать вы-

числительный эксперимент и написать программу, которая его реализует: в ходе 

работы такая программа разработана, но алгоритм, используемый в ней, имеет 

экспоненциальную сложность, что накладывает вычислительные ограничения на 

мощность рассматриваемых кодов. С целью иллюстрации работы алгоритма вы-

браны два алгеброгеометрических кода, для которых проведены соответствующие 

эксперименты. Результаты этих экспериментов и их анализ представлены в заклю-

чительном разделе.  

Идентифицирующие коды. Пусть      – конечное поле, и   – линейное 

подпространство размерности   в   . Подпространство   называют линейным 

кодом,   называют размерностью кода, а   – длиной кода. Также рассмотрим в    

метрику                             , то есть число координат, в которых 

вектора не совпадают. Эта метрика называется расстоянием  
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Хемминга. Минимальное из значений        для всех различных векторов   

и   из кода   называется минимальным кодовым расстоянием кода и обозначается 

как  . Рассмотрим также множество        координат, совпадающих в векторах   

и  , ясно, что                  .  

Коалицией кода   мощностью            называется набор из   различных 

кодовых векторов, множество всех коалиций кода   мощностью не более   обо-

значим как         . Множеством потомков коалиции    называется следующее 

множество: 

                                                           

Код   называется  -FP кодом ([3], определение 1.1.1), если: 

                                      

Множеством FP-компрометации кода   называется множество таких значе-

ний  , для которых код   не является  -FP кодом. Очевидно, что это множество 

является целочисленным лучом, началом которого является некоторое натураль-

ное число         Это число называется рубежом FP-компрометации для кода  . 

Код   называется  -TA кодом ([3], определение 1.1.4), если:  

                                                               

Множеством TA-компрометации кода   называется множество таких значе-

ний  , для которых код   не является  -TA кодом. Аналогично, как и для свойства 

FP, что множество TA-компрометации является целочисленным лучом, началом 

которого является некоторое натуральное число       , называемое рубежом  

TA-компрометации для кода  . 

Алгеброгеометрические коды. Пусть             – множество однород-

ных многочленов от трех переменных       над полем  . Пусть 

                – неприводим над полем и всеми его расширениями. Пусть 

         – проективная кривая в двумерном проективном пространстве      , 

заданная нулями  , т.е. точки двумерного пространства          такие, что 

               
Рассмотрим теперь поле рациональных функций над кривой   и обозначим 

его    ). Это поле состоит из рациональных функций, числители и знаменатели 

которых являются многочленами из             одной и той же степени, при 

этом две функции считаются равными, если они отличаются на аддитивную кон-

станту, делящуюся на многочлен   ([12], 2.5.4). Согласно [12], 2.5.2, для каждой 

функции          в каждой точке   кривой специальным образом задают цело-

численный параметр, называемый порядком функции в точке и обозначаемый как 

         В самом простом случае это значение равно разности кратности точки   

как корня числителе и кратности точки   как корня знаменателя. 

Дивизором   на кривой называют формальную сумму вида: 

                  Сумма всех таких    называются степенью дивизора и 

обозначается       , а множество точек  , для которых     , называется но-

сителем дивизора и обозначается как          Дивизор называют эффективным и 

пишут    , если все    неотрицательны. Таким образом, на множестве дивизо-

ров вводится частичный порядок. Для каждой рациональной функции          

можно задать собственный дивизор:                       Также дивизоры 

можно поточечно складывать и вычитать:  

      =          +                           

Пусть   – дивизор на гладкой проективной кривой  , тогда множество 
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является конечномерным линейным пространством над полем   и называется про-

странством Римана-Роха.  

Пусть                                          Определим 

алгеброгеометрический код как образ линейного отображения: 

                                        

и обозначим его как             .  

При работе с алгеброгеометрическими кодами удобно иметь порождающую и 

проверочную матрицы этого кода: это позволяет абстрагироваться от объектов алгеб-

раической геометрии и проводить стандартные вычисления в терминах линейной ал-

гебры. Напомним, что порождающей матрицей   алгеброгеометрического кода   яв-

ляется матрица отображения   , т.e. матрица размера            , строками кото-

рой являются элементы базиса пространства Римана-Роха, отображенные в    с по-

мощью   .  Проверочной матрицей   является матрица кода, ортогонального к коду 

  как к векторному пространству. Таким образом,           
Для получения порождающей и проверочной матриц кода использован пакет 

компьютерной алгебры Magma [16]. В листинге 1 приведем текст программы на 

языке программирования Magma, выводящую на экран порождающую и прове-

рочную матрицы кода                                  над полем 

     , где                 , т.е. множество всех точек кривой, кроме точки 

       . На 1 строке мы строим конечное поле    , на второй – проективное про-

странство       над этим полем. Затем на строках 3-5 мы задаем многочлен  , 

строим кривую и вычисляем ее точки. Убедившись, что в массиве точек        

необходимая нам точка имеет индекс 1, далее на строке 6 мы строим дивизор 

             Затем на строке 7 удаляем первую точку из массива       .  

На 8 строке мы получаем код. Далее остается вывести на экран порождающую и 

проверочную матрицы кода. 

Схема эксперимента по исследованию надежности ССШШ с алгеброгео-

метрическими кодами. Пусть              – алгеброгеометрический код. Пусть 

   – случайно выбранная коалиция из         , а            – случайно вы-

бранный потомок этой коалиции. 

Листинг 1. 

1   F<w> := GF(16); 

2   P2<x,y,z> := ProjectiveSpace(F, 2); 

3   G := x^5 + y^4*z + y*z^4; 

4   X := Curve(P2, G); 

5   places := Places(X, 1); 

6   D := 9 * places[1]; 

7   Exclude(~places, places[1]); 

8   C := AlgebraicGeometricCode(places, D); 

9   GeneratorMatrix(C); 

10  ParityCheckMatrix(C). 

Рассмотрим следующие события: 1)   : потомок   является кодовым векто-

ром. Это означает, что при наступлении события    можно сделать вывод, что код 

  не является  -FP-кодом. 2)   : потомок   относительно метрики   лежит ближе 

к      , чем к коалиции. Т.e., после вычисления   – минимального из расстояний 
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между   и векторами коалиции – найден кодовый вектор из      , расстояние от 

которого до   не больше  . Это означает, что при наступлении события    можно 

сделать вывод, что код   не является  -TA кодом. 

Рассмотрим схему проведения вычислительных экспериментов: 

 Выбрать алгеброгеометрический код   над полем     , построить его 

порождающую и проверочную матрицы. Пусть   – размерность кода, а   – его 

длина. 

 Положить    , выбрать   случайных элементов пространства   , ото-

бразить их с помощью отображения    в   , умножив на порождающую матрицу 

 . Таким образом, мы получим случайную коалицию   . 

 Выбрать случайным образом потомка   коалиции   , не совпадающего ни 

с одним вектором из коалиции, т.e.                 . 

 Проверить условие         , вычислив синдром:        , где   – про-

верочная матрица кода. Если    , то  выполняется, что         , тогда необхо-

димо зафиксировать события    и   , а в противном случае продолжить. 

 Проверить, лежит ли   ближе к    , чем к       . Для этого вычислить 

расстояние   – минимальное из расстояний между   и векторами   , а затем, пе-

ребрав все кодовые векторы из        и вычислив расстояния от   до них, прове-

рить, существует ли кодовый вектор из $      , расстояние от которого до   не 

больше  . Если есть, то зафиксировать событие   . 

Эксперименты для данной величины   повторяются заданное количество раз. 

Далее значение   увеличивается, и эксперименты повторяются, пока        
Вычислим, сколько раз нужно провести эксперимент при заданном  . Будем 

считать, что случайная величина, определенная на пространстве исходов событий 

   и   ,  имеет распределение Стьюдента. Выберем для события доверительную 

вероятность         и  точность оценки        . Согласно [17], глава 16, па-

раграф 15,            
      

 
, где      – распределение Cтьюдента,   – частота 

появления события,  -- число экспериментов. Так как   неизвестно, мы можем 

полагать, что      . Тогда в нашем случае            В работе мы провели 

70000 экспериментов для каждого из  . 

Алгеброгеометрические коды, выбранные для проведения эксперимен-

тов. В качестве примера были проведены эксперименты для двух алгеброгеомет-

рических кодов: 

           
                                   

        
                             

где                                               Для первого кода длина 

      а для второго       
Приведем теорему о рубежах компрометации FP-свойства и TA-свойства и 

затем вычислим теоретические оценки этих рубежей для кодов    и   . 

Теорема 1 ([14], теоремы 3, 4). Пусть                           – алгеб-

рогеометрический код над полем  . Тогда  

        
 

      
             

 

      
  

Если   – единственная точка на кривой, и     , а        то 

        
 

               
            

   

                
 . 
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Согласно теореме 1,  

 
  

 
              

  

     
      

  
  

 
             

    

      
   , 

         
  

 
              

  

 
     

Покажем, что для кода    значение     равно ровно 3,  а значение     равно 

ровно 5. Для этого предъявим коалицию   
  мощности 3 и такого ее потомка, ко-

торый лежит ближе к множеству       
 , чем к коалиции   

 , относительно метри-

ки  . Это будет означать, что  

         , и тогда, учитывая оценки выше, это также означает, что 

         . Далее предъявим коалицию   
  мощности 5 и ее потомка, являюще-

гося кодовым вектором. Аналогично, это будет означать, что          . Коали-

ции будем строить согласно принципу, описанному в [5], лемме 1. Пусть 

    =              , а множество    упорядочено следующим образом: 

                                                                           

                                                  . 

Тогда коалиция   
  состоит из векторов: 

                                         

                                       

                                       

Очевидно, что можно построить потомка   этой коалиции: 

              0,0,0,0,0,0,0,0,0), 

расстояние   от которого до нулевого вектора равно 4.  

При этом                                т.e.   лежит ближе к мно-

жеству       
 , чем к коалиции   

 , относительно метрики  , значит,            

В коалицию   
  поместим         , а также следующие кодовые векторы: 

                                         

                                      

Одним из потомков коалиции   
  является нулевой вектор, это означает, что 

           Таким образом, теоретические исследования показывают, что 

                                         
Результаты эксперимента. Вычисления проведены с помощью программы, 

реализованной на языке программирования Python с использованием библиотек 

numpy и galois. Использован компьютер с 12 ядрами мощностью 3.2 ГГц и ОЗУ 

объемом 32 Гб. Кроме того, для каждого из значений   эксперименты запущены 

параллельно на разных ядрах процессора с помощью библиотеки 

concurrent.futures. 

В табл. 1 приведены полученные значения вероятности                 по-

явления событий    и    для кода   , а в табл. 2 – значения               ) для 
кода   . На рис. 1 показан график зависимости оценок вероятности   события    

для кодов    и    от величины  . 
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Таблица 1 

Значения вероятностей наступления событий    и    для кода    

  2 3 4 5 6 7 

        0 0 0 0 0  

        0 0,052 0,188 0,315 0,406 0,478 

  8 9 10 11 12 13 

        0 0 0 0 0  

        0,529 0,570 0,595 0,618 0,634 0,649 

Проведенный вычислительный эксперимент подтверждает справедливость  

теоретических исследований, согласно которым значения     и     для кода 

  равны 5 и 3 соответственно, так как оценки вероятности события    для 

            и события    для             на практике равны нулю. 

Аналогично, подтверждается, что                      Более того, на осно-
вании эксперимента можно утверждать, что для    получено точное значение ру-

бежа        , так как для    выполняется, что          , т.е.,          , и 

тогда, учитывая теоретическую границу          , получаем, что          .  

Таблица 2 

Значения вероятностей наступления событий    и    для кода    

  2 3 4 5 6 7 8 

        0 0 0 0 0   

        0 0,002 0,033 0,110 0,202 0,289 0,360 

  9 10 11 12 13 14 15 

        0 0 0 0 0 0 0 

        0,419 0,470 0,503 0,534 0,560 0,584 0,597 

  16 17 18 19 20 21 22 

        0 0 0 0 0 0 0 

        0,613 0,622 0,632 0,642 0,647 0,653 0,660 

Обратим теперь внимание на оценки частоты нарушения идентифицирующих 

свойств при превышении теоретически допустимой мощности коалиции зло-

умышленников. Мы видим, что     имеет лучшие показатели надежности при пре-

вышении границ. Однако отметим, что это достигается за счет большей длины 

кодового вектора, а обработка векторов большей длины требует больших вычис-

лительных затрат и  затрат памяти.    
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Рис. 1. График зависимости вероятности   события    для кодов    и     

от величины   

Для кода    вероятность нарушения TA-свойства менее 10% при    , менее 

50% при значениях   вплоть до 7; для кода    вероятность нарушения TA-свойства 
менее 10% при      , и менее 50% при значениях   вплоть до 10. Эти данные 
могут быть использованы при проектировании схем широковещательного шифро-
вания: полученные значения означают, что при незначительном превышении ру-
бежа     для рассматриваемых кодов вероятность успешного нахождения неле-
гального пользователя из коалиции злоумышленников все еще достаточно велика. 

Рассмотрим открытые вопросы, представляющие интерес для дальнейших 
исследований. Первым вопросом является переход от экспоненциальной сложно-
сти проверки события    к полиномиальной. Возможным вариантом реализации 
такого перехода является использование полиномиального списочного декодера. 
Списочным декодером называют алгоритм, который по заданному коду, произ-
вольному вектору из пространства (необязательно кодовому) и расстоянию   по-

лучает список всех кодовых векторов, лежащих не более, чем на расстоянии   от 

заданного вектора. Таким образом, при проверке события     можно использовать 
списочный декодер, на вход которого необходимо подать код, случайного потомка 
случайной коалиции   и минимальное из расстояний от   до векторов из коали-
ции. Если списочный декодер будет иметь полиномиальную сложность, то и вся 
проверка будет иметь полиномиальную сложность. Полиномиальные списочные 
декодеры для алгеброгеометрических кодов существуют, например, [18–20]. Вто-
рым вопросом является построение более точного события – индикатора наруше-
ния FP-свойства. Предложенное в работе событие    ни разу не наступило ни для 

кода   , ни для кода   . Это говорит как и об устойчивости FP-свойства для рас-
смотренных алгеброгеометрических кодов, так и о несовершенстве эксперимента. 

Заключение. В работе представлен вычислительный эксперимент и про-
граммные инструменты для его проведения, которые могут быть использованы с 
целью оценки надежности схем специального широковещательного шифрования, 
основанных на использовании алгеброгеометрических кодов малой мощности, в том 
числе в условиях превышения допустимых теоретических рубежей мощности зло-
умышленников. Представленная схема может быть использована, во-первых, для 
уточнения теоретических рубежей     и    , и во-вторых, для анализа поведения 
схем специального широковещательного шифрования при различных условиях. 

В качестве примера вычислительный эксперимент проведен для конкретных 
алгеброгеометрических кодов    и   . Для них получены оценки надежности схем 
специального широковещательного шифрования, в частности, частота нарушения 
идентифицирующих FP-свойства и TA-свойства при превышении теоретически до-
пустимой мощности коалиции злоумышленников. Эти данные проанализированы, в 
том числе в сравнении  с полученными ранее теоретическими границами. С помо-
щью эксперимента удалось вычислить неизвестную ранее точную оценки     для 
кода   . Очевидно, что представленный вычислительный эксперимент может быть 
использован для анализа других алгеброгеометрических кодов малой мощности. 

Рассмотрены открытые вопросы, представляющие интерес для дальнейших 

исследований. 
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А.К. Мельников, И.И. Левин, А.И. Дордопуло, Л.М. Сластен 

ОЦЕНКА ВОЗМОЖНОСТЕЙ ПЕРСПЕКТИВНЫХ ВЫЧИСЛИТЕЛЬНЫХ 

ТЕХНОЛОГИЙ ДЛЯ РАСЧЕТА ТОЧНЫХ ПРИБЛИЖЕНИЙ 

РАСПРЕДЕЛЕНИЙ ВЕРОЯТНОСТЕЙ ЗНАЧЕНИЙ СТАТИСТИК 

Статья посвящена оценке аппаратного ресурса вычислительных систем для решения 

вычислительно-трудоемкой задачи – расчета распределений вероятностей значений ста-

тистик методом второй кратности на основе ∆-точных приближений для выборок объе-

мом от 320 до 1280 знаков при мощности алфавита от 128 до 256 символов с точностью 

=10-5. Общее время решения не должно превышать 30 дней или 2,592·106 секунд при круг-

лосуточном режиме вычислений. Использование свойств метода второй кратности позво-

ляет привести вычислительную сложность расчета к диапазону 9,68·1022–1,60·1052 опера-

ций с числом проверяемых векторов – от 6,50·1023 до 1,39·1050. Решение этой задачи для 

указанных параметров выборок в заданное время с помощью современных вычислительных 

средств (процессоров, графических ускорителей, программируемых логических интеграль-

ных схем) требует недостижимого на практике аппаратного ресурса. Поэтому в статье 

анализируются возможности перспективных квантовых и фотонных технологий для ре-

шения задачи с заданными параметрами. Основным преимуществом квантовых вычисли-

тельных систем является высокая скорость вычислений для всех возможных значений па-

раметров. Однако, для расчета распределений вероятностей значений статистик кванто-

вое ускорение не будет достигнуто из-за необходимости проверки всех полученных реше-

ний, число которых соответствует размерности задачи. Кроме того, текущий уровень 

развития элементной базы не позволяет создавать и использовать квантовые вычислите-

ли с разрядностью 120 кубитов, необходимой для решения рассматриваемой задачи. Фо-

тонные вычислители могут обеспечить высокую скорость вычислений при низком энерго-

потреблении и для решения рассматриваемой задачи требуют наименьшее число узлов. 

Однако, нерешенные проблемы с физической реализацией элементов оперативного хране-

ния данных и отсутствием доступной элементной базы не позволяют в обозримой пер-

спективе (5–7 лет) использовать фотонные вычислительные технологии для расчета рас-

пределений вероятностей значений статистик, поэтому наиболее целесообразно примене-

ние гибридных вычислительных систем, содержащих узлы различных архитектур.  

Для реализации задачи на различных аппаратных платформах (универсальные процессоры, 

графические ускорители, программируемые логические интегральные схемы) и конфигура-

циях гибридных вычислительных систем предложено использование архитектурно-

независимого языка программирования высокого уровня SET@L, объединяющего представ-

ление вычислений в виде множеств и совокупностей с помощью альтернативной теории 

множеств П. Вопенка с абсолютным параллелизмом информационного графа и парадиг-

мами аспектно-ориентированного программирования.  

Вероятность; статистика; точное распределение; точное приближение; алгорит-

мическая сложность; квантовые вычисления; фотонные технологии; архитектурно-

независимое программирование; язык Set@l. 
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