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ПОЛЬЗОВАТЕЛЕЙ НА ОСНОВЕ ТЕХНОЛОГИИ LIVENESS DETECTION
*
 

Биометрические системы идентификации и контроля доступа содержат методы 

распознавания личности субъекта на основе уникальных физиологических и поведенческих 

характеристик. Целью данной работы является разработка системы безопасного взаимо-

действия (аутентификации) участников геймифицированных образовательных проектов, 

включающая в себя противодействие угрозам безопасности, возникающим при использова-
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нии биометрических характеристик пользователей. Выполнен сравнительный анализ эф-

фективности распознавания поддельных биометрических образцов методами liveness de-

tection на основе выявления подмены образца с помощью фото, видео на дисплее,  

3D-модели, маски. В ходе исследования предложен способ применения метода liveness de-

tection для внедрения в системы геймифицированной образовательной среды. Предложена 

модификация метода liveness detection (гибридный метод) и спроектирована система био-

метрической идентификации в реальном времени с использованием предложенного мето-

да. Разработан двухэтапный гибридный метод биометрической идентификации на основе 

совместного использования пассивных и активных программных методов выявления под-

дельных биометрических образцов. Метод адаптирован для использования с минимальным 

количеством дополнительных используемых устройств, единственным сканером биомет-

рических признаков является 2D-камера. Проведено тестирования работы сети видов дву-

слойный персептрон, трехслойный персептрон и сверточная нейронная сеть. Обучение 

сети проводилось на собственных обучающих примерах. Положение диктора при записи 

обучающих примеров: расстояние лица от камеры – 60см, режимы записи при повороте 

головы на 0 (взгляд прямо в камеру), 30 (голова немного повернута в сторону) и 45 (голова 

сильно повернута в сторону) градусов. По итогам тестирования лучшие показатели рас-

познавания были выявлены у сверточной нейронной сети с 3 сверточными слоями и 1 пол-

носвязным. Получена точность распознавания произнесенного слова до 100% при повороте 

головы пользователя до 30° и до 70% - при повороте головы пользователя до 45°. При тес-

тировании на выборке, состоящей из 1000 примеров, значение FAR данной системы соста-

вило 1%, значение FRR составило 0%. 

Биометрические системы идентификации; спуфинг-атаки; определение живучести. 

V.V. Zolotarev, A.O. Povazhnyuk, E.A. Maro 

METHODS OF IMPROVED USER IDENTIFICATION BASED ON LIVENESS 

DETECTION TECHNOLOGY 

Biometric identification and access control systems contain methods for recognizing a sub-

ject's personality based on his unique physiological and behavioral characteristics. The purpose of 

this work is to develop a system for secure interaction (authentication) of participants in gamified 

educational projects, which includes countering security threats that arise when using biometric user 

characteristics. A comparative analysis of the efficiency of recognition of fake biometric samples by 

liveness detection methods based on the detection of sample substitution using a photo, video on a 

display, a 3D model, and a mask has been performed. During research a method of using the liveness 

detection for include to a gamified educational environment system was proposed. A modification of 

the liveness detection method (hybrid method) has been proposed and a biometric identification sys-

tem in real time has been designed using the proposed method. A two-stage hybrid biometric identifi-

cation method has been developed based on the joint use of passive and active software methods for 

detecting fake biometric samples. The method is adapted for use with a minimum number of addi-

tional devices, the only biometric feature scanner is a 2D-camera. The network of types two-layer 

perceptron, three-layer perceptron and convolutional neural network was tested. The network was 

trained on the author's training examples. The position of the announcer when recording training 

examples: the distance of the face from the camera is 60cm, the recording modes when the head is 

turned by 0 (look directly into the camera), 30 (the head is slightly turned to the side) and 45 (the 

head is turned strongly to the side) degrees. Based on the testing results, the best recognition rates 

were found in a convolutional neural network with 3 convolutional layers and 1 fully connected one. 

Accuracy of recognition of the spoken word is obtained up to 100% when the user's head is turned up 

to 30° and up to 70% - when the user's head is turned up to 45°. The FAR value of this system was 

1%, the FRR value was 0% for testing on 1000 samples. 

Biometric identification systems; spoofing attacks; liveness detection. 

Введение. В зависимости от реализации способов проверки соответствия 

проверяемого пользователя зарегистрированному, могут быть применены способы 

взлома биометрической системы: при идентификации по голосу злоумышленни-

ком могут быть представлены записи, сгенерированные на основе полученных 
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образцов голоса пользователя. При идентификации по изображению лица зло-

умышленником могут быть представлены фотографии и видеозаписи пользовате-

ля, полученные непосредственно от него или из общедоступных источников, со-

циальных сетей; изъятые или скопированные с устройств пользователя (мобильно-

го телефона, персонального компьютера); маски из бумаги или специальных мате-

риалов; 3D-модели головы и др. [1, 2]. 

Живучесть (Liveness) – качество или признаки жизни субъекта, выявленные 

анатомическими характеристиками, непроизвольными реакциями, физиологиче-

скими функциями, добровольными реакциями, или поведением субъекта [3]. 

Liveness detection представляют собой методы, применяемые для усиления проце-

дуры идентификации и защиты от взлома в биометрических системах идентифи-

кации и контроля доступа [4–6]. 

Известной проблемой в данном случае является угроза похищения аккаунта 

через подмену изображением считываемого с камеры лица пользователя, и, соот-

ветственно, взлом системы аутентификации. Для геймифицированных сред харак-

терны требования безопасности, определяемые с учетом особенностей систем 

электронного обучения и сервисов-поставщиков образовательного контента. 

На этапе обработки биометрического признака, поступающего с камеры или 

иного устройства считывания, может быть применены различные методы атак, 

например, может  проводиться многократное сканирование биометрического при-

знака (при неограниченном числе попыток возможно ложное определение и про-

пуск злоумышленника), Подделка биометрического признака (изменение собст-

венных биометрических характеристик с целью имитации биометрических данных 

зарегистрированного пользователя, предоставления ранее записанных на специ-

альные носители биометрических данных зарегистрированного пользователя). 

Атаки, в которых биометрические данные реального пользователя системы 

подменяются мошенником с помощью поддельных идентификаторов, называются 

спуфингом [7]. Таким разновидностям атак противодействуют методы проверки 

признака жизни – liveness detection.  

Liveness detection технологии. Технологии liveness detection – методы по-

вышения безопасности систем распознавания, в задачу которых входит проверка 

идентификатора на принадлежность «живому» пользователю. Технологии liveness 

detection могут быть адаптированы для анализа различных биометрических пока-

зателей: отпечатка пальца, голоса, лица и др.  

Для дальнейшей работы в качестве ключевого биометрического признака 

выбрано изображение лица, так как при этом не требуется непосредственного кон-

такта с оборудованием (сканерами). Далее будут рассмотрены методы определе-

ния «признака жизни» лица человека, находящегося перед камерой, в режиме ре-

ального времени.  

Распознавание лица – распространенный метод аутентификации, использова-

ние которого возможно с устройствами, содержащими камеру (мобильный теле-

фон, ноутбук, компьютер с веб-камерой, банкомат и др.), но аутентификация на 

основе распознавания лиц без применения дополнительных средств проверки яв-

ляется уязвимой для атак злоумышленников. Изображение лица человека легче 

получить, чем другие биометрические идентификаторы, такие как отпечаток паль-

ца или радужная оболочка. Любая фотография пользователя, полученная путем 

съемки крупным планом без согласия пользователя или из Интернета, социальных 

сетей, может быть использована для обмана системы.  

Различными исследователями уже проводилась работа над созданием реше-

ний по реализации методов liveness detection. Они направлены на то, чтобы отли-

чить лицо живого человека от распечатанной фотографии, маски или видеозаписи.  
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В работе [8] представлен метод, позволяющий отличить фотографию или ви-

део от настоящего человеческого лица. В процессе проверки выявляется, что по-

верхность фотографии – плоскость, а поверхность лица – сложная 3D-текстура, 

для чего используется дорогостоящее оборудование – оптико-электронная система 

Vectra 3D, содержащая источники света и комплекс камер. Другое решение с ис-

пользованием анализа 3D-текстур представлено в устройстве iPhone X, оснащен-

ном инфракрасной камерой, извлеченные данные с которой обрабатываются свер-

точной нейронной сетью [9]. Однако подобные подходы не являются универсаль-

ными, так как требуют применения дорогостоящего оборудования, которое не все-

гда может применяться в системах биометрической идентификации с точки зрения 

экономической целесообразности, поэтому стоит рассмотреть разработки в данной 

области, предполагающие применение доступных 2D-камер. 

В работе [10] представлено решение на основе анализа качества изображе-

ния. Входящее изображение переводится в серый цветовой режим (на выходе изо-

бражение I), к нему применяется фильтр Гаусса (на выходе изображение Ȋ). Вы-

числяются различия между характеристиками I и Ȋ (среднеквадратичная ошибка, 

коэффициент шума, разницы границ, углов и др.). Предполагается, что показатель 

потери качества после применения фильтра Гаусса различается для «настоящих» 

(биометрический признак живого человека) и «ложных» (фотография, видео-

воспроизведение) изображений. Метод уязвим к атаке 3D-модели. 

Метод с использованием анализа текстур изложен в работе [11], где исследо-

ватели выявляют различие текстур настоящего лица и распечатанной фотографии 

с помощью LBP (Local Binary Patterns) метода – представления пикселей изобра-

жения в виде бинарных чисел, зависящих от интенсивности соседних пикселей. 

Выявляются LBP-векторы, которые различаются в зависимости от текстуры по-

верхности фиксируемого камерой изображения. 

Предложен и метод повышения защищенности биометрической системы с 

помощью анализа фокуса, то есть выявления особенностей фокусировки камеры 

на настоящем человеческом лице или фотографии [12]. 

В работе [11] выражено предположение о том, что обнаружение фотографии 

в кадре может быть установлено при помощи анализа движений, так как движение 

человеческого лица отличается от принципов движения 2D-объекта. Анализирова-

лись оптические потоки, генерируемые 3D и 2D объектами и выявлено, что пере-

мещения, повороты и движение точек объектов в числовом виде давали идентич-

ные результаты, а сокращения (движение мышц лица) являлись признаком разли-

чия данных объектов. Метод уязвим к атаке представления видеозаписи лица. 

Исследования в работе [13] посвящены анализу таких неконтролируемых 

движений, как моргание глаз: исследуются длительность, частота, случайность 

или преднамеренность моргания, статистические закономерности появления дан-

ного движения. Для данных методов применима следующая атака: на распечатан-

ной фотографии подлинного пользователя злоумышленник вырезает глаза, при-

кладывая данную маску к своему лицу, имитирует моргание. 
В работе [14] предлагается использование активного метода liveness detection, 

когда пользователю предоставляется задание проследить за анимацией, движу-
щейся по экрану. Камерой фиксируется реакция пользователя, с помощью алго-
ритма Виолы-Джонса обнаруживаются лицо и глаза в кадре, выделяются опорные 
точки глаз (центры зрачков, края глаза), которые впоследствии используются для 
интерпретации реакции пользователя на задание и правильности выполнения. 
Анализируются отклонения траектории движения центров зрачков от заданной 
траектории. Выявлено, что данные показатели реального пользователя, выпол-
няющего задание, значительно меньше, чем злоумышленника, показывающего 
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камере фотографию и пытающегося выполнить задание и повторить траекторию, 
передвигая изображение. Однако у злоумышленника есть вероятность успешно 
пройти аутентификацию. FAR = 13,3%. 

В работе [15] представлен метод анализа движения губ при выполнении поль-
зователем чтения чисел. Анализируется движение ключевых точек рта. Использует-
ся метод опорных векторов SVM [16] – линейный алгоритм, используемый в задачах 
классификации. Обучающими примерами служат видео-фрагменты произношения 
человеком вслух чисел от 0 до 9. Недостатком метода является ограниченность сло-
варя, что позволяет злоумышленнику имитировать выполнение данного задания: к 
примеру, путем обмана пользователя получить видеозапись, на которой субъект 
произносит число; извлечь фрагмент произношения числа из существующих видео, 
находящихся в открытом доступе (интервью в социальных сетях, записи речи, вы-
ступлений человека). Вероятность получить подходящее задание довольно высока, 
так как их всего 10. Злоумышленник не ограничен в том, чтобы перезапускать про-
грамму проверки и ожидать попадания нужного задания, для которого имеется вы-
резанный фрагмент. 

В работе [17] предлагается отличать реального человека от фотографии и ви-
деозаписи с помощью СНС – сверточной нейронной сети. Используется СНС 
AlexNet для получения векторов признаков изображения и метод опорных векто-
ров SVM для классификации. 

Существуют и другие разработки методов liveness detection на базе нейрон-
ных сетей, например, в работе [18] с помощью СНС анализируется способность 
субъекта моргать. Предполагается, что моргать может только живой человек (дан-
ная реализация не содержит защиты от представления видео в качестве поддельно-
го идентификатора). 

Сравнение возможностей распознавания методов приведено в табл. 1. Задача 
состоит в том, чтобы выбрать или создать модификацию метода, позволяющего 
закрыть максимальное количество уязвимостей, выполняющего все критерии рас-
познавания, приведенные в табл. 1. 

Таблица 1 

Сравнение методов liveness detection 

Метод Возможность 
распознать 

фото 

Возможность 
распознать видео  

на дисплее 

Возможность 
распознать  
3D-модель 

Возможность 
распознать 
человека  
в маске 

Анализ  
3D-текстур [8] 

+ + - + 

Анализ  
3D-текстур [8],  
инфракрасная ка-

мера [9] 

+ + + + 

Анализ качества 
изображения [9] 

+ + - - 

Анализ  
2D-текстур [11] 

+ + - - 

Анализ фокуса [12] + + - - 

Анализ моргания 
[13] 

+ - + - 

Активное  
взаимодействие [14, 

15] 

+ - + - 
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В разрабатываемой биометрической системе идентификации предполагается 
осуществить комплексный подход к анализу получаемой информации и предот-
вратить максимальное количество возможностей реализации угроз применением 
гибридного метода liveness detection. 

С помощью предложенного метода можно идентифицировать ложное изо-
бражение пользователя: фото, видео на экране устройства, проверить 3D-объект – 
является ли человеческим лицом или 3D-моделью (3D-маской). Однако возможен 
обход системы при представлении системе маски с вырезанной областью рта и 
возможностью злоумышленника использовать это для выполнения задания. Воз-
можное решение: анализ дополнительных точек лица и их движения относительно 
друг друга. Выявление зависимостей между движением точек при перемещении в 
кадре статичного объекта (распечатанной фотографии, маски) и динамичного – 
настоящего лица. 

Гибридный метод liveness detection. Для того, чтобы исключить максималь-
ное количество возможных способов проведения спуфинг-атак, предлагается ис-
пользовать двухэтапный гибридный метод биометрической идентификации и со-
вместить пассивные и активные программные методы. Для первоначального выяв-
ления текстуры предоставленного идентификатора используется сверточная ней-
ронная сеть. Сетью анализируются выделенные в кадре параметры изображения – 
таким образом, производится анализ его цветовой палитры и качества.  

На данном этапе определяется, находится ли в кадре некий субъект или ви-
деозапись (или фотография) на экране планшета/смартфона. На данном этапе не-
возможно различить среди субъектов реального человека, цветную фотографию на 
бумаге, маску и 3D-маску, так как при фиксации их камерой качество изображения 
такое же, как при фиксации реального человеческого лица, в отличие от изображе-
ния на экране планшета/смартфона, которое при фиксации камерой будет иметь 
сниженное качество, измененные структуру и цвет изображения, блики. 

Если выявлено, что в кадре зафиксирована не фотография или видеозапись на 
экране устройства, проверяется, находится ли в кадре человек или цветная бумаж-
ная фотография, 3D-модель или маска, при помощи анализа возможности выпол-
нить задание. Алгоритм принятия решения показан на рис. 1. 

 
Рис. 1. Алгоритм принятия решения 
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Предполагается добиться улучшенных результатов по сравнению с результа-

тами, представленными в приведенных ранее работах [8, 9, 11–15], или выявить 

рекомендации по улучшению проектируемой системы. 

Реализация идентификации с поддержкой технологии liveness detection. 
Система представляет собой программный модуль, который реализует функции 

проверки признака жизни лица пользователя.  

Для работы системы необходимо наличие камеры, которая будет фиксиро-

вать действия пользователя: ноутбук с встроенной камерой или персональный 

компьютер с подключенной веб-камерой. 

Функции системы: 

 обработка данных в режиме реального времени; 

 идентификация пользователя без использования дополнительных скане-
ров биометрических идентификаторов (инфракрасных, термальных, 3D-камер); 

 работа на различных платформах операционных систем. 
Модуль первоначального распознавания признака «жизни» основан на пред-

варительно обученной сверточной нейронной сети (СНС) и заключается в прове-

дении анализа параметров изображения в каждый момент времени. Предлагается 

использовать реализацию данной СНС, предложенную в работе [19]. 

Используемая для классификации изображений в данной реализации СНС 

состоит из 4 сверточных слоев и 2 полносвязных. Используемую СНС необхо-

димо предварительно обучить. Данные, подаваемые на вход СНС для обучения – 

изображения реальных пользователей из папки «real» или фотографии и видео 

пользователей, отображаемые на экране смартфона из папки «fake». Для получе-

ния собственных обучающих примеров необходимо снять несколько видео, изо-

бражающих реальных пользователей или фотографии и видео пользователей, 

отображаемые на экране смартфона. Схема формирования обучающего набора 

приведена на рис. 2. 

 

Рис. 2. Алгоритм создания обучающих примеров 
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С использованием специального модуля программы видео разбивается на 

кадры, в которых детектируется область лица и сохраняется в формате .png в пап-

ке «real» или «fake» соответственно. Для выполнения разбиения видеозаписей на 

кадры и сохранения изображений лиц в качестве параметра передаются названия 

видео и папок, в которые сохраняются изображения, а также частота – будут ли 

сохраняться изображения со всех кадров или пропуская некоторое количество (на-

пример, через каждые 4 кадра).  

Также применена Dlib [20] – библиотека алгоритмов машинного обучения, 

содержащая средства распознавания лиц. С использованием средств данной биб-

лиотеки будут определяться границы лица в кадре и фиксироваться ключевые точ-

ки лица. Из данной библиотеки используется предварительно обученная модель 

для выделения 68 ключевых точек лица (рис. 3). 

Метод адаптирован для использования с минимальным количеством допол-

нительных используемых устройств, единственным сканером биометрических 

признаков является 2D-камера (веб-камера, встроенная камера ноутбука, камера 

смартфона). Для использования разработанной программы необходимо наличие 

камеры с характеристиками:  

 число мегапикселов матрицы не менее, чем 0,3;  

 частота кадров не менее 20 Гц. 

 

Рис. 3. 68 ключевых точек лица 

Для записи обучающих примеров и контроля работы системы используется 

камера Dialog WC-05U (разрешение 640х480; 0,3 мегапикселов; скорость записи 

до 30 кадров/сек). 

Использование метода liveness detection в целевых задачах. Предложен-

ный метод может применяться в системах биометрической идентификации в усло-

виях минимизации количества дополнительных используемых устройств для кон-

троля доступа пользователя к ресурсам системы. 

Данная разработка предназначена для использования в системе геймифици-

рованной образовательной среды, включающей групповое взаимодействие пользо-

вателей различных ролей. Обычно в образовательных системах не используется 

двухфакторная аутентификация или другие дополнительные методы проверки 

пользователя, и используется проверка по логину и паролю. Пользователь может 

быть обманут злоумышленником посредством проведения социально-инженерных 

атак, может умышленно или неумышленно передать парольную или другую важ-

ную информацию для аутентификации. Для повышения защищенности аккаунтов 

пользователей предложено использовать биометрическую идентификацию и ау-

тентификацию (с согласия пользователя). Использование биометрической иденти-
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фикации позволяет обеспечивать безопасность взаимодействия участников и за-

щиту аккаунтов и авторской информации; исключает возможность проведения 

злоумышленником социально-инженерной атаки. 

Основным преимуществом использования биометрической идентификации 

является минимальный риск потери, кражи, взлома или подделки ключевой ин-

формации при условии повышения безопасности процедуры идентификации с ис-

пользованием выбранного метода liveness detection; избавление пользователя от 

необходимости запоминать или хранить парольную информацию, так как для 

идентификации используется биометрический признак – лицо пользователя.  

Для использования в системе геймифицированной образовательной среды 

предлагается 2 варианта распознавания пользователя по лицу: 

а) система аутентификации; 

б) система верификации. 

В первом случае пользователи предварительно регистрируются в системе 

(регистрируется лицо и уникальное имя), база данных хранит в некотором виде 

признаки лица и соответствующее имя. При прохождении процедуры аутентифи-

кации пользователь предъявляет только свое лицо на камеру. Производится пере-

бор вариантов и определение, кем является представленный камере пользователь. 

Системой предоставляется ответ: логин обнаруженного пользователя либо «поль-

зователь не обнаружен». 

Во втором случае пользователи также предварительно регистрируются в сис-

теме (регистрируется лицо и уникальное имя), база данных хранит в некотором виде 

признаки лица и соответствующее имя. При прохождении процедуры верификации 

пользователь первоначально предъявляет свое имя (логин), после чего представляет 

лицо камере. Производится сравнение признаков только с одним набором данных, 

соответствующем представленному логину. Системой предоставляется ответ 

«да/нет» (соответствуют ли признаки пользователя зарегистрированным). 

Второй вариант является более быстрым, особенно при большом количестве 

зарегистрированных пользователей. 

Получение задания и доказательство «живучести» в процессе активного 

взаимодействия производится после получения логина от подсистемы аутентифи-

кации или положительного ответа от подсистемы верификации, и позволяет поль-

зователю получить доступ к аккаунту. На данном этапе также работают алгоритмы 

текстурного анализа. 

Предложенная модификация метода выбрана таким образом, чтобы исклю-

чить максимальное количество возможностей проведения попыток взлома и пре-

доставления поддельных биометрических идентификаторов. 

Применение технологии Liveness Detection. В каждый момент времени 

должны анализироваться поступающие кадры. Выполняется первоначальное опре-

деление, является ли представленный идентификатор фотографией или видео. 

Процесс идентификации прерывается, если в данный момент проверка показывает, 

что представлены фото или видео. 

Если проверка пройдена (не распознаны фото или видео данные), но в кадре 

распознано лицо, следовательно, в качестве идентификатора представлено реаль-

ное человеческое лицо, маска или 3D-маска. Чтобы среди этих объектов произве-

сти проверку, живой ли человек в кадре, выдается задание произнести определен-

ное слово и проверяется способность субъекта справиться с этим заданием. Воз-

можность подмены идентификатора в процессе исключается, если параллельно с 

проверкой выполнения задания продолжает работать первый модуль, средства 

проверки качества изображения. 
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Кадры, на которых детектируется область лица, вырезаются и сохраняются в 

формате .png как изображение в папках «real» или «fake» соответственно. Изобра-

жения подаются на вход СНС уменьшенными до размеров 32х32. Сеть состоит из 

4 сверточных слоев и 2 полносвязных. Производится обучение на данном множе-

стве примеров и сохранение обученной модели.  

Реализация функции обнаружения лица и выделения ключевых точек зани-

мают определенное время, из-за чего обрабатываются не все поступающие от ка-

меры кадры, но их количества достаточно для выделения значимой информации.  

В качестве значащей информации, отражающей особенности произношения 

слов, предложено использовать расстояние между точками рта человека. Набор 

таких значений будет обрабатываться нейронной сетью для принятия решения, 

было ли верно выполнено задание, что позволяет уменьшить количество обраба-

тываемых нейронной сетью параметров по сравнению с методом [19], в котором 

анализируются все значения координат всех точек. Также метод [19] принуждает 

проводить дополнительную нормализацию значений координат в случае, когда 

положение фиксируемого субъекта отличается от ожидаемого (имеют место от-

клонения головы от нормального положения, повороты), в то время как расстоя-

ния не имеют зависимости от положения головы в пространстве, кроме случая 

отдаления от камеры или приближения к ней. При приближении/отдалении лица 

от камеры расстояния между точками рта изменяются пропорционально, следова-

тельно, достаточно вычислить коэффициент, определяющий это изменение, и уве-

личивать/уменьшать с его помощью обрабатываемые значения. 

Специальная функция позволяет определить коэффициент, используемый для 

выравнивания значений расстояний между точками рта. Сравнивается расстояние 

между двумя крайними точками рта пользователя с эталонным расстоянием между 

крайними точками рта диктора, записывавшего обучающие примеры. Для вычис-

ления расстояний между точками используется формула Евклидова расстояния. 

Обучение сети проводилось на собственных обучающих примерах. Положе-

ние диктора при записи обучающих примеров: расстояние лица от камеры – 60см, 

режимы записи при повороте головы на 0 (взгляд прямо в камеру), 30 (голова не-

много повернута в сторону) и 45 (голова сильно повернута в сторону) градусов. 

Для тестирования на данном этапе выбраны 2 слова с четко различимыми фоне-

мами: «жимолость», «параплан». Обучающая выборка содержит 100 примеров – 

по 50 примеров произношения этих слов. 

За время произношения диктором слова фиксируется определенное количе-

ство кадров (15 кадров – каждые 0.2сек) за заданное время. В каждом кадре полу-

чено 16 значений расстояний между точками рта. Таким образом, произношение 

одного слова представлено матрицей значений 15х16. Для нормализации значений 

в пределах [0,1] применяется линейная нормализация – формула (1). 

     
   –     

      
     

.                                            (1) 

Нейронная сеть реализована средствами библиотеки keras. Было принято ре-

шение реализовать и протестировать нейронные сети архитектур многослойный 

персептрон и сверточную нейронную сеть, выбрать сеть с лучшими показателями 

эффективности работы (точность и скорость распознавания). 

Персептрон с двумя слоями, 50 обучающих примеров. В качестве функции 

активации в слоях используется ReLu – возвращает значение х, если х положи-

тельно, и 0 в противном случае. Применение ReLU повышает скорость сходимо-

сти градиентного спуска [21] по сравнению с сигмоидой и гиперболическим тан-

генсом. 
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В качестве функции активации последнего полносвязного слоя используется 

функция мягкого максимума softmax (2). 

      
   

     
   

,                                          (2) 

где    – значение на выходе из i-го нейрона до активации, а N – общее количество 

нейронов в слое. 

Для улучшения показателей принято решение добавить дополнительный 

полносвязный слой и расширить обучающую выборку до 100 примеров. 

Результаты тестирования работы сети видов двуслойный персептрон, трех-

слойный персептрон и сверточная нейронная сеть приведены в табл. 2. 

Таблица 2 

Тестирование сети вида двуслойный персептрон, трехслойный персептрон и 

сверточная нейронная сеть 

Параметр Значение для  

двуслойного  

персептрона  

(50 обучающих 

примеров) 

Значение для  

персептрона с 

тремя слоями  

(100 обучающих 

примеров) 

Значение для 

сверточной 

нейронной сети 

Средняя точность 

распознавания среди 

тестовых данных 

92,00% 96,00% 96,00% 

Среднее время  

распознавания  

произношения  

пользователя 

0,0001 сек 0,0001 сек 0,0001 сек 

Тест 0101011000, 0°  

(средняя точность 

распознавания) 

80% 90% 100% 

Тест 0101011000, 

30° (средняя  

точность  

распознавания) 

80% 90% 100% 

Тест 0101011000, 

45° (средняя  

точность  

распознавания) 

70% 80% 70% 

Тест 0001111100, 0° 

(средняя точность 

распознавания) 

80% 90% 100% 

Тест 0001111100, 

30° (средняя  

точность  

распознавания) 

80% 80% 100% 

Тест 0001111100, 

45° (средняя  

точность  

распознавания) 

60% 80% 70% 
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По результатам тестирования лучшие показатели распознавания имеет тре-

тий вариант сети – СНС с 3 сверточными слоями и 1 полносвязным. Архитектура 

данной сети приведена на рис. 4. 

 

Наименование слоев: 

1. Conv1D – сверточный слой; 

2. Flatten – слой преобразования двумер-

ного вектора признаков в одномерный; 

3. Dense – полносвязный слой. 

Рис. 4. Архитектура выбранной сверточной нейронной сети 

Заключение. В работе предложена модификация метода liveness detection 

(гибридный метод) и спроектирована система биометрической идентификации в 

реальном времени с использованием предложенного метода для задач геймифици-

рованного обучения. По итогам тестирования лучшие показатели распознавания 

были выявлены у сверточной нейронной сети с 3 сверточными слоями и 1 полно-

связным. Получена точность распознавания произнесенного слова до 100% при 

повороте головы пользователя до 30° и до 70% – при повороте головы пользовате-

ля до 45°. Для данной системы по результатам тестирования выявлены значения 

FAR и FRR при тестировании на 1000 примерах. Значение FAR данной системы 

составило 1%, значение FRR составило 0%. 
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