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А.В. Проскуряков  

СИНТЕЗ  ПРОГРАММНОГО И ИНФОРМАЦИОННОГО ОБЕСПЕЧЕНИЯ 

РЕАЛИЗАЦИИ МЕТОДОВ  ВЕРИФИКАЦИИ СОСТОЯНИЯ 

МЕДИЦИНСКИХ БИОЛОГИЧЕСКИХ ОБЪЕКТОВ ДЛЯ МЕДИЦИНСКОЙ 

АВТОМАТИЗИРОВАННОЙ ИНФОРМАЦИОННОЙ СИСТЕМЫ 

Описаны информационное и программное обеспечение реализации различных методов 
верификации состояния фрагментов биологических объектов по компьютерно-
томографическим изображениям подсистемой поддержки принятия решения для диагно-
стики заболеваний. Указано на современное состояние развития медицинской диагности-
ческой техники, оснащённость которой медицинских учреждений страны и не оператив-
ная  её  доступность  для  населения способствовало и привело к появлению и активному 
развитию новых направлений  в  области  лучевой  диагностики,  к  которым  относятся: 
цифровая и пленочная рентгенография, компьютерная томография, магнитно-резонансная 
томография. В статье акцент сделан на анализ рентгенографических изображений,  при-
нятие решений на основании анализа этих изображений,  постановка  диагноза  на  осно-
вании  принятых  решений. Сделан анализ преимуществ и недостатков рентгенографии, 
как современного способа диагностики, относительно своих аналогов. Важной задачей при 
анализе рентгенографических изображений медицинских биологических объектов и их 
фрагментов является решение задачи улучшения  качества изображения. С целью улучше-
ния качества рентгеновских снимков и повышения их информативности разработан алго-
ритм и реализовано программное обеспечение подсистемы программного обеспечения ме-
дицинской автоматизированной информационной системы для их коррекции и анализа.  
В  статье  рассматривается  реализация  решения задач диагностики заболеваний, таких 
как: анализ  рентгенографических  изображений, принятие решений на основании анализа 
этих изображений, постановка диагноза на основании принятых  решений путём разра-
ботки и применения программного и информационного обеспечения реализации методов 
верификации состояния фрагментов биологических объектов, как  эффективных методов  
диагностики состояния  параназальных  пазух по их рентгенографическим и компьютерно-
томографическим  изображениям. Описаны основные методы, лежащие в основе верифи-
кации по рентгеновским и компьютерно-томографическим изображениям. Приведен де-
тальный анализ реализации математических моделей методов диагностики в виде алго-
ритмов, реализуемых программным обеспечением для функционирования подсистемы под-
держки принятия решения медицинской автоматизированной информационной системы. 
Показаны примеры практической реализации программного и информационного обеспече-
ния методов верификации медицинских объектов в виде экранных форм для работы с 
фрагментами  исследуемого  объекта  и результатами анализа рентгенографических изо-
бражений. Это позволяет повысить оперативность, точность верификации состояния 
медицинских биологических объектов, достоверность  процесса  диагностики заболеваний. 
Показана научная новизна, результаты апробации материала, представленного в статье 
на международных, всероссийских конференциях, научных журналах. 

Биологический; верификация; безэталонный метод верификации; диагностика; ин-

формация; медицинский; метод; метод эталонный; статистика; рентгенография; томо-

графия; энтропия; эталон. 
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A.V. Proskuryakov  

SYNTHESIS OF SOFTWARE AND INFORMATION SUPPORT FOR THE 

IMPLEMENTATION OF METHODS FOR VERIFICATION OF THE STATE 

OF MEDICAL BIOLOGICAL OBJECTS FOR A MEDICAL AUTOMATED 

INFORMATION SYSTEM 

This article describes the information and software for the implementation of various methods 

for verifying the state of fragments of biological objects using computed tomographic images by the 

decision support subsystem for the diagnosis of diseases. It is pointed out the current state of devel-

opment of medical diagnostic equipment, the equipment of which medical institutions of the country 

and its non-operational accessibility to the population contributed to and led to the emergence and 

active development of new directions in the field of radiation diagnostics, which include: digital and 

film radiography, computed tomography, magnetic resonance imaging. The article focuses on the 

analysis of X-ray images, decision-making based on the analysis of these images, diagnosis based on 

the decisions made. The advantages and disadvantages of radiography as a modern diagnostic meth-

od are analyzed relative to their analogues. An important task in the analysis of radiographic images 

of medical biological objects and their fragments is to solve the problem of image quality improve-

ment. In order to improve the quality of X-ray images and increase their informativeness, an algo-

rithm has been developed and the software of the software subsystem of the medical automated in-

formation system for their correction and analysis has been implemented. The article discusses the 

implementation of solving problems of diagnosis of diseases, such as: analysis of radiographic imag-

es, decision-making based on the analysis of these images, diagnosis based on the decisions made by 

developing and applying software and information support for the implementation of methods for 

verifying the state of fragments of biological objects as effective methods for diagnosing the state of 

paranasal sinuses by their radiographic and computed tomographic images. The main methods un-

derlying verification by X-ray and computed tomography images are described. A detailed analysis 

of the implementation of mathematical models of diagnostic methods in the form of algorithms im-

plemented by software for the functioning of the decision support subsystem of a medical automated 

information system is given. Examples of practical implementation of software and information sup-

port for verification methods of medical objects in the form of screen forms for working with frag-

ments of the object under study and the results of the analysis of radiographic images are shown. 

This makes it possible to increase the efficiency, accuracy of verification of the state of medical bio-

logical objects, the reliability of the disease diagnosis process. The scientific novelty, the results of 

the approbation of the material presented in the article at international, All-Russian conferences, 

scientific journals are shown. 

Biological; verification; non-etalon verification method; diagnostics; information; medical; 

method; reference method; statistics; radiography; tomography; entropy; standard. 

Введение. Современный этап развития медицины в мире, в том числе и в 

Российской Федерации, характеризуется развитием и внедрением новых методов, 

способов диагностики, позволяющих повысить своевременность, точность и дос-

товерность диагностических мероприятий в различных  областях и направлениях 

медицины. Учитывая современное состояние развития медицинской диагностиче-

ской техники, оснащённость данной техникой медицинских учреждений страны и 

не оперативная  её  доступность  для  населения способствовало и привело к появ-

лению и активному развитию новых направлений  в  области  лучевой  диагности-

ки,  к  которым  относятся:  

а) цифровая и пленочная рентгенография;  

б) компьютерная томография [1]; 

в) магнитно-резонансная томография.  
Современные томографы не оснащены программным и информационным  

обеспечением, позволяющим осуществлять  поддержку принятия  решения  при 
диагностике заболевания, и тем самым не позволяют избежать ошибочных реше-
ний  на конечном этапе постановки диагноза. Необходимо отметить отсутствие 
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томографов в районных центрах, городах прямого областного и краевого подчине-
ния, не имеющих финансовых ресурсов для приобретения дорогостоящей диагно-
стической аппаратуры. Как правило, компьютерные томографы находятся в диаг-
ностических центрах и употребляются в универсальных целях, то  есть для ото-
бражения большого набора различных заболеваний, несмотря на это, вынесение 
решения по анализу состояния пациента зависит от медицинской энциклопедиче-
ской эрудиции, обслуживающего рентгеновский  аппарат или томограф рентгено-
лога. Cледует отметить, что в области ЛОР и других заболеваний, необходимо  
констатировать наличие в практике диагностики посредством верификации со-
стояния фрагментов биологических объектов, на примере лобных и верхнечелю-
стных пазух, лёгочных заболеваний следующей технологической последователь-
ной цепочки, которая включает: «рентгенологическое изображение» диагности-
руемого объекта – заключение  рентгенолога – врача клинициста, заказавшего ди-
агностическое исследование», результатом которой  является  принятие решения  
по хирургическому или медикаментозному воздействию на пациента [2]. Недос-
татком,  как показывает  опыт специалистов в области ЛОР – заболеваний [3], яв-
ляется недостаточная эффективность диагностики в соответствии вышеупомяну-
той технологической диагностической цепочкой, которая  составляет порядка 70%. 
Столь низкий уровень достоверности объясняется интуитивным качественным 
анализом  рентгенографического изображения как рентгенологом, так и врачём 
клиницистом. С целью максимального исключения ошибочных решений при ди-
агностировании состояний лобных и верхнечелюстных пазух пациентов предлага-
ется автоматическое цифровое распознавание и идентификацию рентгенографиче-
ских изображений в пленочном, электронном и  компьютерно-томографическом 
представлении. Поэтому все вышеперечисленные проблемы  очевидны и указыва-
ют на актуальность, инновационный, научный и прикладной  характер темы,  рас-
сматриваемой  в данной  статье [4–6]. 

Постановка задачи. В данной работе акцент сделан на: 
1) анализ  рентгенографических изображений; 
2) принятие решений на основании анализа этих изображений; 
3) постановка диагноза на основании принятых решений.  
Анализ рентгенографических изображений, принятие решений на основании 

анализа этих изображений, постановка диагноза на основании принятых решений 
подсистемой принятия решений медицинской автоматизированной информацион-
ной системой (МАИС) должны осуществляться путём разработки и применения 
программного и информационного обеспечения для обслуживания  подсистемы  
принятия решений. 

В условиях жесткой конкуренции рентгенография имеет ряд преимуществ 
относительно своих аналогов: 

1) широкая доступность метода и лёгкость в проведении исследований; 
2) для большинства исследований не требуется специальной подготовки па-

циента; 
3) относительно низкая стоимость исследования; 
4) снимки могут быть использованы для консультации у другого специали-

ста или в другом учреждении.  
Рентгенография также имеет ряд недостатков: 
1) статичность изображения – сложность оценки функции органа; 
2) наличие ионизирующего излучения, способного оказать вредное воздей-

ствие на  организм  пациента; 
3) рентгеновские изображения отражают суммарную рентгеновскую тень 

анатомических структур, в отличие от послойных серий изображений, получаемых 
современными томографическими  методами; 
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4) рентгеновские снимки могут иметь низкий уровень информативности за 
счет зашумленности и слабой интенсивности полученного  изображения [2, 7–9].  

Важной задачей при анализе рентгенографических изображений медицин-
ских биологических объектов и их фрагментов является решение задачи улучше-
ния  качества изображения. 

С целью улучшения качества рентгеновских снимков и повышения их ин-
формативности был разработан алгоритм и реализовано программное обеспечение 
подсистемы программного обеспечения для их коррекции и анализа,  включающая  
следующие  функциональные  возможности: 

1) поворот, отражение и инвертирование изображения; 
2) применение алгоритмов шумоподавления; 
3) коррекция общей интенсивности изображения; 
4) анализ областей методами математической статистики. 
Вышеперечисленные функциональные возможности показаны на рис. 1–3. 
В статье рассматриваются следующие этапы реализации проекта решения за-

дач диагностики заболеваний, таких как: анализ  рентгенографических  изображе-
ний, принятие решений на основании анализа этих изображений, постановка диаг-
ноза на основании принятых  решений путём разработки и применения программ-
ного и информационного обеспечения реализации методов верификации состоя-
ния фрагментов биологических объектов, как  эффективных методов  диагностики 
состояния параназальных пазух по их рентгенографическим и компьютерно-
томографическим  изображениям: 

1) разработать цифровую модель представления исследуемого фрагмента 
(лобной и верхнечелюстной пазух) по его статическим отображениям (рентгено-
грамма, томограмма,  диафанограмма); 

2) разработать и адаптировать к признакам патологий объектов отоларинго-
логической среды математическое и программное обеспечение для синтеза и ана-
лиза их адекватных моделей на основе статистической базы данных, сконструиро-
ванной по имеющимся историям болезней пациентов городской клиники; 

3) разработать методологию построения статистических портретов (образов) 
цифровых и пленочных изображений отоларингологических фрагментов с различ-
ными признаками заболеваний в соответствии с их возрастной классификацией - 
как основу автоматизированной экспертной системы поддержки принятия реше-
ния при вынесении советующего решения в процессе диагностике. 

Реализация. Описание методов, используемых для диагностики 

1. Метод сравнения с эталоном, основанный на математической стати-
стике. Область исследуемого объекта и его эталон представляем матрицами ин-
тенсивности яркости пикселей.  

В качестве эталона выбираем такой фрагмент снимка, на котором имеет ме-
сто постоянное значение интенсивности яркости, в работе в качестве эталона было 
принято изображение глазницы. Таким образом, представив лобную пазуху и 

глазницу в виде матриц X и Y, размерами n х n, можно приступить к их математи-

ческой обработке. Основные этапы алгоритма эталонного способа метода диагно-
стики  могут быть представлены следующим образом. 

1. Первым этапом является вычисление нормированной гистограммы  рас-
пределения уровней яркости фрагмента        по формуле 1. 

       
  

  
                                                           (1) 

где    – общее количество пикселей в исходном фрагменте изображения,    – чис-

ло пикселей изображения, уровень которых равен   . 
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Таким образом, гистограммная модель плотности распределения вероятно-

стей яркости диагностически – информативных фрагментов рентгеновских изо-

бражений в носоподбородочной  проекции позволяет: 

 представить  исследуемый фрагмент; 

 оценить его яркостное распределение;  

 сравнить с другими диагностически – информативными областями рент-

генограммы и оценить состояние пациента.  

Следующими этапами диагностики будет:
 2. Второй  этап. Сравнение между собой средних значений. 

      
 

 
   
 
      ср  и   

     
 

 
   
 
      ср.                        (2) 

3. Третий  этап. Сравнение между собой дисперсий. 

      
 

   
       ср 

 

   

 

  и        
 

   
       ср 

 

   

 

.             (3) 

4. Четвёртый этап. Вычисление среднеквадратического отклонения для об-

ласти  пазухи  по  формуле 4. 

                               
(4)

 

Пятый этап. Вычисление вариационного коэффициента для области пазухи 

по формуле 5. 

                                        
(5) 

Таким образом оценку состояния лобной пазухи или верхнечелюстной осу-

ществим посредством отношений математических ожиданий объекта и эталона и с 

помощью вариационного коэффициента, определяемых  отношением  среднеквад-

ратичных  отклонений к математическим ожиданиям соответственно для каждой 

гистограмм. Патология лобной пазухи будет иметь место, если отношение между 

математическими ожиданиями  соответствующих гистограмм объекта и эталона 

будет превышать единицу, а коэффициент вариации лобной пазухи или верхнече-

люстной будет превышать соответствующий коэффициент эталона [10–12, 14, 15]. 

Недостатком эталонного способа при автоматической диагностике рентгено-

графического изображения является качество  изображения  такого выбранного 

фрагмента снимка,  на котором имеет место постоянное значение интенсивности 

яркости. Данная  погрешность может привести к существенному искажению каче-

ства результата обработки  снимка и тем  самым  к  неточному или  неправильному 

диагнозу заболевания пациента, что может в некоторых случаях привести  к не-

верному медикаментозному или хирургическому лечению. 

2. Метод, основанный на вычислении расстояния между изображениями 

эталона и исследуемой области. Область исследуемого объекта и его эталон 

представляем матрицами интенсивности яркости пикселей. Проведя анализ мат-

рицы яркости эталона, получаем среднее значение яркости пикселей. Формируем 

вспомогательную матрицу относительно небольшого размера, в зависимости от 

размера исследуемой области. Используем формулу 4 для вычисления расстояния 

между изображениями, которое представляет собой нормированные квадраты раз-

ностей интенсивности пикселей для каждого положения вспомогательной матри-

цы на исследуемой области. 
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где   – вспомогательная матрица яркости пикселей,   – матрица яркости пикселей 

исследуемой области. 

  Позиция, где коэффициент корреляции достигает своего наибольшего зна-

чения, является позицией наихудшего соответствия. Область вокруг позиции наи-

худшего соответствия, рассматривается как область с патологией, если отношение 

между средним значением вспомогательной матрицы и средним  значением  об-

ласти  наихудшего соответствия не превышает 0.85. 

3. Метод, основанный на вычислении оценки информативности эталона 

и исследуемой области. Информативность рентгеновского изображения оценива-

ется объемом полезной диагностической информации, которую врач получает при 

изучении снимка. В конечном итоге, она характеризуется различимостью на сним-

ках деталей  исследуемого объекта.  

Область исследуемого объекта и его эталон представляем матрицами интен-

сивности яркости пикселей. Определяем для исследуемой области и эталона, ха-

рактеризующие их информационные индексы,  используя формулу 7. 

                                  
              

           
          

 

 

    

   

    

   

    
              

           
          

 

 

    

   

    

   

                                            

где      и      – число пикселей в строке и столбце соответственно,      – яркость 

пикселя с координатами      ,     – минимально воспринимаемый контраст  

(0.03 для реальных медицинских рентгенограмм),   – общее количество, рассмат-

риваемых пикселей [16, 18–20]. 

4. Реализация. Информационно-энтропийный метод диагностики. Он ос-

нован на методе исчисления новой (непредсказуемой) и избыточной (предсказуе-

мой) информации Клода Шеннона. При таком анализе мы рассчитываем показа-

тель энтропии целевой области, рассчитываем максимальный показатель энтропии 

(исходя из количества уровней изображения), и, сравнивая полученные два значе-

ния, делаем вывод анализа (по принципу – чем больше энтропия, тем хуже). Дан-

ный подход также позволяет получить релевантный результат при условии хоро-

шей ограниченности исследуемого объекта (исследуемый объект должен включать 

всю  исследуемую  область, и  не  включать  ничего  кроме  этого) [13, 16, 17]. 

При векторном описании изображения среднее количество информации в 

изображении равно энтропии источника: 

                     

 

   

                                         

Данный подход предполагает реализацию следующего алгоритма:  

1) исследуемое изображение рентгеновского снимка разбивается на отдель-
ные участки – сегменты;  

2) размеры участка могут варьироваться в зависимости от наличия априор-
ной информации об искомом признаке патологии (размер исследуемого фрагмента 

лобной, носоподбородочной области, области грудной клетки и т.д.);  
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3) оцифровка фрагмента – участка заключается в его декомпозиции – анали-

зе в виде размеров точки, с ранее заданной масштабной сеткой налагаемой на ис-

следуемый снимок;  

4) масштаб сетки формируется в процессе диагностики, то есть выполняется 

адаптация;  

5) каждый фрагмент представляется в виде матрицы значений размером  nxn 

денситометрического параметра: плотности яркости или черноты;  

6) каждая матрица в соответствии со стандартным алгоритмом обработки 

отображается в виде гистограммы распределений частности денситометрии пара-

метра с последующим определением основных числовых характеристик: среднее 

арифметическое, выборочная (исправленная) дисперсия, среднеквадратическое 

отклонение (СКО), коэффициент вариации для оценки гистограммы. В результате 

каждая гистограмма является основой для оценки соответствующего сегмента 

снимка среднестатистической и максимальной энтропией в стандартных единицах 

измерения  битах.  

Примеры практической реализации программного и информационного 

обеспечения методов верификации медицинских объектов. Экранная форма 

для работы с фрагментами  исследуемого  объекта посредством выделения  эта-

лонной области объекта показана на рис. 1. 

Экранная форма для работы посредством выделения  эталонного и исследуе-

мого фрагмента объекта области объекта показана на рис. 2. 

 

Рис. 1. Выделение эталонной области объекта 

Пример экранной формы с результатами  обработки эталонного и исследуе-

мого фрагмента объекта показан на рис. 3. 

На рис. 4 отдельно показан результат обработки исследуемого объекта при 

реализации метода диагностики, основанный на математической статистике, когда  

патология  фрагмента  исследуемого  объекта  отсутствует. 
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Рис. 2. Выделение эталонного и исследуемого фрагмента объекта 

 
Рис. 3. Результаты обработки эталонного и исследуемогофрагмента объекта 

 
Рис. 4. Отсутствие патологии фрагмента исследуемого объекта 

На рис. 5 отдельно показан показан результат реализации метода диагности-

ки, основанный на математической статистике, когда патология исследуемого 

объекта присутствует. 
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Рис. 5. Наличие патологии исследуемого объекта расстояния между 

изображениями эталона и исследуемой области 

Вся информация об оцифрованных рентгеновских снимках пациентов хра-

нится в электронном виде в базе данных (БД). 

Первоначально база данных  не содержит никакой  информации, поэтому для  

работы с программным  обеспечением  медицинской автоматизированной системы  

необходимо наполнить БД. То есть работа  с системой  начинается с процедуры 

наполнения БД информацией оцифрованных рентгеновских снимков  пациентов. 

Интерфейс диалогового окна «Форма базовой информации о пациенте» для 

заполнения БД показан на рис. 6.  

Снимки, содержащиеся в базе данных,  предназначены для выполнения над 

ними процедур редактирования и анализа  в процессе  постановки диагноза. 

Поэтому одним из очень ответственных этапов работы с данной МАИС  яв-

ляется заполнение базы данных. В программном и информационном обеспечении 

предусматривается два режима  занесения информации в базу данных: 

1) режим «Подробно»; 
2) режим «Быстро». 
Базовым режимом работы при заполнении БД является режим «Подробно.  

 
Рис. 6.  Диалоговое окно «Форма базовой информации о пациенте». 

Если требуется быстрое заполнение базы данных (БД) большим количеством 

новых снимков, то необходимо перейти из режима «Подробно» в режим «Быстро». 

Интерфейс экранной формы окна режимов работы «Подробно» и «Быстро» пока-

зан на рис. 7.  
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В данной системе предоставляется возможность оперировать шаблонными на-

званиями с уже заранее заданными цветами. Поэтому выделять области можно выби-

рая их шаблонные названия с уже заданными цветами. В сегменте «Данные пациента» 

часть полей будет автоматически заполнено, их так же можно изменить. Кнопка «Сле-

дующий» сохранит введенные данные и позволит выбрать новый снимок. 

 
Рис. 7. Экранная форма быстрого заполнение базы данных 

Научная новизна. Результаты. Научная новизна заключается в синтезе про-

граммного и информационного обеспечения медицинской автоматизированной 

информационной системы при реализации, применении методов верификации со-

стояния фрагментов биологических объектов по компьютерно-томографическим 

изображениям для диагностики заболеваний и использовании для этого статисти-

ческих параметров (математическое ожидание, дисперсия,  гистограмма, коэффи-

циент вариации, коэффициент корреляции) для количественной оценки состояний 

лобной или верхнечелюстной пазухи и их идентификации в соответствии с клас-

сом патологий при диагностике пациента в автоматическом  режиме по рентгено-

графическим (томографическим) изображениям. Это позволило получить сле-

дующие  результаты: 

1) разработано программное обеспечение, реализующее алгоритм обработки 
рентгенографических изображений с использованием эталонного и безэталонного 

– информационно-энтропийного способов метода диагностики инвариантного к ви-

дам заболеваний (параназальных пазух при ЛОР – заболеваниях, бронхо-лёгочных  

заболеваниях);  

2) это позволило повысить качество  обработки  рентгенографических сним-
ков  и как следствие точность диагностики заболеваний; 

3) разработанное программное обеспечение позволило повысить степень авто-
матизации процесса обработки рентгенографических снимков с элементами автомати-

ческой обработки, что позволяет формализовать процедуру постановки диагноза; 

4) разработано программное обеспечение, реализующее алгоритмы обработ-
ки статистических параметров (гистограмма, математическое ожидание, коэффи-

циент вариации) для количественной оценки состояний лобной или верхнечелю-

стной пазухи и их идентификации в соответствии с классом патологий при диаг-

ностике пациента в автоматическом  режиме по рентгенографическим  и  томогра-

фическим  изображениям; 
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5) разработано информационное обеспечение – структура базы данных в ви-
де набора связанных таблиц для хранения базовой информации о пациентах и 
процессе диагностики и лечении [18–20]; 

6) информационное обеспечение реализовано с возможностью инвариантно-
сти хранимой информации и моделей методов (способов) диагностики с целью 
возможности адаптации для различных лечебных учреждений; 

7) результаты  работы  прошли апробацию на девяти международных и сем-
надцати  Всероссийских научно технических конференциях. 
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МЕТОДЫ УСИЛЕНИЯ ПРОЦЕДУРЫ ИДЕНТИФИКАЦИИ 

ПОЛЬЗОВАТЕЛЕЙ НА ОСНОВЕ ТЕХНОЛОГИИ LIVENESS DETECTION
*
 

Биометрические системы идентификации и контроля доступа содержат методы 

распознавания личности субъекта на основе уникальных физиологических и поведенческих 

характеристик. Целью данной работы является разработка системы безопасного взаимо-

действия (аутентификации) участников геймифицированных образовательных проектов, 

включающая в себя противодействие угрозам безопасности, возникающим при использова-
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