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МОДЕЛИРОВАНИЕ БЕСПРОВОДНОЙ MESH-СЕТЬ НА ОСНОВЕ 

СПЕЦИФИКАЦИИ ZigBee 

В настоящее время наиболее распространенной технологией беспроводного доступа, 

которая повсеместно применяется для передачи большого количества трафика различного 

вида, является стандарт беспроводных локальных сетей IEEE 802.11. Одним из самых пер-

спективных направлений развития технологии стали MESH-сети. MESH-сети предоставля-

ют наиболее интересные решения, интегрирующие различные технологии беспроводного 

доступа. Возможность организации с помощью MESH-топологии локальных (LAN) и город-

ских (MAN) сетей, легко интегрируемых в глобальные сети (WAN), является положительным 

фактором для применения на судне. В морской практике все чаще используют системы, ос-

нованные на оцифровке и автоматизации, объединенные в сети. В данной статье рассмат-

ривается моделирование взаимодействия устройств в MESH-сети на основе спецификации 

ZigBee, принцип работы канального уровня, который используется в этой сети, а также 

вариант метода предотвращения повышенного потребления энергии, используемой сети. 

Одним из преимуществ сети ZigBee является способность отслеживания участников сети и 

самой топологии в режиме их частых подключений, отключений и переподключений. В этом 

случае необходимо произвести анализ скорости сети, надежности, пропускной способности. 

Для данной цели проведены оценка среднего времени ожидания на подключение узла, вероят-

ность успешного подключения узла к сети, вероятность нахождения канала занятым при 

первом и втором зондировании несущей и тест пропускной способности рассматриваемой 

сети. Полученные результаты анализа свидетельствуют о работоспособности сети в раз-

личных ситуациях: как при обычных условиях, так и в сложной помеховой обстановке. 

Беспроводная сеть; ZigBee; МЕSH-сеть; CSMA/CA. 

I.V. Rodygina, V.A. Novak  

SIMULATION OF WIRELESS MESH NETWORK BASED ON ZigBee 

SPECIFICATION 

Currently, the most widespread wireless access technology, which is widely used to transmit 

a large amount of traffic of various types, is the IEEE 802.11 wireless LAN standard. MESH net-

works have become one of the most promising areas of technology development. MESH networks 

provide the most interesting solutions integrating various wireless access technologies. The possi-

bility of organizing local (LAN) and metropolitan (MAN) networks using MESH topology, easily 

integrating into wide area networks (WAN), is a positive factor for use on a ship. In maritime 

practice, networks based on digitalization and automation are increasingly used. This article dis-

cusses modeling the interaction of devices in a MESH network based on the ZigBee specification, 

the principle of operation of the data link layer, which is used in this network, as well as a variant 
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of the method for preventing increased consumption of energy used by the network. One of the 

advantages of the ZigBee network is the ability to track network participants and the topology 

itself in the mode of their frequent connections, disconnections and reconnections. In this case, it 

is necessary to analyze the network speed, reliability, bandwidth. For this purpose, we estimated 

the average waiting time for connecting a node, the probability of a successful connection of a 

node to the network, the probability of finding a channel busy during the first and second probing 

of the carrier, and a test of the throughput of the network under consideration. The obtained re-

sults of the analysis indicate the operability of the network in various situations: both under nor-

mal conditions and in a difficult jamming environment. 

WIRELESS network; ZigBee; MESH-network; CSMA/CA. 

Введение. МЕSH-сеть основана на контроллерах, которые осуществляют 

взаимодействие друг с другом и отличаются от обычных иерархических сетей или 

сетей типа звезда, где все взаимосвязи фиксированы. Это дает возможность обеспе-

чить гибкость сети при добавлении новых контроллеров и устройств или при изме-

нении конфигурации сетей, которые уже существуют [1]. MESH-сети могут интег-

рировать в себе различные сетевые и радиотехнологии. Особая актуальность MESH-

сетей определяется развитием микроэлектроники, появлением множества различных 

устройств, способных работать автономно долгое время, имеющих особенность 

многократной смены режима и нуждающихся в обмене информацией со своим ок-

ружением, а возможно и с управляющим или информационным центром. 

Протокол ZigBee – это международный открытый стандарт, контролируемый 

объединением ZigBee A  iance, который был создан на основе стандарта 

IEEE802.15.4 для пакетной беспроводной передачи данных. Он обеспечивает гиб-

кие, расширяемые сетевые топологии, содержит встроенные функции для органи-

зации сетей и маршрутизации передаваемых данных. Он обеспечивает также про-

стую установку и высокую устойчивость к сбоям, полноценные меры по безопас-

ности, преодолевает традиционные ограничения маломощных беспроводных сете-

вых решений, такие как малая дальность и ограниченное покрытие, а также уязви-

мость к сбоям в узле и в радиолинии. Спецификация ZigBee является одной из 

наиболее популярных спецификаций, построенных по принципу ячеистой тополо-

гии MESH. Она реализует асинхронную низкоскоростную сеть передачи данных. 

ZigBee поддерживаются разнообразные конфигурации сети и устройства объеди-

нены по следующим топологиям: «точка – точка», «звезда», «кластерное дерево» и 

«многоячейковая MESH-сеть».  
Обычно в МЕSH-сети узел ретранслирует или передает данные пока не дос-

тигается узел назначения. Такая сеть является мощной для маршрутизации данных 

и за счет этого при взаимодействии узлов между собой достигается равное распре-

деление данных. 

Преимуществом является надежность сети за счет избыточности маршрутов 

между устройствами. То есть в случае, если некоторые узлы отключатся, выйдут 

из строя или будут находиться в сложной помеховой обстановке, то работа сети не 

нарушится [2]. Еще одно из преимуществ MESH-сетей – независимость. Можно 

создать свою мобильную сеть передачи данных, которую никто не контролирует, и 

всё время оставаться на связи. Чем больше абонентов, тем плотнее и надёжнее 

сеть. Таким образом, можно всегда оставаться на связи в местах, где отсутствует 

сетевая инфраструктура. Главным недостатком сети является то, что специфика-

ция подразумевает наличие каналов в диапазоне частот 2,4 ГГц, который также 

могут занимать устройства, работающие согласно стандарту IEEE802.11 (Wi-Fi), 

поэтому, учитывая, что ZigBee использует одноканальное решение, могут наблю-

даться трудности в эффективной борьбе с помехами. Но надо учитывать, что про-

пускная способность ZigBee, по сравнению с тем же Wi-Fi, является достаточно 

низкой и максимально может достигать порядка 250 кбит/с.  
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Стандарт IEEE 802.15.4 реализует простой метод, позволяющий нескольким 

устройствам использовать один и то же частотный канал для передачи данных. 

Механизм доступа к каналу называется CSMA-CA (Carrier Sense Multiple Access 

with Collision Avoidance). CSMA/CA – класс протоколов доступа к среде переда-

чи данных в беспроводных сетях (метод множественного доступа с обнаружением 

несущей и избеганием коллизий). 

Принцип работы протокола канального уровня. Спецификация IEEE 

802.15.4 описывает два режима работы сети: маячковый и без маяков. В режиме 

без маяков маршрутизаторы постоянно прослушивают эфир, потому нельзя по-

строить сеть со сверхнизким энергопотреблением. В маячковом режиме все уст-

ройства с определённым периодом посылают в эфир специальные кадры, назы-

ваемые маяками. Интервал между маяками (BI) включает в себя активный период, 

называемый суперфреймом, и неактивный период (рис. 1). В течение суперфрейма 

возможна передача кадров данных. Во время неактивного периода узлы засыпают.  

 

Рис. 1. Принцип работы сети в маячковом режиме 

Интервал между маяками и длительность суперфрейма определяются пара-

метрами Beac n Order (BO) и Superframe Order (SO) соответственно:  

BI = aBaseSuperframeDuration *    , 0 ≤ BO ≤ 14.                 (1) 

SD = aBaseSuperframeDuration *    , 0 ≤ SO ≤ BO,               (2) 

где aBaseSuperframeDuration обозначает минимальную длительность суперфрейма, 

соответствующую SO  0. Эта величина фиксирована и равна 15.36 мс [IEEE Std. 

802.15.4, 2003], 250 кбит/с в частотном диапазоне 2.4 ГГц. 

Так же появляется вопрос о снижении энергопотреблении. Ввиду этого отказ 

от идеи самоорганизации и централизация управления сетью приводит к отсутст-

вию необходимости в собственном суперфрейме на конечных устройствах. Это 

снижает энергопотребление конечных устройств почти вдвое. Дальнейшая опти-

мизация связана с возможностью конечного устройства засыпать сразу же после 

родительского маяка, не слушая суперфрейм, при условии, что устройству не ад-

ресовано данных и у него нет данных для отправки. Эта оптимизация позволяет 

снизить энергопотребление ещё в 3–4 раза. Результаты теоретического расчёта 

приведены на рис. 2. 

Из рисунка видно, что чем более быстрой является сеть, тем более эффективны 

оптимизации. Но при BO - SO  1 из формул (1) и (2) следует, что BI/SD  2, и стано-

вится невозможно построить сеть с маршрутизаторами из-за проблемы скрытой стан-

ции. Поэтому имеет смысл рассматривать только сети с BO – SO = |SO=0| = BO ≥ 2.  

В такой ситуации батареи маршрутизаторов будут разряжаться в 6–7 раз быст-
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рее, чем батареи конечных устройств и время жизни всей сети будет определять-

ся временем жизни маршрутизаторов. Чтобы этого избежать, предлагается сле-

дующий подход.  

 

Рис. 2. Зависимость отношений средних сил токов от BO (I' – сила тока с учётом 

первой оптимизации, I'' – с учётом обоих, I – без учёта оптимизаций) 

Рассмотрим сеть, состоящую из N узлов. Обозначим через                
множество узлов. Два узла, находящиеся в области прямой видимости друг друга, 

образуют ребро. Таким образом, мы получим граф смежности          Для про-

стоты считаем граф связанным и неориентированным. Узел    – координатор сети. 

Построим все связанные подграфы   , k  1, K графа G, являющийся деревом с кор-

невым элементом    и содержащий все вершины G.    – набор всех маршрутизато-

ров графа   . Если динамически менять роли узлов и перестраивать топологию сети, 

то можно приблизить время жизни сети ко времени жизни конечных устройств. Это 

увеличение времени жизни возможно за счёт того, что большую часть времени каж-

дый из узлов будет находиться в роли конечного устройства. При этом наборы од-

новременно работающих маршрутизаторов циклически сменяют друг друга. Реше-

ния о перестроении топологии принимаются на координаторе сети. 

Особенно важно для беспроводных сетей, где обнаружение столкновения 

альтернативного CSMA/CD является ненадежным из-за проблемы с скрытым уз-

лом. CSMA/CA – это протокол, который работает на уровне канала передачи дан-

ных модели OSI. Перед передачей данных в «эфир», станция отправляет специ-

альный фрейм, RTS (Ready T  Send), который извещает остальных о том, что узел 

готов передать данные, а также предполагаемую продолжительность и узел назна-

чения. Узел назначения отвечает фреймом CTS (C ear T  Send), сообщая о готов-

ности к приёму. 

В данном методе, в любое время, когда устройству необходимо осуществить 

передачу, оно сначала выполняет оценку канала на занятость (C ear Channe  

Assessment, CCA), чтобы убедиться, что канал не используется кем-либо другим, а 

только после этого начинает передачу своего собственного сигнала. Когда устрой-

ство планирует передать сигнал, оно сначала переходит в режим приема для обна-

ружения и оценки уровня энергии сигнала (EnergyDetecti n, ED) в желаемом кана-

ле. При проведении процедуры ED приемник не пытается декодировать сам сиг-

нал, а лишь проводит оценку уровня его энергии. Если сигнал уже есть в интере-

сующей полосе, то ED не определяет, является ли это сигналом стандарта IEEE 

802.15.4 [3]. 

Альтернативным способом определения доступности канала является оценка 

несущей (Carrier Sense, CS). В CS, в отличие от ED, производится декодирование 

сигнала и сравнение преамбулы на принадлежность стандарту IEEE 802.15.4.  
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В случае соответствия устройство считает канал занятым, даже если энергия сиг-

нала ниже определенного порога, и отключается на произвольный период време-

ни, а затем повторяет попытку (заданное количество раз). Попытки повторяются 

до тех пор, пока канал не станет свободным или не будет достигнуто их макси-

мально возможное число. 

Изменения структуры в рассматриваемой системе могут происходить по раз-

личным причинам. Например, подключение новых узлов, которые могут отклю-

чаться или повторно присоединяться, но уже в другом месте (при осуществлении 

перезагрузки устройства).  

Одним из преимуществ сети ZigBee является способность отслеживания уча-

стников сети и самой топологии в режиме их частых подключений, отключений и 

переподключений. В таком случае необходимо произвести анализ скорости сети, 

надежности, пропускной способности. Для данной цели использована среда разра-

ботки MATLAB (версия 2020).  

Рассмотрим основные исходные параметры анализируемой сети: 

 количество узлов – 10; 

 скорость передачи данных – 19,2 кбит/с; 

 размер данных в кадре MAC – 800 бит; 

 мощность передатчика – 5 дБм; 

 отношение   /   – 15 дБ; 

 полоса пропускания – 30 кГц; 

 максимальное число попыток обработки подключения к каналу алгорит-

мом CSMA-CA перед объявлением сбоя доступа (macMaxCSMABack ffs) -4; 

 максимальное количество попыток повторного подключения к каналу, 

разрешенных после неудачной попытки подключения (macMaxFrameRetries) -3. 

В первую очередь проведена оценка среднего времени ожидания на подклю-

чение узла.  

Соответствующий график продемонстрирован на рис. 3. 

 

Рис. 3. Зависимость среднего времени ожидания от нагрузки в канале 

Исходя из полученной зависимости можно наблюдать, что время ожидания 

на подключение узла растет в зависимости от нагрузки. Стоит заметить, что даже 

при большой загруженности сети не возникает длительных ожиданий и устройства 

могут достаточно быстро инициировать подключение к сети или передачу данных. 
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Далее следует рассмотреть надежность сети при различных загрузках. Для оценки 

надежности используется величина, отображающую вероятность успешного под-

ключения узла к сети. Полученный график проиллюстрирован на рис. 4.  

 

Рис. 4. Вероятность успешного подключения к сети 

В данной ситуации можем наблюдать, что вероятность успешного подключе-

ния узла имеет экспоненциальный характер, что соответствует нормальному зако-

ну распределения случайной величины, и уменьшается при нагрузке сети.  

Затем проведем анализ занятости каналов. Для оценки будем использовать 

вероятность нахождения канала занятым во время первого зондирования несущей 

(A pha) и во время второго зондирования несущей (Beta). Данные зависимости 

отображены на рис. 5. 

Расчеты вероятностей A pha и Beta выполнены на основе цепей Маркова [5]. 

Модель принимает сценарий N станций, пытающихся связаться с приемником. 

Вероятность того, что узел попытается первым зондированием несущей передать 

кадр, вероятность того, что узел найдет канал занятым во время первого зондиро-

вания и вероятность того, что узел найдет канал занятым во время второго зонди-

рования, обозначаются переменными τ, α и β. Эти три вероятности связаны систе-

мой из трех нелинейных уравнений, которая возникает из нахождения стационар-

ных вероятностей варианта цепи Маркова. 

 

Рис. 5. Вероятность нахождения канала занятым при первом и втором 

зондировании несущей 
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Далее проведен тест пропускной способности рассматриваемой сети. 

 

Рис. 6. Зависимость пропускной способности от нагрузки сети 

Анализируя данный график, можно заметить, что пропускная способность 
начинает снижаться уже при нагрузке сети в 1355 бит. Конечно, данная оптималь-
ная величина пропускной способности получена в конкретной моделируемой си-
туации, рассматриваемой в данной статье, и может меняться в ту или иную сторо-
ну. Это обусловливается асинхронностью сети ячеистой топологии, так как узлы 
инициируют передачу данных независимо друг от друга, а соответственно эти мо-
менты могут совпасть. Также стоит учитывать, что на пропускную способность 
оказывает влияние и помеховая обстановка – в частотной полосе диапазона  
2,4 ГГц могут передаваться сигналы других сетей, например, Wi-Fi. 

Заключение. В ходе проделанной работы было проведено моделирование 
работы данного метода взаимодействия устройств в сети на основе спецификации 
ZigBee. Полученные результаты свидетельствуют о работоспособности сети в раз-
личных ситуациях: как при обычных условиях, так и в сложной помеховой обста-
новке. Причем, даже при нагрузке сети десятью источниками передачи данных, 
она сохраняет работоспособность, но с большим ожиданием подключения и 
меньшей полосой пропускания, что является несомненным достоинством. 
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