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*
 

В настоящее время при проектировании интегральных схем разработчикам прихо-

дится учитывать очень большое количество разнородных факторов, которые связаны с 

обеспечением необходимых характеристик быстродействия, занимаемой площади, энерго-

эффективности, выходом годных, удобством последующего тестирования, требованиями 

к универсальности, автономности, и так далее. Одним из основных факторов является 

надежность функционирования при последующей эксплуатации. Этот критерий выходит 

на первый план для устройств ответственного применения, а также для устройств, ра-

ботающих при воздействии дестабилизирующих факторов. Для обеспечения повышенной 

надежности используют различные методы и подходы на разных уровнях абстракции. 

Часть из них могут быть применены на этапе проектирования. Одним из основных мето-

дов для повышения надежности интегральных схем на этапе проектирования – это ис-

пользование богатого инструментария из теории помехоустойчивого кодирования. Тра-

диционная область применения помехоустойчивых кодов – это контроль целостности 

хранимой и передаваемой информации. Комбинационные схемы, напротив, изменяют 

информацию и не имеют в своём составе запоминающих элементов. Комбинационные 

схемы на вентильном уровне реализуют таблицы перекодировок, которые каждому 

входному воздействию однозначно ставят в соответствие некоторое выходное значе-

ние. Тем не менее, применение помехоустойчивых кодов для построения сбоеустойчивых 

комбинационных схем оказывается весьма эффективным. Для этого требуется введение 

в состав схемы дополнительных комбинационных блоков, которые обеспечивают коди-

рование, декодирование, контроль, а в некоторых случаях и исправление возникающих в 

схеме ошибок. В статье исследуется эффективность применения кодов Хэмминга для 

задачи построения сбоеустойчивых комбинационных схем. В работе были рассмотрены 

две основные модификации кодов Хэмминга для реализации сбоеустойчивых комбинацион-

ных схем. Разработаны средства для автоматизированного синтеза схем функционально-

го контроля на основе данных кодов. Исследована структурная избыточность, а также 

надежностные характеристики получаемых схем. Проведено сравнение с традиционными 

методами кратного резервирования. Выведены оценочные функции для избыточности и 

вероятности пропуска ошибки. 

Сбоеустойчивость; код Хэмминга; схемы функционального контроля (СФК); комби-

национные схемы. 
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APPLICATION OF THE HAMMING CODE IN THE PROBLEM  

OF INCREASING FAULT TOLERANCE OF LOGIC CIRCUITS 

Currently, when designing integrated circuits, developers have to take into account a very 
large number of dissimilar factors that are associated with ensuring the necessary performance 
characteristics, occupied area, energy efficiency, yield, convenience of subsequent testing, re-
quirements for universality, autonomy, and so on. One of the main factors is the reliability of op-
eration. This criterion comes to the fore for critical applications, as well as for devices operating 
under the influence of destabilizing factors. To provide increased reliability, different methods and 
approaches are used at different levels of abstraction. Some of them can be applied at the design 
stage. One of the main methods for improving the reliability of integrated circuits at the design 
stage is the use of tools from the theory of error-correcting coding.The traditional field of applica-
tion of error-correcting codes is the control of the integrity of stored and transmitted information. 
Combinational logic circuits, on the other hand, change information and do not have storage ele-
ments. Combinational logic circuits implement look-up tables at the gate level, which unambigu-
ously assign a certain output value to each input action. Nevertheless, the use of error-correcting 
codes for constructing error-tolerant combinational circuits turns out to be very effective. This 
requires the introduction of additional combinational blocks into the circuit, which provide cod-
ing, decoding, control, and in some cases correction of errors arising in the circuit. The paper 
investigates the efficiency of using Hamming codes in relation to the construction of fault-tolerant 
combinational circuits. The paper considered classical Hamming code and his main modification - 
weighted code with summation without carries for the implementation of fault-tolerant combina-
tional circuits. Means have been developed for the automated synthesis of fault-tolerant circuits 
based on these codes. Structural redundancy and reliability characteristics of the resulting circuits 
are investigated. Comparison with traditional method triple modular redundancy is carried out. 
Estimating functions are derived for redundancy and the probability of missing an error. 

Fault tolerance; Hamming code, concurrent error detection (CED) circuits; combinational 
logic circuit. 

Введение. Область применения интегральных схем в настоящее время не-
прерывно растет, охватывая такие сферы деятельности, в которых ошибка или 
случайный сбой могут привести к колоссальным убыткам или катастрофическим 
последствиям. Зачастую, интегральные схемы должны эксплуатироваться в усло-
виях различных дестабилизирующих факторов включая электромагнитные поме-
хи, высокие или низкие температуры, механические и радиационные воздействия. 
В ряде случаев интегральные схемы должны работать автономно, без возможности 
оперативного контроля или замены отказавших блоков. Эти требования должны 
учитываться на этапе проектирования и отладки проектов цифровых схем [1–2].  
В таких условиях на первый план выходит задача создания методов и алгоритмов 
для разработки интегральных схем повышенной надежности на различных этапах 
маршрута проектирования [3].  

На сегодняшний день основным подходом в области логического проектиро-
вания сбоеустойчивых СБИС и систем на кристалле является метод кратного резер-
вирования. Недостатком этого метода является значительная структурная избыточ-
ность и отсутствие возможности гибкой настройки технических решений под кон-
кретные задачи. Эта проблема успешно решается применением перспективного под-
хода на основе использования средств функционального контроля (СФК) [4–10]. 

Функциональный контроль обеспечивается за счет структурной избыточно-
сти схемы, т.е. за счёт добавления к основной схеме дополнительных комбинаци-
онных модулей. Состав и внутренняя структура этих модулей определяются выбо-
ром того или иного помехоустойчивого кода. Выбор конкретного помехоустойчи-
вого кода является нетривиальной задачей, и требует учёта характеристик защи-
щаемой комбинационной схемы, требований к надежности функционирования, 
требований к занимаемой площади и т.д. [11–13]. 
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В общем случае, схема функционального контроля (СФК) имеет следующую 

структуру: основная схема (ОС), кодер и декодер. Кодер состоит из копии ОС и 

блока вычисления проверочных разрядов. На рис. 1 представлена общая структура 

схемы функционального контроля. 

 

Рис. 1. Общая структура схем функционального контроля 

Выходы комбинационной схемы (и ее копии) – это информационные разря-

ды, на основе которых кодер формирует проверочные разряды. Информационные 

разряды комбинационной схемы и проверочные разряды кодера вместе составля-

ют кодовое слово. Оно подается на декодер. После чего декодер формирует флаг, 

сообщающий о появлении или отсутствии ошибки в комбинационной схеме. 

При возникновении ошибки на любом из элементов СФК на выходе может 

возникнуть одно из следующих состояний [14, 15]: 

 маскирование, т.е. при возникновении ошибка не повлияла ни на выходы 

комбинационной схемы, ни на флаг ошибки; 

 обнаружение, т.е. ошибка повлияла на выходы комбинационной схемы и 

флаг сигнализировал об этом; 

 пропуск, т.е. ошибка повлияла на выходы комбинационной схемы, но 

флаг не сигнализировал об этом; 

 ложная тревога, т.е. ошибка не повлияла на выходы комбинационной схе-

мы, но флаг сообщил об ошибке. 

В более общем случае, если допустить, что выходы СФК идут не напрямую 

из основной схемы, а из декодера, то можно говорить о СФК, способной также 

исправлять ошибку. Следовательно, появляется пятое состояние системы: 

 исправление, т.е. ошибка повлияла на выходы комбинационной схемы, но 

декодер обнаружил это и исправил. 

С другой стороны, если при этом не анализировать выходы основной схемы, 

то исправление ошибки будет неотличимо от маскирования. Таким образом ис-

пользование СФК с возможностью исправления должно обеспечить уменьшение 

вероятности пропуска ошибки за счет повышения вероятности маскирования и 

обнаружения ошибки. 

При организации схем функционального контроля, как правило, используют-

ся помехоустойчивые коды с небольшой избыточностью, которая направлена на 

обнаружение (и исправление) ошибок. Для оценки эффективности разрабатывае-

мых схем следует обеспечить сравнение с традиционными мажоритарными мето-

дами, которые по сути являются вырожденными СФК, реализуя простейший код 

повторения.  



Раздел V. Автоматизация проектирования и сетевые технологии 

 223 

1. Классический код Хэмминга. Это избыточный разделимый код, способ-

ный исправить одну однократную ошибку и обнаружить двукратную [16, 17]. 

Универсальный принцип построения СФК – это формирование проверочной мат-

рицы, которая определяет функции для вычисления проверочных разрядов. Число 

проверочных разрядов для кода Хэмминга вычисляется по формуле: 

        , 

где k – число информационных разрядов, n – число проверочных разрядов. 

Матрица G(x) формируется следующим образом: столбцы матрицы заполня-

ются номерами разрядов в двоичном представлении. Каждая строка матрицы отве-

чает за некоторую проверку на четность, а столбцы матрицы отвечают за прове-

рочные   , если в нем содержится всего одна единица, и информационные    раз-

ряды. Для H(4,3) порождающая матрица будет иметь следующий вид:  

      

                                
                                
                                
                               

  

Для вычисления проверочных разрядов составляются уравнения, в которых 

информационные разряды, значение которых в соответствующей строке равно 

единице, суммируются по модулю 2.  

 

           
           
           

   

Декодер реализован с помощью синдромного декодирования. Основная суть 

заключается в том, что соответствующие проверочные разряды, вычисленные в 

кодере    и декодере   
 , складываются по модулю 2 и тем самым мы получаем 

наши синдромы          . Далее синдромы логически складываются, для вычис-

ления флага ошибки. 

Код Хэмминга способен исправлять ошибки, поэтому в его декодере содер-

жится блок исправления ошибки, состоящий из дешифратора исправляющих 

XOR’ов и мультиплексора, выбирающего итоговые выходы схемы. 

В итоге схема функционального контроля будет иметь следующий вид, пред-

ставленный на рис. 2. 

 

Рис. 2. СФК на основе классического кода Хэмминга для схемы b1_synth 
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Данный метод был реализован в виде программного модуля в составе про-
граммного комплекса CICADA для автоматизированного синтеза СФК [18]. Также 
были выведены аналитические формулы для предварительной оценки структурной 
избыточности (1) и вероятности пропуска ошибки (2): 

                

         

     

                                      

     
   
    

   
    

    
                                                          

где     – количество элементов в ОС,     – элемент порождающей матрицы, 

   – вероятность возникновения 3-кратной ошибки. 
2. Модифицированный код Хэмминга. Данный метод был предложен в ра-

боте [19] как взвешенный код с суммированием без операций переноса. Принцип 
его реализации близок к классической реализации, но имеет несколько отличий. 
Во-первых, данный код может только обнаруживать ошибки. Во-вторых, число 
проверочных разрядов вычисляется по формуле: 

               , 
где k – число информационных разрядов, n – число проверочных разрядов. 

В-третьих, каждому разряду присваивается весовой коэффициент из ряда на-
туральных чисел в порядке возрастания от младшего разряда к старшему. На осно-
ве двоичного представления этих коэффициентов строится порождающая матрица. 
Столбцы матрицы заполняются весовыми коэффициентами разрядов в двоичном 
представлении. 

       

                    
                 
                
                  

 . 

Далее проверочные разряды вычисляются по такому же принципу, что и у кода 
Хэмминга, но из-за различий порождающих матриц уравнения будут иметь другой вид: 

   

        
          

      

  

Декодер строится также по принципу синдромного декодирования. 
В итоге схема функционального контроля будет иметь вид, представленный 

на рис. 3. 

 

Рис. 3. СФК на основе модифицированного кода Хэмминга для схемы b1_synth 



Раздел V. Автоматизация проектирования и сетевые технологии 

 225 

Данный метод также был интегрирован в систему CICADA [18]. Были выве-

дены оценочные функции для предварительной оценки структурной избыточности 

(3) и вероятности пропуска ошибки (4). 

                

       

     

                                                

       
   
    

   

       

   

                                                        

где     – количество элементов ОС,     – элемент порождающей матрицы, 

   – вероятность возникновения ошибки i-ой кратности. 

Результаты численных экспериментов. Основными параметрами для 

оценки эффективности любой СФК являются: 

 структурная избыточность; 

 обнаруживающая способность. 

При оценке результатов были рассмотрены: классический код Хэмминга 

(HAM), модифицированный код Хэмминга (взвешенный код с суммированием без 

операций переноса (SWC)) и метод тройного модульного резервирования (TMR).  

Моделирование представляет собой инжектирование ошибок при различных 

входных данных в каждый элемент схемы функционального контроля. Следует 

отметить, что ошибки с равной вероятностью могут попасть в любой элемент схе-

мы, включая элементы проверяющих и исправляющих подсхем. Под ошибкой 

подразумевается инверсия сигнала вентиля. Моделирование проводилось для всех 

схем из наборов ISCAS и LGSynth’89 [20].  

Первый эксперимент был направлен на оценку и сравнение структурной из-

быточности классического и модифицированного кодов Хэмминга, а также метода 

тройного модульного резервирования. В табл. 1 представлены результаты сравне-

ния помехоустойчивых кодов для некоторых схем из наборов ISCAS и 

LGSynth’89.  

Таблица 1 

Сравнительный анализ структурной избыточности 

Схема 
Число элементов Структурная избыточность 

ОС HAM SWC TMR HAM SWC TMR 

cm82a_synth 25 83 57 90 3.32 2.28 3.6 

c432 216 517 455 683 2.39 2.1 3.16 

b1_synth 13 71 35 59 5.46 2.7 4.54 

rd84 245 535 499 755 2.2 2.03 3.08 

5xp1 135 392 303 455 2.9 2.24 3.37 

con1 23 65 49 79 2.83 2.13 3.43 

apex2 423 879 853 1284 2.07 2.01 3.04 

Из полученных результатов можно сделать следующие выводы: 

 структурная избыточность классического кода Хэмминга почти не отли-

чается от TMR; 

 структурная избыточность модифицированного кода Хэмминга в полтора 

раза меньше, чем избыточность TMR. 
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Также была проверена эффективность полученных оценочных функций для 

предварительной оценки структурной избыточности. Результаты экспериментов 

показали полное совпадение вычисленных по формулам (1) и (3) значений струк-

турной избыточности с результатами моделирования. 

Второй эксперимент был направлен на оценку и сравнение обнаруживающей 

способности кодов. Для этого было проведено инжектирование ошибок в каждый 

элемент схем при разных входных данных. Полученные вероятности были вычис-

лены как среднее арифметическое для всех схем. 

Таблица 2 

Сравнительный анализ обнаруживающей способности 
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HAM 6.96176 18.20535 1.95726 55.40126 17.47438 

SWC 0.12748 17.65348 - 48.2777 33.94133 

TMR 8.791157 - 91.20884 - 

Главным критерием для схем функционального контроля является вероят-

ность пропуска ошибки. Чем меньше эта вероятность, тем лучше. С этой точки 

зрения самым эффективным является модифицированный код Хэмминга, так как 

его вероятность пропуска близка к нулю. Однако у него нет возможности исправ-

лять ошибки в отличии от классического кода Хэмминга и метода тройного мо-

дульного резервирования. Также из таблицы видно, что вероятность пропуска 

ошибки H-кода меньше в 1.26 раз, чем у метода TMR, следовательно, классиче-

ский код Хэмминга в этом смысле оказался эффективнее, чем TMR.  

После проведенного моделирования было выявлено, что для некоторых схем 

СФК на основе модифицированного кода Хэмминга получилась похожей на сис-

тему дублирования и именно поэтому у схемы контроля на основе SWC-кода 

близкая к нулю вероятность пропуска. А также, что пропуск ошибки возникает 

при многократной ошибке, которая влияет на выходы основной схемы, но при 

этом проверочные разряды для основной схемы и подсхемы кодера (с правильны-

ми выходами) будут совпадать. 

В следующем эксперименте проводилась минимизация подсхем кодера, де-

кодера, а также их вместе для модифицированного кода Хэмминга с помощью 

Yosys [21], чтобы выяснить возможно ли улучшить работу схемы контроля. Моде-

лирование для минимизированных схем проводилось для 20 случайных схем из 

набора LGSynth’89. В таблице представлены результаты моделирования обычной 

схемы контроля и с минимизацией ее подсхем. 
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Таблица 3 

Сравнительный анализ обнаруживающей способности модифицированного 

кода Хэмминга при разных вариантах минимизации подсхем 
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SWC без минимизации 48.73985 0.22454 18.67762 32.35799 2.34 

SWC с мин. кодером 48.54389 0.29477 22.87444 28.28689 1.97 

SWC с мин. декодером 49.22576 0.19914 18.47627 32.09883 2.35 

SWC с мин. кодером  

и декодером 
48.82281 0.29691 22.12457 28.7557 1.99 

Из полученных результатов можно сделать вывод, что при минимизации ко-

дера можно улучшить работу схемы. Так как при минимизации кодера увеличива-

ется вероятность обнаружения ошибки, а вероятность ложной тревоги уменьшает-

ся. Также при минимизации кодера будет минимальная структурная избыточность. 

Для того что бы определить эффективность оценочной функции для предва-

рительной оценки вероятности пропуска ошибки проводился анализ данных, по-

лученных при моделировании и с помощью формул (2) и (4) для классического и 

модифицированного кода Хэмминга, соответственно. На рис. 4 представлен гра-

фик сравнения полученных по результатам проведенного анализа данных.  

Из представленного ниже графика видно, что результаты, полученные с помощью 

аналитической формулы, коррелируют с практическими значениями. Это под-

тверждает вычисленный коэффициент корреляции, который составил 0,86. 

 

Рис. 4. Корреляционный анализ зависимости данных, рассчитанных  

по аналитической формуле, с полученными в результате моделирования 

экспериментальными данными 

Заключение. В ходе данной работы были разработаны программные модули 

для автоматического синтеза схем функционального контроля на основе классиче-

ского и модифицированного кодах Хэмминга, а также для их моделирования. Про-
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ведены моделирования полученных схем контроля для оценки их эффективности. 

Она оценивалась на основе структурной избыточности и обнаруживающей спо-

собности полученных схем контроля. 

По результатам моделирований можно сделать следующие выводы: 

 схемы контроля на основе модифицированного кода Хэмминга способны 

обнаружить все однократные и двукратные ошибки, возникающие в схеме, и обла-

дают практически нулевой вероятностью пропуска ошибки; 

 за счет хорошей обнаруживающей способности высокая вероятность ложной 

тревоги, т.к. схема обнаруживает и ошибки, которые произошли в схеме контроля; 

 наименьшей структурной избыточностью обладает схема контроля на ос-

нове модифицированного кода Хэмминга. Классический код Хэмминга в среднем 

обладает меньшей структурной избыточностью по сравнению с методом тройного 

модульного резервирования; 

 классический код Хэмминга с меньшей вероятностью пропускает ошибки, 

чем метод тройного модульного резервирования.  

Исследованные в статье методы были интегрированы в систему автоматизи-

рованного проектирования CICADA. Для этого были выведены оценочные функ-

ции для оценки структурной избыточности и вероятности пропуска ошибки. Про-

веденные вычислительные эксперименты показали высокую корреляцию аналити-

ческих оценок с результатами имитационного моделирования. 
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Л.А. Гладков, М.Д. Ясир, Н.В. Гладкова 

ГИБРИДНЫЙ МЕТОД РЕШЕНИЯ ЗАДАЧИ РАЗМЕЩЕНИЯ ЭЛЕМЕНТОВ 

ЦИФРОВЫХ ВЫЧИСЛИТЕЛЬНЫХ УСТРОЙСТВ
*
 

Рассматривается задача размещения элементов цифровой вычислительной техники. 

Проведен анализ современного состояния исследований по данной теме, отмечена актуаль-

ность рассматриваемой задачи. Подчеркнута важность разработки новых эффективных ме-

тодов решения подобных задач. Показано место задачи размещения в общем цикле конструк-

торского этапа проектирования. Отмечена важность качественного решения задачи разме-

щения с точки зрения успешного выполнения последующих этапов проектирования. Отмечена 

важность минимизации задержек соединений в процессе проектирования устройств большой 

размерности. Проведен обзор и анализ различных моделей и критериев оценки решения задачи 

размещения. Подчеркнуто, что важнейшим критерием является длина соединений, она оказы-

вает существенное влияние на применяемые при проектировании технологии. Выполнена ком-

плексная математическая постановка задачи размещения элементов цифровой вычислитель-

ной техники. Приведена целевая функция и ограничения рассматриваемой задачи размещения 

как задачи оптимизации. Проанализированы перспективные подходы к решению задач проек-

тирования, описаны гибридные методы и модели решения сложных многокритериальных задач 

оптимизации и проектирования. Описаны принципы работы и модель нечеткого логического 

контроллера. Приведено описание используемой схемы нечеткого управления. Определены 

функции различных блоков нечеткого логического контроллера. Предложена структура много-

слойной нейронной сети, реализующей функцию Гаусса. Описано взаимодействие блоков нечет-

кого генетического алгоритма. Предложена модель гибридного алгоритма решения задачи 

размещения. Определены управляющие параметры нечеткого логического контроллера. Пред-

лагаемый гибридный алгоритм реализован в виде прикладной программы. Были проведены серии 

вычислительных экспериментов для определения эффективности разработанного алгоритма и 

выбора оптимальных значений управляющих параметров. 

Автоматизация проектирования; задача размещения элементов ЭВА; задачи опти-

мизации; биоинспирированные алгоритмы; гибридные методы; генетические алгоритмы; 

нечеткое управление. 
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HYBRID METHOD FOR SOLVING THE PROBLEM OF PLACEMENT  

OF DIGITAL COMPUTER DEVICES 

The problem of placing elements of digital computing technology is considered in the arti-

cle. The analysis of the current state of research on this topic is carried out, the relevance of the 

problem under consideration is noted. The importance of developing new effective methods for 

solving such problems are highlighted. The place of the placement problem in the general cycle of 
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