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C принятием №187 ФЗ «О безопасности критической информационной инфраструкту-
ры», реализация которого на практике не возможна без комплексной оценки информационной 
безопасности (ИБ) субъектов критической информационной инфраструктуры (СКИИ). Одна-
ко, существующие в настоящее время руководящие документы регуляторов не рассматривают 
СКИИ с точки зрения системного подхода, не учитывается инфраструктурная составляющая 
СКИИ при построении системы защиты информации. В это же время, оценка ИБ СКИИ без 
учета влияния на состояния и поведение системы возникающих в системе межобъектных и 
межсубъетных связей приводит к погрешности оценки, так как сама система при определен-
ных условиях может генерировать деструктивизм инфраструктурного характера. Таким об-
разом, погрешность в оценке ИБ СКИИ возникает за счет не учета показателя неспособности 
СКИИ реализовывать свой функционал в полном объеме под воздействием рисков инфраструк-
турного характера, т.е. инфраструктурного деструктивизма. С точки зрения теории устой-
чивости, данный показатель можно соотнести с категорией «инфраструктурная устойчи-
вость СКИИ». Предлагаемая авторами исследования модель оценки инфраструктурной устой-
чивости (ИУ) СКИИ представлена 1) с использованием аппарата когнитивного моделирования, 
2) с использованием аппарата теории надежности технических систем. В рамках когнитивно-
го моделирования, значение концептов задается экспертно. В представленном исследовании для 
данной оценки предложено использовать аппарат логико-вероятностного моделирования, пу-
тем четкой структуризации системы – СКИИ. Таким образом, оценка инфраструктурной 
устойчивости СКИИ характеризуется возможностью оценивания вероятности безотказной 
работы объектов КИИ и предотвращения сбоев в функционировании сфер КИИ, что гаранти-
рует стабильность и требуемый уровень ИБ. Проблема оценки ИУ в данном случае приобрета-
ет ключевой характер при комплексной оценке ИБ СКИИ. 
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DESTRUCTURIZATION OF CRITICAL INFORMATION INFRASTRUCTURE 

FOR ASSESSING THE INFRASTRUCTURAL STABILITY OF THE SUBJECT 

OF CRITICAL INFORMATION INFRASTRUCTURE UNDER DESTRUCTIVE 

INFLUENCES 

With the adoption of Federal Law No. 187 "On the Security of Critical Information Infra-

structure", the implementation of which in practice is not possible without a comprehensive as-

sessment of information security (IS) of subjects of critical information infrastructure (SСII). 
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However, the currently existing regulatory documents of regulators do not consider SСII from the 

point of view of a systematic approach, the infrastructural component of SСII is not taken into 

account when building an information protection system. At the same time, the assessment of IS 

SСII without taking into account the effect on the state and behavior of the system of inter-object 

and intersubject connections arising in the system leads to an error in the assessment, since the 

system itself, under certain conditions, can generate infrastructural destructivism. Thus, the error 

in assessing the ISSII arises due to the failure to take into account the indicator of the SСII's ina-

bility to implement its functionality in full under the influence of infrastructure risks, i.e. infra-

structural destructivism. From the point of view of the theory of sustainability, this indicator can 

be correlated with the category of “infrastructure sustainability of SСII”. The proposed by the 

authors of the study, the model for assessing the infrastructure sustainability (IS) of SСII is pre-

sented 1) using the apparatus of cognitive modeling, 2) using the apparatus of the theory of relia-

bility of technical systems. Within the framework of cognitive modeling, the power of concepts is 

set by experts. In the presented study, for this assessment, it is proposed to use the apparatus of 

logical-probabilistic modeling, through a clear structuring of the system - SСII. Thus, the assess-

ment of the infrastructure stability of the SCII is characterized by the possibility of assessing the 

probability of no-failure operation of the facilities of the CII and preventing failures in the func-

tioning of the CII spheres, which guarantees stability and the required level of information securi-

ty. In this case, the problem of assessing IS in this case acquires a key character in the compre-

hensive assessment of IS SСII.  

Critical Information Infrastructure; destructive influences; infrastructure sustainability;  

infrastructural destructivism; reliability; subject; object; model; concept; cognitive model; Infor-

mation Security.. 

Введение. В 2017 году принят №187 ФЗ «О безопасности критической ин-

формационной инфраструктуры» [1], реализация которого на практике не возмож-

на без комплексной оценки информационной безопасности (ИБ) субъектов крити-

ческой информационной инфраструктуры (СКИИ). Однако, существующие в на-

стоящее время руководящие документы регуляторов не рассматривают СКИИ с 

точки зрения системного подхода, не учитывается инфраструктурная составляю-

щая СКИИ при построении системы защиты информации. В это же время, оценка 

ИБ СКИИ без учета влияния на состояния и поведение системы возникающих в 

системе межобъектных и межсубъетных связей приводит к погрешности оценки, 

так как сама система при определенных условиях может генерировать деструкти-

визм инфраструктурного характера. 

Когнитивная оценка инфраструктурного деструктивизма СКИИ. С це-

лью повышения точности оценки ИБ СКИИ предлагается использовать методоло-

гию когнитивного моделирования [2–9]. В разработанной когнитивной модели 

«Оценка информационной безопасности субъекта КИИ» [10–12] кроме регулятив-

ных составляющих, регламентированных в документе [13], предусматривается 

влияние на целевой концепт факторов, связанных с деструктивными воздействия-

ми инфраструктурного характера.  

К таким факторам, к примеру, отнесены ошибки инфраструктурного характе-

ра, не учет межобъектных связей в среде функционирования субъекта КИИ, нали-

чие деструктивно-образующих межобъектных связей, факторы риска безопасности 

СКИИ, связанные с межсубъектными связями и др., являющиеся концептами 

третьего уровня обозначенной модели – составляющие оценки инфраструктурного 

деструктивизма (ИД) СКИИ (концепт второго уровня модели «Оценка ИБ 

СКИИ»). Формализация этих процессов представлена когнитивной моделью 

«Оценка инфраструктурного деструктивизма субъекта КИИ» (рис. 1). Составляю-

щие данной модели - концепты: V1: «Оценка инфраструктурного деструктивизма 

субъекта КИИ», V1:1 «Ошибки, связанные с развитием СЗИ СКИИ на разных эта-

пах жизненного цикла», V1:1 -1 «Ошибки, связанные с первичной разработкой 

информационной инфраструктуры организации (предприятия)», V1: 1-2 «Ошибки 
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в проектировании системы защиты СКИИ», V1:1-3 «Ошибки при реализации сис-

темы защиты субъекта КИИ», V1:1-4 «Ошибки при внедрении системы защиты 

субъекта КИИ», V1:1-5 «Отсутствие (не корректное построение) системы разгра-

ничения доступа в среде субъекта КИИ второго уровня», V1:2 «Инфраструктурные 

ошибки при развитии СКИИ», V1:2-1 «Ошибки при сопровождении субъекта 

КИИ», V1: 2-2 «Реализация атаки на объект КИИ», V1: 2-3 «Ошибки при анализе 

требований для субъекта КИИ», V1:2-4 «Ошибки, связанные с определением пе-

речня объектов, подлежащих категорированию», V1:3 «Факторы рисков безопас-

ности СКИИ, связанные с межобъектными связями», V1:3-1 «Ошибки инфра-

структурного анализа», V1:3-2 «Не учет межобъектных связей в среде субъекта 

КИИ», V1:3-3 «Снижение уровня безопасности межобъектного взаимодействия», 

V1:3-4 «Инфраструктурное возмущение системы», V1:3-5 «Наличие деструктивно-

образующих межобъектных связей», V1:3-5-1 «Наличие инфраструктурной связи 

типа «Облигативный симбиоз», V1:3-5-2 «Наличие инфраструктурной связи типа 

«Факультативный  симбиоз», V1:3-5-3 «Наличие инфраструктурной связи типа 

«Комменсализм», V1:3-5-4 «Наличие инфраструктурной связи типа «Нейтрализм», 

V1:3-5-5 «Наличие инфраструктурной связи типа «Аменсализм», V1:3-5-6 «Нали-

чие инфраструктурной связи типа «Аллелопатия», V1:3-5-7 «Наличие инфраструк-

турной связи типа «Конкуренция», V1:4 «Факторы рисков безопасности СКИИ, 

связанные с межсубъектными связями», V1:4-1 «Не учет межсубъектных отноше-

ний в среде функционирования КИИ», V1:4-2 «Снижение уровня безопасности 

хотя бы одного из взаимодействующих субъектов КИИ», V1:4-3 «Снижение уров-

ня безопасности межсубъектного взаимодействия», V1:4-4 «Наличие прямых меж-

субъектных связей», V1:4-5 «Наличие косвенных межсубъектных связей». 

 
Рис. 1. Когнитивная модель «Оценка инфраструктурного деструктивизма 

субъекта КИИ» 

Здесь, под инфраструктурным деструктивизмом СКИИ будем понимать по-

казатель неспособности СКИИ реализовывать свой функционал в полном объеме 

под воздействием рисков инфраструктурного характера. С точки зрения теории 

устойчивости данный показатель можно соотнести с категорией «инфраструктур-

ная устойчивость СКИИ».  
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Устойчивость СКИИ как системы. Теория устойчивости систем сегодня 

активно развивается и используется при решении широкого круга задач из разных 

сфер деятельности [14]. Согласно интерпретации толкового словаря Ушакова [15] 

«устойчивый – не поддающийся, не подверженный колебаниям и изменениям». 

Применительно к техническим системам «устойчивость» трактуется как возмож-

ность возврата системы в исходное состояниt после воздействия на нее.  

М.Д. Гродзинский (1987) выделил три формы проявления устойчивости: 

инертность, восстанавливаемость, пластичность. Наличие рассматриваемых форм 

проявления устойчивости позволяет выделить два вида устойчивости: инертную 

(статическую) и упругую [14]. Вид устойчивости отражает не только временной 

аспект, он непосредственно взаимосвязан и с характеристикой системы [16]. Та-

ким образом, инфраструктурную устойчивость определим, как способность ин-

фраструктуры при возмущении системы оставаться на заданном качественном 

уровне на фоне высокого уровня инфраструктурного деструктивизма. В качестве 

«возмущений системы» на уровне СКИИ, в том числе будем рассматривать изме-

нение инфраструктуры за счет добавления (удаления) объекта (объектов) КИИ. 

Инфраструктурная устойчивость СКИИ проявляется в инертной форме и в 

контексте когнитивного моделирования ИБ СКИИ может рассматриваться как ме-

ра силы концепта «Оценка функциональности СКИИ» [10, 11]. 

Оценка данного показателя в настоящее время рассматривается как само-

стоятельная величина. Так, например, в работе [17] представлена схема обеспече-

ния устойчивости функционирования КИИ в условиях угроз комплексных инфор-

мационно-технических воздействий и информационно-психологических воздейст-

вий, приводящих к компьютерным инцидентам в КИИ, Данная схема основана на 

том, что элементы КИИ являются «человеко-машинными» взаимосвязанными сис-

темами, в которых информационное воздействие на человека и/или компьютери-

зированные, роботизированные средства приводит к снижению эффективности 

КИИ в целом. 

Вопросы зависимости устойчивости инфраструктуры от топологии рассмот-

рены в [18, 19]. Обосновано это тем, что мониторинг и оценка состояния, а также, 

в конечном счете, задачи более высокого порядка требуют своевременных и точ-

ных измерений. Знание текущей топологии системы имеет решающее значение 

для интерпретации любых таких измерений, а также требуется для оценки состоя-

ния для получения правильных результатов. Поскольку как ошибки, так и предна-

меренные действия могут изменить топологию, важным шагом в любой оценке 

состояния является получение наиболее адекватной структуры для заданного на-

бора измерений. Это, однако, обычно выполняется до оценки состояния. Данный 

подход может позволить, к примеру, сформулировать задачу оптимизации для ми-

нимизации затрат для предотвращения злоумышленных последствий и определить 

последствия индуцированных сбоев топологии, приводящих к атакам типа "отказ в 

обслуживании" вплоть до потери наблюдаемости и возможности восстановления 

исследования.  

Определение меры инфраструктурной устойчивости. Достаточно близким 

к понятию «устойчивость» является понятие «надежность», но она характеризует-

ся обычно как мера вероятности устойчивой работы, вероятности безотказной ра-

боты [14].  

В контексте данного исследования, так как решается задача, связанная с оп-

ределением меры инфраструктурной устойчивости, то на инфраструктурном уров-

не данная задача может быть решена путем оценки надежности рассматриваемой 

системы. 
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В рамках когнитивного моделирования, традиционно, значения концептов 

задается экспертно. В это же время, на наш взгляд, возможна ее оценка с исполь-

зованием аппарата логико-вероятностного моделирования, путем четкой структу-

ризации системы – СКИИ. 

Исследование инфраструктурной устойчивости СКИИ. Структуризацию 

СКИИ как системы можно реализовать с помощью деструктуризации инфраструк-

туры соответствующего субъекта и определения топологических особенностей 

полученных подсистем. 

При декомпозиции структуры СКИИ, согласно [20] можно выделить:  

1. Односвязную декомпозицию структуры. 

2. Многосвязную декомпозицию. 

3. Декомпозицию, связанную с разложением по полной группе событий от-

носительно выделенных элементов, блоков и др. 

4. Логическую декомпозицию.  

Применительно к КИИ возможны следующие формы декомпозиции системы: 

1) на уровне КИИ – для межсубъектного взаимодействия – 1,2,4 формы де-

композиции; 

2) на уровне СКИИ – только вариант 3.  

Таким образом, на уровне субъекта КИИ рассматриваем три варианта деком-

позиции: регулятивная декомпозиция (однослойная) – пообъектная декомпозиция 

СКИИ, двухслойная декомпозиция СКИИ – декомпозиция на уровне одного субъ-

екта КИИ выполненная путем объединения взаимодействующих объектов в под-

системы. При данном варианте декомпозиции внешнее воздействие на элементы 

СКИИ не учитываются, двухслойная декомпозиция СКИИ – декомпозиция на 

уровне взаимодействующих субъектов КИИ с одновременным выполнением двух-

слойной декомпозиции взаимодействующих субъектов.  

Для исследования инфраструктурной устойчивости СКИИ при деструктив-

ных воздействиях кроме того необходимо сформулировать принципы выполнения 

декомпозиции СКИИ на подсистемы взаимодействующих объектов: 

1) Принцип связности: составляющие (объекты КИИ) данной подсистемы 

находятся в отношении «быть связанным». 

2) Принцип однозначности: в данном СКИИ нет ни одного объекта КИИ, 

который бы принадлежал более чем одной подсистеме взаимодействующих объ-

ектов. 

3) Принцип целостности: Совокупность всех элементов подсистем взаимо-

действующих объектов составляет СКИИ. 

4) Принцип статичности: в статичном режиме состав и структура СКИИ ос-

тается неизменной. 

5) Принцип возмущения системы: возмущение системы возникает в резуль-

таты изменения состава инфраструктуры субъекта. 

6) Принцип инфраструктурного деструктивизма: деструктивные воздействия 

приводят к инфраструктурным изменениям, что проявляется на уровне уязвимой 

подсистемы взаимодействующих объектов и безопасности СКИИ как системы. 

7) Принцип инфраструктурного единообразия: в стационарном режиме со-

став и структура СКИИ остаются неизменными. 

8) Принцип смягчения инфраструктурного деструктивизма: инфраструктур-

ный деструктивизм, вызванный возмущением системы, возможно «смягчить» пу-

тем инфраструктурной декомпозиции. Инфраструктурная декомпозиция в данном 

случае выполняется путем оптимизации «возмущенной» инфраструктуры по кри-

териям, специфичным для данного типа «возмущения». 
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В теории надежности технических систем перечисленные схемы декомпози-

ции являются базовыми. С помощью них и при использовании аппарата структур-

но-логического анализа можно выйти на оценку основных характеристик надеж-

ности исследуемого объекта, где не маловажную роль играет определение его 

структуры.  

С этой точки зрения необходимо в структуре СКИИ выделить следующие 

группы элементов:  

1) отказ которых практически не влияет на работоспособность системы; 

2) работоспособность которых практически не изменяется и вероятность их 

безотказной работы близка к единице; 

3) ремонт или регулировка которых возможны в процессе работы; 

4) отказ которых приводит к отказу системы.  

При анализе инфраструктурной устойчивости системы (ИУС) имеет смысл 

включать в рассмотрение элементы только последней группы. При расчете веро-

ятности безотказной работы и других характеристик инфраструктурной устойчи-

вости целесообразно воспользоваться структурно-логическими схемами надежно-

сти, в которых учитываются взаимосвязь элементов друг с другом и их влияние на 

работоспособность системы.  

Таким образом, оценка ИУ СКИИ характеризуется возможностью оценива-

ния вероятности безотказной работы объектов КИИ и предотвращения сбоев в 

функционировании сфер КИИ, что гарантирует стабильность и требуемый уровень 

ИБ. Проблема оценки ИУ в данном случае приобретает ключевой характер при 

комплексной оценке ИБ СКИИ. 

Модель оценки инфраструктурной устойчивости СКИИ при деструктивных 

воздействиях. ИУ СКИИ зависит от следующих факторов:  

 на уровне состава элементов СКИИ и их обслуживания, 

 на уровне инфраструктуры субъекта. 

Отказы объектов КИИ происходят вследствие воздействия различных факто-

ров, к которым относятся физические, физико-химические и химические, биологи-

ческие и эксплуатационные факторы, а также реализация угроз ИБ [21]. 

Предлагаемая модель оценки инфраструктурной устойчивости субъекта кри-

тической информационной инфраструктуры на уровне состава его элементов и их 

обслуживания представлена следующей функцией:  

               , 

где Preli – вектор вероятностей безотказной работы объектов КИИ; 

     – вектор вероятностей наличия деструктивных воздействий. 

Элементы Pthr могут принимать следующие значения: 

            
 ,                

где PDestri– вероятность деструктивных воздействий на разных этапах жизненного 

цикла КИИ; Pexp– экспертная оценка вероятности реализации деструктивных воз-

действий. 

В модели оценки ИУ СКИИ на уровне состава его элементов и их обслужи-

вания PDestri прогнозируется методом экстраполяции наименьших квадратов на ос-

нове существующей статистики на предприятиях и в организациях, функциони-

рующих в сферах КИИ. В случае необходимости, предусматривается возможность 

ввода значения Pexp, отличного от прогнозируемого значения PDestri  на основе су-

ществующей статистики.  
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Возникновение деструктивных воздействий, на разных этапах ЖЦ СЗИ субъ-

екта КИИ порождает уязвимости в системе защиты КИИ, которые злоумышленни-

ки могут эксплуатировать для реализации угроз на СКИИ.  

Для оценки Pexp экспертом возможно использование значения частотной ве-

роятности реализации угроз:  

        
   

 

 
  

где N – общее количество случившихся инцидентов за год; n – количество кон-

кретных инцидентов за год.  

Вероятность безотказной работы объектов КИИ Preli зависит от вероятностей 

безотказной работы подобъектов КИИ и их взаимосвязей: 

                                     , 

где InvU1 – множество АРМ; InvU2 – множество серверов; InvU3 – множество 

АСО; InvU7 – множество каналов связи; InvU9 – множество подобъектов КИИ, 

специфичных для каждого отдельно взятого объекта КИИ.  

В ходе исследования рассмотрены все показатели надежности восстанавли-

ваемых и невосстанавливаемых подобъектов КИИ. Проведенный анализ показал, 

что для оценки надежности субъекта КИИ достаточным является показатель «ве-

роятность безотказной работы».   

Для реализации оценки надежности объектов КИИ Preli рассмотрено три слу-

чая, где pi– вероятность безотказной работы подобъектов КИИ: 

1. Схема с последовательным соединением n зависимых подобъектов КИИ:  

    
    

 

   

     

2. Схема с параллельным соединением n зависимых подобъектов КИИ:  

    
              

 

   

  

3. Последовательно – параллельная схема. Для оценки надежности объектов 

КИИ применяется поэтапное упрощение схемы и применение формул для оценки 

надежности схем с последовательным и параллельным соединением.  

Оценка ИУ СКИИ Psubj рассчитывается аналогично схемам оценки надежно-

сти объектов КИИ: с применением расчетов для параллельного и последователь-

ного соединения объектов КИИ. После оценки надежности объектов КИИ, для 

оценки ИУ КИИ осуществляется формирование структурной схемы взаимосвязи 

объектов КИИ и, исходя из вероятностей безотказной работы объектов КИИ и ве-

роятности реализации угроз, рассчитывается оценка ИУ СКИИ.  

          
           

В случае, если оценка ИУ СКИИ на уровне состава его элементов и их об-

служивания недостаточная (Psubj<=0,5), то необходимо для ее повышения приме-

нить дополнительные меры, например, методы резервирования.  

Для повышения оценки ИУ СКИИ применяются следующие методы и расче-

ты для резервирования подобъектов КИИ, где pi– вероятность безотказной работы 

подобъектов КИИ: 
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1. При применении нагруженного резервирования (для системы с последова-
тельным соединением n подобъектов при общем резервировании с кратностью k), 
надежность субъекта КИИ рассчитывается следующим образом: 

                             

 

   

   

  

2. При применении нагруженного резервирования (для системы с последова-
тельным соединением n объектов при раздельном резервировании с кратностью k), 
надежность субъекта КИИ рассчитывается следующим образом: 

                    
    

 

   

  

3. При применении ненагруженного резервирования (системы с ненагружен-
ным резервированием кратности k (всего подобъектов k + 1)), надежность субъек-
та КИИ рассчитывается следующим образом: 

        
 

      
           

   

   

  

По результатам оценки ИУ СКИИ до резервирования и после резервирования 
осуществляется расчет коэффициента выигрыша надежности: 

   
       

      
, 

где Pbefore – оценка ИУ СКИИ до резервирования; Pafter– оценка ИУ СКИИ после 
резервирования. 

Для оценки уровня ИУ СКИИ на уровне состава его элементов и их обслужи-
вания в качестве порогового значения выбрано значения 0,5. В случае значения 
данной оценки ниже 0,5, предлагаются рекомендации по ее повышению, которые 
включают методы нагруженного и ненагруженного резервирования.  

Заключение. Погрешность в оценке ИБ СКИИ возникает за счет не учета 
показателя неспособности СКИИ реализовывать свой функционал в полном объе-
ме под воздействием рисков инфраструктурного характера, т.е. инфраструктурно-
го деструктивизма. С точки зрения теории устойчивости, данный показатель мож-
но соотнести с категорией «инфраструктурная устойчивость СКИИ».  

Предлагаемая модель оценки инфраструктурной устойчивости субъекта кри-
тической информационной инфраструктуры на уровне состава его элементов и их 
обслуживания представлена функцией, зависящей от значений вероятностей без-
отказной работы объектов КИИ и вероятностей наличия деструктивных воздейст-
вий в среде СКИИ. 

Для повышения объективности при формировании когнитивной модели пред-
лагается оценивать концепты с использованием аппарата логико-вероятностного 
моделирования, путем четкой структуризации системы – СКИИ. 

Полученная оценка ИУ СКИИ позволяет оценивать вероятность безотказной 
работы объектов КИИ и предотвращать сбои в работе КИИ, что гарантирует ста-
бильность и требуемый уровень ИБ.  
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