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В.А. Литвиненко, С.А. Ховансков, В.С. Хованскова 

ОЦЕНКА ВЕРОЯТНОСТИ ОБНАРУЖЕНИЯ ЛОЖНОГО РЕЗУЛЬТАТА 

РАСПРЕДЕЛЕННЫХ ВЫЧИСЛЕНИЙ ВЫПОЛНЯЕМЫХ 

ЦЕНТРАЛИЗОВАННОЙ МНОГОАГЕНТНОЙ СИСТЕМОЙ 

Рассматриваются вопросы защиты распределённых вычислений организованных на ос-
нове многоагентной системе для решения задач многовариантного моделирования.  
При моделировании выбор одного из многих вариантов может потребовать перебора огром-
ного множества параметров недоступного для быстродействующей ЭВМ. Для сокращения 
времени решения таких задач используют распределенные вычисления. Существует множе-
ство различных подходов для организации распределенных вычислений в компьютерной сети 
– технология grid, metacomputing (BOINC, PVM и другие). Все они предназначены для создания 
централизованных систем распределенных вычислений. Распределенные вычисления органи-
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зуются на основе многоагентной системы на вычислительных узлах любой компьютерной 
сети. При использовании в качестве вычислительной среды компьютерную сеть большого 
масштаба могут возникнуть угрозы безопасности распределенных вычислений. Одной из 
таких угроз является получение в процессе вычислений ложного результата от злоумышлен-
ников. Ложный результат может привести в процессе моделирования к принятию не опти-
мального, либо неправильного решения. Управляющие агенты централизованной системы 
распределенных вычислений, кроме управления распределенной системой, вынуждены выпол-
нять обнаружение ложных результатов процесса вычислений. Разработана методика рас-
чета вероятности обнаружения ложного результата в зависимости от общего количества 
агентов многоагентной системы и количества управляющих агентов. Приведены примеры 
расчёта количество управляющих агентов, обеспечивающих в многоагентной системе тре-
буемую вероятность обнаружения ложных результатов. 

Распределенные вычисления; многоагентная система; защита результатов вычисле-
ний; сокращение времени решения; многовариантное моделирование. 

V.A. Litvinenko, S.A. Khovanskov, V.S. Khovanskova 

ESTIMATION OF THE PROBABILITY OF DETECTING A FALSE RESULT 

OF DISTRIBUTED CALCULATIONS PERFORMED BY A CENTRALIZED 

MULTI-AGENT SYSTEM 

We consider the issues of protection of distributed computing organized on the basis of a multi-
agent system for solving problems of multivariate modeling. When modeling, choosing one of the many 
options may require going through a huge set of parameters that are not available for a high-speed 
computer. Distributed computing is used to reduce the time needed to solve such problems. There are 
many different approaches for organizing distributed computing in a computer network: grid technolo-
gy, metacomputing (BOINC, PVM, and others). All of them are intended for creating centralized dis-
tributed computing systems. Distributed computing is organized on the basis of a multi-agent system on 
the computing nodes of any computer network. When using a large-scale computer network as a compu-
ting environment, there may be security threats to distributed computing. One of these threats is getting 
a false result from hackers during calculations. A false result may lead to making an inappropriate or 
incorrect decision during the simulation process. Managing agents of a centralized distributed compu-
ting system, in addition to managing a distributed system, are forced to detect false results of the calcu-
lation process. A method has been developed for calculating the probability of detecting a false result 
depending on the total number of agents in a multi-agent system and the number of control agents. Ex-
amples of calculating the number of control agents that provide the required probability of detecting 
false results in a multi-agent system are given. 

Distributed computing; multi-agent system; protection of computing results; reduction of so-
lution time; multivariate modeling. 

Введение. В настоящее время множество задач требуют выполнения боль-
шого объёма вычислений за минимальное время. К ним относятся задачи модели-
рования. На практике задачи моделирования требуют выбора наилучших решений 
не по одному, а сразу по нескольким критериям (многокритериальные задачи оп-
тимизации), которые привносят дополнительные и не всегда разрешимые трудно-
сти. Если объект и его параметры являются переменными, зависящими от време-
ни, то в этом случае используются более сложные стратегии решения задач моде-
лирования [1, 2, 9, 11–17]. 

Выбор одного из многих вариантов может потребовать перебора огромного 
числа параметров, недоступного даже для самой быстродействующей ЭВМ. Под-
считано, например, что при решении задачи распределения 20 критериев по  
10 объектам число возможных вариантов составит 10

8
. Даже, если расчёт каждого 

варианта потребует всего 10 арифметических операций, то и тогда общее число 
расчётных операций достигнет миллиарда, что не может быть выполнено ЭВМ в 
приемлемые сроки. 
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Самым популярным решением этой проблемы в настоящее время является 
использование распределённых вычислений. В качестве вычислительной среды 
для организации распределенных вычислений используется глобальная компью-
терная сеть, обладающая значительными вычислительными ресурсами. Главным 
недостатком использования глобальной сети являются существующие в ней угро-
зы информационной безопасности распределенных вычислений. 

Постановка задачи. Основными задачами, решаемыми авторами было: 

 создать методику, позволяющую оценить; уровень безопасности созда-
ваемой вычислительной системы 

 использовать в качестве вычислительных центров для решения конкретных 
вычислительных процессов узлы обычной масштабируемой компьютерной сети; 

 распределенные вычисления организуются на основе централизованной 
многоагентной системы. 

В то же время, создаваемая система должна быть работоспособной при лю-
бом наборе компьютеров, как по количеству, так и по производительности, обла-
дать высокой живучестью – не терять работоспособность и выполнять решение за 
отведённые под задачу временные ресурсы при динамическом изменении исполь-
зуемой вычислительной среды [3, 5]. 

В качестве наиболее перспективного пути организации распределённых вы-
числений в компьютерной сети было выбрано использование централизованной 
многоагентной системы [4, 6, 18–23].  

Под многоагентной системой понимается множество агентов, каждый из ко-
торых представляет программный модуль, размещенный на отдельном компьюте-
ре. Все агенты функционально делятся на 2 группы, в которых агенты каждой 
группы работают по одному и тому же алгоритму. Агенты первой группы выпол-
няют управление своими компьютерами, и работа каждого не зависит от других 
компьютеров группы. Агент организует выполнение вычислительной нагрузки на 
своём компьютере, инициирует обмен данными с агентами второй группы управ-
ления, выполняет обработку полученной от них информации и на её основе при-
нимает решения. 

Для реализации и защиты распределенных вычислений в компьютерной сети 
агенты управления выполняют алгоритм, который позволяет организовать распре-
деленную вычислительную систему на основе узлов любой компьютерной сети, 
взаимодействовать с агентами своей группы, собрать и обработать результаты ра-
боты агентов первой группы.  

При организации распределенных вычисление в компьютерной сети большо-
го масштаба велика вероятность нарушения безопасности вычислений со стороны 
злоумышленников [7, 8, 10]. Наиболее актуальным нарушением является включе-
ние в многоагентную систему одного или нескольких компьютеров с целью нару-
шения безопасности распределенных вычислений путем подмены результатов вы-
числений, полученных ими на ложные. 

Методика расчёта вероятности обнаружения ложного результата в цен-
трализованной многоагентной системе. Отличительными чертами централизо-
ванной многоагентной системы является то, что помимо агентов, выполняющих 
заданную вычислительную нагрузку, есть управляющие агенты, которые распре-
деляют нагрузку между агентами, расширяют многоагентную систему и следят 
за правильностью вычислений. Слежение за правильностью вычислений выпол-
няется путем повторения вычисления какого-либо задания, которое было выпол-
нено одним из управляемых агентов. Количество управляющих агентов в цен-
трализованной многоагентной системе может быть от одного до нескольких. 
Они получают результаты от агентов, выполняющих вычисления, и выборочно 
проверяют правильность их решения. Недостатком многоагентной системы явля-
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ется то, что все результаты решений управляющие агенты проверить не могут, 
поскольку количество управляющих агентов намного меньше агентов, выполняю-
щих вычисления [9]. 

Рассчитаем на конкретном примере вероятность обнаружения ложного ре-
зультата для централизованной многоагентной системы. Расчёт выполним для 
многоагентной системы, состоящей из тысячи агентов, выполняющих вычисления, 
и одного управляющего агента. Допустим, что среди множества агентов, состав-
ляющих многоагентную систему, есть злоумышленники, каждый из которых пере-
даёт ложные результаты вычислений. Управляющий агент из результатов, полу-
ченных от агентов, выбирает некоторые и проверяет их правильность путем по-
вторения вычислений. Проверяемые результаты выбираются случайным образом, 
поскольку управляющий агент, обладая ограниченными вычислительными ресур-
сами, точно не знает, какой из агентов является злоумышленником. 

Вероятность Polr обнаружения одного ложного результата в централизован-
ной многоагентной системе, который постоянно формирует злоумышленник, оп-
ределяется по формуле Бернулли. Формула Бернулли позволяет определять веро-
ятность появления определенного события при независимых условиях. Это гово-
рит о том, что появление события в эксперименте не зависит от появления или 
непоявления того же события в ранее проведенных или последующих испытаниях. 

      
  

         
                                            (1) 

где m – количество раз наступление события; p – вероятность, что событие про-
изойдет; n – количество повторений эксперимента.  

Для нашего случая количество повторений эксперимента n – это средняя вы-
числительная нагрузка kr на каждого агента. Она зависит от общего объёма вы-
числительной нагрузки W и количества агентов N в многоагентной системе M. На-
грузка kr рассчитывается по формуле: 

     
 

 
                                                        (2) 

где N – количество агентов в многоагентной системе M; W – общий объём вычис-
лительной нагрузки. 

Вероятность наступления события в одном эксперименте определяется коли-
чеством агентов многоагентной системы:  

  
 

 
                                                             (3) 

Для расчёта вероятности обнаружения ложного результата подставив в фор-
мулу (1) данные из формул (2) и (3) получим выражение (4). 
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где  m – количество обнаруженных ложных результатов.  
Поскольку злоумышленник может формировать ложные результаты для всей 

своей вычислительной нагрузки, то вероятность формирования им ложного ре-
зультата ko = 1. Если вероятность формирования ложного результата ko = 0,5, это 
означает, что он формирует ложные результаты только для половины своей вы-
числительной нагрузки. 

В соответствии со структурой многоагентной системы, для расчёта вероятно-
сти обнаружения ложного результата используется формула (5), отражающая за-
висимость вероятности от количества управляющих агентов и вероятности фор-
мирования ложных результатов злоумышленником:  
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ko – вероятность формирования ложных результатов злоумышленником; 

b – количество управляющих агентов. 

Подставим в формулу (4) вместо вероятности p, рассчитываемой по формуле 

(3), значение p, рассчитываемое по формуле (5): 
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Построим графики вероятности обнаружения управляющим агентом (b = 1) 

хотя бы одного ложного результата (m=1) из передаваемых злоумышленником. 

Вероятности формирования ложных результатов злоумышленником ko =1, ko =0.8 

и ko =0.6 (рис. 1).  

Расчёт выполнен для централизованной многоагентной системы с одним 

управляющим агентом. Количество заданий большеобъемной задачи W=10000 при 

различном количестве агентов N многоагентной системы от 100 до 1000. При ана-

лизе полученных графиков видно, что вероятность обнаружения хотя бы одного 

ложного результата управляющим агентом снижается с увеличением количества 

агентов системы. При количестве агентов N=1000 вероятность обнаружения хотя 

бы одного ложного результата составляет           . А при     вероятность 

      . Это связано с тем, что при масштабировании многоагентной системы 

объем получаемых управляющим агентом результатов возрастает, и он оказывает-

ся не в состоянии за время выполнения распределенных вычислений проверить все 

результаты, передаваемые ему агентами многоагентной системы M. 

На снижение вероятности обнаружения ложных результатов также влияет 

снижение вероятности формирования ложных результатов злоумышленником, 

поскольку в этом случае общее количество ложных результатов в многоагентной 

системе уменьшается, что приводит к снижению вероятности обнаружение лож-

ных результатов управляющим агентом. 

Аналогично рассчитывается вероятность обнаружения управляющим агентом 

хотя бы двух ложных результатов при одном злоумышленнике, аналогично трех и 

четырех (     ,      ,      ). В формулу (4) подставляем m=2,3,4.
        

Вероятности      ,      ,       обнаружения управляющим агентом ложных 

результатов при одном злоумышленнике и ko =1 показаны на рис. 2. 

 

Рис. 1. Вероятности обнаружения хотя бы одного ложного результата  

в централизованной многоагентной системе, которые формируются 

злоумышленником с вероятностями: 1) ko=1; 2) ko=0.8; 3) ko=0.6 
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Рис. 2. Вероятности обнаружения: 1) для 2; 2) для 3 и 3) для 4 ложных 

результатов в централизованной многоагентной системе из тех которые 

формируются злоумышленником с вероятностями ko =1. 

Сравнив графики на рисунках (см. рис. 1, 2), можно сделать вывод, что в цен-

трализованной многоагентной системе вероятность обнаружения нескольких лож-

ных результатов снижается с увеличением количества ложных результатов, кото-

рые должен обнаружить управляющий агент. 

Используя формулу (4), рассчитаем вероятность найти хотя бы один ложный 

результат управляющим агентом в централизованной многоагентной системе при 

разном количестве злоумышленников – одним; двумя; тремя. 
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где z – количество злоумышленников. 

Результаты расчётов вероятности обнаружения ложных результатов по фор-

муле (7) приведены на рис. 3. 

 

Рис. 3. Вероятности обнаружения хотя бы одного ложного результата  

в централизованной многоагентной системе, который формируется 

злоумышленниками: 1) тремя; 2) двумя; 3) одним  

Увеличение количества злоумышленников в многоагентной системе приво-

дит к увеличению вероятности обнаружения, хотя бы одного ложного результата, 

в многоагентной системе управляющим агентом. Это связано с тем, что доля лож-
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ных результатов в общем объеме вычислений увеличивается, однако при увеличе-

нии количества агентов вероятность обнаружения, хотя бы одного ложного ре-

зультата, стремится к 0 аналогично случаю, показанному на рисунке (см. рис. 1). 

Теперь рассмотрим вероятность обнаружения ложных результатов в центра-

лизованной многоагентной системе, имеющей несколько управляющих агентов. 

Рассчитаем вероятность при 1, 2, 3 и 4 управляющих агентах. 

Формула расчёта вероятности обнаружения хотя бы одного ложного резуль-

тата при нескольких управляющих агентах, исходя из (4), будет иметь вид: 
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где U – количество управляющих агентов в многоагентной системе M. 

Значение вероятностей обнаружения ложного результата нескольких управ-

ляющих агентов, рассчитанных по формуле (8), приведены на рис. 4. 

 

Рис. 4.  Вероятности обнаружения, хотя бы одного ложного результата,  

в централизованной многоагентной системе с управляющими агентами:  

1) четырьмя; 2) тремя; 3) двумя;; 4) одним   

Из этого графика (см. рис. 4)  видно, что вероятность обнаружения, хотя бы 

одного ложного результата, повышается с увеличением количества управляю-

щих агентов. Это значит, что при достаточном количестве управляющих агентов 

вероятность обнаружения ложных результатов можно повысить до приемлемого 

значения.  

Заключение. Такой метод оценки позволяет оценить вероятность обнаруже-

ния ложных результатов, передаваемых злоумышленниками агентам второй груп-

пы многоагентной системы. Задавая уровень защиты от ложного результата в виде 

вероятности обнаружения этой угрозы и количество используемых агентов первой 

группы обнаружения ложного результата и зная количество агентов первой груп-

пы можно, используя предлагаемую методику, рассчитать оптимальное количест-

во агентов второй группы, способное обеспечивать требуемый уровень защиты. 

Необходимо отметить, что увеличение количества агентов второй группы 

приводит к снижению уровня безопасности организуемой централизованной сис-

теме распределенных вычислений.  При атаке на одного из управляющих агентов 

произойдет нарушение работы организованных им распределённых вычислений.  

А это значит, что с точки зрения обеспечения «живучести» распределенных вы-

числений, увеличение количества управляющих агентов приведет к повышению 

уязвимости системы от атаки типа «отказ в обслуживании». Это является основ-

ным недостатком централизованной многоагентной системы.  
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Помимо этого, увеличение количества управляющих агентов может привести 

к снижению эффективности применения многоагентной системы для организации 

распределенных вычислений, поскольку потребуется усложнение алгоритма взаи-

модействия управляющих агентов между собой. 
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БИОИНСПИРИРОВАННЫЙ МЕТОД КЛАССИФИКАЦИИ 

РАСПРЕДЕЛЕННЫХ ВЫЧИСЛИТЕЛЬНЫХ РЕСУРСОВ  

ДЛЯ ДИСПЕТЧИРОВАНИЯ В ГРИД-СИСТЕМАХ
*
 

Статья посвящена решению задачи диспетчирования распределенных вычислитель-

ных ресурсов на основе их классификации методом биоинспирированного поиска для повы-

шения эффективности функционирования грид-систем. Актуальность задачи обоснована 

значительным ростом востребованности парадигмы распределенных вычислений в услови-

ях информационного переполнения и неопределенности. В статье рассмотрены проблемы 

диспетчирования гетерогенных вычислительных ресурсов при решении сложных профес-

сиональных и научных задач, поступающих в различные моменты времени, на основе клас-

сификации по значимым признакам соответствия и готовности ресурса. Проведен срав-

нительный обзор существующих аналогов. Сформулирована постановка решаемой задачи в 

                                                           
* Исследование выполнено при финансовой поддержке РФФИ в рамках научных проектов 

№№ 20-01-00148 и 19-07-00099. 
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