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МОДИФИЦИРОВАННАЯ РАСПРЕДЕЛЕННАЯ АРХИТЕКТУРА 

ОБРАБОТКИ ДАННЫХ ДЛЯ ГЕОИНФОРМАЦИОННЫХ СИСТЕМ
* 

 

Предложена модифицированная распределенная архитектура обработки данных на 

основе модели клиент-сервер, как один из вариантов реализации программного приложения 

геоинформационной системы. Проведенный обзор существующих геоинформационных 

систем и их классификация с точки зрения архитектуры продемонстрировали перспек-

тивность применения распределенной архитектуры. Однако, системы, разработанные на 

основе традиционной распределенной архитектуры, сталкиваются с проблемами ото-

бражения обработанных трехмерных данных в реальном времени на вычислительных уст-

ройствах с низкой производительностью. В связи с этим целью данной работы является 

разработка и исследование модифицированной архитектуры геоинформационных систем, 

позволяющей снизить требования к вычислительным устройствам клиентов. Актуаль-

ность темы исследования заключается в том, что в настоящее время существуют уст-

ройства способные поддержать работу только тонких клиентов, которые зачастую 

имеют малый функционал и не способны решать тяжелые вычислительные задачи.  

В статье рассмотрены особенности структурной и программной реализации геоинформа-
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ционной системы на основе традиционной архитектуры и предложенной модифицирован-

ной распределенной архитектуры. Приведены результаты экспериментов проведенных на 

двух разработанных программных приложениях, имеющих различную архитектуру. Про-

граммная реализация модифицированной архитектуры и результаты экспериментов, по-

казали целесообразность ее применения для геоинформационных систем на пользователь-

ских вычислительных устройствах с невысокой производительностью. Предложенная ар-

хитектура может быть использована и в других распределенных системах. Особенно в 

таких, где стоят задачи отображения трехмерной информации на тонких клиентах. 

Геоинформационная система; обработка данных; распределенная архитектура; мо-

дифицированная распределенная архитектура. 

M.Yu. Polenov, D.A. Ivanov 

MODIFIED DISTRIBUTED DATA PROCESSING ARCHITECTURE  

FOR GEOINFORMATION SYSTEMS 

The paper proposes a modified distributed data processing architecture based on the client-

server model, as one of the options for implementing a software application of a geographic in-

formation system. The review of existing geographic information systems and their classification 

from the point of view of architecture demonstrated the prospect of using a distributed architec-

ture. However, systems developed on the basis of a traditional distributed architecture face prob-

lems displaying processed 3-dimensional data in real time on computing devices with low perfor-

mance. In this regard, the purpose of this work is to develop and study a modified architecture of 

geographic information systems, which allows to reduce the requirements for computing devices of 

clients. The relevance of the research topic lies in the fact that currently there are devices that can 

support only thin clients, which often have small functionality and are not able to solve heavy 

computing tasks. The article discusses the features of the structural and software implementation 

of a geographic information system based on the traditional architecture and the proposed modi-

fied distributed architecture. The results of experiments carried out on two developed software 

applications with different architectures are presented. The software implementation of the modi-

fied architecture and the results of experiments have shown the feasibility of its application for 

geographic information system systems on user computing devices with low performance.  

The proposed architecture can be used in other distributed systems as well. Especially in those 

where the task is to display three-dimensional information on thin clients. 

Geographic information system; data processing; distributed architecture; modified distrib-

uted architecture. 

Введение. Геоинформационные системы (ГИС) появились в 1960-х годах как 

средство отображения в памяти компьютера объектов, расположенных на поверх-

ности Земли. Широкое распространение в России ГИС получили только в конце 

1980-х – в начале 1990-х годов с появлением персональных компьютеров [1]. ГИС 

быстро адаптировались к новой, более доступной платформе, и цена систем начала 

постепенно падать, а число пользователей и организаций, которые могли позво-

лить себе ГИС, соответственно, возрастать. 

Геоинформационная система – система, обеспечивающая сбор, хранение, обра-

ботку, доступ, отображение и распространение пространственно-координированных 

данных. ГИС содержит данные о пространственных объектах в форме их цифровых 

представлений [2]. 

Применение ГИС-технологий позволяет резко увеличить оперативность и ка-

чество работы с пространственно-координированными данными по сравнению с 

традиционными методами картографирования. В настоящее время практически 

каждый имеет свою карманную версию ГИС, предоставляемую различными сер-

висами, такими как Yandex maps [3], Google maps [4], Microsoft Bing Maps [5] и 

другими. Они позволяют просматривать спутниковые фотографии Земли, опреде-

лять текущее местоположение пользователя, строить маршруты и многое другое.  
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Однако круг решаемых задач данных сервисов ограничен и при разработке ГИС 

приложений для решения конкретных задач требуется учитывать вычислительные 

мощности устройства, на котором будет осуществляться решение задачи. Даже высо-

копроизводительные вычислительные системы могут встретиться с проблемами про-

изводительности таких приложений. В связи с этим, решение данных задач перено-

сится на серверную часть приложения или сервиса [6]. Так происходит в вышепере-

численных сервисах, а пользователь получает лишь решение данной задачи. 

В данных сервисах отображение или рендеринг осуществляет ядро ГИС.  

В ядро поступают все необходимые данные: карты, маршруты, прочие графиче-

ские обозначение и другая информация. И на основе этих данных пользователь 

получает готовое изображение. Для маломощных вычислительных устройств даже 

такая задача может быть довольно сложной и трудоемкой, поскольку может быть 

загружено одновременно несколько карт в различных проекциях [7]. Таким обра-

зом, мы получим систему, которая не сможет эффективно работать в режиме ре-

ального времени. 

Для решения данной проблемы можно предпринять следующее: повысить 

вычислительную мощность устройств пользователей или перенести ядро ГИС и, 

как следствие рендеринг, на серверную часть ГИС. 

Поскольку, повышение вычислительной мощности устройств не всегда явля-

ется возможным, особенно когда устройства выполнены в виде укомплектованных 

моноблоков или подобных систем, то второй вариант можно считать предпочти-

тельным, поскольку он не требует модернизации устройств, а только модификации 

организации самого приложения. Также, основным преимуществом данного реше-

ния является повышение производительности ГИС с сохранением ее полного 

функционала. 

Постановка задачи. Целью данной работы является разработка и исследова-

ние модифицированной архитектуры ГИС, позволяющей снизить требования к 

вычислительным системам клиентов.  

Актуальность темы исследования заключается в том, что в настоящее время 

существуют системы способные поддержать работу только тонких клиентов, ко-

торые зачастую имеют малый функционал и не способны решать тяжелые вычис-

лительные задачи. 

Обзор и классификация архитектур ГИС. В настоящее время существует 

большое число различных ГИС, которые основаны на следующих видах архитек-

тур [6]: локальной; многопользовательской и распределенной. 

Локальная ГИС. В настоящее время существуют предприятия, использующие 

локальные инструментальные ГИС, которые позволяют хранить пространственные 

данные либо в виде обычных файлов, либо в локальных СУБД. Этот подход имеет 

ряд существенных недостатков: 

 неполнота описания геопространственных объектов; как правило, объекты 
в таких ГИС содержат небольшое количество атрибутов или описаний; 

 сложность синхронизации версий геопространственных объектов и их ат-
рибутов по инженерным сетям. 

Многопользовательская ГИС. Вместо локальной системы, функционирующей 

на одном рабочем месте, в такой ГИС используется централизованная многопользо-

вательская система, в которой множество пользователей могут одновременно рабо-

тать в едином информационном пространстве. Данный метод повышает эффектив-

ность работы с ГИС, однако остаются нерешенными следующие проблемы:  

 отсутствие ограничения доступа к данным, пространственные и атрибу-
тивные данные доступны всем пользователям;  

 отсутствие у пользователей необходимых навыков работы с ГИС. 
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Распределенная ГИС. Применение технологии публикации пространствен-
ных данных обеспечивает централизованное хранение, анализ и предоставление 
пространственных данных в корпоративной сети и в сети Интернет для удаленных 
пользователей. 

Поставщики геоданных взаимодействуют с единым хранилищем пространст-
венных и атрибутивных данных. За публикацию пространственных данных отве-
чает веб-ГИС-сервер [8], который является связующим звеном между пользовате-
лями и электронным генеральным планом. 

Распределенная ГИС [9, 10] имеет преимущества многопользовательской ар-
хитектуры без ее недостатков, поскольку любое изменение геопространственных 
данных осуществляется только через модераторов веб-сервера. 

На основе информации полученной при анализе популярных ГИС-сервисов и 
рассмотренных типов архитектуры ГИС составим обобщенную схему архитектуры 
ГИС этих сервисов, представленную на рис. 1. 

Клиентская часть Серверная часть

Ядро 

ГИС Рендеринг сцены

Решение простых 

расчетных задач

Решение сложных 

расчетных задач

Передача 

картографической 

информации

Запрос

Ответ

 

Рис. 1. Обобщенная схема распределенной архитектуры ГИС популярных сервисов 

Модифицированная распределенная архитектура ГИС. Приложения, раз-
работанные на основе традиционной распределенной архитектуры, могут сталки-
ваться с проблемами отображения обработанных трехмерных данных в реальном 
времени при использовании таких приложений на вычислительных устройствах с 
низкой производительностью.  

Для решения данной проблемы предлагается модифицированная распреде-
ленная архитектура геоинформационных систем [11, 12]. 

Решением рассмотренной проблемы является перенос ядра ГИС и, как следст-
вие, рендеринга, на серверную часть геоинформационной системы, поскольку модер-
низация оборудования – это чаще всего более дорогостоящий процесс, чем изменение 
структуры приложения, так как оборудование может быть сертифицировано, либо 
укомплектовано таким образом, что его модернизация финансово нецелесообразна. 

На рис. 2. представлена предлагаемая архитектура ГИС, позволяющая ре-
шить представленную выше задачу. На данной схеме, как и на схеме традицион-
ной распределенной архитектуры, присутствуют две части: клиент и сервер. Сле-
дует отметить что в данной архитектуре сервер имеет дополнительную программу 
или сервис осуществляющий взаимодействие с ядром ГИС. 

В отличии от ранее рассмотренной архитектуры, здесь клиентская часть 
сильно упрощена. Из всего функционала клиентской части основным можно вы-
делить отображение полученной мультимедийной информации, т.е. потока гото-
вой, с точки зрения отображения, геоинформации. Также, как и в ранее рассмот-
ренной обобщенной схеме архитектуры, задача отображения графического интер-
фейса и его взаимодействия с внутренней частью приложения (в данном случае – 
это взаимодействие с средствами, позволяющими осуществлять передачу инфор-
мации в сети) остается в клиентской части. 
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Рис. 2. Схема модифицированной распределенной архитектуры ГИС 

В отличии от серверной части обобщенной схемы, серверная часть модифици-
рованной распределенной архитектуры ГИС содержит ядро ГИС. Его функции ос-
таются такими же, как и в случае обобщенной схемы. Однако, в предлагаемом под-
ходе взаимодействие ядра и других частей ГИС осуществляется в рамках единой 
системы, что является весомым достоинством, поскольку исключаются возможные 
потери исходных данных, требуемые для решения сложных расчетных задач. 

Также за счет переноса ядра уменьшаются требования к клиентской компо-
ненте ГИС, что позволяет использовать ее на вычислительных устройствах невы-
сокой производительности. Следствием данного решения является то, что в такой 
ГИС появляется возможность решать более сложные расчетные задачи, не беспо-
коясь о производительности клиентских устройств. 

Реализация и сравнение распределенных архитектур. Для сравнения под-
ходов на основе распределенной и модифицированной распределенной архитекту-
рах было решено разработать два программных приложения, основанных на раз-
личных архитектурах, но имеющих одинаковый функционал. 

Разработка приложения на основе распределенной архитектуры. При раз-
работке приложения ГИС были использованы как открытые библиотеки, так и 
собственные разработки, также основанные на открытых библиотеках. На рис. 3. 
представлена структура приложения. 

Back

GisCore

osgEarth

OSG

GUI

FrontOfGis

Сигналы и 

слоты

 

Рис. 3. Структура приложения WholeGis 
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На данной схеме изображены основные библиотеки, которые использовались 

при разработке приложения. Связь между графическим интерфейсом и частью 

приложения, отвечающей за реализацию геоинформационной составляющей, осу-

ществляется с помощью сигналов и слотов представленных фреймворком Qt [13].  

Основной составляющий частью геоинформационной библиотеки osgEarth 

[14] является графическая библиотека OSG (OpenSceneGraph) [15]. OSG – это вы-

сокопроизводительный инструментарий трехмерной графики с открытым исход-

ным кодом, используемый разработчиками приложений в таких областях, как ви-

зуальное моделирование, игры, виртуальная реальность, научная визуализация и 

моделирование [15]. 

Геоинформационная библиотека osgEarth – это открытый проект, геопро-

странственный пакет разработчика и оболочка имитирующая земную поверхность. 

Данный пакет позволяет использовать простые XML-файлы для быстрого макети-

рования ГИС [16]. 

На основе двух выше представленных библиотек была создана библиотека-

обертка – GisCore, расширяющая функционал этих библиотек и предоставляющая 

удобный интерфейс для удобной и быстрой работы с геопространственной ин-

формацией. Для связи всех компонентов (см. рис. 3.) было разработано приложе-

ние WholeGis.  

Разработка приложения на основе модифицированной распределенной архи-

тектуры. При разработке приложения  учитывался тот факт, что в данной архи-

тектуре ядро геоинформационной системы переносится на серверную часть, и для 

практического сравнения архитектур необходимо реализовать два приложения: 

клиентское и серверное. 

На рис. 4 представлена структура клиентского приложения. 

Back
GUI

FrontOfGis

Сигналы и 

слоты

MWFastRTPS

FastRTPS

 
Рис. 4. Структура приложения DistributedGisClient 

На первый взгляд может показаться, что данная структура очень похожа на 

структуру приложения WholeGis рассмотренного ранее, однако здесь отсутствует ядро 

ГИС и используются две другие библиотеки, которые будут рассмотрены далее.  

Рассмотрим структуру серверного приложения (рис. 5.). 

Из представленной структуры видно, что данное приложение не имеет гра-

фического интерфейса, поскольку для корректной работы он не требуется.  

Библиотека FastRTPS, реализует протокол RTPS (Real Time Publish Subscribe 

– подписка в реальном времени), обеспечивающий связь между издателем (pub-

lisher) и подписчиком (subscriber) по сетевым протоколам транспортного уровня 

[17, 18]. Данная библиотека использует шаблон проектирования издатель-

подписчик, в котором отправители сообщений, именуемые издателями, напрямую 

не привязаны программным кодом отправки сообщений к подписчикам. [19, 20]. 
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Рис. 5. Структура приложения DistributedGisServer 

На основе библиотеки FastRTPS была создана библиотека-обертка 

MWFastRTPS (Middleware) упрощающая использование библиотеки FastRTPS для 

инициализации. На основе рассмотренных библиотек было разработано приложе-

ние DistributedGisServer. 

Экспериментальное сравнение разработанных приложений. Для сравнения 

характеристик разработанных приложений была промоделирована ситуация высо-

кой загрузки процессора, выступающая в качестве тяжелой вычислительной задачи. 

Исходные данные: два компьютера подключенные по локальной компьютер-

ной сети. Один из них выступает в роли сервера, поскольку картографические 

данные поступают через него в случае использования программы WholeGis. Также 

при использовании приложений DistributedGis на этом компьютере устанавливает-

ся программа DistributedGisServer. Второй компьютер является менее производи-

тельным и является клиентом. 

Был проведен ряд экспериментов с разработанными приложениями в услови-

ях высокой загрузки процессора и проведены многократные измерения различных 

характеристик и времени отработки функционала полученных ГИС.  

В качестве эталонных были выбраны характеристики приложения WholeGis 

без нагрузки, поскольку они представляют по сути классическую ГИС. Получен-

ные результаты представлены в табл. 1. 

Таблица 1 

Результаты эксперимента 

Тип операции 

Эталонное 

время  

выполнения, 

мс 

Время  

в приложении 

WholeGis, мс 

Время  

в приложении 

DistributedGis, 

мс 

panUp 1,865 29,139 1,32 

panLeft 1,702 26,931 1,113 

panRight 1,101 18,708 0,917 

panDown 1,871 24,35 0,864 

changeNormalizedScale 0,044 0,0452 0,262 

scalePlus 0,05 0,0515 0,907 

scaleMinus 0,054 0,0469 0,705 

press 1,007 23,592 1,437 

move 0,062 0,0626 0,318 

setViewpointAboveMap 1,011 19,356 0,969 

changeScaleInPoint 0,206 0,181 0,206 
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При использовании приложения WholeGis для выполнения расчетной задачи 

заметно увеличение времени обработки операций типа pan, а также press и 

setViewpointAboveMap, поскольку эти операции требуют расчет связанный с пре-

образованием координат. Также следует отметить, что при работе с приложением 

во время выполнения расчетной задачи было заметно присутствие задержек вы-

полнения операций даже в графическом интерфейсе программы. 

При работе в приложении DistributedGis расчетная задача решалась на сер-

верной части, и поскольку данная задача не может полностью загрузить мощный 

серверный процессор, то на работе приложения это не отразилось. Однако стоит 

заметить, что даже при отсутствии воздействия нехватки вычислительных ресур-

сов на серверную часть геоинформационной системы среднее время выполнения 

операций увеличилось. Это связано с тем, что в данной архитектуре появилась 

дополнительная передача данных по сети. 

Также следует обратить внимание на полученное количество кадров. Прило-

жение DistributedGis даже при нагрузке практически сохранило эталонное количе-

ство кадров, чего нельзя сказать о приложении WholeGis. 

Заключение. В данной работе была рассмотрена распределенная архитекту-

ра ГИС, поддерживаемая существующими системами, и предложена модифициро-

ванная распределенная архитектура. Программная реализация модифицированной 

архитектуры и результаты экспериментальных исследований, показали целесооб-

разность ее применения на вычислительных устройствах с невысокой производи-

тельностью. Главными достоинствами модифицированной распределенной архи-

тектуры является сохранение исходного функционала ГИС, пользовательских ха-

рактеристик, а также уменьшение воздействия расчетных задач на клиентскую 

часть. Архитектуры, подобные разработанной, могут быть использованы и в дру-

гих распределенных системах. Особенно в таких, где стоят задачи отображения 

трехмерной информации на устройствах с невысокой производительностью. 
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АЛГОРИТМ АВТОМАТИЧЕСКОГО ПОДБОРА МЕР ЗАЩИТЫ 

ИНФОРМАЦИИ В ЗАВИСИМОСТИ ОТ РЕЗУЛЬТАТОВ ОТЧЕТА 

СКАНЕРА УЯЗВИМОСТИ 

Эффективная защита информации в информационной системе подразумевает регу-

лярное проведение диагностики и мониторинга сети, компьютеров и приложений на пред-

мет обнаружения возможных проблем в системе безопасности. Для сканирования безо-

пасности существуют сканеры уязвимостей, сертифицированные Федеральной службой 
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