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С.В. Поликарпов, В.А. Прудников, К.Е. Румянцев 

ВЫЧИСЛИТЕЛЬНО ЭФФЕКТИВНЫЙ МЕТОД ОПРЕДЕЛЕНИЯ 

УСРЕДНЁННЫХ ЛИНЕЙНЫХ СВОЙСТВ ПСЕВДО-ДИНАМИЧЕСКИХ 

ПОДСТАНОВОК 

Псевдо-динамические подстановки PD-sbox могут стать эффективной заменой фик-
сированных подстановок в псевдо-случайных функциях, так как обладают положительны-
ми свойствами как фиксированных подстановок (малый расход вычислительных ресурсов), 
так и динамических подстановок (способных кардинально усложнять применение стати-
стических методов криптоанализа). Проблемой активного внедрения псевдо-динамических 
подстановок является, в том числе, отсутствие вычислительно эффективного метода 
определения усреднённых линейных свойств для всего множества генерируемых при помо-
щи PD-sbox эквивалентных подстановок, при этом в большинстве случаев интересует 
только определение максимальных значений преобладания (смещения) bias(α, β) от идеаль-
ного значения 1/2. Для решения этой проблемы предлагается оригинальный метод, со-
стоящий в том, что максимальные значения преобладания рассчитываются только для 
относительно небольших фиксированных подстановок, входящих в состав PD-sbox, а ре-
зультирующие максимальные значения преобладания получаются путём итерационного 
вычисления с использованием логико-вероятностного выражения для операции Исключаю-
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щего ИЛИ-НЕ (XNOR). Эффектом применения предложенного метода является карди-
нальное снижение вычислительных операций и, соответственно, возможность определе-
ния на типовом персональном компьютере максимальных значений преобладания bias(α, β) 
для 16-элементных PD-sbox, состоящих из 8-битовых фиксированных подстановок (что 
является недостижимым при использовании тривиального метода). 

Псевдо-случайные функции; линейный криптоанализ; псевдо-динамические подстановки. 

S.V. Polikarpov, V.A. Prudnikov, K.E. Rumyantsev  

COMPUTATIONALLY EFFICIENT METHOD FOR DETERMINING THE 

AVERAGE LINEAR PROPERTIES OF PSEUDO-DYNAMIC SUBSTITUTIONS 

Pseudo-dynamic substitutions PD-sbox can become an effective replacement for fixed substitu-
tions in pseudo-random functions, since they have the positive properties of both fixed substitutions 
(low consumption of computational resources) and dynamic substitutions (which can radically com-
plicate the application of statistical cryptanalysis methods). The problem of active implementation of 
pseudo-dynamic substitutions is, inter alia, the absence of a computationally efficient method for 
determining the averaged linear properties for the entire set of equivalent substitutions generated 
using PD-sbox, while in most cases, only the determination of the maximum values of the prevalence 
(bias) bias (α, β) from the ideal value 1/2. To solve this problem, an original method is proposed, 
which consists in the fact that the maximum dominance values are calculated only for relatively small 
fixed substitutions included in the PD-sbox, and the resulting maximum dominance values are ob-
tained by iterative calculation using a logical-probabilistic expression for the Exclusive OR opera-
tion -NO (XNOR). The effect of using the proposed method is a dramatic reduction in computational 
operations and, accordingly, the possibility of determining on a typical personal computer the maxi-
mum values of the prevalence bias (α, β) for 16-element PD-sboxes consisting of 8-bit fixed substitu-
tions (which is unattainable when using a trivial method). 

Pseudo-random functions; linear cryptanalysis; pseudo-dynamic substitutions. 

Введение. Одной из серьёзных проблем при создании симметричных крипто-
графических алгоритмов является удовлетворение требований их устойчивости к 
статистическим методам криптоанализа, среди которых наиболее опасными и час-
то используемыми являются линейный и дифференциальный криптоанализ (и их 
производные) [1–8]. Если рассматривать линейный криптоанализ, то его целью 
является попытка упрощения сложности криптографического преобразования пу-
тём замены (аппроксимации) нелинейных элементов на линейные функции. В ка-
честве нелинейных элементов, в большинстве случаев, выступают операции под-
становки (замены), имеющие небольшую размерность (обычно 4 или 8 бит). 

Как известно [9], реальные фиксированные подстановки не могут обладать 
идеальными свойствами и имеют ограниченный предел нелинейности (для своей 
размерности). По этой причине симметричные криптоалгоритмы имеют итераци-
онную структуру, позволяющую «накопить» необходимую нелинейность за счёт 
количества итераций (раундов) преобразования и, тем самым, противодействовать 
статистическим методам криптоанализа. 

Одним из известных и практически нереализованных путей противодействия 
статистическим методам криптоанализа является использование динамических 
подстановок. Однако, динамические подстановки не нашли широкого применения. 
Исключением является криптоалгоритм RC4, но и он переведён в разряд устарев-
ших и ненадёжных [10]. Недостатками динамических подстановок являются: кар-
динальное увеличение затрачиваемых ресурсов и малое количество исследований 
по принципам обновления содержимого подстановок. 

Возможным решением проблемы удовлетворения требованиям по одновре-
менной минимизации затрачиваемых аппаратных ресурсов и минимизации за-
держки при преобразовании информации является применение псевдо-
динамических подстановок PD-sbox [11–18]. 
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Проведённые ранее исследования, на основе вычислительного эксперимента, 

показали [11, 14], что псевдо-динамические подстановки при работе в динамиче-

ском режиме (когда изменяются значения на управляющем входе) обладают иде-

альными усреднёнными линейными и дифференциальными свойствами (при ус-

реднении свойств по всему множеству эквивалентных подстановок). Однако, при 

работе в статическом режиме (когда значение на управляющем входе фиксирова-

но, но зависит от секретного параметра) псевдо-динамические подстановки, в об-

щем случае, не обладают идеальными усреднёнными линейными и дифференци-

альными характеристиками. 

Так, в [12, 13] осуществлено первичное исследование линейных характери-

стик псевдо-динамических подстановок PD-sbox. Предложена методика расчёта 

линейных свойств псевдо-динамических подстановок PD-sbox, позволяющая ис-

следовать линейные свойства в зависимости от свойств и количества составляю-

щих её фиксированных подстановок. Предложенная методика позволяет фактиче-

ски оценить линейные свойства всего множества порождаемых при помощи PD-

sbox подстановок. Это выгодно отличает данную работу от большинства работ, по 

применению зависимых от ключа и динамических подстановок. 

В [13] приведены результаты, показывающие, что путём случайного форми-

рования можно получить полноразмерные псевдо-динамические подстановки PD-

sbox, обладающие экстремально низкими значениями смещения (преобладания) 

вероятности линейной аппроксимации          . Стоит отметить, что в работе 
осуществлялась оценка среднего значения преобладания для большого количества 

PD-sbox и эта оценка производилась на основе экстраполяции результатов мало-

размерных псевдо-динамических подстановок. Приведённый метод не позволяет 

осуществлять точное определение линейных свойств конкретных полноразмерных 

псевдо-динамических подстановок. 

В противовес этому, для определения усреднённых дифференциальных ха-

рактеристик был найден способ, позволяющий осуществлять исследование таких 

свойств на обычном персональном компьютере. Приведённый в [15] вычислитель-

но-эффективный метод показывает, что существует принципиальная возможность 

определения усреднённых дифференциальных свойств для полноразмерных псев-

до-динамических подстановок, используя только дифференциальные свойства ма-

леньких фиксированных подстановок, входящих в состав PD-sbox. Кроме того, в 

[16] показано существование класса псевдо-динамических подстановок PD-sbox, 

которые в статическом режиме работы имеют идеальное усреднённое распределе-

ние дифференциалов. 

Таким образом, существует актуальная проблема поиска вычислительно-

эффективного метода определения линейных характеристик псевдо-динамических 

подстановок. 

В данной работе предлагается вычислительно-эффективный метод определе-

ния линейных свойств (усреднённых по всему множеству эквивалентных подста-

новок) полноразмерных псевдо-динамических подстановок. Что позволяет закрыть 

пробел в наличии эффективных средств анализа линейных параметров и, соответ-

ственно, синтеза псевдо-динамических подстановок. 

Существующие подходы. Метод линейной аппроксимации подстановок был 

предложен в [19]. В соответствии с определением, линейные свойства определя-

ются количеством совпадений подстановки с набором линейных (аффинных) 

функций: 

                        

   

   

              

   

   

                   , (1) 



Раздел I. Алгоритмы обработки информации 

 19 

где         – выходное значение подстановки;     – конкретный бит выходного 

значения подстановки;   – входные значения подстановки;     – конкретный бит 

входного значения подстановки;    – количество входных комбинаций;   – коли-

чество входных бит;   – количество выходных бит;   – битовая маска для входно-

го значения;   – битовая маска для выходного значения;   – операция побитового 

логического умножения;   – операция сложения по модулю 2. Фактически   и   

задают вариант линейной функции. 

Вероятность аппроксимации линейной функцией заданной подстановки оп-

ределяется выражением: 

       
          

  
                                                      (2) 

Эффективность аппроксимации часто представляют в виде смещения (преоб-

ладания): 

                  
 

 
 ,                                         (3) 

которое показывает, на сколько отличается вероятность аппроксимации от равно-

вероятного (идеального) значения 0,5. 

С точки зрения криптографической стойкости, идеальным случаем будет 

            при всех значениях   и  , кроме     и    . Однако, фиксиро-
ванных подстановок с такими идеальными свойствами не существует [9]. 

Таким образом, данный метод требует вычисления количества совпадений всех 

возможных комбинаций линейных функций с оцениваемой подстановкой. Размер-

ность результирующей таблицы для       будет составлять    
 
строк и    столбцов. 

В [12] приведённый метод был расширен для исследования псевдо-

динамических подстановок [11]. 

Псевдо-динамическая подстановка (PD-sbox) – структура из фиксирован-

ных подстановок и операций сложения по модулю 2 (побитового XOR), обладаю-

щая свойствами как динамических, так и фиксированных подстановок (рис. 1). 

 
Рис. 1. Структура PD-sbox 

Выражение, описывающее псевдо-динамическую подстановку:  

  

   

   

           ,                                             (4) 

где      – фиксированные подстановки;   – количество фиксированных подста-

новок;   – входные биты;   – выходные биты;   – биты состояния псевдо-

динамической подстановки;   – размерность фиксированных подстановок, входа 

  и выхода  . 
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Задавая конкретное значение состояния   – задаём одну эквивалентную под-

становку. Всего будет     эквивалентных подстановок (  – размерность входа). 

Как было указано [12–14], псевдо-динамические подстановки в динамиче-

ском режиме работы обладают идеальными усреднёнными линейными и диффе-

ренциальными свойствами (происходит взаимная компенсация значений 

          при усреднении по всему множеству формируемых эквивалентных под-
становок). 

Поэтому, интерес представляет исследование линейных свойств для статиче-

ского режима работы псевдо-динамических подстановок PD-sbox –когда значения 

состояния   фиксированы и задаются криптографическим ключом. 

Тривиальный метод. Для этого случая тривиальным методом оценки ли-

нейных свойств является представление PD-sbox в виде большой эквивалентной 

подстановки, заменяющая собой все параллельно включенные фиксированные 

подстановки из состава PD-sbox. Например, большая эквивалентная подстановка 

для PD-sbox из двух фиксированных подстановок получается перебором всех воз-

можных входных комбинаций             и вычислением соответствующих 
выходных значений   (рис. 2.). 

 

Рис 2. Представление PD-sbox в виде большой эквивалентной подстановки 

После этого производится вычисление линейных свойств большой эквива-

лентной подстановки с использованием выражения из [19]. Недостаток метода – 

для полноразмерных PD-sbox большая эквивалентная подстановка будет иметь 

неприемлемую для вычислений размерность, так как размерность результирующей 

таблицы для            будет составлять     строк и    столбцов. Например,  

8-элементная PD-sbox, сформированная из 4-битных фиксированных подстановок, 

потребует вычисления таблицы для           , состоящей из      или     строк. 

Метод на основе аналитического выражения. В работе [12] получены вы-

ражения для определения линейных свойств псевдо-динамических подстановок 
PD-sbox для случая, когда значения состояния   фиксированы и задаются крипто-

графическим ключом: 

       
          

      
     
   

 
          

       
, 

Итоговое выражение, описывающее набор линейных функций, аппроксими-

рующих псевдо-динамическую подстановку PD-sbox с произвольным количеством 

  фиксированных подстановок, выглядит следующим образом: 

   

   

 
   

   

                

   

   

             

   

   

 

   

   

             , 

где   – номер фиксированной подстановки, перед которой добавляется значение 

состояния   ;   – количество бит в значении состояния   ;   – количество фикси-

рованных подстановок в PD-sbox. 
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Недостаток метода – аналогичен предыдущему случаю, определение таблицы 

           для полноразмерных PD-sbox будет иметь неприемлемую для вычис-

лений размерность (размерность таблицы для            будет составлять     

строк и    столбцов). 
Постановка задачи. Введём следующие обозначения: 

  – количество фиксированных подстановок в составе PD-sbox; 

  – размерность входа и выхода этих фиксированных подстановок; 

      – количество строк в таблице       ; 
         – количество столбцов в таблице       ; 
       – количество операций подсчёта совпадений одной линейной функции 

(задаваемой масками   и  ) и исследуемой подстановки (на основе формулы (1)), 
соответствует количеству входных комбинаций. 

Под вычислительной эффективностью будем понимать количество операций 
и объём памяти, затрачиваемых при определении (расчёте) линейных свойств под-
становок. 

Для тривиального метода (используя большую эквивалентную подстанов-

ку) получаем:     – размерность входа в битах;           ;            ; 

           . Суммарное количество проходов в соответствии с формулой (1): 

                                                      
Итогом вычислений будет таблица значений            размерностью 

        строк и столбцов. На основе этой таблицы рассчитываются таблицы 

       и           с такой же размерностью. После чего по таблице           
осуществляется поиск максимальных значений. 

Например, для PD-sbox с     и     мы получим                        

проходов в соответствии с формулой (1) и таблицу значений            размерно-
стью       , что уже является непреодолимой задачей для типовых персональ-
ных компьютеров (не рассматривая последующие этапы расчёта). 

Как показывает анализ публикаций по теме линейного криптоанализа [1, 8], в 
большинстве случаев для подстановок (и других нелинейных элементов) опреде-

ляются только максимальные отклонения значений преобладания           от 
идеального значения      . 

Таким образом, ставится задача поиска метода, позволяющего вычислять на 

типовых персональных компьютерах максимальные значения           для – 

элементных псевдо-динамических подстановок PD-sbox с      и    . 
Предлагаемый подход. Заключается в том, что оцениваются только макси-

мальные значения преобладания           для каждого из вариантов битовой 
маски для выходного значения   (т. е., для каждого столбца            или 

      ), при этом не рассчитываются все варианты битовой маски для входного 

значения   (имеющее     комбинаций). Вместо этого, вычисляются таблицы 

    
     для отдельных фиксированных подстановок, а результирующие значения 

для        вычисляется с использованием логико-вероятностного выражения, 
эквивалентному операции Исключающее ИЛИ-НЕ (XNOR). 

Линейные свойства 2-элементной PD-sbox. Рассмотрим пример определе-

ния таблицы вероятностей линейной аппроксимации        для 2-элементной PD-
sbox, представленной на рис. 3. 

Зададим параметры PD-sbox: 

     – размерность входа, бит; 

     – размерность выхода, бит; 

     – количество фиксированных подстановок; 

                            – первая подстановка; 

                            – вторая подстановка. 
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Рис. 3. Пример 2-элементной PD-sbox 

Используя (1-2) определим значения            и        для каждой фик-
сированной подстановки (табл. 1, 2). 

Таблица 1 

Значения            для       и       

 

Таблица 2 

Значения        для       и      . 

                  

  
   

0 1 2 3 4 5 6 7 

0 1 0.5 0.5 0.5 0.5 0.5 0.5 0.5 

1 0.5 0.25 0.5 0.75 0.5 0.75 0.5 0.75 

2 0.5 0.5 0.75 0.75 0.5 0.5 0.75 0.25 

3 0.5 0.75 0.25 0.5 0.5 0.75 0.75 0.5 

4 0.5 0.75 0.5 0.75 0.75 0.5 0.25 0.5 

5 0.5 0.5 0.5 0.5 0.75 0.25 0.75 0.75 

6 0.5 0.75 0.75 0.5 0.25 0.5 0.5 0.75 

7 0.5 0.5 0.75 0.25 0.75 0.75 0.5 0.5 
 

  
   

0 1 2 3 4 5 6 7 

0 1 0.5 0.5 0.5 0.5 0.5 0.5 0.5 

1 0.5 0.75 0.5 0.25 0.25 0.5 0.25 0.5 

2 0.5 0.5 0.75 0.25 0.75 0.75 0.5 0.5 

3 0.5 0.25 0.25 0.5 0.5 0.75 0.25 0.5 

4 0.5 0.5 0.75 0.75 0.5 0.5 0.25 0.75 

5 0.5 0.25 0.75 0.5 0.25 0.5 0.5 0.25 

6 0.5 0.5 0.5 0.5 0.25 0.75 0.75 0.75 

7 0.5 0.25 0.5 0.25 0.5 0.25 0.5 0.75 
 

Используя тривиальный метод вычислим большую эквивалентную подстанов-
ку, соответствующую двум параллельно включенным фиксированным подстанов-

кам. Для этого переберём все возможные входные комбинации              и 

вычислим соответствующие выходные значения  . Размерность входа составит 
      или     бит, а размерность выхода будет     бита. 

В нашем случае большая эквивалентная подстановка будет иметь вид: 

                                                     

                                               

                                                          . 
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Используя (1-2) определим значения            и        для большой эк-

вивалентной подстановки        . Для экономии места приведём только часть 
строк таблицы (табл. 3, 4). 

Таблица 3 

Значения            для        . 

    0 1 2 3 4 5 6 7 

0 64 32 32 32 32 32 32 32 

1 32 32 32 32 32 32 32 32 

... ... ... ... ... ... ... ... ... 

9 32 24 32 24 32 32 32 32 

10 32 32 32 24 32 32 24 32 

11 32 40 32 32 32 32 24 32 

12 32 40 32 24 24 32 40 32 

... ... ... ... ... ... ... ... ... 

63 32 32 32 40 32 24 32 32 

Таблица 4 

Значения        для        . 

    0 1 2 3 4 5 6 7 

0 1 0.5 0.5 0.5 0.5 0.5 0.5 0.5 

1 0.5 0.5 0.5 0.5 0.5 0.5 0.5 0.5 

... ... ... ... ... ... ... ... ... 

9 0.5 0.375 0.5 0.375 0.5 0.5 0.5 0.5 

10 0.5 0.5 0.5 0.375 0.5 0.5 0.375 0.5 

11 0.5 0.625 0.5 0.5 0.5 0.5 0.375 0.5 

12 0.5 0.625 0.5 0.375 0.375 0.5 0.625 0.5 

... ... ... ... ... ... ... ... ... 

63 0.5 0.5 0.5 0.625 0.5 0.375 0.5 0.5 

Обратим внимание на следующие значения        для        : 

1)    ;    ;           ; 

2)    ;    ;             ; 

3)     ;    ;              . 

Согласно указанному принципу вычисления         соответствие между 

значениями масок        ,       и       будет иметь следующий вид: 

                    ,                                     (5) 

где    – операция конкатенации двух битовых слов. 
Таким образом, мы имеем следующее соответствие между масками: 

1)                    ; 

2)                    ; 

3)                     . 
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С учётом этого, указанные выше значения        для         зависят от 

следующих значений        фиксированных подстановок       и      : 

1)                
             и     

             ; 

2)                  
              и     

             ; 

3)                   
              и     

             . 

Обозначим функцию, которая связывает        c     
     и     

     как     : 

             
         

     . 

Тогда приведённые выше варианты можно записать в следующем виде: 

1)                ; 

2)                   ; 

3)                   . 

Выражение для первого случая сразу наводит на мысль, что мы имеем зави-

симость, аналогичную операции XOR (Исключающее ИЛИ). Как известно [20], 

логико-вероятностное выражение для XOR является «терминатором» – если на 

любом из входов будет равновероятное значение        , то на выходе также 
будет равновероятное значение:                  . 

Выражения для второго и третьего случая позволяют уточнить вид зависимо-

сти. Найденное авторами выражение, описывающее зависимость между       , 
    

     и     
    , имеет следующий вид: 

                                       ,                (6) 

где        
    ;        

    . 

Легко проверить, что данное выражение соответствует операции Исключаю-

щее ИЛИ-НЕ (XNOR) – путём подстановки значений «0» и «1» в выражение для 

         в соответствии с таблицей истинности XNOR. 
То, что операции XOR на выходе PD-sbox соответствует логико-

вероятностное выражение само по себе не вызывает вопросы. Теория логико-

вероятностных выражений развивается много лет и находит применение, в том 

числе, для расчёта надёжности сложных систем [20]. 

Очень интересным фактом выступает то, что здесь логико-вероятностное вы-

ражение описывает связь между вероятностями аппроксимации подстановок ли-

нейными функциями, причём эта зависимость имеет инверсный характер – на вы-

ходе PD-sbox расположена операция XOR, а выражение для        соответствует 
логико-вероятностной форме операции XNOR (рис. 3).  

 
Рис. 4. Пояснения формирования        

Таким образом, мы получили первый важный вывод: для вычисления таб-

лицы вероятностей        для 2-элементной PD-sbox достаточно только таблиц 

вероятностей     
     и     

     соответствующих фиксированных подстановок 

      и       (входящих в состав PD-sbox) и вычисления по формуле (6) резуль-

тирующих значений таблицы вероятностей       . 
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Однако, с точки зрения вычислительной эффективности данный вывод пока 

не даёт преимуществ, так как для расчёта результирующей таблицы вероятностей 

       потребуется проход     
 
значений         . 

Линейные свойства K-элементной PD-sbox. Рассмотрим пример определе-

ния таблицы вероятностей линейной аппроксимации        для 3-элементной PD-

sbox. В соответствии с правилами булевой алгебры, мы можем представить опера-

цию XOR от 3 переменных в виде двух последовательных операций XOR от 2 пе-

ременных. Данный вариант PD-sbox представлен на рис. 5. 

 
Рис. 5. Пример 3-элементной PD-sbox 

Проведённые исследования показали, что для этого случая также походит выра-

жение (6), только в качестве    подставляется результат вычисления      
        

       
         

      для двух фиксированных подстановок: 

                                       ,                   (7) 

где         
       ;        

    . 

Очевидно, что таким итерационным способом мы можем вычислять таблицы ве-

роятностей        для K-элементных PD-sbox. Таким образом, мы получили второй 

важный вывод: для вычисления таблицы вероятностей        для K-элементных 

PD-sbox достаточно только таблиц вероятностей     
    ...      

       соответст-
вующих фиксированных подстановок      ...        (входящих в состав PD-sbox) и 

итерационного попарного вычисления по формуле (7) значений таблицы вероятно-

стей       . 
Итоговое итерационное выражение, позволяющее определить результирую-

щее значения вероятностей        для K-элементных PD-sbox можно записать в 

следующем виде: 

                                                

                         .                                         (8) 

Как и в предыдущем случае, с точки зрения вычислительной эффективности дан-

ный вывод пока не даёт преимуществ, так как для расчёта результирующей таблицы 

вероятностей        потребуется проход     значений маски                 . 

Поиск максимальных значений          . С точки зрения стойкости к линей-
ному криптоанализу в большинстве случаев важно только определение максимальных 

отклонений значений преобладания           от идеального значения      . 
В соответствии с выражением (3) значения преобладания           показы-

вают отклонение вероятности аппроксимации подстановки линейными функциями 

       от равновероятного значения    . Если проанализировать выражение (6), 



Известия ЮФУ. Технические науки                         Izvestiya SFedU. Engineering Sciences 

 

 

26 

то мы увидим, что максимальное значение на выходе          будет в случае, ес-
ли на входах будут значения    и   , максимально отличающиеся от значения    . 

Иными словами, максимальное значение           задаётся максимальными зна-

чениями исходных фиксированных подстановок            и           . 
Вернёмся к нашему примеру с 2-элементными PD-sbox. Так как нам нужны 

максимальные значения           для всех вариантов выходной маски  , то для 

поиска максимальных значений           вместо полных таблиц            и 
           нам достаточно только по одной строке с максимальными значениями 
из этих таблиц. Например: 

            
     

          
              

              
                  

        , 

            
     

                       
              

                  
        . 

Для нашей 2-элементной PD-sbox строки будут иметь следующий вид: 

 

При попарной подстановке значений       
     и       

     в выражение 
XNOR (6) мы получим строку с максимальными значениями       

       : 

        0 1 2 3 4 5 6 7 

max 0,5 0,375 0,625 0,375 0,625 0,625 0,375 0,625 

Или, если перевести в значения          
       : 

    
      

    0 1 2 3 4 5 6 7 

max 0 0,125 0,125 0,125 0,125 0,125 0,125 0,125 

Полученные максимальные значения совпадают с максимальными значе-

ниями при расчёте полных таблиц       ,     
     и     

    . 
Используя выражение (8) приведённый пример можно расширить на вычис-

ление максимальных значений           и              для K-элементных под-

становок PD-sbox: 

      
                             

                 
      

       
                   

      .                                    (9) 

Сравнение вычислительной эффективности. Для предложенного метода 

вычислительные затраты будут складываться из следующих составляющих: 

1. Расчёт таблиц     
    ...      

       и преобладания 

       
    ...         

       для фиксированных подстановок, входящих в со-
став PD-sbox. Для одной фиксированной подстановки потребуется: 
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проходов в соответствии с формулой (1). 
2. Поиск максимальных значений по столбцам в таблице           и состав-

ление строки максимальных значений. Для одной фиксированной подстановки 

всего требуется                                     операций просмотра 

и определения максимальных значений. 
3. Итоговый расчёт вероятности        и преобладания           используя 

итерационное выражение (9). Для K-элементной PD-sbox всего потребуется 
          итераций вычисления функции Исключающее ИЛИ-НЕ       . 

Например, для PD-sbox с     и     мы получим                
      проходов в соответствии с формулой (1) для вычисления таблиц 

           всех фиксированных подстановок. Такое же количество уйдёт на вы-
числение значений вероятностей и преобладания по формулам (2) и (3). 

Кроме этого, потребуется                         операций просмот-

ра и определения максимальных значений для всех фиксированных подстановок и 
         итераций вычисления функции Исключающее ИЛИ-НЕ       . 

В табл. 4 приведено сравнение тривиального и предложенного методов по 
двум наиболее ресурсоёмким показателям. 

Таблица 4 

Эффективность предложенного метода поиска              

 Тривиальный метод Предложенный метод 

PD-sbox:                                                

    и                           

    и                            

    и                            

     и                              

    и                            

    и                            

    и                             

     и                               

Как видно, данная задача является решаемой при использовании типовых 
персональных компьютеров. 

Заключение. Таким образом, представлен вычислительно эффективный ме-
тод определения усреднённых линейных свойств псевдо-динамических подстано-
вок, заключающийся в поиске максимальных значений преобладания (смещения) 
вероятности линейной аппроксимации           для К-элементных PD-sbox, ко-
торый состоит из следующих этапов: 

1. Расчёт таблиц значений вероятности     
    ...       

       и преобла-
дания        

    ...          
       для фиксированных подстановок, входящих 

в состав PD-sbox. 

2. Для каждой из полученных таблиц        
    ...          

       форми-
руется строка максимальных значений           

    , содержащая максимальные 
значения преобладания для всех комбинаций маски b. 
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3. Для каждой из полученных таблиц     
    ...       

       формируется 
аналогичная строка значений        

    , с соответствующими п.2 значениями 
вероятностей. 

4. Расчёт промежуточных и итоговых максимальных значений           и 
             используя итерационное выражение (9). 

Предложенный метод, в противовес известным подходам, позволяет опреде-

лять максимальные значения              используя приемлемые вычислитель-
ные ресурсы. 
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