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АЛГОРИТМ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ КОНФИДЕНЦИАЛЬНЫХ 

ДАННЫХ МЕДИЦИНСКОЙ ИНФОРМАЦИОННОЙ СИСТЕМЫ 

ХРАНЕНИЯ И ОБРАБОТКИ РЕЗУЛЬТАТОВ ОБСЛЕДОВАНИЙ
*
 

Цели исследования состоят в разработке и оценке эффективности структуры облачной 
платформы хранения, обработки и систематизации медицинских данных, определении метода 
защиты, в частности, обеспечения конфиденциальности при передаче и хранении результатов 
обследований. Для достижения поставленной цели решаются задачи анализа существующих 
моделей информационных процессов и структур в предметной области, особенности средств 
накопления и обработки медицинских данных, хранящихся в электронных информационных сис-
темах учёта пациентов, разрабатывается архитектура облачной платформы распределенного 
хранения данных и алгоритм обеспечения безопасности медицинских данных, хранимых в облач-
ной платформе в электронном виде в форме исходных физиологических сигналов (ЭЭГ, ЭКГ, 
ЭМГ, ЭОГ и т.д.), регистрируемых при проведении обследований пациентов; создается интегри-
руемая облачная платформа распределенного хранения, анализа и систематизации медицинских 
данных и система обеспечения безопасности с использованием разработанного метода защиты; 
анализируется эффективность предложенного алгоритма защиты конфиденциальной медицин-
ской информации в условиях интеграции в разработанную облачную платформу. Предлагаемый 
способ защиты медицинской информационной системы подразумевает использование исходного 
файла формата DICOM и впоследствии преобразованного изображения в формате PNG, кото-
рое подвергается алгоритму шифрования пикселей. Для шифрования изображения применяется 
алгоритм на основе теории хаоса. Возможности систем хаоса позволяют значительно повы-
сить производительность. Иерархичное разделение потоков данных на уровни и стандартиза-
ция протоколов передачи данных, а также форматов их хранения позволяют сформировать 
универсальную, гибкую и надежную медицинскую информационную систему. Предлагаемая ар-
хитектура имеет возможность интеграции в существующие медицинские системы. В ходе 
работы установлено, что рассматриваемый метод защиты является эффективным способом 
обеспечения конфиденциальности данных медицинской системы. 

Шифрование; медицинская информационная система; конфиденциальность; облач-
ные вычисления; информационная безопасность; обработка данных; систематизация дан-
ных; большие данные. 

L.K. Babenko, A.S. Shumilin, D.M. Alekseev 

ALGORITHM OF ENSURING THE SECURITY OF CONFIDENTIAL DATA 

OF THE MEDICAL INFORMATION SYSTEM FOR STORAGE  

AND PROCESSING OF EXAMINATION RESULTS 

The objectives of the study are to develop and assess the effectiveness of the structure of a 
cloud platform for storing, processing and organizing medical data, determining a method of pro-
tection, in particular, ensuring confidentiality when transferring and storing examination results. 
To achieve this goal, the tasks of analyzing existing models of information processes and struc-
tures in the subject area are being solved, the features of the means for accumulating and pro-
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cessing medical data stored in electronic information systems for patient registration, the architec-
ture of a cloud platform for distributed data storage and an algorithm for ensuring the safety of 
medical data stored in the cloud are being developed. the platform in electronic form in the form 
of initial physiological signals (EEG, ECG, EMG, EOG, etc.) recorded during patient examina-
tions; an integrated cloud platform for distributed storage, analysis and systematization of medical 
data and a security system using the developed protection method are being created; the effective-
ness of the proposed algorithm for protecting confidential medical information is analyzed in the 
context of integration into the developed cloud platform. The proposed method for protecting a 
medical information system involves the use of an original DICOM file and subsequently a con-
verted PNG image, which is subjected to a pixel encryption algorithm. An algorithm based on 
chaos theory is used to encrypt the image. The capabilities of chaos systems can significantly in-
crease productivity. Hierarchical division of data streams into levels and standardization of data 
transfer protocols, as well as their storage formats, allow to form a universal, flexible and reliable 
medical information system. The proposed architecture has the ability to integrate into existing 
medical systems. In the course of the work, it was found that the considered protection method is 
an effective way to ensure the confidentiality of medical system data. 

Encryption; medical information system; privacy; cloud computing; information security; 
data processing; systematization of data; big data. 

Введение. В век всеобщей информатизации и активного развития информа-

ционных технологий медицинские учреждения в ходе выполнения диагностиче-

ских исследований обрабатывают и систематизируют значительные объемы дан-

ных для последующей реабилитации и лечения пациентов. Эффективность оказы-

ваемой медицинской помощи прямо пропорциональна оперативности и удобству 

использования данной информации специалистами медицинских организаций. 

Наличие задач, связанных с хранением, систематизацией и обработкой увеличи-

вающихся объемов данных обуславливает актуальность разработки и интеграции в 

медицинские учреждения медицинских информационных систем (МИС). Возмож-

ность оперирования данными в электронном виде обеспечивает оперативность 

получения врачом необходимой информации о пациенте, что увеличивает ско-

рость принятия решения о постановке диагноза и методах лечения [1]. 

Одним из актуальных направлений в области разработки и реализации сис-

тем хранения, систематизации и обработки медицинских данных является исполь-

зование возможностей облачных сервисов. 

Основной целью реализации облачной платформы является создание единого 

информационного пространства для сбора, хранения и предоставления результа-

тов медицинских исследований, с использованием распределенной команды ква-

лифицированных медицинских специалистов. К категории медицинских исследо-

ваний относятся результаты медицинских исследований, проведенных с использо-

ванием диагностического оборудования различных производителей.  

Полученные данные могут использоваться как медицинскими учреждениями, 

так и научно-исследовательскими организациями. Пациент может предоставлять 

результаты собственных медицинских исследований другим пользователям облач-

ной платформы или группам квалифицированных медицинских специалистов. 

Данные могут быть использованы медицинским персоналом, который оказывает 

комплекс услуг по их исследованию, анализу или экспертизе, после чего предос-

тавляет результаты исследований. 

Анализ проблемы. Медицинские организации в силу законодательства яв-

ляются операторами персональных данных своих пациентов. Они принимают не-

посредственное участие в сборе, систематизации, накоплении, хранении, уточне-

нии, обновлении, изменении, распространении и уничтожении такой информации.  
Одной из проблем при проектировании медицинских информационных сис-

тем является необходимость интеграции механизмов защиты конфиденциальной 
информации. К категории конфиденциальной информации относят: фамилия, имя, 
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отчество пациента, месяц, дата и место рождения, серия и номер паспорта, адрес 
регистрации и фактического проживания, идентификационный номер налогопла-
тельщика (ИНН), страховое свидетельство государственного пенсионного страхо-
вания (СНИЛС), семейное, социальное положение, образование, профессия, долж-
ность, специальность, серия и номер страхового медицинского полиса и его дейст-
вительность и др. В связи с тем, что данная категория информации представляет 
собой, как правило, текстовую форму, ее защита обеспечивается стандартными 
методами и средствами шифрования [19, 20]. К категории персональных медицин-
ских данных, требующих нетрадиционных подходов к их защите, относят резуль-
таты медицинских обследований пациентов, хранящихся в форме сигналов (на-
пример, сигналов электроэнцефалограммы). 

Постановка задачи. В связи с тем, что требованиями законодательства уста-
новлена необходимость защиты персональных данных, ключевой задачей при реа-
лизации облачной системы хранения, систематизации и обработки медицинских 
данных является обеспечение безопасности хранимой информации. В рамках ра-
боты цель исследований заключается в разработке и оценке эффективности общей 
схемы облачной платформы, обеспечивающей выполнение определенного спектра 
задач, а также в выборе способа обеспечения защиты медицинских данных паци-
ентов, в частности, обеспечения защиты результатов обследований, хранимых в 
электронном виде в форме сигналов ЭЭГ. Целью работы является повышение 
эффективности работы систем безопасности (блокировки злоумышленных дейст-
вий) при хранении, систематизации и передаче информации в распределённых 
медицинских системах, имеющих облачную архитектуру. 

Для достижения указанной цели в рамках работы необходимо решить сле-
дующие задачи:  

 разработать архитектуру облачной платформы распределенного хранения 
данных, позволяющую взаимодействовать с различными аппаратными системами 
для проведения медицинских обследований;  

 разработать алгоритм обеспечения безопасности медицинских данных, 
хранимых в облачной платформе в электронном виде в форме исходных физиоло-
гических сигналов (ЭЭГ, ЭКГ, ЭМГ, ЭОГ и т.д.), регистрируемых при проведении 
обследований пациентов;  

 проанализировать эффективность предложенного алгоритма защиты кон-
фиденциальной медицинской информации в условиях интеграции в разработан-
ную облачную платформу. 

Анализ современного состояния исследований. В работе [11] Котяшичев И.А. 
и Бырылова Е.А. рассматривают возможность использования облачных технологий с 
целью повышения эффективности внедрения информационных систем в различ-
ные отрасли медицины. Среди наиболее распространённых способов обеспечения 
безопасности данных авторы выделяют шифрование. Однако в ходе работы отме-
чается неотъемлемая проблема симметричных систем шифрования – проблема 
распределения ключей, что осложняет процесс работы с такими системами. Про-
блема заключается в том, что хранение ключей на облачном сервере нецелесооб-
разно, поскольку пользователь, имеющий доступ к облачным серверам, получает 
доступ к ключу, а следовательно, и к расшифрованным данным. 

Керейтова М.Р. и Малыш В.Н. в работе [12] отмечают проблему обеспечения 
информационной безопасности конфиденциальных данных пациентов как одну из 
наиболее важных при создании и проектировании медицинских информационных 
систем. Вопрос защиты информации рассматривается на примере распределенной 
информационной системы Департамента охраны здоровья населения Кемеровской 
области, охватывающей все лечебно-профилактические учреждения (ЛПУ) Кеме-
ровской области. Авторы предлагают комплексный подход к решению проблемы: 
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ввести контроль за рабочими станциями на предмет необычно высокой активно-
сти, в полной мере использовать антивирусную защиту, следить за всеми обновле-
ниями для имеющихся операционных систем, использовать многоуровневую ау-
тентификацию пользователей, предполагающую использование USB-ключей, 
смарт-карт, паролей, файловых ключей. Однако предлагаемый авторами подход не 
учитывает механизмов обеспечения защиты данных в аспекте предотвращения их 
утечки и/или несанкционированного доступа при передаче и хранении информа-
ции в системах с архитектурой клиент-сервер. Таким образом, в рамках данной 
работы рассмотрены способы и средства, обеспечивающие защиту на уровне дос-
тупа к рабочим станциям пользователям системы, при этом не учтены  

Бойченко И. В. в работе [13] отмечает важность проблемы реализации прав 

граждан в области защиты персональных данных пациентов. Автор рассматривает 

возможность использования медицинских информационно-аналитических центров 

в структуре здравоохранения, акцентируя внимание лишь на правовом и юридиче-

ском аспектах проблемы. Предварительный анализ, проведенный автором, позво-

ляет сделать вывод о большом потенциале использования облачных технологий в 

решении задач современного здравоохранения. Однако для их повсеместного вне-

дрения требуется грамотное техническое решение, направленное на разработку 

методов обеспечения безопасности передаваемой информации и конфиденциаль-

ности персональных данных пациентов. 

В работе [14] Rohan Jathanna отмечает уязвимость облачных систем к атакам 

со стороны злоумышленников (DDoS-атаки, атаки с целью проникновения на сер-

вер, несанкционированный доступ к базам данных). Для предотвращения потери 

доступа к конфиденциальным данным автор предлагает использовать возможно-

сти средств резервного копирования. Противодействие несанкционированному 

доступу достигается путём использования алгоритмов шифрования. Предлагаемые 

автором подходы имеют существенные недостатки. Система резервного копиро-

вания требует большого количества дополнительных вычислительных ресурсов и 

ресурсов памяти, а также обеспечения нового объекта защиты (ресурса с резерв-

ной копией). Эффективность используемых алгоритмов шифрования снижается в 

связи с наличием проблемы распределения ключей: необходимо предусмотреть 

возможность передачи ключа от клиента на сервер по защищенному каналу связи. 

Последствием компрометации ключа шифрования является потеря доступа к кон-

фиденциальным данным [17].  

В работе [15] Кривошеева Д.А. выделяет основные недостатки использование 

ассиметричных систем шифрования в медицинских облачных платформах: большие 

затраты вычислительных ресурсов, а также времени, которое требуется для реализа-

ции вычислительных процессов. Автор предлагает альтернативный подход к созда-

нию симметричного ключа шифрования, основанный на использовании физиологи-

ческого сигнала пациента в качестве «физиологической» подписи. Существенным 

недостатком предлагаемого метода является тот факт, что физиологические сигналы 

(электрокардиограмма, фотоплетизмограмма, электроэнцефалограмма и др.) могут 

изменяться в течение жизни человека. Соответственно, ключ шифрования, сформи-

рованный ранее, спустя определённое время может стать недействительным и, как 

следствие, доступ к персональным данным станет невозможен [16, 18].  

Не менее важной проблемой предлагаемого метода видится возможность 

доступа к данным только со стороны их обладателя (пациента, который предоста-

вил физиологический сигнал для формирования ключа шифрования). Таким обра-

зом, возможность получения доступа к результатам обследования другими лицами 

(например, лечащим доктором, родственниками пациента, аналитиком системы 

здравоохранения и др.) затрудняется или вовсе исключается. 
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Подводя итоги, стоит отметить, что в работах, доступных в открытом доступе 

в научной литературе и электронных библиотеках, имеются различные недостат-

ки, основными из которых являются: проблема распределения ключей, высокие 

требования к вычислительным ресурсам, ресурсам времени и памяти. Предлагае-

мый в рамках текущего проекта подход направлен на исключение указанных выше 

недостатков за счет применения систем шифрования, ключевой особенностью ко-

торых является возможность реализации обработки зашифрованной информации 

без её расшифровки. К такой информации относятся конфиденциальные данные 

пациентов, представляющие собой результаты медицинских обследований, кото-

рые располагаются в глобальном хранилище на уровне хранения данных. Таким 

образом, появляется возможность производить вычисления с зашифрованными 

данными без их предварительного дешифрования.  

Разработка платформы медицинской информационной системы. Для ре-

шения задачи хранения, систематизации и обработки медицинских данных разра-

ботана облачная платформа, общая схема которой представлена на рис. 1. 

 
Рис. 1. Общая схема облачной платформы хранения, систематизации  

и обработки медицинских данных 

Разработанная облачная система включает 4 основных уровня: 

Уровень хранения данных: глобальное хранилище данных, которое вклю-

чает в себя базу данных для хранения исходных данных обследований и отчетов, a 

также антропометрическая, диагностическая, демографическая информация о па-

циентах. Хранилище содержит полный объем информации для исследований и 

обучения машинных алгоритмов, но идентификация пациента возможна только по 

защищенному идентификатору.  

Уровень потребителей данных – слой, включающий системы, которые при-

нимают и обрабатывают данные из Глобального хранилища или передают в него 

новые данные. Этот уровень связан с уровнем хранения данных через стандарти-

зированный программный интерфейс (Storage API). Потребителями данных могут 

быть: сторонние медицинские информационные системы; исследовательские сис-

темы; информационная система обработки данных – содержит базу персональных 

данных пациентов, соответствует требованиям безопасности и защиты персональ-

ных данных и медицинских данных (Федеральный закон РФ от 27 июля 2006 года 
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№ 152-ФЗ «О персональных данных»; Федеральный закон от 21.11.2011 N 323-ФЗ 

«Об основах охраны здоровья граждан в Российской Федерации»; Health Insurance 

Portability and Accountability Act of 1996, HIPAA) [2]. Данный модуль обеспечивает 

взаимодействие с конечными клиентскими приложениями по средствам распреде-

ленного интерфейса (REST API).  

Уровень прикладного ПО – уровень, содержащий программные средства 

конечных клиентов, где формируются и/или отображаются медицинские данные 

(обследования в виде сигналов, отчетные и персональные данные пациента): 

Windows клиенты – программное обеспечение для ОС семейства Windows; Веб-

сервер – предоставляет пользователю возможность доступа через web browser, в 

соответствии с назначенными этому пользователю ролями; Мобильный клиент – 

предоставляет доступ в информационную систему обработки данных используя 

мобильные устройства (Android, iOS). 

Уровень аппаратных средств – физические устройства для проведения обсле-

дований. В общем случае могут быть различных видов: электроэнцефалографы, кар-

диографы, системы биологической обратной связи, носимые фитнес трекеры и т.д. 

Экспериментальная часть. Реализация механизмов защиты при передаче дан-

ных медицинских обследований посредством облачной платформы. В ходе иссле-

дований была разработана МИС, одним из механизмов которой является обеспе-

чение безопасности передаваемых медицинских данных. Информация, циркули-

рующая в системе, разделяется на два вида: текстовая информация (ФИО пациен-

тов, паспортные данные и др.), обеспечение защиты которой достигается за счет 

стандартных механизмов шифрования (симметричное блочное шифрование), а 

также результаты медицинских обследований, хранимых в форме электроэнцефа-

лографических сигналов. Для обеспечения защиты второй категории данных пред-

лагается подход, основанный на конвертации исходных цифровых сигналов в 

формат изображений. 

Разработанный механизм защиты МИС предполагает использование исход-

ного файла DICOM и файла изображения в формате PNG, подверженного алго-

ритму шифрования пикселей. 

Файл DICOM (Digital Imaging and Communications in Medicine) – объектно-

ориентированный файл с теговой организацией: пациент → исследование → серия 

→ изображение (кадр или серия кадров) [3, 8].  

Файл содержит структурированную информацию, в том числе, медицинские 

изображения для их дальнейшего сохранения в виде файла PNG и данные пациен-

та в виде текстового файла.  

Предполагается использование MATLAB для извлечение медицинских изо-

бражений из файла DICOM. Язык программирования JAVA используется для ис-

полнения кода MATLAB и для программной реализации алгоритма шифрования 

медицинского изображения на основе теории хаоса. Шифрование изображений 

предполагается выполнять на уровне прикладного ПО, непосредственно перед 

отправкой в глобальное хранилище. Затем зашифрованное изображение будет за-

гружено через протокол TCP/IP в облачную систему, в которой будет храниться 

информация о пациенте (зашифрована с использованием блочного алгоритма 

шифрования) и непосредственно зашифрованное изображение в файле. Для сохра-

нения в секрете факта передачи зашифрованной информации используются мето-

ды стеганографии.  

В связи со сложной структурой файла DICOM, а также содержанием в нем 

разнородной информации (текст, изображение сигнала, логотип больницы, тип 

медицинского устройства визуализации), его обработка представляет собой слож-

ный процесс. 
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Разделение файла DICOM: 

Входные данные: DICOM-файл; 

Выходные данные: медицинское изображение в формате .png и текстовая ме-

дицинская информация. 

Шаг 1. Чтение DICOM-файла; 

Шаг 2. Разделение данных пикселей медицинского изображения и связанной 

с ними медицинской метаинформации; 

Шаг 3. Сохранение медицинской метаинформации в текстовом файле; 

Шаг 4. Сохранение пикселей медицинского изображения в формате .png с 

24-битной глубиной. 

Таким образом, медицинское изображение будет сохранено в формате PNG в 

целях упрощения обработки пикселей в процессе шифрования. 

Для шифрования медицинского изображения используется алгоритм на осно-

ве теории хаоса, базирующийся на традиционной криптографической архитектуре 

[4, 5]. Данный алгоритм, применяемый к полученному медицинскому изображе-

нию PNG, будет выполняться попиксельно: для каждого пикселя медицинского 

изображения. 

На рис. 2 показан пример обработки медицинского изображения алгоритмом 

шифрования. 

 
Рис. 2. Схема процесса шифрования медицинского изображения 

Перемешивание пикселей означает реорганизацию расположения пикселей 

исходного медицинского изображения; цель шага - уменьшение высокой степени 

корреляции между соседними пикселями.  

Следующим шагом является распределение, которое относится к изменению 

значений пикселей медицинского изображения путем выполнения некоторых пре-

образований значений пикселей. Следовательно, добавление пикселям новых зна-

чений повысит безопасность операции шифрования и отменит корреляцию между 

пикселями, в результате чего будет получено зашифрованное изображение с одно-

родной гистограммой. Генератор ключей в этом процессе является одной из широ-

ко известных одномерных карт теории хаоса, известных как «1D Standard Logistic 

Map (SLM)» [7]. SLM имеет переменную X в качестве выходных данных, началь-

ное условие Xn и один управляющий параметр µ, которые дают различные резуль-

таты и свойства при изменении его значения в качестве входных данных. Обычно 

эту карту можно описать следующим образом: Xn + 1 = µXn (1– Xn) for n = 0, 1, 2, 3. 

Экспериментальные результаты этой карты показывают хаотичное состояние 

системы, когда Xnϵ[0;1], управляющий параметр µϵ[0, 4]. Для большей точности 

логистическая карта всегда хаотична и имеет аппозитивный показатель Ляпунова 
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при 3,58≤µ≤4 [8]. В рамках работы SLM используется в качестве генератора клю-

чей для перемешивания и распределения пикселей медицинского изображения в 

пространственной области, где использование SLM повторяется для всех пикселей 

изображения, чтобы получить произвольные значения, которые будут использо-

ваться для шифрования пикселя [9, 10]. 

Шифрование медицинского изображения: 

Входные данные: PNG-файл медицинского изображения; 

Выходные данные: зашифрованный PNG-файл медицинского изображения. 

Шаг 1. Чтение медицинского изображения и его сохранение в 2-х мерный 

массив пикселей; 

Шаг 2. Использование стандартной логистической карты в качестве генера-

тора случайных ключей, его начального состояния и управляющего параметра в 

качестве секретного ключа шифрования изображения; 

Шаг 3. Перемешивание пикселей изображения (перестановка положения 

пикселей) в зависимости от сгенерированных значений из SLM; 

Шаг 4. Распределение пикселей изображения путем изменения их значений в 

зависимости от ключа, сгенерированного SLM; 

Шаг 5. Сохранение значения секретного ключа в том же текстовом файле, в ко-

тором хранится медицинская метаинформация, полученная из раздела DICOM-файла. 

Заключение. Оценка эффективности разработанной облачной платформы 

хранения, систематизации и обработки медицинских данных: 

Иерархичное разделение потоков данных на уровни, стандартизация прото-

колов передачи данных и форматов их хранения обеспечивают создание универ-

сальной, гибкой и надежной медицинской информационной системы. Разработан-

ная архитектура позволяет быстро интегрироваться в существующие медицинские 

системы. Единое пространство для хранения данных дает возможность осуществ-

лять исследование значительного массива классифицированной медицинской ин-

формации средствами машинного обучения. 

Разработанный механизм защиты МИС предполагает использование исход-

ного файла DICOM и файла изображения в формате PNG, подверженного алго-

ритму шифрования пикселей. Для шифрования медицинского изображения ис-

пользуется алгоритм на основе теории хаоса, базирующийся на традиционной ар-

хитектуре криптографии, созданной Фридрихом. Данный алгоритм, применяемый 

к полученному медицинскому изображению PNG, выполняется попиксельно: для 

каждого пикселя медицинского изображения.   

Возможности систем хаоса, которые используются для шифрования меди-

цинских изображений, позволяют значительно повысить производительность, по-

скольку удовлетворяют требованиям цифровых изображений. Применение пред-

ложенного механизма шифрования медицинских данных является эффективным 

способом защиты информации в облачной платформе. 
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С.В. Поликарпов, В.А. Прудников, К.Е. Румянцев 

ВЫЧИСЛИТЕЛЬНО ЭФФЕКТИВНЫЙ МЕТОД ОПРЕДЕЛЕНИЯ 

УСРЕДНЁННЫХ ЛИНЕЙНЫХ СВОЙСТВ ПСЕВДО-ДИНАМИЧЕСКИХ 

ПОДСТАНОВОК 

Псевдо-динамические подстановки PD-sbox могут стать эффективной заменой фик-
сированных подстановок в псевдо-случайных функциях, так как обладают положительны-
ми свойствами как фиксированных подстановок (малый расход вычислительных ресурсов), 
так и динамических подстановок (способных кардинально усложнять применение стати-
стических методов криптоанализа). Проблемой активного внедрения псевдо-динамических 
подстановок является, в том числе, отсутствие вычислительно эффективного метода 
определения усреднённых линейных свойств для всего множества генерируемых при помо-
щи PD-sbox эквивалентных подстановок, при этом в большинстве случаев интересует 
только определение максимальных значений преобладания (смещения) bias(α, β) от идеаль-
ного значения 1/2. Для решения этой проблемы предлагается оригинальный метод, со-
стоящий в том, что максимальные значения преобладания рассчитываются только для 
относительно небольших фиксированных подстановок, входящих в состав PD-sbox, а ре-
зультирующие максимальные значения преобладания получаются путём итерационного 
вычисления с использованием логико-вероятностного выражения для операции Исключаю-


