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ВЕРОЯТНОСТНЫЕ ХАРАКТЕРИСТИКИ ПОРОГОВОГО АЛГОРИТМА 

ОБНАРУЖЕНИЯ СИНХРОИМПУЛЬСОВ В СИСТЕМЕ КВАНТОВОГО 

РАСПРЕДЕЛЕНИЯ КЛЮЧА НА ОСНОВЕ ИНФОРМАЦИИ СО СМЕЖНОЙ 

ПАРЫ ВРЕМЕННЫХ СЕГМЕНТОВ
*
 

Системы квантового распределения ключа (КРК) обеспечивают повышенную защи-

щённость передаваемой информации. Для стабильной работы системы КРК необходима 

точная синхронизация станций пользователей при минимальных временных затратах. 

Предложен алгоритм обнаружения синхросигнала с пороговым тестом. Предполагается, 

что синхроимпульс одновременно находится в двух соседних временных сегментах. Веро-

ятность обнаружения пары временных сегментов, где присутствует синхроимпульс, оп-

ределяется вероятностью превышения порогового уровня суммарным количеством сиг-

нальных и шумовых импульсов, регистрируемых в двух соседних сегментах. Цель исследо-

ваний направлена на сравнительный анализ порогового уровня и вероятностных характе-

ристик аппаратуры синхронизации при пороговом тестировании каждой пары временных 

сегментов внутри временного кадра, полученных при ориентации на модели Гаусса и Пуас-

сона для числа фотонов и импульсов темнового тока (ИТТ), принимаемых за время анализа 

временного сегмента. Исследованы вероятностные характеристики алгоритма обнару-

жения синхросигналов в системе квантового распределения ключа на основе сравнения 

числа фотонов со смежной пары временных сегментов с пороговым уровнем. Анализирует-

ся применение аппроксимации статистических свойств процессов на выходе фотодетек-

тора законом Пуассона и нормальным распределением. Оценивается влияния модели Пуас-

сона и Гаусса на выбор порогового уровня и расчёт эффективности синхронизации при 

пороговом тестировании каждой пары временных сегментов внутри временного кадра, 
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полученных при ориентации на модели Гаусса и Пуассона для числа фотонов и ИТТ, прини-

маемых за время анализа временного сегмента. Установлено, что выбор порогового уров-

ня, исходя из нормального распределения, даёт заниженное значение. Аппроксимация ста-

тистики фотонов и импульсов темнового тока нормальным законом обеспечивает поро-

говый уровень ниже требуемого. Причём различие растёт с ужесточением требований к 

вероятности ложного срабатывания. Полученные вероятностные свойства алгоритма 

обнаружения синхросигнала на основе анализа суммы отсчетов со смежной пары сегмен-

тов с пороговым уровнем позволяют сформулировать рекомендации по выбору аппрокси-

мации статистики сигнала: для экспресс-расчётов вероятностных характеристик целе-

сообразно использовать модель Гаусса, в случае необходимости более высокой точности 

анализа рекомендуется использовать модель Пуассона.  

Квантовое распределение ключа; синхронизация; пороговый уровень; вероятностные 

характеристики; модель Гаусса; модель Пуассона. 

Ya.K. Mironov, P.D. Mironova, K.E. Rumyantsev 

PROBABILISTIC CHARACTERISTICS OF THE THRESHOLD ALGORITHM 

FOR DETECTING SYNCHRONIZING PULSES IN THE QUANTUM KEY 

DISTRIBUTION SYSTEM BASED ON INFORMATION FROM AN ADJACENT 

PAIR OF TIME SEGMENTS 

Quantum key distribution systems (QKD) provide increased security of transmitted infor-

mation. For the stable operation of the QKD system, accurate synchronization of user stations is 

required with minimal time costs. An algorithm for detecting a sync signal with a threshold test is 

proposed. It is assumed that the sync pulse is simultaneously in two adjacent time segments. The 

probability of detecting a pair of time segments where a sync pulse is present is determined by the 

probability of exceeding the threshold level by the total number of signal and noise pulses record-

ed in two adjacent segments. The purpose of the research is aimed at a comparative analysis of the 

threshold level and probabilistic characteristics of synchronization equipment during threshold 

testing of each pair of time segments within a time frame, obtained when orienting on the Gauss 

and Poisson model for the number of photons and dark current pulses (DCP) received during the 

time segment analysis. The probabilistic characteristics of the detection algorithm for sync signals 

are studied in a quantum key distribution system based on a comparison of the number of photons 

from an adjacent pair of time segments with a threshold level. The application of the approxima-

tion of the statistical properties of the processes at the output of the photodetector by the Poisson 

law and the normal distribution is analyzed. The influence of the Poisson and Gaussian models on 

the choice of the threshold level and the calculation of the synchronization efficiency during the 

threshold testing of each pair of time segments within the time frame are estimated, obtained by 

orientation on the Gauss and Poisson models for the number of photons and DCP received during 

the analysis of the time segment. It was established that the choice of the threshold level based on 

the normal distribution gives an underestimated value. The approximation of the statistics of pho-

tons and pulses of dark current by a normal law provides a threshold level lower than the required 

one. Moreover, the difference grows with stricter requirements for the probability of false posi-

tives. The obtained probabilistic properties of the sync signal detection algorithm based on the 

analysis of the sum of counts from an adjacent pair of segments with a threshold level allow us to 

formulate recommendations for choosing an approximation of the signal statistics: for express 

calculations of probabilistic characteristics, it is advisable to use the Gaussian model; if a higher 

analysis accuracy is required, it is recommended to use the Poisson model. 

Quantum key distribution; synchronization; threshold level; probabilistic characteristics; 

Gaussian model; Poisson model. 

Введение. Защищённые системы связи, использующие квантовую крипто-

графию для безопасного распределения ключа (КРК) между удалёнными поль-

зователями, рассматриваются как основа развития информационных сетей бу-

дущего [1–6]. При квантовом распределении ключа разнесённые приёмная и 

передающая станции должны работать синхронно для устранения влияния слу-
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чайных задержек сигнала в информационном канале. Временная синхронизация 

обеспечивается подсистемами синхронизации, являющимися составными частями 

системы КРК [7, 8].  

Вопросы синхронизации станций исследовались в работах отечественных и 

зарубежных учёных [9–16]. Причём период следования квантовых импульсов при-

нимается за временной кадр, который, в свою очередь, разбивается на конечное 

число временных сегментов (окон).  

В работах [17–19] положение временных сегментов, на которых может нахо-

диться синхроимпульс, определяется с помощью подсчёта однофотонных импуль-

сов (ОФИ) и импульсов темнового тока (ИТТ) в каждом временном сегменте. 

Предполагается, что на первом этапе синхронизации время анализа временного 

сегмента значительно превышает длительность оптического синхроимпульса. 

В отличие от этого в [20] предложено положение сигнального временного 

сегмента фиксировать посредством подсчёта фотонов в каждой паре временных 

сегментов. При использовании порогового теста для каждой пары сегментов, ис-

пытания продолжаются до тех пор, пока пороговый уровень не будет превышен. 

При этом принимается решение об обнаружении синхроимпульса в этой паре вре-

менных сегментов. Аппаратура переходит ко второму этапу уточнения местопо-

ложения синхроимпульса. 

Основанием для использования такого алгоритма служит тот факт, что вре-

менные сегменты должны анализироваться попарно, так как синхроимпульс может 

одновременно принадлежать сразу двум соседним временным сегментам. Причём 

вероятность такого события велика при соизмеримости длительности оптического 

синхроимпульса и времени анализа временного сегмента.  

Здесь для выбора порогового уровня и расчёта вероятностных характеристик 

предлагается использовать нормальное распределение для числа фотонов и ИТТ, 

принимаемых за время анализа временного сегмента. Однако теоретическое обос-

нование отказа от использования дискретного закона Пуассона для выбора поро-

гового уровня и расчётов вероятностных характеристик не обосновано. 

Цель исследований направлена на сравнительный анализ порогового уровня 

и вероятностных характеристик аппаратуры синхронизации при пороговом тести-

ровании каждой пары временных сегментов внутри временного кадра, полученных 

при ориентации на модели Гаусса и Пуассона для числа фотонов и ИТТ, прини-

маемых за время анализа временного сегмента. 

Алгоритм обнаружения синхросигнала с пороговым тестом. Рассмотрим 

процесс обнаружения, где синхроимпульсы имеют длительность   . Количество 

сигнальных ОФИ за длительность синхроимпульса равно   , а фоновых ОФИ и 

ИТТ –   . Предположим, что при непрерывном поиске синхроимпульса использу-

ется пороговый тест для каждой пары временных сегментов. 

Пусть число зарегистрированных импульсов в i-м временном сегменте равно 

  , а в соседнем (i+1)-м сегменте –     . Причём предполагаем, что синхроимпульс 

одновременно находится в i-м и (i+1)-м временных сегментах. 

Вероятность обнаружения       пары i-го и (i+1)-го временных сегментов, где 

присутствует синхроимпульс, определяется вероятностью превышения порогового 

уровня     суммарным количеством           сигнальных и шумовых им-

пульсов, регистрируемых в двух соседних сегментах. 

Если распределение отсчётов подчиняется закону Пуассона, то вероятность 

обнаружения в сигнальной паре i-го и (i+1)-го временных сегментов при среднем 

суммарном числе сигнальных ОФИ и шумовых импульсов                       может 

быть рассчитана по формуле 
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Утверждается, что при           (многофотонный или токовый режим синхро-

низации) распределение Пуассона стремится к нормальному распределению с ма-

тематическим ожиданием         и дисперсией        : 

             
 

          
      

            

        
   

Используя функцию распределения стандартного нормального распределе-

ния, находим 

          
           

        
   

Из формулы при             находим       0,5. Следовательно, пороговый 

уровень     должен превышать значение среднего суммарного числа сигнальных 

ОФИ и шумовых импульсов         для обеспечения вероятности обнаружения в сиг-

нальной паре более 0,5.  

При ориентации на использование функции ошибок расчёт выполняется по 

формуле 

      
 

 
        

           

         
   

 

 
      

           

         
   

Значение порога выбирается из требования допустимой вероятности       

превышения порогового уровня     суммарным количеством           шумо-

вых импульсов, регистрируемых в паре шумовых временных сегментов.  

Вероятность       связана с пороговым уровнем     соотношением 

                     

 

     

  

При ориентации на нормальное распределение вероятность       рассчитыва-

ется по формуле 

          
           

        
   

При           (многофотонный или токовый режим синхронизации) порого-

вый уровень     для заданной вероятности       определяется с помощью обрат-

ных функций        к      или          к       : 

     
                  

            

                    
              

  

На возможности использования и определении границ применимости нор-

мального распределения для расчёта вероятности ложного срабатывания при на-

блюдении пары фоновых временных сегментов следует остановиться подробнее.  
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В табл. 1 приведен числовой материал, полученный в ходе анализа зависимо-
стей вероятности ложного срабатывания от среднего числа шумовых импульсов за 
длительность синхроимпульса для различных пороговых уровней.  

Видно, что вероятность ложного срабатывания при анализе пары сегментов, 
рассчитанная при ориентации на нормальное распределение, даёт заниженное зна-
чение. Причём различие превышает 6 порядков при среднем числе шумовых им-

пульсов      =0,5 и пороговом уровне    =8 (вероятность ложного срабатывания 
равна 1,3·10

-12
). Различие уменьшается до двух порядков при среднем числе шу-

мовых импульсов      =1.  
Отметим, что различие сокращается с уменьшением порогового уровня. Так, 

например, если при среднем числе шумовых импульсов      =1,5 различие в вероят-

ности ложного срабатывания составляет 6,12 раз при пороговом уровне    =8 (ве-

роятность ложного срабатывания равна 0,002), то уже всего 25 % при    =4 (веро-
ятность ложного срабатывания равна 0,28). 

Приемлемое различие вероятностей ложного срабатывания (порядка 

20…30 %) обеспечивается при условии          >1,2. 

Таблица 1 

Зависимости вероятности ложного срабатывания от среднего числа шумовых 

импульсов за длительность синхроимпульса для трёх пороговых уровней. 

Модели Пуассона и Гаусса 

По-
рог 

Условия. 
Параметр 

Среднее число шумовых импульсов 

0,5 1,0 1,5 2,0 2,5 3,0 3,5 4,0 

2 Модель Пуассона 0,26 0,59 0,80 0,91 0,96 0,98 0,99 1,00 

 Модель Гаусса 0,16 0,50 0,72 0,84 0,91 0,95 0,97 0,98 

 Различие, раз 1,67 1,19 1,12 1,08 1,05 1,04 1,02 1,01 

 Произведение 
порога на 

вероятность 

0,53 1,19 1,60 1,82 1,92 1,97 1,99 1,99 

4 Модель Пуассона 0,02 0,14 0,35 0,57 0,73 0,85 0,92 0,96 

 Модель Гаусса 0,001 0,08 0,28 0,50 0,67 0,79 0,87 0,92 

 Различие, раз 14,1 1,82 1,25 1,13 1,09 1,07 1,05 1,04 

 Произведение 
порога на 

вероятность 

0,08 0,.57 1,41 2,27 1,94 3,40 3,67 3,83 

8 Модель Пуассона 10
-5

 10
-3

 0,01 0,05 0,13 0,26 0,40 0,55 

 Модель Гаусса 1,3· 
10

-12
 

10
-5

 0,002 0,02 0,09 0,21 0,35 0,50 

 Различие, раз 8·10
6
 100 6,12 2,25 1,48 1,24 1,14 1,09 

 Произведение 
порога на 

вероятность 

0,00 0,01 0,10 0,41 1.07 2,05 3,21 4.38 

На рис. 1 представлены зависимости вероятности ложного срабатывания от 

порогового уровня     при 4-х средних числах шумовых импульсов в сегменте 

     : 2 (сплошная линия), 3 (штриховая линия), 4 (пунктирная линия) и 5 (штрих-
пунктирная линия). Ступенчатыми зависимостями представлены результаты рас-
чётов при ориентации на распределение Пуассона, а непрерывными зависимостя-
ми – на нормальное распределение. 

Из графиков видно, что выбор порогового уровня при ориентации на распре-

деление Гаусса даёт при фиксированной вероятности ложного срабатывания за-

ниженное значение. Например, при среднем числе шумовых импульсов в паре 
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шумовых временных сегментов 2 при ориентации на распределение Гаусса потре-

буется для обеспечения вероятности ложного срабатывания менее 10
-6

 выбор по-

рогового уровня 14, а при ориентации на распределение Пуассона – 18 (различие в 

1,3 раза). Для более высоких значений среднего числа шумовых импульсов в паре 

шумовых временных сегментов результаты аналогичны. При обеспечении вероят-

ности ложного срабатывания в паре шумовых временных сегментов ниже 0,01 при 

среднем числе шумовых импульсов в сегменте         пороговый уровень должен 

быть более 7, при         –       , а при         –       . 

Аппроксимация статистики сигнала моделью Гаусса даёт значение порога, 

которое меньше на 3-4 единицы реально требуемого. Причём различие растёт с 

ужесточением требований к вероятности ложного срабатывания. 

 
Рис. 1. Зависимости вероятности ложного срабатывания от порогового уровня 

Полученные вероятностные свойства алгоритма обнаружения синхросигнала 

на основе анализа суммы отсчетов со смежной пары сегментов с пороговым уров-

нем позволяют сформулировать рекомендации по выбору аппроксимации стати-

стики сигнала: для экспресс-расчётов вероятностных характеристик целесообразно 

использовать модель Гаусса, в случае необходимости более высокой точности 

анализа рекомендуется использовать модель Пуассона. 

Выводы. Получены формулы для расчета порогового уровня, вероятностей 

ложного срабатывания и обнаружения в сигнальной паре временных сегментов, 

ориентированные на распределения Пуассона и Гаусса.  

Проведен сравнительный анализ порогового уровня и вероятностных харак-

теристик аппаратуры синхронизации при пороговом тестировании каждой пары 

временных сегментов внутри временного кадра, полученных при ориентации на 

модели Гаусса и Пуассона для числа фотонов и ИТТ, принимаемых за время ана-

лиза временного сегмента. 

Выбор порогового уровня при ориентации на распределение Гаусса даёт при 

фиксированной вероятности ложного срабатывания меньшее значение, чем при 

использовании распределения Пуассона. Однако распределение Гаусса уместно 

использовать в случае необходимости проведения быстрого анализа. В связи с 

этим сформулированы рекомендации по выбору аппроксимации статистики сигна-

ла: для экспресс-расчётов вероятностных характеристик целесообразно использо-

вать модель Гаусса, в случае необходимости более высокой точности анализа ре-

комендуется использовать модель Пуассона. 
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