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Обычно сбои, возникающие в электронной аппаратуре под действием различных 

дестабилизирующих факторов, таких как, например, высокая или низкая температура или 

ионизирующее излучение, находились под пристальным вниманием разработчиков элемен-

тов памяти. Но последние исследования в данной области показывают, что с развитием 

микроэлектронной промышленности число сбоев в комбинационных участках схемы рас-

тет и в скором времени их частота возникновения будет сопоставима с частотой в неза-

щищенных элементах памяти. На сегодняшний день для решения проблемы проектирова-

ния комбинационных схем повышенной сбоеустойчивости в условиях экстремального при-

менения особое внимание стали уделять методам синтеза схем функционального контроля 

(СФК). Данные методы, позволяют за счет внесения дополнительной структурной избы-

точности, наделить схему способностью автоматически выполнять обнаружение и/или 

исправление возникающих в ней ошибок. Однако, в результате применения различных ме-

тодов синтеза СФК в зависимости от исходных параметров и внутреннего строения за-

щищаемой схемы реализуются устройства, обладающие различной эффективностью и 

характеристиками надежности. Поэтому возникает необходимость в определении и раз-

работке оценочных функций для выполнения анализа по нахождению наилучшего метода 

построения схемы контроля для конкретного устройства без проведения предварительно-

го моделирования. Данная работа посвящена разработке спецификации оценочных функций 

структурной избыточности и характеристик надежности на примере разработанных 

методов синтеза схем функционального контроля на базе спектрального и низкоплотно-

стного кода. Был проведен сравнительный и корреляционный анализ аналитических данных 

с экспериментальными значениями с целью оценки эффективности полученных в резуль-

тате исследования функций. Полученные в рамках данной статьи оценочные функции про-

демонстрировали высокую точность в вычислении характеристик СФК. 

Отказоустойчивость; схемы функционального контроля (СФК); характеристики 

надежности; комбинационные схемы; спектральный R-код; код с малой плотностью про-

верок на чётность. 
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ANALYSIS OF CHARACTERISTIC FOR CED CIRCUITS BASED ON 

REDUNDANT ENCODING METHODS 

Typically, soft errors that occur in electronic equipment under influence of various destabi-

lizing factors, were under the scrutiny of memory element developers. But recent research in this 

area shows that with development of microelectronics, the number of soft errors in combination 

circuits is increasing and soon their frequency of occurrence will be comparable to that in unpro-

tected memory elements. Presently, to address this problem, special attention has been paid to 

methods based on control devices. These methods, by introducing additional structural redundan-

cy, enable scheme to automatically detect and/or correct errors that occur in it. However, as a 

result of application of various methods of synthesis concurrent error detection (CED) circuits 

depending on initial parameters and internal structure of protected scheme devices possessing 

various efficiency and reliability characteristics are realized. However, as a result of application 

of various methods of synthesis CED circuits depending on initial parameters and internal struc-

ture protected circuit, the devices possessing different efficiency and reliability characteristics are 

realized. That is why there is a necessity to define and develop evaluation functions for analysis in 
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order to find the best method of synthesis CED circuit for certain device without any preliminary 

modeling. This work is devoted to development specification of structural redundancy and reliability 

characteristics evaluation functions on the example of CED circuits on basis of spectral and low-

density parity-check code. The comparative and correlation analysis of analytical data with experi-

mental values was carried out to evaluate efficiency of the functions obtained as a result of study. 

Fault tolerance; concurrent error detection (CED) circuits; characteristic of reliability; 

combinational circuit; spectral R-code; low-density parity-check code. 

Введение. При экстремальном применении на электронную аппаратуру за-

частую воздействуют различные дестабилизирующие факторы (температура, ио-

низирующее излучение и т.д.), которые могут привести к возникновению кратко-

временных нарушений работоспособности устройства – сбоям. До настоящего 

времени исследования данной проблемы, а также разработанные методы борьбы с 

последствиями возникновения сбоев в основном касались последовательностных 

схем из-за наличия в них большого числа битов, которые могут быть подвержены 

искажению. В то время как комбинационная логика за счет присутствия внутрен-

ней защиты на основе механизмов маскирования [1–3] обладала меньшей чувстви-

тельностью к их возникновению. 

Стремительное развитие микроэлектронной промышленности в ближайшем 

будущем грозит тем, что частота возникновения сбоев в логических схемах будет 

сопоставима с частотой в незащищенных элементах памяти [4–7]. Для решения 

данной проблемы в последнее время все чаще используют методы на основе 

средств контроля. Их применение позволяет решить проблему большой избыточ-

ности, к которой приводят традиционные методы повышения сбоеустойчивости, 

такие как тройное модульное резервирование (Triple Modular Redundancy, TMR). 

В рамках комбинационных схем реализация схемы функционального кон-

троля (СФК) осуществляется путем добавления некоторой подсхемы, которая по-

зволяет выполнить обнаружение и/или исправление ошибки [8–12]. Под одиноч-

ным сбоем в данной работе понимается инверсия на логическом элементе схемы. 

На рис. 1 представлена общая структурная схема СФК, позволяющая выпол-

нить исправление и обнаружение ошибок. Как видно из рисунка, в состав схемы 

контроля входят следующие блоки: 

 Основная схема (ОС) – комбинационная схема, для защиты которой было 

произведено формирование СФК. 

 Кодер, в состав которого входит копия ОС и подсхема, отвечающая за вы-

числение битов четности. 

 Декодер, выполняющий исправление/обнаружение возникших в защи-

щаемой схеме ошибок. 

 
Рис. 1. Общая структура схемы функционального контроля 
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В результате работы схемы контроля на выходе устройства могут возникнуть 

следующие ситуации: 

 Ошибка маскирована. Возникновение ошибки не повлияло на результи-

рующий выход схемы. При этом сигнал о возникновении в схеме ошибки отсутст-

вует. Зачастую данная ситуация возникает благодаря механизму логического мас-

кирования. 

 Ошибка исправлена. Возникшая ошибка была обнаружена и исправлена 

декодером схемы контроля. 

 Ложная тревога. СФК сигнализировала о наличии ошибки, но при этом 

реальная ошибка отсутствует. 

 Обнаружение ошибки. Ошибка схемой контроля была обнаружена, но не 

исправлена. 

 Ошибка пропущена. СФК не обнаружила ошибку и в следствии этого не 

выполнила ее исправление. 

Применение для синтеза СФК разнообразных помехоустойчивых кодов, а 

также методов декодирования для каждого конкретного устройства приводит к 

построению схем, каждая из которых обладает своими структурными особенно-

стями и характеристиками надежности. Это приводит к тому, что в определенных 

ситуациях каждый из методов реализации схем контроля будет обладать различ-

ной эффективностью. Из-за чего возникает необходимость в исследовании и раз-

работке спецификации надежности СФК [13]. Полученные оценочные функций 

позволили бы определить наиболее эффективный метод построения схемы в зави-

симости от параметров защищаемой комбинационной схемы. 

В данной работе в качестве основных характеристик СФК для оценки эффек-

тивности применения схем контроля рассматриваются структурная избыточность 

и характеристика надежности. В следующих разделах будет рассмотрен вывод 

оценочных функций данных характеристик для схем контроля на основе спек-

трального и низкоплотностного кодов.  

1. Определение характеристик СФК на основе спектрального кода. Схе-

ма функционального контроля на основе спектрального R-кода способна выпол-

нить исправление однократной и обнаружение двукратной ошибок [14–17]. Осо-

бенность данной схемы заключается в определении и защите специальными тех-

нологическими средствами подсхемы кодера, отвечающей за вычисление общего 

бита четности, необходимого для корректного функционирования СФК. 

Стоит отметить, что в данной работе используется модель ошибок, при кото-

рой сбой с равной долей вероятности вносится во все части схемы, а именно в лю-

бой логический элемент схемы контроля. Поэтому для получения оценочной 

функции характеристики надежности [18] схемы был проведен ряд исследований 

по определению ненадежных блоков, ошибка на которых могла привести к воз-

никновению неисправимой и необнаруживаемой ошибки на выходе устройства, 

т.е. к возникновению в СФК пропуска ошибки. В результате таких исследований 

для схемы контроля на основе спектрального кода были определены следующие 

ненадежные участки: 

 Основная схема. 

 Блок, отвечающий за вычисление общего синдрома. 

 Блок, отвечающий за вычисление общего бита четности ОС. 

 Блок, определяющий режим работы схемы контроля.  

На рис. 2 представлена структурная схема СФК на основе спектрального  

R-кода на примере комбинационной схемы с 4 выходами. Красным отмечены не-

надежные блоки, ошибка на которых может привести к возникновению пропуска. 
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Для получения итоговой функции расчета характеристики надежности необ-

ходимо было определить вероятность пропуска ошибки для каждого из выявлен-

ных ненадежных блоков: 

P = PОС + PОБЧ + PS0 + PРР, 

где PОС – вероятность пропуска при возникновении ошибки в ОС, PОБЧ – вероят-

ность пропуска при возникновении ошибки в блоке, выполняющем вычисление 

общего бита четности ОС, PS0 – вероятность пропуска в блоке вычисления общего 

синдрома, PРР – вероятность пропуска в блоке определения режима работы. 

 
Рис. 2. Структурная схема СФК на основе спектрального R-кода на примере 

комбинационной схемы с 4 выходами с выделенными ненадежными блоками 

В результате проведения ряда аналитических и практических исследований 

для каждой из ненадежных подсхем были получены оценочные функции вероят-

ности пропуска: 
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где rate – максимальная кратность ошибки, которая может возникнуть в ОС,  

pi – вероятность возникновения в ОС ошибки i кратности, fi – вероятность возник-

новения flag = 0 при возникновении четной ошибки, что приведет к появлению 

пропуска,   – вероятность того, что ошибка попадет в ОС (отношение размерно-

сти ОС к схеме контроля без учета защитного конуса, k – число информационных 

разрядов ОС. 

С целью определения оценочной функции структурной избыточности для 

рассматриваемой СФК был проведен анализ блоков, из которой она состоит: 

MСФК = MОС + Mкодер + Mдекодер, 
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где MОС – число элементов основной комбинационной схемы, которую необходи-

мо защитить, Mкодер – число элементов кодера СФК, Mдекодер – число элементов де-

кодера СФК. 

Для определения итоговой функции необходимо было проанализировать 

структуру каждого из блоков СФК в отдельности. 

Как было сказано ранее, в состав кодера входит копия основной комбинаци-

онной схемы и подсхема, вычисляющая проверочные разряды: 

Mкодер = MОС + Mgx. 

Размер подсхемы Mgx, а именно число ЛЭ XOR2, используемых для вычисле-

ния проверочных разрядов копии ОС, определяется порождающей матрицей спек-

трального кода. 

Вносимая структурная избыточность декодером вычисляется следующим об-

разом: 

Mдекодер = Mgx + Ms + Mdc + Mподсх. обнаруж. + Mподсх. исправ., 

где число Mgx для копии основной схемы вычисляется по тому же алгоритму, что и 

для кодера, а Ms совпадает с числом проверочных разрядов m. 

Для вычисления размера дешифратора Mdc, выполняющего функцию опреде-

ления номера ошибочного информационного разряда, необходимо рассмотреть его 

структурную схему. На рис. 3 представлен пример схемы дешифратора, исполь-

зуемого в СФК на основе спектрального R-кода для 3 выходов. Число выходов 

дешифратора зависит от числа его входов следующим соотношением: 

nвых.dc = 2
n

вх.dc. 

 
Рис. 3. Структурная схема дешифратора в СФК на основе спектрального R-кода 

для k = 3 выходов 

В зависимости от числа выходов реализуемый в СФК дешифратор может 

быть неполным, т.е. обладать числом выходов < 2
n
вх.dc. Это возникает по причине 

того, что для СФК число выходов дешифратора зависит от числа выходов схемы и 

зачастую требуется дешифратор реализующий не все минтермы. 

Функция, вычисляющая размер дешифратора для СФК будет иметь следую-

щий вид: 

Mdc = 2 + (m – 2) k. 

На рис. 4 представлена структура подсхемы обнаружения декодера схемы 

контроля. Из нее видно, что размер данной подсхемы целиком зависит от числа 

синдромов схемы. Поэтому оценочная функция для вычисления структурной из-

быточности подсхемы обнаружения имеет следующий вид: 

Mподсх.обнаруж. = m + 2. 
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Для вычисления размера подсхемы исправления (на рис. 5 представлен при-
мер для схемы с 3 выходами) была получена следующая функция: 

Mподсх.исправ. = k + 1 + 3k = 4k + 1. 

 
Рис. 4. Структура подсхемы обнаружения ошибок на примере схемы с k = 3 

 
Рис. 5. Структура подсхемы декодера СФК, выполняющего функцию исправления 

однократных ошибок на примере схемы с k = 3 

В результате проведенных исследований была получена оценочная функция 
структурной избыточности для рассматриваемой в качестве примера схемы функ-
ционального контроля: 

MСФК = 2MОС + 2Mgx + 3m + m∙k + 2k + 2. 

Данная функция позволяет точно вычислить размер схемы контроля, реали-
зованной на основе спектрального R-кода. 

2. Определение характеристик СФК на основе низкоплотностного кода. 
Для определения оценочных функций структурной избыточности и характеристик 
надежности для СФК на основе низкоплотностного кода [19–20] также были про-
ведены исследования по оценке ненадежности блоков схемы. На рис. 6 представ-
лена общая структура рассматриваемой схемы контроля. 

 
Рис. 6. Структурная схема СФК на основе низкоплотностного кода на примере 

комбинационной схемы с 5 выходами с выделенными блоками, ошибка на которых 

приводит к пропуску на выходе 
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Проведенные исследования помогли определить в качестве ненадежных сле-

дующие подсхемы: 

 Копия основной схемы, входящая в состав кодера СФК. 

 Блок мажоритарных элементов (МЭ) для системы раздельных проверок. 

В результате была получена следующая оценочная функция вероятности 

пропуска ошибки для СФК на основе низкоплотностного кода: 
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где MМЭ – число элементов в блоке мажоритарного элемента, pМЭ – вероятность 

пропуска ошибки блоком мажоритарного элемента. 

Общая функция для вычисления размера СФК на основе низкоплотностного 

кода: 

MСФК = MОС + Mкодер + Mдекодер. 

Стоит отметить, что в кодере число элементов необходимых для вычисления 

проверочных разрядов копии ОС зависит от разряженной порождающей матрицы 

специального вида. Поэтому функция для вычисления размера данной подсхемы 

имеет следующий вид: 

Mкодер = MОС + k. 

Структурная схема кодера для комбинационной схемы с k = 5 представлена 

на рис. 7. 

Декодер для рассматриваемой СФК реализован по методу мажоритарного 

декодирования, и состоит из систем раздельных проверок и мажоритарных эле-

ментов (МЭ), отдельно реализованных для каждого выхода основной схемы. При-

мер структуры данной подсхемы представлен на рис. 8.  

Размерность блока декодера определяется с помощью следующего соотно-

шения: 

Mдекодер = MМЭ ∙ k + 2k = 6k. 

 
Рис. 7. Структурная схема кодера СФК на основе низкоплотностного кода для 

комбинационной схемы с k = 5 

Структурная схема мажоритарного элемента для системы раздельных прове-

рок одного из выходов схемы изображена на рис. 9. 
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Рис. 8. Структурная схема декодера СФК на основе низкоплотностного кода  

для комбинационной схемы с k = 5 

 

Рис. 9. Структурная схема мажоритарного элемента (МЭ) для системы 

раздельных проверок 

В результате проведенного исследования оценочная функция для определе-

ния вносимой избыточности имеет следующий вид: 

MСФК = 2MОС + 7k. 

Как видно из представленной функции, основное влияние на размер подсхе-

мы, добавляемой при генерации СФК, оказывает значение параметра k -число вы-

ходов основной комбинационной схемы, для которой происходит синтез. 

Как и в случае схемы на основе спектрального кода, выведенная оценочная 

функция позволяет точно вычислить размер результирующего устройства. 

3. Результаты численных экспериментов. В рамках работы был проведен 

сравнительный анализ с целью сопоставления рассчитанных аналитически харак-

теристик надежности СФК с практическими значениями, полученными в результа-

те моделирования. В случае структурной избыточности такой анализ не проводил-

ся по причине того, что оценочные функции позволяют точно вычисляют размер 

схем контроля. 

Результаты проведенного анализа для тестовых схем из наборов ISCAS’85 и 

LGSynth89 [21] представлены в табл. 1 и 2, соответственно. 
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Таблица 1 

Результаты сравнительного анализа аналитического значения вероятности 

пропуска ошибки P с экспериментальным Pэкс для схем контроля на основе 

спектрального кода 

Benchmark P Pэкс | Pэкс - P | 

ISCAS’85 

c1355 13,46 11,17 2,29 

c1908 8,76 8,05 0,71 

с432 6,63 7,05 0,42 

с499 14,12 12,75 1,37 

с880 9,28 8,75 0,53 

LGSynth’89 

5xp1 17,36 14,85 2,51 

apex7_synth 19,52 19,07 0,45 

C5315_synth 14,01 13,45 0,56 

C880_synth 15,10 13,11 1,99 

cu_synth 24,81 26,6 1,79 

Таблица 2 

Результаты сравнительного анализа аналитического значения 

вероятности пропуска ошибки P с экспериментальным Pэкс для схем контроля 

на основе низкоплотностного кода 

Benchmark P Pэкс | Pэкс - P | 

ISCAS’85 

c1355 20,66 18,19 2,48 

c1908 18,47 18,18 0,29 

c432 19,14 18,00 1,14 

c499 24,71 22,89 1,82 

c880 21,02 22,07 1,05 

LGSynth’89 

5xp1 21,89 22,30 0,41 

apex7_synth 26,04 31,08 5,04 

b9_synth 24,98 25,72 0,74 

C1908_synth 20,73 24,09 3,36 

C5315_synth 22,22 24,15 1,94 

Как видно из представленных в таблицах данных, рассчитанные значения ве-

роятности пропуска оказались достаточно близки к экспериментальным. Разница 

между данными значениями для рассматриваемых комбинационных схем в среднем 

составила 1,3 % (для спектрального кода) и 4,7 % (для низкоплотностного кода). 

Для определения коэффициентов корреляций для полученных оценочных 

функций был проведен корреляционный анализ, результаты которого изображены 

на рис. 10. 

Из графиков видно, что результаты, полученные с помощью оценочных 

функций, хорошо коррелируют с практическими значениями. Данное утверждение 

подтверждается вычисленными коэффициентами корреляции, которые составили 

0,95 (для спектрального кода) и 0,82 (для низкоплотностного кода). 
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Рис. 10. Корреляционный анализ зависимости аналитических значений 
вероятности пропуска ошибки с экспериментальными данными, полученными  

в результате моделирования, для СФК на основе: а – спектрального  
и б – низкоплотностного кодов 

Заключение. В работе предложена спецификация оценочных функций для 
схем функционального контроля на основе спектрального и низкоплотностного 
кодов. Полученные функции позволяют выполнить вычисление теоретических 
значений структурной избыточности и характеристик надежности СФК без прове-
дения предварительного моделирования. 

Для оценки их эффективности был проведен сравнительный анализ рассчи-
танных аналитических данных со значениями, полученными на практике, по ре-
зультатам которого полученные функции продемонстрировали высокую точность 
в вычислении характеристик схем контроля. При этом разница между значениями 
составила 1,3 % (для спектрального кода) и 4,7 % (для низкоплотностного кода). 

Кроме того, был проведен корреляционный анализ, который показал высо-
кую корреляцию полученных данных с результатами моделирования. 
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