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В.В. Бахчевников, В.А. Деркачев, А.Н. Бакуменко  

СПОСОБ ИСПОЛЬЗОВАНИЯ СРЕДСТВ БЫСТРОГО 

ПРОТОТИПИРОВАНИЯ ДЛЯ РЕАЛИЗАЦИИ СВЕРТОЧНОЙ 

НЕЙРОННОЙ СЕТИ НА ПЛИС 

Исследования в области искусственного интеллекта ведутся с возрастающим ин-

тересом с каждым годом. Области применения искусственного интеллекта довольно 

обширны: автоматизация, анализ большого объема данных, технологии умного дома, 

машинное зрение и т.д. Технологии искусственного интеллекта базируются на использо-

вании искусственных нейронных сетей, имеющие в своей основе принципы нервной сис-

темы животных. При этом актуальным вопросом является реализация искусственных 

нейронных сетей на различных программно-аппаратных платформах: программируемых 

логических интегральных схемах (ПЛИС) типа FPGA (Field Programmable Gate Array), на 

интегральных схемах специального назначения (Application-Specific Integrated Circuit, 

ASIC), GPU, CPU и т.д. ПЛИС наилучшим образом проявляют себя в маломощных мо-

бильных системах. ASIC демонстрируют наибольшую производительность с недостат-

ком: высокая цена разработки. Проблема быстрого прототипирования проектов, осно-

ванных на использовании искусственных нейронных сетей, для ПЛИС привычными мето-

дами (c помощью HDL-языков, HDL-кодеров, графического программирования) заключа-

ется в том, что либо такой проект сложен и длителен в отладке (HDL-языки), либо не 

оптимален получающийся код (HDL-кодеры), либо высока длительность разработки 

проекта и сложность реконфигурации нейронной сети (графическое программирование). 

Поэтому в рамках данной работы рассматривается эффективный метод проектирова-

ния полносвязных и сверточноых нейронных сетей для их реализации на ПЛИС использо-

ванием пакета Xilinx System Generator for DSP и Matlab/Simulink. Генерируемые таким 

образом искусственные нейросети легко реконфигурируемы и позволяют решать сле-

дующие задачи: распознавание изображений, оптимальная фильтрация (например, для 

задач подповерхностной радиолокации). 

Искусственный интеллект; искусственные нейронные сети; реализация на ПЛИС; 

сверточная нейросеть; метод проектирования. 

mailto:dbalabanov@sfedu.ru
mailto:anton.kovtun93@gmail.com;
mailto:yakravchenko@sfedu.ru
mailto:dbalabanov@sfedu.ru
mailto:anton.kovtun93@gmail.com;%20the%20department%20of%20computer%20aided%20design;%20graduate%20student.
mailto:anton.kovtun93@gmail.com;%20the%20department%20of%20computer%20aided%20design;%20graduate%20student.
mailto:krav-jura@yandex.ru


Раздел  III. Машинное обучение и нейронные сети 

 147 

V.V. Bakhchevnikov, V.A. Derkachev, A.N. Bakumenko  

USING FAST PROTOTYPING FACILITIES FOR IMPLEMENTATION  

OF A CONVOLUTION NEURAL NETWORK ON A FPGA 

Research in the field of artificial intelligence is carried out with increasing interest every 

year. The fields of application of artificial intelligence are quite extensive: automation, analysis of 

a large amount of data, smart home technology, machine vision, etc. Artificial intelligence tech-

nologies are based on the use of artificial neural networks, which are based on the principles of 

the animal nervous system. In this case, the actual issue is the implementation of artificial neural 

networks on various software and hardware platforms: programmable logic integrated circuits of 

the FPGA type (Field Programmable Gate Array), on special purpose integrated circuits (Appli-

cation-Specific Integrated Circuit, ASIC), GPU, CPU etc. FPGA performs best in low-power mo-

bile systems. ASIC demonstrates the highest performance at a fairly high development cost.  

The problem of rapid prototyping of projects based on the use of artificial neural networks for 

FPGAs using conventional methods (using HDL languages, HDL encoders, graphic program-

ming) is that either such a project is complex and time-consuming to debug (HDL languages), or 

the resulting code is not optimal (HDL encoders), or the duration of the project development and 

the complexity of reconfiguring the neural network (graphical programming) are high. Therefore, 

in the framework of this work, an effective method for designing fully connected and convolutional 

neural networks for their implementation on FPGAs using the Xilinx System Generator for DSP 

and Matlab / Simulink package is considered. Artificial neural networks generated in this way are 

easily reconfigurable and allow solving the following problems: image recognition, optimal filter-

ing (for example, for problems of subsurface radar). 

Artificial Intelligence; artificial neural networks; FPGA implementation; convolutional neu-

ral network; design method. 

Введение. За последнее время значительно возрос интерес к изучению и 

применению искусственных нейросетей. В данной работе уделяется особое вни-

мание разработке искусственных нейронных сетей (ИНС) на ПЛИС, как платфор-

ме, наилучшим образом проявляющей себя в энергоэффективных решениях [1, 2]. 

Существует проблема разработки проектов для ПЛИС привычными методами, 

основанных на использовании ИНС, как полносвязных (ПНС), так и сверточных 

(СНС). Заключается она в том, что либо такой проект сложен и длителен в отладке 

(HDL-языки) [3–5], либо не оптимален с точки зрения получаемого кода (HDL-

кодеры) [6]. В работах [7–9] описана разработка ПНС и СНС для ПЛИС с помо-

щью Xilinx System Generator for DSP, однако проектирование ПНС с большим ко-

личеством нейронов представляет немалые временные сложности. Для устранения 

данной проблемы и предлагается метод, описанный в данной работе.  Метод за-

ключается в проектировании СНС с использованием библиотеки Xilinx System 

Generator for DSP, импортированную в cреду Matlab/Simulink, и использовании 

встроенного языка MatlabC для автоматической генерации заданной структуры 

ИНС. Генерируемые по данному методу искусственные нейросети легко реконфи-

гурируемы и позволяют решать следующие задачи: распознавание изображений, 

оптимальная фильтрация (например, для задач подповерхностной радиолокации 

[10]). Очевидно, что применение методов искусственного интеллекта на основе 

нейросетей позволит, в том числе, вывести на качественно новый уровень проце-

дуры распознавания технических состояний при контроле и диагностике сложных 

объектов [11], а также стать практической альтернативой строгим математическим 

методам [12] по решению задач идентификация объектов различных типов. 

Целью работы является разработка и верификация метода проектирования 

сверточной нейронной сети для прототипирования на ПЛИС с помощью средств 

Xilinx System Generator for DSP и Matlab. 
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Разрабатываемый метод. На рис. 1 представлен полный маршрут проекти-

рования ИНС на ПЛИС. 

 

Рис. 1. Маршрут разpаботки ИНС на ПЛИС для предложенного метода 

На представленной схеме оранжевым цветом выделены те процедуры, кото-

рые производятся с помощью инструментов проектирования, обучения и тестиро-

вания ИНС с использованием соответствующих библиотек (TensorFlow, Keras). 

Зеленым цветом выделены операции, производимые в Simulink/Xilinx SysGen и 

необходимые для подготовки проекта к реализации ИНС на целевую платформу с 

ПЛИС. Библиотека Xilinx элементов описана в [13]. Создание собственной биб-

лиотеки необходимо для возможности осуществления автоматической генерации 

архитектуры ИНС в Simulink/SysGen. Описание работы с Simulink и генерации 

модели с помощью команд представлено в [14]. 

Рассмотрим структуру СНС, которую будем брать для автоматической гене-

рации по разрабатываемому методу. Обобщенная структура одноканальной свер-

точной нейросети представлена на рис. 2.  

 

Рис. 2. Структура сверточной нейросети (1 канал) 
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Здесь блок «Хранилище изображения» представляет собой набор компонен-

тов (RAM, ROM), позволяющих хранить в ячейках RAM изображение, подаваемое 

на вход в потоковом виде.  

В задачи сверточного слоя входит формирование двухмерной свертки между 

входным изображением и ядром фильтра свертки [2, 5,15]. Выходной сигнал свер-

точного слоя представлен выражением (1). 

,

1

,1
inn

CLout in

i act j i j i out

j

f F f k b i n


 
     

 
 ,                               (1) 

где ki,j – фильтры свертки, bi – значения смещения, Fact – функция активации [2]. 

Методы реализации двухмерной свертки на ПЛИС описаны в [16]. 

Слой субдискретизации производит сокращение изображения в 2 раза (по го-

ризонтали и вертикали) [Ошибка! Источник ссылки не найден.]. Сигнал на вы-

ходе слоя субдискретизации (MaxPooling) основан на применении формулы (2). 

, , , 1 , 1 1, 1, 1

1, 1 1, 1, 1 1, 1

( , , , , , ,max

, , , , , , )

SDout in in in in in

i j m n m n m n p m n m n
p p

in in in in

m n p m p n m p n m p n p

f f f f f f

f f f f

     


           


,                  (2) 

где f
in

 – значения пикселей входного изображения. 

После осуществления операций двухмерной свертки и субдискретизации 

сигнал со всех потоков, связанных с количеством карт признаков, мультиплекси-

руется в один поток и подается на полносвязную часть ИНС [15]. Уравнением (3) 

описывается расчет сигнала на выходе i-го нейрона полносвязной НС [2]. 

1

inn
FNout in

i act j j i

j

f F f w b


 
   

 
 ,                                       (3) 

где wj – весовые коэффициенты, bi – значения смещения, Fact – функция активации. 

Функция активации Fact применяется после операции свертки, а также в ней-

ронах ПНС [15]. Для СНС в качестве ФА чаще всего используют RELU, в нейро-

нах выходного слоя ПНС – гиперболический тангенс TanH. Также на практике 

применяются и другие ФА [17]. 

Автоматическая генерация структуры нейросети предполагает написание 

скриптов в Matlab для каждого отдельного блока Simulink/SysGen (cлои свертки, 

субдискретизации, нейронов ПНС), а также их соединения между собой в единую 

структуру. 

Генерация сверточной нейросети. В качестве примера будем рассматривать 

СНС со структурой, представленной в табл. 1. 

Таблица 1 

Пример анализируемой СНС 

Слой НС Input Conv2D  MaxPool2D Flatten Dense_1 Dense_2 

Размерность 

сигнала 

6x6 4x4x3 

(ядро 

3х3) 

2х2х3 1х12 12х32 32х2 

Блок «Хранилище изображения» на блоках Simulink/SysGen в сгенерирован-

ном для примера из табл. 1 виде представлен на рис. 3. Данный блок является уни-

кальным для каждого канала (цвет) и общим для всех карт признаков следующего 

слоя. Для ускорения производительности в схему включена двухпортовая ОЗУ, 

чтобы производить чтение одновременно с записью. Чтение производится после 

записи первых двух строк изображения плюс количество пикселей, равное линей-
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ному размеру сверточного ядра. В ПЗУ записываются массивы вспомогательных 

значений адреса так, чтобы данные в ОЗУ были представлены в «квадратичной» 

форме. Это нужно, чтобы как можно скорее производилась операция субдискрети-

зации, работающая с квадратами пикселей 2х2. 

 
Рис. 3. Блок хранения изображения 

На рис. 4,а представлен блок двухмерной свертки, производящей операцию 

из выражения (1). Функциональная схема свертки основана на умножении с нако-

плением. Рис. 4,б представляет собой функциональную схему слоя субдискретиза-

ции для одной карты признаков, работа которой описывается формулой (2). Режим 

данной схемы является потоковым, поэтому необходимо в блоке хранения изо-

бражения использовать квадратичную форму представления информации. 

      
                      а                                                            б 

Рис. 4. Блоки для одной карты признаков: а – двухмерной свертки,  

б – субдискретизации 
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Блок мультиплексирования данных со всех карт признаков в один поток 

представлен на рис. 5. Данный блок необходим для дальнейшей обработки сигнала 

в ПНС в потоковом режиме. 

 

Рис. 5. Блок мультиплексирования в общий поток (Flatten) 

На рис. 6,а изображен функциональный блок управления и подготовки сигнала 

для нейронов первого слоя ПНС. Для последующих слоев ПНС данный блок будет 

еще содержать мультиплексор, так данные перед этим блоком представляются в па-

раллельном виде. Нейроны ПНС, чья функциональность описывается формулой (3), 

построены по схеме умножения с накоплением, представленной в работе [8], и после-

дующим применением функции активации, либо RELU, либо TanH (рис. 6,б). 

        
                          а                                                              б 

Рис. 6. Блоки: а – управления слоя ПНС, б – нейрон ПНС 

Автоматическая генерация СНС позволяет на основе представленных выше 

функциональных блоков строить нейросеть любой конфигурации, подставляя не-

обходимые значения в некоторые элементы блоков (константы, ПЗУ и т.д.). 

Результаты работы сверточной нейросети. Проведем анализ работы СНС, 

построенной по архитектуре из табл. 1. Обучение нейросети проводилось с помо-

щью средств Keras/ТensorFlow. Коэффициенты фильтров свертки и весовые коэф-

фициенты для полносвязной НС загружались в Matlab из файла *.h5. Классифика-

ция производилась по двум классам изображений: изображение нуля и единицы.   

В целях уменьшения потребляемых ресурсов для функции активации «гипер-

болический тангенс» была использована его аппроксимация, описанная в работе 

[18] и представлена выражением (4). 
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        (4) 

где z – значение входного сигнала, 2 / L  , 
21/ L  . Интервал L в работе был 

принят, равной 2. 

Погрешность аппроксимации гиперболического тангенса показана на рис. 7. 

 

Рис. 7. Погрешность аппроксимации TanH 

Максимальная погрешность, связанная с квантованием функции активации 

TanH, составила -90дБ для 20-битного квантования, -65дБ для 16-битного кванто-

вания, -40дБ для 12-битного квантования и -20дБ для 8-битного квантования. Уро-

вень 0 дБ соответствует расхождению значения между идеальным гиперболиче-

ским тангенсом и его аппроксимацией на интервале от 0 до 1. 

Оценим количество потребляемых ресурсов СНС целевой ПЛИС (Kintex 

UltraScale KU-040). Доступные ресурсы ПЛИС представлены в табл. 2. 

Таблица 2 

Доступные ресурсы ПЛИС Kintex UltraScale KU-040 

Наименование 

блоков 

Регистры Число 

LUTs 

Число Block 

RAM 

Число блоков 

DSPs 

Количество 484800 242400 600 1920 

Используемые ресурсы ПЛИС Kintex UltraScale KU-040 для СНС с 32-, 20- и 

8-битным квантованием представлены на рис. 8. 

 

Рис. 8. Используемые ресурсы ПЛИС Kintex UltraScale KU-040 
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«П-часть» из рисунка означает полносвязную часть нейросети, «С-часть» – 
сверточную часть нейросети. 

Как видно из рис. 8, если реализовать ячейки ПЗУ ПНС на распределенной 
памяти, то эффективность использования ресурсов ПЛИС увеличится примерно в 
4 раза. 

В табл. 3 представлена максимальная ошибка квантования относительно 
вычислении с плавающей запятой (single float) на интервале [-1;1] EqMax. Во вто-
ром столбце представлена ошибка для полносвязной части ИНС, в третьем – для 
всей СНС. 

Таблица 3 

Погрешности квантования EqMax 

Разрядность, бит ПНС, % СНС (вместе с ПНС), % 

32 4.17e-5 5.96e-5 

20 0.0160 0.0228 

16 0.27 0.32 

12 3.75 4.53 

8 27.97 27.97 

Причем максимальная ошибка наблюдается в случаях, когда значения на вы-
ходах нейросети близки к нулю (т.е., когда на вход подается неклассифицируемое 
нейросетью изображение). 

Из анализа рис. 8 и табл. 3 следует, что понижение уровня квантования до 8 
бит нецелесообразно в виду небольшой выгоды в потребляемых ресурсах ПЛИС и 
значительному повышению погрешности вычислений. Можно сделать вывод, что 
применение 12-битного квантования СНС является компромиссным решением 
между ресурсами и погрешностью вычисления. 

Заключение. Таким образом была произведена разработка и верификация ме-
тода проектирования сверточной нейронной сети для прототипирования на ПЛИС с 
помощью средств Xilinx System Generator for DSP и Matlab. В рамках данной работы 
анализировалась простая сверточная нейросеть для входного изображения 6х6 с 
тремя картами признаков, слоем ПНС с 32-мя нейронами и выходным слоем ПНС с 
двумя нейронами. Обучение нейросети проводилось с помощью средств 
Keras.TensorFlow. Коэффициенты фильтров свертки и весовые коэффициенты для 
полносвязной НС загружались в Matlab из файла *.h5. Максимальная ошибка кван-
тования на интервале [-1;1] для ИНС с разрядностью 32 бита составила 5е-5 %, для 
разрядности 12 бит – 4.53 %. Были проанализированы используемые ресурсы ПЛИС 
Kintex UltraScale KU-040 разработанной СНС. Реализация СНС с разрядностью  
12 бит и ячейками ПЗУ ПНС на распределенной памяти является компромиссным 
решением между эффективностью использования ресурсов ПЛИС (уменьшение числа 
блочных ОЗУ BRAM в 4.3 раза и числа блоков ЦОС DSP в 4 раза) и погрешностью 
квантования (4.5 % относительно вычислений с одинарной точности single float). 

Данный метод пригоден для разработки ИНС в проектах по обработке радио-
локационного сигнала в радиотехнических системах [19], а также в имитационном 
моделировании [10]. При реализации СНС по данному методу необходимо учесть, 
что запись/чтение изображения в ОЗУ наиболее удобно представлять в квадратич-
ной форме. Если же требуется разработать СНС для распознавания линейных сиг-
налов (одномерных), то индексы для записи/чтения сигнала в ОЗУ будут иметь 
более простой вид, а остальные модули разработанной библиотеки вид не изменят, 
что говорит об универсальности модулей. Стоит также отметить, что представлен-
ный алгоритм двухмерной свертки имеет альтернативы [20], которые можно при-
менять в зависимости от задач, поставленных перед реализацией СНС на ПЛИС 
(скорость вычисления или ресурсоемкость). 
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Научные исследования выполнены в рамках проекта «Создание высокотех-
нологичного производства аппаратно-программных комплексов обработки сель-
хозсырья на основе СВЧ излучения» (Соглашение с Минобрнауки РФ № 075-11-
2019-083 от 20.12.2019 г., Договор ЮФУ № 18 от 20.09.2019 г., номер работы в 
ЮФУ № ХД/19-25-РТ). 
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ИДЕНТИФИКАЦИЯ НЕЯВНЫХ УГРОЗ НА ОСНОВЕ АНАЛИЗА 

АКТИВНОСТИ ПОЛЬЗОВАТЕЛЯ В ИНТЕРНЕТ-ПРОСТРАНСТВЕ
*
 

Статья посвящена проблеме идентификации неявных информационных угроз по-
исковой деятельности пользователя в Интернет-пространстве на основе анализа его 
активности в процессе данного взаимодействия. Применение знаний, хранящихся в 
интернет-пространстве, для реализации преступных намерений несет в себе угрозу 
для всего общества. Выявление злого умысла в действиях пользователей глобальной 
информационной сети не всегда является тривиальной задачей. Отработанные техно-
логии анализа контекста интересов пользователя дают сбой в случае осторожных 
грамотных действий злоумышленников, которые в явном виде не демонстрируют пре-
следуемой ими цели. В работе проведен анализ угроз, связанных с определенными сце-
нариями реализации поисковых процедур, проявляющихся в поисковой деятельности. 
Описаны критерии оценки неэффективных и эффективного сценариев поиска. Среди 
признаков, указывающих на возможность наличия угрозы, выделены следующие основ-
ные: уход от решения задачи в бесцельную навигацию или к привлекательным ресурсам, 
поверхностный поиск, отсутствие смыслового погружения в решение поисковой зада-
чи, хаотичные действия при поиске. Для определения наличия неблагоприятных при-
знаков построена система показателей. Сформулированы признаки эффективного 
сценария организации поиска в Интернет-пространстве, описаны варианты наличия 
неявных угроз для подобной ситуации. Представлен подход идентификации описанных 
угроз с учетом заданных критериев оценки различных сценариев поведения пользовате-
ля в глобальном информационном пространстве. Разработан алгоритм машинного 
обучения для идентификации проблемных сценариев путем сравнения с ключевыми 
паттернами поведения. Создана программная реализация подсистемы идентификации 
информационных угроз, проведены экспериментальные исследования для подтвержде-
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