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ОСОБЕННОСТИ КЛАССИФИКАЦИИ ЗАШИФРОВАННОГО СЕТЕВОГО 

ТРАФИКА  

В настоящее время растет интерес к задачам эффективного управления пакетными 

сетями: качеству обслуживания, обеспечению информационной безопасности, оптимиза-

ции использования программно-аппаратных ресурсов сети. Все эти задачи во многом опи-

раются на анализ и классификацию сетевого трафика. Данный трафик неоднороден, как 

правило, имеет пульсирующий характер, трудно поддается прогнозированию, описывается 

математическим аппаратом случайных процессов. В разное время условия прохождения 

пакетов по одному и тому же пути могут значительно отличаться. Вместе с тем появля-

ется значительное количество приложений, требовательных к задержкам и джиттеру.  

Задача администрирования в данном контексте состоит в правильной настройке узлов 

коммутации и маршрутизации. Классификация трафика позволяет идентифицировать 

пакеты различных приложений и служб и обеспечить их приоретизацию при передаче по 

сети. Например, трафик видеоконференций необходимо передавать в первую очередь, по-

скольку он очень чувствителен к задержкам и джиттеру, трафик данных можно переда-

вать в последнюю очередь. Классификация трафика на сегодняшний день задача актуаль-

ная как с точки зрения администрирования сети, так и с точки зрения обеспечения её 

безопасности. Ввиду того, что большое количество приложений сейчас шифрует переда-

ваемую информацию и просмотреть ее содержимое очень сложно,   особый интерес пред-

ставляет  классификация трафика, которая позволяет по косвенным признакам опреде-

лить аномалии в работе сети, признаки вторжения. В данной работе рассмотрены осо-

бенности решения задачи классификации зашифрованного трафика. Целью работы явля-

ется исследование особенностей классификации зашифрованного трафика с использовани-

ем корреляционного анализа и алгоритма, основанного на разности интегральных площа-

дей. Задачи исследования: – разработать алгоритм классификации трафика на основе  

корреляции и известными образцами; – разработать алгоритм, основанный на разности 

интегральных площадей под кривыми интенсивности трафика; – провести практическое 

исследование точности решения задачи классификации. В работе рассмотрена классифи-

кация трафика по трем группам:  аудио, видео, данные. В результате выявлена достаточ-

ная точность корреляционного алгоритма при определении аудио и трафика данных.  

Для выявления видеотрафика лучше использовать алгоритм, основанный на разности ин-

тегральных площадей под кривыми интенсивности. 

Информационная безопасность; классификация трафика; зашифрованный трафик; 

статистический метод; приложение; сеть связи. 

N.V. Boldyrikhin, F.A. Altunin, D.A. Korochentsev  

CLASSIFICATION FEATURES OF ENCRYPTED NETWORK TRAFFIC 

Currently, there is growing interest in the tasks of efficient packet network management: 

quality of service, ensuring information security, optimization of the network hardware and soft-

ware resources. All these tasks rely heavily on the analysis and classification of network traffic. 

This traffic is heterogeneous, as a rule, has a pulsating nature, difficult to predict and described by 

the mathematical apparatus of random processes. At different times, the conditions for passing 
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packets along the same path can vary significantly. At the same time, a significant number of ap-

plications are appearing requiring latency and jitter. The administration task in this context is to 

correctly configure the switching and routing nodes. Traffic classification allows you to identify 

packages of various applications and services and ensure their prioritization during transmission 

over the network. For example, video conferencing traffic needs to be transmitted first of all, since 

it is very sensitive to delays and jitter, data traffic can be transmitted last. The classification of 

traffic today is an urgent task both in terms of network administration and in terms of ensuring its 

security. Due to the fact that a large number of applications now encrypt the transmitted infor-

mation and it is very difficult to view its contents, the traffic classification is of particular interest, 

which allows indirect signs to determine anomalies in the network, signs of intrusion. In this pa-

per, we consider the features of solving the classification problem of encrypted traffic. The aim of 

the work is to study the classification features of encrypted traffic using correlation analysis and 

an algorithm based on the difference in integral areas. Research Objectives: – develop a traffic 

classification algorithm based on correlation and known patterns; – develop an algorithm based 

on the difference of the integral areas under the traffic intensity curves; – conduct a practical 

study of the accuracy of solving the classification problem. The work considers the classification 

of traffic into three groups: audio, video, data. As a result, a sufficient accuracy of the correlation 

algorithm in determining audio and data traffic was revealed. To identify video traffic, it is better 

to use an algorithm based on the difference of the integral areas under the intensity curves. 

Information security; traffic classification; encrypted traffic; statistical method; application; 

communication network. 

Введение. В настоящее время сети  связи стали неотъемлемой частью жизни 

общества. Очевидно, что в таких сетях задача управления и контроля информаци-

онных потоков приобретает высокую значимость [1–6]. Неотъемлемой частью та-

кого управления и контроля является классификация трафика [7–15].  

Изначально классификация трафика использовалась администраторами для 

анализа информационных  потоков с целью повышения управляемости сети, эф-

фективности использования каналов связи, однако в настоящее время задача акту-

альна  и в области информационной безопасности [16–18]. 

В общем случае задача классификации сетевого трафика может быть сфор-

мулирована как вероятностное отнесение трафика к определенному типу (напри-

мер, трафик данных, видео, аудио и т.д.), либо определение соответствия трафика 

какому-то конкретному программному объекту, или классу объектов (например, 

программы рассылки спама) [7–15]. 

Существует несколько подходов к решению задачи классификации трафика: 

классификация, основанная на портах, классификация, основанная на полезной 

нагрузке, статистические методы анализа. Каждый из подходов обладает своими 

достоинствами и недостатками [7–15]. 

Эффективность классических методов в последнее время невелика.  Значи-

тельная часть существующего вредоносного программного обеспечения (сетевые 

черви, троянские программы, программы рассылки спама и т.д.) генерирует сете-

вой трафик, который зачастую бывает зашифрованным [13, 18–20]. Так  же многие 

легальные приложения генерируют огромное количество шифрованного трафика, 

содержимое которого невозможно проконтролировать при отсутствии ключей 

шифрования. Отчасти решить эту задачу можно с помощью различных статисти-

ческих методов классификации трафика.   

Классификация трафика на основе корреляции. Каждый тип трафика 

имеет свои индивидуальные особенности, поэтому может быть классифициро-

ван с использованием корреляционного анализа. В данной работе рассматрива-

ется 3 типа трафика: видео (video), аудио (audio) и данные (data). На рис. 1–3 

приведены примеры зависимости интенсивностей соответствующих видов 

трафика от времени. 
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Рис. 1. Интенсивность трафика, создаваемого при просмотре видео на странице 

YouTube 

 
Рис. 2. Интенсивность трафика, создаваемого при прослушивании музыки на 

странице Яндекс Музыка 

 

Рис. 3. Интенсивность трафика, создаваемого при скачивании файла 

Суть алгоритма заключается в сборе некоторого количества образцов каждо-

го из типов трафика. Эти образцы представляются в виде векторов интенсивности 

трафика и хранятся в соответствующей базе данных. Для классификации какого-

либо неизвестного образца рассчитывается коэффициент корреляции относитель-

но каждого известного образца из базы данных и вычисляется его среднее значе-

ние по каждой группе образцов.  

Корреляция высчитывается по следующей формуле: 
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где ix , iy  – координаты векторов неизвестного и известного образцов соответст-

венно, а x , y  – их математические ожидания. 

Значительное превышение среднего коэффициента корреляции  по одной из 

групп в сравнении с остальными считается основанием для отнесения неизвестного 

образца к соответствующему типу трафика. Под термином «значительное превыше-

ние» может пониматься любое разумное пороговое значение, например, 50 %.  

На рис. 4 приведен алгоритм классификации, разработанный в рамках данной 

работы. 

В рамках натурного эксперимента, проведенного авторами, использовалось 

по 20 образцов каждого типа трафика, с которыми сравнивались «неизвестные» 

образцы трафика.  

Для иллюстрации работы алгоритма проверялись  образцы каждого типа. За-

ведомо известно: к какому типу трафика относится в классифицируемый образец. 

Ниже представлена табл. 1, в которой описаны результаты расчетов корреля-

ции для классифицируемого образца трафика, заведомо известного  как data. 
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Рис. 4. Алгоритм классификации трафика на основе корреляции 

Таблица 1 

Средняя корреляция для классифицируемого образца типа data 

video audio data 

-0,126 -0,29 0,623 

Из табл. 1 видно, что средний коэффициент корреляции классифицируемого 

образца типа data по группе образцов data превысил аналогичный показатель при-

близительно в 4,94 и 2,14 раза соответственно для группы video  и audio.  
Далее в табл. 2 и 3 представлены аналогичные расчеты для классифицируе-

мых образцов  audio и video.  
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Таблица 2 

Средняя корреляция для классифицируемого образца типа audio 

video audio data 

0,122 0,485 -0,337 

Из табл. 2 видно, что средний коэффициент корреляции классифицируемого 
образца типа audio по группе образцов audio превысил аналогичный показатель 
приблизительно в 3,98 и 1,44 раза соответственно для группы video  и data.  

Таблица 3 

Средняя корреляция для классифицируемого образца типа video 

video audio data 

0,053 0,082 -0,036 

Из табл. 3 видно, что средний коэффициент корреляции классифицируемого 
образца типа video по группе образцов video превысил аналогичный показатель 
приблизительно в 1,55 раза для группы  data, однако оказался ниже в 1,47 раза по 
сравнению с группой audio. 

Классификация трафика на основе разности интегральных площадей 
под кривыми интенсивности. Вышеприведенный вычислительный эксперимент 
показал, что для решения проблемы классификации видеотрафика необходимо 
воспользоваться другим методом, например, приведенном в [21] (для решения 
другой задачи), который подразумевает сравнение площадей под кривыми интен-
сивности трафика на заданном временном интервале. Для проверки эффективно-
сти данного метода в качестве классифицируемых образцов использовалось три 
образца видеотрафика.  

В табл. 4 представлены значения площадей под кривой для классифицируе-
мых образцов, полученные путем интегрирования на заданном интервале времени 
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где ( )iI t  – интенсивность трафика i -го образца, 0,  1 2 799.t t   

Таблица 4 

Площади классифицируемых образцов 

1VS , Bit 
2VS , Bit 3VS , Bit 

3,635 *     2,645 *     3,883 *     

Для проведения классификации использовались средние значения площадей 
под кривой (табл. 5) для каждой группы образцов из базы данных, определяемых 
выражениями 
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где , ,V A DS S S  – средние площади для video, audio и data типов трафика соответст-

венно; ( ), ( ), ( )Vj Aj DjI t I t I t  – интенсивности трафика для каждого образца, хранимо-

го в базе данных для групп video, audio и data  соответственно. В табл. 5 приведе-

ны результаты расчетов средних площадей. 

Таблица 5 

Средние площади для каждого типа трафика 

VS , Bit AS , Bit 
DS , Bit 

3,174 *     1,307 *     1,555 *     

Суть классификации трафика состоит в определении разности площади  

классифицируемого образца и средней площади каждого типа трафика. Для одной 

из групп образцов эта разность будет иметь наименьшее абсолютное значение. 

Именно к этой группе следует отнести классифицируемый образец.  

В табл. 6 представлены разности между площадями образцов видеотрафика и 

средними площадями по группам. 

Таблица 6 

Разности площадей (абсолютные значения) 

 
VS , Bit AS , Bit DS , Bit 

1VS , Bit 4,605*10
3
 2,327*10

4
 1,192*10

5
 

2VS , Bit 5,292*10
3
 1,338*10

4
 1,129*10

5
 

2VS , Bit 7,094*10
3
 2,576*10

4
 1,167*10

5
 

Данные расчеты доказывают эффективность метода площадей для классифи-

кации видеотрафика, поскольку разности площадей по группе video в разы меньше  

разностей по группам audio и data.  

Заключение. В результате проведенных исследований выяснилось, что алго-

ритм классификации трафика на  основе корреляции позволяет с достаточным ка-

чеством отличить трафик данных от трафика видео и аудио. Для данного типа 

трафика коэффициент корреляции по своей группе значительно превысил анало-

гичный показатель для других групп: в 4,94 и 2,14 раза соответственно для группы 

видео и аудио. Учитывая тот факт, что эти коэффициенты корреляции являются 

усредненными по результатам двадцати опытов, можно заключить, что данный 

алгоритм может успешно применяться на практике. 

Аналогичным образом дела обстоят и с трафиком аудио, который можно лег-

ко отличить от видеотрафика и трафика данных. По результатам эксперимента 

средний коэффициент корреляции по своей группе превысил аналогичный показа-

тель приблизительно в 3,98 и 1,44 раза соответственно для групп видео  и данные. 

Вместе с тем, следует отметить, что классифицировать видеотрафик при по-

мощи данного алгоритма не получилось. Значение среднего коэффициента корре-

ляции видеотрафика по своей группе образцов превысило аналогичный показатель 

приблизительно в 1,55 раза для трафика данных, однако оказалось ниже в 1,47 раза 

по сравнению со средней корреляцией для группы образцов аудиотрафика.  
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Для выявления видеотрафика следует использовать другой подход, напри-

мер, использующий разности интегральных площадей под кривыми интенсивно-

сти, приведенный в данной статье. Данный метод показал высокую эффективность 

в рамках исследования, проводимого для трех различных образцов видеотрафика, 

которые сравнивали с существующей базой образцов. Данные эксперимента пока-

зали превышение разности интегральных площадей под кривыми интенсивности в 

среднем в 21,22 раза для трафика данных и в 3,73 раза для аудиотрафика по  срав-

нению со своей группой образцов. Это свидетельствует о хорошей результативно-

сти данного подхода. 
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И.И. Левин, А.И. Дордопуло, И.В. Писаренко, Д.В. Михайлов  

ПРЕДСТАВЛЕНИЕ ГРАФОВ С АССОЦИАТИВНЫМИ ОПЕРАЦИЯМИ  

НА ЯЗЫКЕ ПРОГРАММИРОВАНИЯ SET@L 

Как правило, информационный граф с ассоциативными операциями реализуется в 

виде последовательной («голова/хвост») или параллельной («разбиение пополам») топо-

логии, причем обе структуры содержат одинаковое число операционных вершин. Редук-

ционные преобразования графов с представленными топологиями при недостатке вы-

числительного ресурса не обеспечивают создание эффективной ресурсонезависимой про-

граммы: вариант «разбиение пополам» характеризуется нерегулярной межитерацион-

ной коммутацией, а структура «голова/хвост» – увеличенной скважностью данных при 

редукции. В данной статье предлагается преобразовать топологию графа с ассоциа-

тивными операциями в один из комбинированных вариантов с последовательными и па-

раллельными фрагментами вычислений, синтезированный в соответствии с заданным 

вычислительным ресурсом. Это позволяет повысить удельную производительность вы-

числений при редукции. Модифицированная топология включает изоморфные подграфы с 

топологией «разбиение пополам», содержащие максимальное число аппаратно реализуе-

мых операционных вершин, а обработка промежуточных данных осуществляется по 

принципу «голова/хвост». Вычислительная структура для рассмотренной топологии 

имеет минимальную латентность и состоит из одного базового подграфа и одной вер-

шины, в которую редуцируется блок обработки промежуточных данных с топологией 

«голова/хвост». Разработан алгоритм, позволяющий в зависимости от доступного ап-

паратного ресурса перейти от базового последовательного варианта реализации к раз-

личным комбинированным топологиям вплоть до предельного случая топологии «разбие-

ние пополам». Поскольку традиционные методы параллельного программирования могут 

описать множество топологий только в виде набора отдельных подпрограмм, для соз-

дания ресурсонезависимого описания графов с ассоциативными операциями предлагает-

ся использовать язык архитектурно-независимого программирования Set@l. Принципы 

построения топологий «голова/хвост» и «разбиение пополам» описаны в виде признаков 
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