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Л.К. Бабенко, И.Д. Русаловский 

БИБЛИОТЕКА ПОЛНОСТЬЮ ГОМОМОРФНОГО ШИФРОВАНИЯ 

ЦЕЛЫХ ЧИСЕЛ
* 

Рассматривается одно из новых направлений криптографии – гомоморфная крипто-
графия. Его отличительной особенностью является то, что данный вид криптографии 
позволяет обрабатывать зашифрованные данные без их предварительной расшифровки 
таким образом, что результат операций над зашифрованными данными эквивалентен 
после расшифровки результату операции над открытыми данными.  В работе приведены 
основные области применения гомоморфного шифрования. Выполнен анализ существую-
щих разработок в области гомоморфного шифрования. Анализ показал, что существующие 
реализации библиотек позволяют обрабатывать только биты или массивы бит и не под-
держивают операцию деления. Однако для решения прикладных задач необходима под-
держка выполнения целочисленных операций. В результате анализа была выявлена необхо-
димость реализация операции гомоморфного деления, а также актуальность разработки 
собственной реализации библиотеки гомоморфного шифрования над целыми числами. Воз-
можность выполнения четырех операций (сложение, разность, умножение и деление) над 
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зашифрованными данными позволит расширить области прикладного использования го-
моморфного шифрования. Предложен метод гомоморфного деления, позволяющий выпол-
нять операцию деления над гомоморфно зашифрованными данными. Предложена архи-
тектура библиотеки полностью гомоморфных операций над целыми. Библиотека поддер-
живает основные гомоморфные операции над целыми числами, а также операцию деления, 
благодаря методу гомоморфного деления. На базе предложенных метода гомоморфного 
деления и архитектуры библиотеки была выполнена реализация библиотеки гомоморфных 
операций над целыми. В статье также приведены замеры времени, необходимого на со-
вершение определенных операций над зашифрованными данными и выполняется анализ 
эффективности работы разработанной реализации библиотеки. Приводятся выводы и 
возможные пути дальнейшего развития. 

Гомоморфное шифрование; криптографическая защита; криптографическая биб-

лиотека; С++. 

L.K. Babenko, I.D. Rusalovsky 

THE LIBRARY OF FULLY HOMOMORPHIC ENCRYPTION OVER  

THE INTEGERS 

The article discusses one of the new directions of cryptography, a homomorphic cryptog-

raphy. Its distinctive feature is that this type of cryptography allows you to process encrypted data 

without first decrypting it in such a way that the result of operations on encrypted data is equiva-

lent after decryption to the result of operations on open data. The paper describes the main areas 

of application of homomorphic encryption. The analysis of existing developments in the field of 

homomorphic encryption is performed. The analysis showed that existing library implementations 

only allow processing of bits or arrays of bits and do not support the division operation. However, 

to solve applied problems, support for performing integer operations is necessary. The analysis 

revealed the need to implement the operation of homomorphic division, as well as the relevance of 

developing your own implementation of a library of homomorphic encryption over integers. The 

ability to perform four operations (addition, difference, multiplication and division) on encrypted 

data will expand the field of application of homomorphic encryption. A method of homomorphic 

division is proposed, which allows performing the division operation on homomorphically en-

crypted data. A library architecture of completely homomorphic operations on integers is pro-

posed. The library supports the basic homomorphic operations on integers, as well as the division 

operation, thanks to the method of homomorphic division. Based on the proposed method of 

homomorphic division and library architecture, a library of homomorphic operations on integers 

was implemented. The article also provides measurements of the time required to perform certain 

operations on encrypted data and analyzes the effectiveness of the developed library implementa-

tion. Conclusions and possible ways of further development are given. 

Homomorphic encryption; cryptographic protection; cryptographic library; С ++. 

Введение. Криптография с незапамятных времен обеспечивают безопасную 

передачу информации в небезопасной среде, сохраняя пересылаемые данные в 

секрете. Эта наука непрерывно развивается. Не так давно зародилось новое на-

правление – гомоморфная криптография. Его отличительной особенностью явля-

ется то, что данный вид криптографии позволяет обрабатывать зашифрованные 

данные без их предварительной расшифровки таким образом, что результат опе-

раций над зашифрованными данными эквивалентен после расшифровки результа-

ту операции над открытыми данными [1–7]. При этом решается одна из проблем 

криптографии – генерации, хранения и распространения общих сеансовых ключей. 

При этом повышается уровень защищенности данных – сервер получает зашифро-

ванные данные, обрабатывает их и возвращает зашифрованный результат, а от-

крытые данные и ключи шифрования не покидают безопасный сегмент при сете-

вом взаимодействии. 
Гомоморфное шифрование, несмотря на все свои достоинства, порождает ряд 

проблем, которые в будущем будет необходимо решить: 
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 необходимость обеспечения целостности пересылаемых данных; 

 высокая трудоемкость операций над зашифрованными данными; 

 быстрый рост коэффициентов после выполнения операций над данными. 
Развитие и совершенствование гомоморфного шифрования актуально в наше 

время [8–10]. Улучшение алгоритмов и схем данного направления позволит заме-

нить его во многих сферах, где в данное время используется симметричное шиф-

рование: 
 Облачные вычисления.  

 Облачная обработка фотографий.  

 Электронные голосование (выборы).  

 Защищенный поиск информации.  
Анализ актуальности. На данный момент уже выполнено несколько реали-

заций библиотек для гомоморфного шифрования [11–19]. Наиболее серьезными 

реализациями, доступными для общего пользования,  можно считать две: 
 библиотека HElib, сделанная Шаем Хавели и Виктор Шоуп которая реали-

зует криптосистему BGV с GHS оптимизацией; 

 библиотека FHEW сделанная Лео Дуглас и Даниэль Миккианакио которая 

является реализацией комбинации криптосистемы обучения с ошибками Регева и 

техники создания гибкой схемы Алперин-Шериффа и Пейкерта. 
Библиотеки имеют высокую скорость работы, хорошую оптимизацию. Обе 

реализации выполнены на языке программирования C++. Однако, учитывая облас-

ти применения гомоморфного шифрования, вышеперечисленные библиотеки 

имеют низкую практическую ценность, так как позволяют выполнять обработку 

только битов (либо массивов бит), но не целочисленных значений. Также в пред-

ставленных реализациях отсутствует операция деления над зашифрованными дан-

ными. Опираясь на проведенный анализ, сделан вывод о необходимости разработ-

ки библиотеки полностью гомоморфного шифрования, позволяющей работать с 

целыми числами и выполнять над ними все математические операции (сложение, 

разность, умножение и деление). 
Метод гомоморфного деления. Существующие схемы и алгоритмы гомо-

морфного шифрования не позволяют использовать операцию деления над зашиф-

рованными данными. Для решения данной проблемы предлагается использовать 

некую абстракцию, построенную над шифротекстом и расширяющую возможно-

сти по выполнению математических операций над ним. Для этого необходимо вы-

делить два уровня представления данных – криптографический и математический. 

На математическом уровне данные будут представлены в виде простых дробей, а 

операция деления будет реализована как операция деления простых дробей. Дан-

ное решение было разработано в результате анализа [20] и будет подробней опи-

сано далее в статье. При реализации библиотеки с предложенной архитектурой 

при соблюдении низкой связности модулей и общего интерфейса можно добиться 

того, чтобы без труда заменять алгоритмы шифрования криптографического уров-

ня, но при этом сохранять весь функционал, который предоставляет математиче-

ский уровень.  

Криптографический уровень представляет собой модуль, основным типом 

данных которого является гомоморфно зашифрованное число. На данном уровне 

должны быть реализованы возможности по созданию новых шифротекстов на базе 

открытых текстов и ключей шифрования (операция шифрования данных), получе-

нию открытых данных из шифротекста на основании ключа шифрования (опера-

ция расшифрования данных), а также основные математические операции над 

шифротекстами – сложение (а также разность) и умножение.  
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Математический уровень является надстройкой над криптографическим. Для 

реализации операции деления математический уровень будет реализован как про-

стая дробь – он содержит экземпляры объектов криптографического уровня в виде 

делимого и делителя и повторяет интерфейс криптографического уровня, допол-

няя его операцией деления. Все операции над объектом математического уровня 

выполняются как операции над простыми дробями и использует все возможности 

криптографического уровня. 

Архитектура библиотеки. Реализация библиотеки выполнена на языке C++. 

Для поддержки выполнения множественных операций над зашифрованными чис-

лами и сведения к минимуму неточностей вычисления (округления значений), ис-

пользуется библиотека больших чисел NTL.  
При реализации разработанной библиотеки перед ней стояли задачи: 
 Возможность обработки целых чисел. 

 Полностью гомоморфное шифрование. 

 Поддержка всех математических операций, включая операцию деления. 

Для поддержки операции деления архитектура библиотеки реализована на 

основе приведенного выше метода гомоморфного деления. Библиотека представ-

лена классами криптографическим, математическим и классом, отвечающим за 

ключевую информацию. Архитектура библиотеки представлена на рис. 1. 

 

Рис. 1. Архитектура библиотеки 

Secret Key. Класс оперирует информацией о секретном ключе, использующемся 

в криптографическом алгоритме. Предоставляет возможности по созданию, случайной 

генерации нового ключа и его использованию. В текущей реализации библиотеки для 

генерации ключей и полиномов используется генератор случайных чисел из стандарт-

ной библиотеки с автоматической рандомизацией относительно текущего времени.  

В статье приведено описание библиотеки относительно симметричного шифрования, 

однако небольшое изменение библиотеки позволит работать и с ассиметричным шиф-

рованием. Интерфейс класса представлен на рис. 2. 
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Рис. 2. Интерфейс класса SecretKey 

Encrypted Data. Класс, определяющий основной тип данных криптографиче-

ского уровня. Шифрование и расшифровка возможны с использованием заранее 

сгенерированного ключа, либо с помощью передачи секретных параметров. Также 

класс реализует все необходимые математические операции криптографического 

уровня – сумму, разность и умножение. Интерфейс класса представлен на рис. 3. 

 

Рис. 3. Интерфейс класса EncryptedData 

Encrypted Fraction. Зашифрованная дробь – основной объект данных матема-

тического уровня. Содержит в себе делимое и делитель – объекты данных крипто-

графического уровня (EncryptedData). Реализует все основные операции над дробя-

ми – сумму, разность, умножение и деление. Позволяет шифровать данные и рас-

шифровывать полученную дробь на секретном ключе (в ходе операции расшифров-

ки расшифровываются делимое и делитель, а над результатами расшифровки произ-

водится операция деления). Архитектура класса представлена на рис. 4. 

 

Рис. 4. Интерфейс класса EncryptedFraction 

Примеры использования библиотеки. Для использования библиотеки не-

обходимы базовые навыки программирования на языке C++.  Ниже приведен при-

мер использования библиотеки. В примере фигурируют полиномы, так как в на-
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чальной реализации библиотеки именно в виде полиномов представлялись зашиф-

рованные данные, но при замене криптографического уровня библиотеки изменит-

ся и представление зашифрованных данных. 
Первоначально создается секретный ключ шифрования. Секретный ключ может 

быть создан на основе заданных параметров или сгенерирован случайным образом. 

// Генерация секретного ключа шифрования 

SecretKey secKey = SecretKey(); 

После создания секретного ключа необходимо создать объекты шифротекстов и 

выполнить их начальную инициализацию. В данном примере создаются начальные 

шифрующие полиномы 10 степени с коэффициентами в диапазоне (0, 10000).  

// Начальная инициализация шифротекстов 

int range = 10000; 

int power = 10; 

EncryptedFraction firstPoly = EncryptedFraction(power, range); 

EncryptedFraction secondPoly = EncryptedFraction(power, range);     

На начально сгенерированных объектах можно выполнить шифрование дан-

ных.  Для этого необходимо вызвать соответствующий метод и передать ему в ка-

честве параметров открытый текст и секретный ключ шифрования. В качестве 

примера приводится шифрование чисел 10 и 20. 

// Шифрование данных 

// ZZ – основной тип данных библиотеки NTL – большое целое 

firstPoly.Encrypt(ZZ(10), secKey); 

secondPoly.Encrypt(ZZ(20), secKey); 

Над зашифрованными данными можно выполнять различные математиче-

ские операции. После выполнения операций над данными можно их расшифровать 

на секретном ключе и получить результат операций над данными. В примере все 

операции выполняются последовательно. 

// Математические операции над данными и последующая расшифровка 

firstPoly.sum(secondPoly); 

ZZ sum = firstPoly.Decrypt(secKey); 

// sum = 30 

firstPoly.diff(secondPoly); // Из первого полинома 

ZZ diff = firstPoly.Decrypt(secKey); 

// diff = 10 

firstPoly.mul(secondPoly); 

ZZ mul = firstPoly.Decrypt(secKey); 

// mul = 200 

firstPoly.division(secondPoly); 

ZZ division = firstPoly.Decrypt(secKey); 

// division = 10 

Анализ эффективности. Разработанная библиотека тестировалась на произ-
водительность. Тесты проводились на ноутбуке со следующими характеристиками: 

 ОС – Windows 10 Pro; 
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 процессор – Intel Core i5-3210M, 4 ядра, 2,5 ГГц (библиотека не имеет па-
раллельных операций, все вычисления происходят на одном ядре); 

 оперативная память – 8 Гб, DDR3. 
В ходе тестов измерялось время, необходимое на последовательное умноже-

ние или сложение числа самого с собой. Тесты выполнялись следующим образом 
– выбирались начальные параметры шифрования (степень полинома и диапазон, в 
котором генерировались коэффициенты полинома), на основе выбранных пара-
метров генерируется начальный полином, далее полученный полином складывался 
с самим собой или умножался сам на себя определенное число раз (1000 раз). Ка-
ждые 100 итераций производились замеры времени, необходимого на выполнение 
этих операций. На основе выполненных замеров  оценивалась зависимость време-
ни, необходимого на выполнение последовательных операций сложения или ум-
ножения для различного числа операций в серии. 

Тесты умножения. На рис. 5 приведены графики зависимости времени обра-
ботки данных с помощью библиотеки от числа последовательных операций над 
данными для операции умножения. 

 

Рис. 5. Возведение в степень полинома 2-го порядка 

Для операции умножения наблюдается экспоненциальная сложность выпол-
нения операций. Это обусловлено быстрым ростом шума при выполнении данной 
операции (после каждой операции умножения объем шифротекста возрастает 
примерно в 2 раза). 

Тесты сложения. На рис. 6 приведены графики зависимости времени обра-

ботки данных с помощью библиотеки от числа последовательных операций над 
данными для операции сложения. 

 

Рис. 6. Сложение полинома 2-го порядка с самим собой 
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Как видно из представленных графиков, операция сложения имеет линейную 
сложность от количества последовательных операций сложения в серии. Это свя-
зано с низкой скоростью увеличения размера шифротекста в результате операции 
сложения. 

Направление дальнейшей работы. Результатом работы является функцио-
нальная библиотека полностью гомоморфного шифрования целых чисел, разрабо-
танная на языке C++. Библиотека имеет удобный интерфейс и неплохое быстро-
действие, как это показали проведенные тесты производительности. Библиотека 
может использоваться для разработки более сложных продуктов, которые в своем 
составе используют гомоморфное шифрование.  В дальнейшем библиотека будет 
совершенствоваться и улучшаться. Планируется замена ее криптографического 
ядра на более защищенный и эффективный алгоритм – реализацию алгоритма 
Джентри для целых чисел. 

Заключение. В ходе проделанной работы был произведен анализ гомоморф-
ного шифрования, выявлены его слабые и сильные стороны и возможности, по его 
практическому использованию. Был выполнен анализ существующих реализаций 
библиотек гомоморфного шифрования, который показал, что на данный момент 
нет реализации, позволяющей работать с целыми числами и иметь полноценный 
математический аппарат для работы над ними. На основе данного анализа была 
выявлена необходимость спроектировать и разработать собственную библиотеку 
полностью гомоморфного шифрования целых чисел, которая позволила бы кор-
ректно выполнять криптографические преобразования над целочисленными дан-
ными и выполнять над зашифрованными данными все математические операции – 
сложения, умножения, разности и деления. Для реализации гомоморфного деления 
также был сформулирован и предложен метод, позволяющий реализовать данную 
операцию для любого полностью гомоморфного алгоритма.  
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