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А.И. Рыбаков, Р.Е. Кротов, С.А. Кокин 

АДАПТАЦИЯ ИНФОРМАЦИОННО-ТЕХНИЧЕСКИХ ХАРАКТЕРИСТИК  

К ПОСТОЯННО ИЗМЕНЯЮЩИМСЯ ПАРАМЕТРАМ ИОНОСФЕРНОГО 

РАСПРОСТРАНЕНИЯ  

Целью исследовательской работы явилось изучение и выбор существующих вариан-

тов адаптации по параметрам передачи, для снижения влияния недостатков коротковол-

новой радиолинии, целесообразно максимально эффективно использовать методы цифро-

вой обработки сигналов. По результатам характеристик аналогово-цифровых преобразо-

вателей (АЦП), стало исследования доступных аппаратных средств, для построения про-

тяженных радиолиний, был сделан вывод о том, что с ростом производительности 

ПЛИС, на которых реализуется цифровая обработка сигналов и технических представля-

ется возможной реализация технологии создания активной антенной решетки (ААР), со-

стоящей из N-го количества независимых антенных модулей, что и является концептуаль-

ной задачей в решении вопроса адаптации информационно-технических характеристик к 

постоянно изменяющимся параметрам ионосферного прохождения, для более энергоэф-

фективного подхода к проектированию системы ионосферной радиосвязи. Повышение произ-

водительности радиосистемы путём совершенствования протоколов связи, решение вопро-

са оптимального по загруженности канала от времени формирования и приема сигналов. 

Основная идея такой ААР состоит в оцифровке или генерации высокочастотного сигнала 

в непосредственной близости от антенны, в составе антенных модулей. Указанные ре-

зультаты позволяют заменить отдельно настраиваемые радиоприемники и трансиверы, 

построенные по сложной супергетеродинной схеме, на ограниченное число доступных ап-

паратных блоков, работающих под управлением ПО модели программно-конфигурируемого 

радиоканала. В следующей работе планируется провести исследования по оценке прохож-

дения сигналов OFDM через многолучевые каналы связи с замираниями Релея и Райса. По-

лучаемая модель позволит оценить помехоустойчивость при различной длине циклического 

префикса OFDM символа и пронаблюдать за поведением сигнального созвездия при воздей-

ствии различных нестабильностей.  
Радиотрасса; радиосвязь; декаметровые волны; цифровая обработка сигналов; ана-

логово-цифровой преобразователь (АЦП); активная антенная решетка (ААР); коротко-

волновый (КВ) диапозон; уровень сигнала; ионосфера; ионосферное прохождение; модель 

распространения. 
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ADAPTATION OF INFORMATION AND TECHNICAL CHARACTERISTICS 

TO THE CONSTANTLY CHANGING PARAMETERS OF IONOSPHERIC 

PROPAGATION 

The aim of the research work was to study and select the existing adaptation options for 

transmission parameters, in order to reduce the influence of shortcomings of the short-wave radio 

line, it is advisable to use the methods of digital signal processing as efficiently as possible. Ac-

cording to the results of the characteristics of analog-to-digital converters (ADCs), it became a 

study of the available hardware for constructing extended radio links, it was concluded that with 

an increase in the performance of FPGAs on which digital signal processing is implemented, it is 

possible to implement the technology of creating an active antenna array (AAR), consisting of the 

Nth number of independent antenna modules, which is a conceptual task in solving the issue of 

adapting information and technical characteristics to constantly changing parameters of 

ionospheric transmission, for a more energy-efficient approach to designing an ionospheric radio 

communication system. Improving the performance of the radio system by improving communica-

tion protocols, solving the problem of optimal channel load from the time of formation and recep-

tion of signals. The main idea of such an AAR is to digitize or generate a high-frequency signal in 

the immediate vicinity of the antenna, as part of the antenna modules. The indicated results make 

it possible to replace separately tuned radios and transceivers built according to a complex super-

heterodyne circuit with a limited number of available hardware units operating under software 

model of a software-configurable radio channel. In the next work, it is planned to conduct studies 

to assess the passage of OFDM signals through multipath communication channels with fading of 

Rayleigh and Rice. The resulting model will allow us to evaluate the noise immunity at different 

lengths of the cyclic prefix of the OFDM symbol and to observe the behavior of the signal constel-

lation under the influence of various instabilities. 

Radio path; radio communication; decameter waves; digital signal processing; analog-to-

digital converter (ADC); active antenna array (AAR); short-wave (HF) range; signal level; iono-

sphere; ionospheric propagation; propagation model. 

Введение. В продолжительном прогнозе, развитие экономики Российский 

Федерации важную роль отводится на освоение территорий Арктики, Сибири и 

Дальнего Востока, имеющих огромный ресурсный потенциал.  

При этом, важным элементом экономических районов остается инфокомму-

никационная инфраструктура [1]. 

На сегодняшний день крупнейшим оператором магистральных сетей связи 

является ПАО «Ростелеком», обладающий мощной магистральной сетью связи в 

стране, по которому можно судить о развитии инфраструктуры в целом. 

 
Рис. 1. Магистральная сеть ПАО «Ростелеком» [2] 
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По рис. 1 можно оценить масштаб районов страны, не имеющей доступ к во-

локонно-оптическим линиям операторов связи. 

Одним из вариантов обеспечения таких районов цифровой связью является 

коротковолновая радиосвязь [3]. 

Описание задачи. Стремительное развитие технических средств позволяет 

наиболее эффективно использовать радиочастотный спектр и предоставляет воз-

можность реализации относительно высокоскоростной передачи данных на даль-

ние расстояния. Для этого абоненту не потребуется протяженная и требующая по-

стоянного технического обслуживания инфраструктура, как, к примеру, волокон-

но-оптические линии связи (ВОЛС). [4, 5]. 

С преимуществами, КВ-радиосвязь имеет и технические недостатки, а именно: 

1) нелинейность высокочастотных трактов радиоприёмных (РПУ) и радио-

передающих устройств (РПДУ), что может приводить к искажению фазо-

частотных характеристик высокочастотных (ВЧ) трактов, что наиболее заметно в 

работе с широкополосным сигналами. 

2) неприемлемый алгоритм работы автоматический регулировки усиления 

старых моделей РПДУ, разработанных для работы с узкополосными аналоговыми 

сигналами. [6] 

3) непостоянство состояния ионосферы и невозможность точного прогнози-

рования на временной промежуток, в рамках предстоящего сеанса радиосвязи. 

Перемещающиеся неоднородности электронных концентраций, вместе с измене-

нием концентрации электронов самих слоев, изменяют высоты переотражения 

электромагнитной волны. Это приводит к флуктуации мощности огибающей и 

Допплеровским смещениям на приёмной стороне [7]. 

Задачей проводимого исследования явилось предложение технических реше-

ний минимизации недостатков КВ-радиосвязи и проведения адаптации параметров 

для разработки комплекса связи. 

Метод решения. Так, при выборе вариантов адаптации по параметрам пере-

дачи и для снижения влияния недостатков коротковолновой радиолинии, целесо-

образно максимально эффективно использовать методы цифровой обработки сиг-

налов [8]. 

Рассмотрим структурную схему типового адаптивного комплекса радиосвязи 

(рис. 2). 

 
Рис. 2. Структурная схема типового адаптивного комплекса радиосвязи [9] 
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Можно отметить, что процедуры адаптации по рабочей частоте, мощности 
РПДУ, выбору сигнально-кодовой конструкции не представляют из себя ничего 
нового и описаны в зарубежных стандартах связи, таких, как MIL-STD-188-
110(A,B,C), MIL-STD-188- 141C(A,B,C), HFDL (ARINC 635), STANAG 4538. В 
частности, реализованы они на таком оборудовании, как: Rohde & Schwarz M3SR 
Series4100, Codan 3012, 3112, 3212, RM50e HF Data modems, Rockwell Collins  
MDM Q9604, Harris Corp. RF-5800H-MP, RF-7800H-MP, AN/PRC-150(C), Rapid 
Mobile RM6, RM6-A, RM8, TC4. 

В Российской Федерации единых стандартов адаптивных линий связи нет, 
среди отечественных разработок можно выделить следующие адаптивные ком-
плексы радиосвязи: ААКТС «Пирс» (ПАО «РИМР»), «МКТС-1» (АО ОНИИП), 
«КТС ААРС» (ФГУП НИИР), «Ангара-5М» (АО «Егоршинский радиозавод»), 
«Нептун» (АО НИИ АСиКС «Нептун»), «Антей» (АО «Концерн «Созвездие»). [10] 

По результатам исследования доступных аппаратных средств, для построения 
протяженных радиолиний, можно сделать вывод, что с ростом производительности 
ПЛИС, на которых реализуется цифровая обработка сигналов и технических харак-
теристик аналогово-цифровых преобразователей (АЦП), представляется возможным 
реализация технологии создания активной антенной решетки (ААР), состоящей из 
N-го количества независимых антенных модулей, что и является концептуальной 
задачей в решении вопроса адаптации информационно-технических характеристик 
к постоянно изменяющимся параметрам ионосферного прохождения. 

Основная идея такой ААР состоит в оцифровке или генерации высокочастот-
ного сигнала в непосредственной близости от антенны, в составе антенных модулей. 

Приёмный сегмент комплекса радиосвязи представляется следующим обра-
зом (рис. 3): 

 
Рис. 3. Приёмный сегмент комплекса радиосвязи 

Получается, ВЧ сигнал, поступающий с антенны, фильтруется ФНЧ от быто-
вых помех и мощных вещательных станций, находящихся на частоте менее 1,5 МГц. 

Малошумящий усилитель (МШУ) усиливает сигнал, наведенный на антенну. 
Блок АЦП оцифровывает всю полосу от 1,5 МГц до 30 МГц. [11]. 
После чего, оцифрованный сигнал, при помощи медиаконвертера (МА), пре-

образуется в оптический и по ВОЛС передается в диаграмма-образующую систему 
(ДОС), основным вычислительным средством которого является ПЛИС [12]. 

Поскольку оцифрованный ВЧ сигнал передается по независимым каналам, 
математический аппарат позволяет сдвигать фазу сигнала, поступающего с каждо-
го антенного элемента, тем самым, формировать диаграмму направленности всей 
антенной решетки. 
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При таком решении задачи, мы получим следующие возможности: 

1) реализацию антенной системы с многолепестковой диаграммой направ-

ленности [13]; 

2) использование разнесенного по частотам и пространству приёма [14, 15] ; 

3) оцифровывая весь КВ диапазон, возможно оперативно оценить качество 

радиолинии по ряду доступных частот [16]; 

4) реализацию приёма по всему запасу доступных частот, для значительного 

повышения скорости приёма данных; 

5) исключает потери в аналоговых трактах, коммутаторах и разъемных со-

единителях, минимизирует регламентные работы по поддержанию открытых элек-

трических соединений; 

6) минимизация воздействия электромагнитных помех на весь аналоговый 

приёмный тракт [17]; 

7) в случае выхода из строя части элементов сети, программными методами 

возможно адаптировать АР под новые условия и приёмный комплекс останется в 

работоспособном состоянии; 

8) в случае реализации антенных с двумя поляризациями, возможно добиться 

снижения вероятности битовой ошибки (Е) за счет поляризационного разнесения, тем 

самым, снизив влияние рэлеевских замираний. На рис. 4 представлена вероятность 

битовой ошибки, в зависимости от отношения сигнал\шум (ОСШ). [18–20]. 

9) в режиме работы приёмных антенных модулей, в качестве самостоятель-

ных антенн, реализуема система разнесенного приёма. На рис. 5 представлена ве-

роятность битовой ошибки (Е), в зависимости от ОСШ, для количества ветвей раз-

несения (М) 1…8. [21, 22]. 

 
Рис. 4. Вероятность битовой ошибки (Е), в зависимости от ОСШ (ρ01) 

 
Рис. 5. Соотношения вероятностей 
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Передающий сегмент радиоцентра: 

Передающая антенная решетка реализуется методом прямого цифрового син-

теза с формированием высокочастотного сигнала, непосредственно, в каждом пе-

редающем антенном модуле. Передающие антенные модули строятся по схеме, 

представленной на рис. 6: 

 
Рис. 6. Передающий сегмент радиоцентра 

Для каждого передающего антенного модуля сигнал формируется устройстве 

формирования сигналов (УФС) индивидуально, с заданной фазой, и передается 

по ВОЛС. В медиаконвертере (МА) оптический сигнал преобразуется в цифро-

вой и передается блок ЦАП. Блок ЦАП формирует аналоговый высокочастотный 

сигнал, усиливаемый усилителем мощности (УМ), подается непосредственно на 

антенну [23]. 

При формировании высокочастотного сигнала, непосредственно, в каждом 

антенном модуле, предоставляются следующие преимущества: 

1) исключение потерь ВЧ сигнала на протяженных фидерных линиях [24]; 

2) с экономической точки зрения, освобождает от необходимости постройки 

дорогостоящих мощных фидерных трактов; 

3) передающие антенные модули могут использовать усилители малой мощ-

ности и «набирать» мощность, в направлении корреспондента, путем пространст-

венного сложения мощностей [25]; 

4) формирование нескольких каналов связи с разными рабочими частотами и 

направлениями излучения [26]. 

Заключение. Экономическая целесообразность выражается в достаточной 

реализации комплексов связи, в масштабах, требуемых для решения задач обеспе-

чения цифровой связью конкретного региона. Количество приёмных и передаю-

щих антенных элементов выбирается, исходя из основных требуемых параметров 

радиоцентра [27].  
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Л.К. Бабенко, И.Д. Русаловский 

БИБЛИОТЕКА ПОЛНОСТЬЮ ГОМОМОРФНОГО ШИФРОВАНИЯ 

ЦЕЛЫХ ЧИСЕЛ 

Рассматривается одно из новых направлений криптографии – гомоморфная крипто-

графия. Его отличительной особенностью является то, что данный вид криптографии 

позволяет обрабатывать зашифрованные данные без их предварительной расшифровки 

таким образом, что результат операций над зашифрованными данными эквивалентен 

после расшифровки результату операции над открытыми данными.  В работе приведены 

основные области применения гомоморфного шифрования. Выполнен анализ существую-

щих разработок в области гомоморфного шифрования. Анализ показал, что существующие 

реализации библиотек позволяют обрабатывать только биты или массивы бит и не под-

держивают операцию деления. Однако для решения прикладных задач необходима под-

держка выполнения целочисленных операций. В результате анализа была выявлена необхо-

димость реализация операции гомоморфного деления, а также актуальность разработки 

собственной реализации библиотеки гомоморфного шифрования над целыми числами. Воз-

можность выполнения четырех операций (сложение, разность, умножение и деление) над 

зашифрованными данными позволит расширить области прикладного использования го-
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