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*
 

Рассматриваются существующие и развивающиеся подходы построения современных 

веб-приложений. Определяются основные формы и направления развития современных веб-

приложений, а также методы для повышения производительности обмена данными клиент-

серверных системах. Освещаются разновидности и принципы установления каналов связи в 

распределенной клиент-серверной среде. Приводятся основные преимущества комбинирован-

ных методов взаимодействия с применением асинхронных полнодуплексных протоколов обмена 

данными для обеспечения высокой скорости передачи данных, предоставления информации 

своевременно, снижения нагрузки на серверную составляющую, снижения избыточности пере-

даваемых данных. Указываются технологии децентрализации state management в одностранич-

ных приложениях, взаимосвязь современных методик для обеспечения высокой степени инте-

рактивности клиентской составляющей. Производится сравнительный анализ интеллектуаль-

ного механизма обработки запросов, декларирования структуры данных и методов доступа к 

ним с ориентированным на работу с данными REST API, обеспечивающий различные вариации 

базовых CRUD операций. Освещаются основные достоинства подхода GraphQL по организа-

ции распределенного state management на основе предоставления клиентскому приложению 

графо-подобных структур неопределенного уровня вложенности, и возможности организации 

подписки на изменения в интересующем наборе данных. Приводятся проблемы традиционных 

систем хранения данных в современных информационных условиях, геометрическом накоплении 

сложно структурированных данных. Описываются основные подходы к хранению данных в 

разрезе концепции NoSQL. Рассматриваются преимущества использования модели ключ-

значения в информационных системах. Определяются преимущества использования и принципы 

работы баз данных, использующих в качестве хранилища оперативную память. Рассматрива-

ются недостатки указанных технологий хранения данных и предлагаются возможные пути их 

минимизации на основе коллаборации методов. В качестве выводов приводится схема зависи-

мостей технологий эффективного обмена данными в современных веб-приложениях для обес-

печения высокой степени интерактивности клиент-серверных веб-приложений. 

Клиент-серверное приложение; WebSocket; GraphQL; SigmalR; NoSQL; BASE; ACID; 

Redis. 

V.N. Gridin, V.I. Anisimov, S.A. Vasilev 

METHODS OF IMPROVING PERFORMANCE OF MODERN  

WEB-APPLICATIONS  

Existing and developing approaches to build modern web applications are considered. The 

main forms and directions of development modern web applications are determined, as well as 

methods for increasing the productivity of data exchange client-server systems. The varieties and 

principles of establishing communication channels in a distributed client-server environment are 

highlighted. The main advantages to use combined methods of interaction made with asynchro-

nous full-duplex data exchange protocols are provided to ensure a high data transfer rate, provide 
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information in a timely manner, reduce the load on the server component, and reduce the redun-

dancy of transmitted data. The technologies of state management decentralization in single-page 

applications, the interconnection of modern technologies to ensure a high degree of interactivity of 

the client component are indicated. A comparative analysis of the intelligent query processing 

mechanism, declaring the data structure and access methods with data-oriented REST APIs is 

carried out, which provides variations of the basic CRUD operations. The main advantages of 

GraphQL's approach to organize distributed state management based on providing graph-like 

structures with an indefinite level of nesting to the client application and the possibility of sub-

scribing to change in the data set of interest are highlighted. The problems of traditional data 

storage systems in modern information conditions, the geometric accumulation of complex struc-

tured data are presented. The basic approaches to data storage in the context of the NoSQL con-

cept are described. The advantages of using the key-value model in information systems and the 

principles of operation databases using RAM as storage are considered. The disadvantages of 

these technologies for data storage are considered and possible ways to minimize them based on a 

collaboration of methods are proposed. Thus, a dependency diagram of technologies for efficient 

data exchange in modern web applications is provided to ensure a high degree of interactivity 

client-server web applications. 

Сlient-server application; WebSocket; GraphQL; SigmalR; NoSQL; BASE; ACID; Redis. 

Введение. В настоящее время наиболее распространён вид предоставления 

сервисов и услуг посредством веб-приложений через сеть интернет. Cуществуют два 

принципа построения веб-приложений – традиционный и одностраничный (SPA – 

Single Page Application и PWA – Progressive Web Application). В первом случае бизнес 

логика выполняется на серверной составляющей, основные преимущества такого под-

хода весьма архаичны, это минимальные технические требования к клиентской сторо-

не, к hardware и software вплоть до отсутствия поддержки JavaScript. Одностраничные 

приложения являются более требовательными к клиентской составляющей, как с точ-

ки зрения hardware, так и software несмотря на то, что основная бизнес логика может 

быть также размещена на серверной части, интерфейс целиком определяется и фор-

мируется на клиентской стороне, используя сервер как поставщик данных, заполняю-

щих сформировавшийся шаблон. Сохранение состояния сервиса, предоставляемого 

пользователю, может осуществляться именно на клиентской стороне, при этом взаи-

модействие с сервером осуществляется главным образом через веб-API. Также 

имеются гибридные вариации приложений, например Blazor, однако на текущий 

момент они не являются востребованными [1]. 

Современное восприятие пользовательского интерфейса сдвигает парадигму 

построения веб-приложений в сторону одностраничной модели. Коммерческая 

конкурентоспособность такого метода построения веб-приложений достигается 

путем имитации поведения нативного программного обеспечения. В некоторых 

случаях веб-приложение преобразуется в нативное программное обеспечение, яр-

ким примером разработки графических приложений для основных операционных 

систем (MacOS, Windows, Linux) на основе веб-технологий является фреймворк 

Electron, способный к рендеренгу html, css и JavaScript на вышеуказанных плат-

формах. Для обеспечения такой работы клиентской стороне необходим высоко-

скоростной обмен данными, который может быть достигнут путем эффективной 

подготовки данных на сервере, а также быстрым каналом связи, обеспечивающим 

своевременной информацией как клиентскую, так и серверную составляющую [2]. 

Каналы связи. В качестве канала связи рекомендуется использовать полно-

дуплексный протокол, обеспечивающий своевременную доставку данных клиенту. 

В случае выполнения ресурсоемких вычислений, сервер инициирует отправку 

данных по их готовности. Такой подход повышает эффективность канала связи, а 

также снижает нагрузку на сервер, т.к. клиентское приложение ожидает ответ в 

отличии от стандартной модели, циклично формирующей запросы на сервер с за-

данным интервалом до момента получения результата. В качестве примера можно 
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привести протокол WebSocket, отвечающий вышеуказанным требованиям, в до-

полнении к этому следует отметить, что производительность данного канала связи 

выше в сравнении с протоколом HTTP, используемым в традиционной модели за 

счет существенного снижения объема служебной информации в сообщениях, на-

пример, отсутствия заголовков сообщений. Для организации работы WebSocket со-

единения требуется лишь один HTTP-запрос и HTTP-ответ (рукопожатие) для уста-

новления связи. Впоследствии передаваемые данные ограничиваются всего двумя 

байтами служебной информации при каждом запросе и ответе соответственно. 

Преимуществом использования протокола WebSocket является увеличение 

продолжительности жизни канала связи, который может существовать значитель-

но дольше в сравнении с другими псевдо-асинхронными технологиями из-за осо-

бенностей формата запросов и алгоритмов фильтрации прокси-серверов. Соответ-

ственно соединение может находиться в открытом состоянии сколь угодно долго и 

быть неактивным, а значит не требовать ресурсов для обработки. При этом в лю-

бой момент времени имеется возможность передавать данные по заранее создан-

ному соединению. 

 
Рис. 1. Зависимость объема переданных данных при использовании различных 

подходов от времени 

Для оценки эффективности полнодуплексной асинхронной технологии 

WebSocket по отношению к другим псевдо-асинхронным технологиям проведено 

испытание по сравнению количества передаваемых пакетов для поддержания ак-

туальной информации в одностраничном приложении. В течении 30 минут произ-

водилось наблюдение следующих процессов: формирование данных на сервере 

каждые 5 минут, отправление polling запроса каждые 3 минуты, измерение трафи-

ка, проходящего через сервер каждые 6 минут. На рис. 1 представлена диаграмма, 

отражающая зависимость количества переданных пакетов от времени. 

Стоит отметить, что использование протокола WebSocket налагает обязатель-

ства на построение клиент-серверных систем, например, обязательная поддержка 

технологии WebSocket браузерами, в качестве альтернативного подхода следует 

рассмотреть решение SignalR, обеспечивающее наиболее эффективный транспорт 

из доступных в конкретной ситуации, в этот пакет входят WebSocket, Events и 

LongPolling [3]. 

Подготовка данных. К эффективной подготовке данных относится их хра-

нение на стороне сервера, т.е. насколько быстро их можно получить по запросу. 

Сперва следует уделить внимание технологиям middleware, оптимизирующим дос-

туп и компоновку данных. Стандартным решением для одностраничных веб-

приложений является REST API, отличительная черта которого – ориентация на 

работу с данными с обеспечением различных вариаций базовых CRUD (create, 
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read, update, delete) операций. Каждый endpoint (точка входа) позволяет провести 

одну или несколько указанных операций над определенным набором данных. Уз-

кое место при использовании данной концепции проявляется в случаях необходи-

мости получения части определенного набора данных или измененного набора 

данных. Решения – два, в первом случае клиентское приложение получает избы-

точный набор данных, нагружая базу данных и канал связи, увеличивая скорость 

реакции клиентской части для пользователя; во-втором случае производится дуб-

лирование endpoint на сервере с изменениями, обеспечивающими передачу необ-

ходимого набора данных, но усложняющих модернизацию, эксплуатацию и со-

провождение серверной составляющей [4]. 

Для обеспечения эффективной работы endpoint, отправки данных на клиент-

ское приложение без избытков и отсутствия дублирования самих endpoint, следует 

использовать интеллектуальный механизм декларирования структуры данных и 

методов доступа к ним. Для достижения описанного результата клиентское при-

ложение должно отправить специальный запрос на именной endpoint описываю-

щий необходимые данные. Сервер при получении такого запроса применяет 

resolver функцию, обеспечивающую поиск, изменение и компоновку необходимых 

данных для отправки их на клиентскую составляющую. Механизмом работы с за-

просами по данному принципу является GraphQL, выпущенный компанией 

Facebook в 2015 году для обеспечения эффективной обработки запросов своей ши-

рокой аудитории. На текущий момент существует большое количество библиотек 

для различных платформ, обеспечивающих интеллектуальную работу с запросами 

на сервере. Одна из отличительных особенностей подхода GraphQL - наличие воз-

можности обеспечения ответа на запросы с подзапросами за счет их рекурсивной 

обработки с учетом возможности добавления аргументов в самих запросах, пре-

доставляя клиентскому приложению графо-подобных структур неопределенного 

уровня вложенности [5]. Также преимуществом является возможность мутации 

данных для обеспечения всех CRUD операций на одном endpoint.  При этом суще-

ствует механизм организации подписки на данные – постоянной связи между кли-

ентским и серверным приложениями, реагирующий на изменения в указанном 

наборе данных. В совокупности своих функций подход GraphQL позволяет отка-

заться от использования state management на клиентской стороне для SPA или су-

щественно снизить масштаб реализации для PWA приложений. Существуют спе-

циальные библиотеки, способные работать с децентрализованным state 

management на клиентской и серверной составляющих, например Loona, представ-

ляющие связующее звено для sate management на сервере в виде подписок на 

структуру данных GraphQL и локального state management Apollo на клиентской 

стороне, для распространенных фреймворков Angular и React специализирующих-

ся на создании SPA и PWA приложений.  Также следует отметить, что использо-

вание данного middleware позволяет поддерживать взаимодействие с неограни-

ченным количеством источников данных [6]. 

Хранение данных. К эффективной подготовке данных относятся непосред-

ственно средства хранения – базы данных. Начало 2000-х годов было ознаменова-

но теоремой CAP (Принцип был предложен Эриком Брюером), согласно которой 

распределённая система может обеспечить не более двух принципов из трех: со-

гласованность (Consistency), доступность (Availability) и устойчивость к разделе-

нию (Partition tolerance), и чуть позже появлению термина Big Data, определяюще-

го данные с тремя признаками: отсутствие структурированности, гипертрофиро-

ванность физического объема и наличие динамики их прироста. Эти события при-

вели к необходимости изменения систем хранения данных в пользу технологий, 

обеспечивающих высокую степень масштабируемости (Partition tolerance), являю-
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щейся слабой стороной реляционной концепции наряду с модификацией её схемы 

ввиду строгой структурированности данных. Впоследствии появляется новый 

подход к построению распределенных систем BASE (Basically Available, Soft-state, 

Eventually consistent) – базовая доступность, неустойчивое состояние, согласован-

ность в конечном счёте. Этот подход описывает свойства присущие NoSQL базам 

данных, основной целью которых является решение проблемы масштабирования 

данных и доступность в той или иной степени за счет атомарности и согласован-

ности [7]. 

Подходы NoSQL также имеют несколько разновидностей: хранилище ключ-

значение, документно-ориентированное, колоночное хранилище, хранилище на 

основе графов. Большего внимания в отношении информационных систем заслу-

живает разделяющая современный формат обмена данными в сети интернет, мо-

дель ключ-значение. При запросе клиентское приложение может получать объект 

данных (слабоструктурированные данные), целиком отвечающий решению кон-

кретной задачи, при этом достигается высокая скорость предоставления информа-

ции по ключу, уменьшается количество запросов для получения разных структур 

данных, т.к. они не разделены по таблицам, а находятся внутри объекта, уменьша-

ется объем передаваемых данных при условии отсутствия какого-либо свойства 

объекта эта информация исключается из самого объекта (ключ и значение) [8]. 

Следующая стадия оптимизации подготовки данных – использование баз 

данных, работающих с оперативной памятью (In-memory). Не теряя всех выше-

описанных преимуществ NoSQL подхода, использование In-memory баз данных 

позволяет добиться увеличения скорости выполнения запроса до пяти порядков, 

при этом обеспечивает сохранность данных в условиях нестабильной работы сер-

вера, отключения питания и т.п. Несмотря на то, что данные хранятся в оператив-

ной памяти и доступ к ним осуществляется предельно быстро, транзакции (опера-

ции изменяющие данные) дополнительно дублируется в лог в ПЗУ, обеспечивая 

их сохранность. Для оптимизации лога транзакций производятся периодические 

снимки состояния (snapshot), являющиеся копией базы данных, позволяющие 

очищать лог транзакций до момента времени предшествующему снимку. Ярким 

примером данного решения может служить резидентная система управления база-

ми данных Redis, являющаяся наиболее востребованной на текущий момент по 

версии ресурса db-engines [9]. 

Подход NoSQL также имеет и ряд недостатков, в первую очередь – это от-

сутствие возможности соответствия требования ACID (атомарность, согласован-

ность, изолированность) к транзакциям. Существуют попытки создания оптималь-

ной системы хранения данных, сочетающей преимущества обоих подходов 

(NewSQL), однако на текущий момент они не увенчались успехом. В случае реше-

ния задачи обеспечения высокой производительности для ряда данных и надежно-

сти транзакций для другой группы данных следует применять коллаборативные 

решения на основе традиционного и описанного подходов. 
Вывод. Для поддержания коммерческой конкурентоспособности современ-

ных веб-приложений следует обеспечить высокую степень интерактивности их 
интерфейса на уровне нативного приложения. Чтобы обеспечить такой уровень 
быстродействия необходимо иметь эффективно организованный распределенный 
state management для снижения нагрузки на клиентское приложение. Для обеспе-
чения своевременной поставки необходимой информации, по мере появления дан-
ных, без избыточности следует использовать полнодуплексные или комбиниро-
ванные подходы для установления каналов связи. Сопряжение указанных подхо-
дов с интеллектуальным механизмом декларирования структуры данных и мето-
дов доступа к ним, предоставляющих возможность установления подписки на не-
обходимые наборы данных, а также формирование графо-подобных структур не-
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определенного уровня вложенности, позволяют добиться высоко уровня произво-
дительности обмена данными. Для обеспечения эффективности работы с инфор-
мацией приведенный middleware должен предусматривать работу с колаборатив-
ными масштабируемыми системами хранения слабосвязанных данных, исполь-
зующих в качестве структурных единиц объектную модель, а в качестве носителя 
информации оперативное запоминающее устройство. 
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МЕТОДОЛОГИЯ S.M.A.R.T.E.S.T. H-GQM ДЛЯ КОНТРОЛИРУЕМОЙ 

ЭВОЛЮЦИИ СИСТЕМ ADAS 

Вывод на массовый рынок транспортных средств (легковых и грузовых автомобилей) 

с высокой степенью автоматизации – уровня ADAS 3+ – ожидается с начала 2020-х годов. 

На текущий момент абсолютным большинством крупных автопроизводителей ведутся 

исследования и разработки в данном направлении, достаточно большое количество про-

тотипов, предсерийных и серийных систем1 уже продемонстрировано. Системы автома-

тизированного управления автомобилем – ADAS (advanced driver assistance systems) – пред-

ставляют собой сложные аппаратно-программные комплексы, особенность которых со-

стоит в неизменности ядра аппаратной платформы  на протяжении одного или несколь-

ких поколений автомобилей. При этом требуется обеспечить возможность обновления 

(эволюции) системы для исправления ошибок и расширения функциональности, особенно в 

условиях активно развивающихся сенсорных периферийных систем и программных алго-

ритмов. Для оценки и сопровождения разработки сложных систем применяется методо-

логия GQM (Goal, Question, Metric – цель, вопрос, метрика) и её модификации. Однако, об-

ласть их применения ограничена исключительно программными продуктами; также не 

рассматриваются явно вопросы применения методологии GQM для анализа и сопровожде-

ния процессов эволюции сложных технических систем. В статье предлагается методоло-

                                                           
1 Tesla, Audi, Volvo, Komatsu и другие производители. 
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