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Е.В. Карачанская, О.В. Рыбкина 

ПОСТРОЕНИЕ МАТЕМАТИЧЕСКОЙ МОДЕЛИ ЗАЩИЩЕННОЙ  

ОТ ЗАРАЖЕНИЯ ВИРУСАМИ ИНФОРМАЦИОННОЙ СИСТЕМЫ НА ОСНОВЕ 

SIR-МОДЕЛИ 

Представлен анализ детерминированных моделей распространения эпидемии компьютер-

ных вирусов (SIR-модели) и их классификация. Выделены основные направления исследований дан-

ных моделей. Приведен анализ существующих стохастических моделей на основе SIR-модели и их 

разнообразие. Предлагается метод построения стохастической SIR-модели на основе классиче-

ской SIR-модели в виде системы стохастических дифференциальных уравнений Ито с винеровским 

процессом.    Особенностью предложенного метода является сохранение инвариантов, один из 

которых присутствует в классической модели, а второй связан с постановкой задачи информаци-

онной безопасности. Показана возможность построения стохастической и детерминированной 

модели информационной системы, защищенной с вероятностью 1 от заражения компьютерными 

вирусами: стохастическая, инфицирование которой вирусами происходит непрерывно, и детер-

минированная, в которой вирус находится в информационной системе. Математическая стохас-

тическая модель информационной системы, защищенной от эпидемии компьютерных вирусов, 

строится как система стохастических дифференциальных уравнений, первыми интегралами ко-

торой являются инварианты, сохраняющиеся с вероятностью 1. В качестве показателя защи-

щенности системы рассматривается некоторое функциональное соотношение между перемен-

ными модели, сохраняющие постоянное значение. Внесение в модель компенсатора (программное 

управлением с вероятностью 1 (PCP1)), позволяет сохранять с вероятностью 1 заданный пока-

затель защищенности, описанный с помощью переменных модели. Аналогичным образом, на осно-

ве предложенного алгоритма, строится детерминированная модель информационной системы, 

защищенной от заражения компьютерными вирусами. В построенную модель вводится управле-

ние, подобное программному управлению с вероятностью 1, которое позволит сохранять значение 

инвариантов. Особенность предлагаемых моделей состоит в том, что в модели сохраняются 

инварианты, связанные со свойствами, которые обеспечивают защищенность информационной 

системы. Исследование поведения построенных моделей проводится с использованием численного 

моделирования в среде MathCad. По результатам исследований сделаны выводы о возможности 

применения предложенного метода при построении стохастических моделей на основе других 

моделей распространения эпидемии, а также для моделей защиты информационной системы от 

распространения эпидемии компьютерных вирусов.  

SIR-модель; информационная безопасность; модель защищенной информационной системы; 

сохранение свойств. 
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E.V. Karachanskaya, O.V. Rybkina 

CONSTRUCTING A MATHEMATICAL MODEL OF A VIRUS-PROTECTED 

INFORMATION SYSTEM BASED ON SIR-MODEL 

This article presents an analysis of deterministic models of computer virus epidemic propagation (SIR 

models) and their classification. The main areas of research into these models are highlighted. An analysis of 

existing stochastic models based on the SIR model and their diversity are presented. A method for construct-

ing a stochastic SIR model based on the classical SIR model, represented by a system of Ito stochastic differ-

ential equations with a Wiener process, is proposed. The possibility of constructing a stochastic and deter-

ministic model of an information system protected against computer virus infection with probability 1 is 

demonstrated: a stochastic model, in which infection by viruses occurs continuously, and a deterministic 

model, in which the virus is present in the information system. A mathematical stochastic model of an infor-

mation system protected from computer virus outbreaks is constructed as a system of stochastic differential 

equations whose first integrals are invariants preserved with probability 1. A certain functional relationship 

between model variables, maintaining a constant value, is considered as the system's security indicator. In-

troducing a compensator (program control with probability 1 (PCP1)) into the model allows the specified 

security indicator, described by the model variables, to be maintained with probability 1. Introducing a com-

pensator (program control with probability 1 (PCP1)) into the model allows the specified security indicator, 

described by the model variables, to be maintained with probability 1. Similarly, based on the proposed algo-

rithm, a deterministic model of an information system protected from computer virus infection is constructed. 

A control similar to programmed control with probability 1 (PCP1) is introduced into the constructed model, 

which allows the invariants to be maintained. A distinctive feature of the proposed models is that they pre-

serve invariants associated with the properties that ensure the security of the information system. The behav-

ior of the constructed models is studied using numerical simulation in the MathCad environment. Based on 

the research results, conclusions were drawn on the possibility of using the proposed method in constructing 

stochastic models based on other models of epidemic spread, as well as for models of protecting an infor-

mation system from the spread of a computer virus epidemic. 

SIR model; information security; model of protected information system; properties preservation. 

Введение. Наиболее важным фактором, влияющим на работоспособность и эффек-
тивность информационных систем в различных производственных отраслях, является их 
текущий уровень защищенности от различного вида угроз. Наибольший урон наносят 
компьютерные вирусы, которые попадая в информационную систему вызывают эпиде-
мии, распространение которых носит случайный характер. Особенно остро этот вопрос 
возникает на критически важных объектах, где незамедлительное реагирование на рас-
пространение эпидемии позволило бы избежать серьезных последствий. 

Анализ литературы [1–18] показывает, что для моделирования эпидемии компью-
терных вирусов чаще всего используется биологическая модель распространения виру-
сов, так называемая SIR-модель, предложенная в 1927 г. У. Кермаком и А. МакКендри-
ком [1]. Это связано с тем, что динамика распространения компьютерных вирусов очень 
схожа с динамикой распространения биологических вирусов. С точки зрения классиче-
ской эпидемиологической модели распространения эпидемии предполагается, что каж-
дый живой организм может находиться в одном из нескольких состояний и с течением 
времени это состояние изменяется [1, 2]. Количество таких состояний зависит от вида 
рассматриваемой модели. 

В моделях распространения эпидемий компьютерных вирусов в качестве основных 
объектов рассматриваются элементы информационной системы и их текущее состояние 
[3–5]. 

Объекты информационной системы могут находиться в следующих состояниях  
(в зависимости от выбранной модели): 

 не зараженные объекты или уязвимые; 
 зараженные (инфицированные); 
 вылеченные или обладающие иммунитетом; 
 зараженные, но находящиеся в латентной стадии (т.е. в течении определенного 

периода времени не заражают другие объекты); 
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 помещенные на карантин; 
 найденные зараженные. 
На сегодняшний день существуют следующие виды математических моделей рас-

пространения компьютерных вирусов, разработанных на основе биологического подхода 
[3–5]: 

 SI – Suspected (уязвимый)-Infected (зараженный), 
 SIR – Suspected (уязвимый)-Infected (зараженный)-Recovered (вылеченный), 
 SEIQR – Suspected (уязвимый)-Exposed (латентные)-Infected (зараженный)-

Quarantined (карантин)-Recovered (вылеченный), 
 PSIDR – Progressive Suspected (уязвимый)-Infected (зараженный)-Detected (най-

денные зараженные)-Recovered (вылеченный) – в данной модели поведение системы раз-
бивается на два этапа.  

Анализ литературы [5–18] показывает, что на основе SIR-модели и ее разновидно-
стей построены различные детерминированные и стохастические модели распростране-
ния эпидемий. Выделим основные направления, в которых проводились исследования. 

Авторы работы [6] рассматривают сравнительную характеристику существующих 
разновидностей SIR-модели и приводят их усовершенствованные версии применимые 
при распространении эпидемий компьютерных вирусов. В работе [7] рассматривается 
обобщенная модель распространения сетевых червей, с подробным рассмотрением эта-
пов развития эпидемии и возможные решения проблемы на каждом из этапов. Рассмот-
рение SIR-модели с точки зрения имитационного моделирования предлагается в работе 
коллектива авторов [5]. По словам авторов это позволит управлять эпидемией, прогнози-
ровать ее течение, подбирать методы противодействия. Автор работы [8] приводит срав-
нение результатов численного моделирования с экспериментальными данным для четы-
рех моделей, описывающих распространение вируса в сети при отсутствии возможности 
лечения зараженных хостов. На основе полученных моделей автором была создана мо-
дель, учитывающая возможность лечения зараженных хостов, а также проведен числен-
ный эксперимент, позволяющий проследить динамику численности всех групп, участ-
вующих в эпидемиологическом процессе. 

Стохастические модели на основе SIR рассматриваются в работах российских  
[9–10] и зарубежных авторов [11]. В [9] представлена комплексная модель динамики раз-
вития эпидемий вирусов в компьютерных сетях, созданная на основе учета их топологи-
ческих свойств и механизмов распространения вирусов и основанная на методах теории 
перколяции. Автор рассматривает динамические процессы стохастического распростра-
нения в компьютерных сетях эволюционирующих вирусов при устаревании и запаздыва-
нии действия антивирусов.  

Можно отметить ряд моделей, в которых учитываются случайные составляющие: 
модель с неопределенностью данных в начальный момент времени [11], эпидемические 
модели со случайным инфекционным периодом [12], модель, учитывающая случайное 
влияние среды на модель [13], модель с возмущениями, накладываемыми на параметры, 
входящие в модель [14]. 

Ряд авторов рассматривали стохастические модели эпидемии основываясь на мар-
ковских и полумарковских случайных средах [15–17]. В этих моделях в коэффициенты 
вносилась случайность, связанная с дискретным марковским процессом. Стохастические 
модели, основанные на теории систем СДУ, исследованы в [10, 18]. Сохранение числен-
ности популяции в работе [10] обеспечивается специфическим видом стохастической 
части и несколькими параметрами, в работе [18] – сохранение численности рассматрива-
ется как оптимизационная задача.  

Несмотря на разнообразие представленных стохастических моделей, применение 
SIR-модели со случайными составляющими, чаще всего рассматривается на примерах 
биологических моделей. В области информационной безопасности таких исследований 
достаточно мало, что подтверждает актуальность выбранного исследования. 
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Реагирование на угрозу заражения математически можно сопоставить с введением 
некоторого компенсатора – функции управления, зависящей от состояния информационной 
системы в каждый момент времени. Как известно, управление производится с какой-либо 
целью. В качестве такой цели можно рассматривать сохранение наиболее существенных 
свойств, позволяющих информационной системе находиться в работающем состоянии. 

Для дальнейших исследований возьмем за основу SIR-модель. Предлагаемый метод 
можно использовать и для построения стохастических моделей на основе моделей SEIQR 
и PSIDR. Использование только трех групп объектов информационной системы (на осно-
ве SIR) дает возможность использовать только 3 уравнения и избежать громоздкости при 
описании метода построения стохастической модели, а для построения моделей на осно-
ве других моделей требует большее число уравнений в системе, описывающей модель.   

Постановка задачи. В структуре SIR-модели объекты информационной системы 
находятся в момент времени t образуют три группы, мигрируя между ними: зараженные 
    , не зараженные     , вылеченные объекты, обладающие иммунитетом     . 

Для данной модели предполагается, что общая численность объектов информаци-
онной системы – величина постоянная: 

                  

где S(t) – доля уязвимых объектов; I(t) – доля зараженных объектов; R(t) – доля невос-
приимчивых или вылеченных объектов, обладающих иммунитетом. 

Пусть в начальный момент времени t=0 эти показатели таковы: 
                                                                           (1) 

SIR-модель может быть описана с помощью системы дифференциальных уравнений 

 

                   

                          

              

                                                   (2) 

с начальными условиями (1), β – параметр интенсивности заражения,  – параметр ин-
тенсивности выздоровления (скорость «иммунизации»). 

Внесем в модель (2) случайность, определяющую внешние воздействия, используя 
переход к системе стохастических дифференциальных уравнений (СДУ) Ито. При этом 
необходимо построить такую математическую модель ИС, которая была бы способна 
оставаться в защищенном состоянии, не допускающем распространения эпидемии ком-
пьютерных вирусов. Таким образом, будем строить математическую стохастическую 
модель информационной системы, защищенной от эпидемии компьютерных вирусов. 

Стохастическая модель информационной системы, построенная на основе SIR-

модели. Для проведения исследований требуется построить математическую стохастиче-
скую модель информационной системы, защищенной от заражения компьютерными ви-
русами, способную оставаться нечувствительной к внешнему воздействию. В качестве 
показателя защищенности системы будем рассматривать некоторое функциональное со-
отношение между переменными модели, сохраняющее постоянное значение.  

Положим, что эпидемия объектов информационной системы может быть вызвана 
случайными внешними воздействиями, которые описываются с помощью случайного 
(винеровского) процесса      с некоторыми функциональными коэффициентами, зави-
сящими, например, от времени или текущего состояния ИС.  

В СДУ Ито случайность описывается винеровским процессом. Напомним его опре-
деление. 

Винеровским процессом      называется случайный процесс, обладающий свойст-
вами: 

1)       ; 
2) математическое ожидание в любой момент времени равно нулю:          ; 
3) приращения                       – независимые случайные величины, 

распределение по нормальному закону   (0, |  −  |). 
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Тогда стохастическая модель информационной системы, подверженной атаке, по-
строенная с использованием (2), будет определяться следующей системой СДУ Ито 

 

                              

                                     

                         

                                      (3) 

с начальными условиями 
                                

Однако в этом случае не выполняется важное свойство модели SIR, а именно, со-
хранение инварианта: 

                . 
Будем строить стохастическую модель, в которой это свойство будет обязательно 

сохраняться. 
Построение модели стохастического трехмерного процесса с сохраняющимися 

инвариантами. Рассмотрим метод построения системы СДУ с начальными условиями, и 
имеющей заданные функции в качестве инвариантов. 

Определение 1. [19]. Пусть      – n-мерный (n>1) случайный процесс, удовлетво-
ряющий системе СДУ Ито 

                                                           
 
   ,      (4) 

коэффициенты которого удовлетворяют условиям существования и единственности ре-
шения [20], и         – его решение, удовлетворяющее заданному начальному условию. 
Неслучайная функция, непрерывно дифференцируемая по   и дважды непрерывно диф-
ференцируемая по   (           

   ) называется первым интегралом системы СДУ, если 
она с вероятностью 1 на любой из траекторий решения системы (4) принимает постоян-
ное значение, зависящее только от   :                     . 

Согласно [19], количество линейно-независимых первых интегралов для системы 
(4) не превышает (n-1).  

Не вдаваясь глубоко в теорию стохастических дифференциальных уравнений с ин-
вариантами [21], покажем практическое ее применение на примере построения системы 
из трех СДУ, имеющей заданный набор первых интегралов, которые далее будем назы-
вать инвариантами. 

Пусть система СДУ должна иметь функции               в качестве первых интегра-
лов:                      и                     , где         – начальные условия. 

Будем строить систему СДУ в матричном виде [21]:  
                                                                       (5) 

Определим коэффициенты-матрицы системы (5).  
Пусть       ,                          ортонормированный базис расширенного фазового пространства 

        ,  в котором описывается динамика информационной системы.  
1. Сначала строим матрицу            Для этого рассмотрим матрицу  

        

 

 
 

                  
       

   

       

   

       

   

       

   

       

   

       

    

 
 

                                                       (6) 

и вычислим миноры        , соответствующие элементам                   матрицы (6), 
которые образуют вспомогательную матрицу столбец 

                                                                      (7) 
Коэффициент        – множитель в стохастической части определяется по формуле: 

                                                                
 
             (8) 

где        – некоторая произвольная функция.  
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2. Определяем коэффициент             Рассмотрим матрицу 

       

 

 
 
 
 

      
       

  
       

  
       

  

      
       

   

       

   

       

   

     

      
       

   

       

   

       

   

      
       

   

       

   

       

    

 
 
 
 

                                             (9) 

в которой               – первые интегралы,        – произвольная дифференцируемая 
функция, независимая с функциями          и          Вычислим         – миноры, соот-
ветствующие элементам                   матрицы (9). Последовательно проводим сле-
дующие вычисления     

                     ,               ,                   
       

       
                    

на основании которых строим вектор-столбец:  
                                                                           (10) 

Строим еще один вспомогательный вектор-столбец по формуле         
        

   
  

        где          

   
  – матрица, столбцы которой – частные производные компонент век-

тора (8) по переменным           
Коэффициент         системы (5), для которой функции               являются 

первыми интегралами, определяется по формуле: 
                     

 

 
                                               (11) 

Система СДУ с начальными условиями         и инвариантами              

       ,                      построена. 
Стохастическая модель информационной системы, защищенной от заражения 

компьютерными вирусами с вероятностью 1. Случайность вносит сильный вклад с 
поведение модели. Однако можно внести в систему (3) компенсатор (управление), кото-
рый позволит сохранять с вероятностью 1 заданный показатель защищенности [21], опи-
санный с помощью переменных модели. Поскольку этот показатель должен сохранять 
постоянное значение (быть инвариантом), то его можно рассматривать как первый инте-
грал системы СДУ [19]. 

Определение 2 [21, 22]. Программным управлением с вероятностью 1 (PCP1) будем 
называть такое управление в стохастической системе, которое с вероятностью, равной 1, 
сохраняет заданный инвариант, обеспечивая нечувствительность системы к случайным 
возмущениям. 

Нечувствительность к внешнему воздействию будем сопоставлять с некоторыми 
инвариантами – функциями                      и                      аргументами ко-
торых являются фазовые координаты и время, и сохраняющие постоянное значение в 
любой момент времени t.  

Пусть модель (3) можно записать в матричном виде 
                                                                    (12) 

Для модели (12) обязательным условием является сохранение инварианта  
                                           Если положить, что еще необходимо 
сохранение некоторого инварианта                  , то можно построить  систему СДУ  

                                   
с коэффициентами            и          , определяемыми по формулам (8) и (11), а за-
тем, используя равенства 

                               ,                                      
определить компенсаторы – функции управления             и              Если функции 
       первоначально неизвестны, то полагаем, что                    .   



Раздел II. Анализ данных, моделирование и управление 
 

151 

Положим:                                                                      

                      Тогда стохастическая модель защищенной от эпидемии вирусов ин-
формационной системы имеет вид: 

  

    

    

    
    

          

               

     
   

      

      

      
        

     

     

     
   

      

      

      
            (13) 

с начальными условиями 
                                

в которой с вероятностью 1 сохраняются свойства: 
                                                                      (14) 

и  
                                                                       (15) 

Таким образом, в модели (13) – (15), в отличие от модели (3), обязательно сохраня-
ется инвариант (14) и какое-либо дополнительное свойство (15).  

Пусть в модели (13) вектор коэффициентов         неизвестен. Рассмотрим пример 
построения стохастической модели SIR для защищенной ИС, в которой, кроме обяза-
тельного инварианта (14) будет еще сохраняться значение функции 

                                                                        (16) 
Так как для модели (13) располагаем определенным количеством объектов, то усло-

вие (14) является естественным ограничением при построении модели. Условие (16) по-
зволит сохранить неизменность доли уязвимых объектов и не допустить их заражения, 
тем самым ликвидировать распространение эпидемии. 

В начальный момент времени    функции (14) и (16) принимают постоянное значение: 
                                                              (17) 

и 
                           .                                          (18) 

В качестве дополнительной возьмем, например, функцию                     
       , и, в качестве произвольной, функцию                           . 

Для сохранения необходимых инвариантов                     и 
                     введем в систему уравнений функцию-компенсатор PCP1:  

                             
Тогда система (13) примет вид: 

 

                                       

                                            

                                  

                           (19) 

Следуя изложенному выше алгоритму, на основе первых интегралов можно постро-
ить систему СДУ с винеровскими возмущениями и PCP1 на основе модели эпидемии 
компьютерных вирусов, для которой функций (14) и (16) будут первыми интегралами 
(инвариантами), сохраняющие равенства (17) и (18). 

Построенная система СДУ, и, соответственно, стохастическая модель защищенной 
ИС будет иметь вид: 

 

        

                      

                     

                                                (20) 

Исходя из (19) и (20), определим функцию-компенсатор PCP1 
                           : 

 
                           

                
                                           (21) 
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Таким образом, построенная система СДУ (20) представляет стохастическую мо-
дель информационной системы, защищенной от эпидемии компьютерных вирусов, в ко-
торой с вероятностью 1 сохраняются инварианты (14) и (16).  

Для анализа построенной модели проведем численное моделирование решений сис-
темы СДУ (20) при различных начальных условиях (табл. 1). Будем рассматривать слу-
чаи, когда в начальный момент времени доли уязвимых объектов и зараженных одинако-
ва, доля уязвимых значительно превышает долю зараженных и доля зараженных значи-
тельно превышает долю уязвимых. 

На рис. 1 представлены результаты численного моделирования решений системы СДУ (20), 
где для любого из вариантов решения сохраняются значения функций                       
(                               ) и                          (          
           ). 

Таблица 1  
Начальные условия для численного моделирования модели (20) 

Исследуемый показатель Обозначения  
на рис. 1 

Начальные условия 
Вариант 1 
(рис. 1,а) 

Вариант 2 
(рис. 1,б) 

Вариант 3 
(рис. 1,в) 

Доля уязвимых объектов,          0,5 0.3 0.7 

Доля зараженных объектов,          0,5 0.7 0.3 

Доля невосприимчивых  
или вылеченных объектов,    

      0 0 0 

 
а 

 

 
в 

Рис. 1. Численное решение системы СДУ (20) с различными начальными условиями:  

а – вариант 1, б – вариант 2, в – вариант 3 (    и     – первые интегралы 

соответственно                     и                    ) 
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Анализируя результаты моделирования, представленные на рис. 1, можно сделать 
следующий вывод: при условии сохранения постоянного значения функций 
                     ,                          и начальных значений доли зара-
женных компьютеров их количество практически не увеличиваются  и с течением време-
ни уменьшаются.  

Таким образом, была построена стохастическая математическая модель информа-
ционной системы, защищенная от заражения компьютерными вирусами. Полученная 
модель позволяет не допустить распространения эпидемии компьютерных вирусов и 
устранить негативное воздействие на информационную систему. 

Детерминированная модель защищенной информационной системы. Анало-
гичным образом, воспользовавшись алгоритмом, предложенным выше, можно построить 
детерминированную модель ИС, защищенной от заражения компьютерными вирусами.  

Чтобы значения функций                     и                     оставались не-
изменными, в модель (2) внесем управление, подобное программному управлению с ве-
роятностью 1 [23], которое позволит сохранять значение инвариантов: 
                           . 

Тогда SIR-модель защищенной ИС примет вид: 

 

                            

                                

                       

                                       (22) 

При этом выполнены условия (17) и (18). 
Для определения вектора функций управления                     , сохраняющего 

заданные инварианты, будем следовать алгоритму, предложенному выше. Отличие будет 
состоять только в том, что компоненты, соответствующие стохастическому слагаемому, 
отсутствуют, соответственно, отсутствует и их влияние на коэффициент при   . Т.е. бу-
дем строить такую систему ДУ в матричном виде: 

Соответствующая модель защищенной ИС в матричной форме имеет вид: 
                  ,  

где           определяется по формуле (10).  
Приведем пример построения детерминированной SIR-модели ИС, в которой функ-

ции (14) и (16) определяют инварианты, обеспечивающие защищенность ИС от эпидемии 
вирусов. Построенная система ДУ имеет вид:  

 
 
 

 
 

     

  
   

     

  
     

     

  
    

                                                                (23) 

Исходя из (22) и (23), определим управление, обеспечивающее инварианты: 
                           : 

 
                           

                
                                        (24) 

Таким образом, детерминированная модель информационной системы, защищенной 
от распространения эпидемии компьютерных вирусов, имеет вид (23). Функция управле-
ния                     , определяемая системой (24), гарантирует сохранение инвариан-
тов                     и                    . Для анализа построенной модели проведем 
построение численного решения системы дифференциальных уравнений (23), при раз-
личных начальных условиях (табл. 2). 

На рис. 2 представлены результаты численного решения системы СДУ (23), где для 
любого из вариантов решения сохраняются значения функций                       
(                               ) и                          (          
           ). 
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Анализируя результаты численного решения, представленные на рис. 2 можно сде-
лать следующий вывод: что при условии сохранения постоянного значения функций 
                     ,                     и начальных значений доли зараженных 
компьютеров развитие эпидемии компьютерных вирусов не возникает, т.е. доля зара-
женных компьютеров с течением времени уменьшается. 

Таким образом, построена детерминированная математическая модель информаци-
онной системы, защищенная от распространения эпидемии компьютерных вирусов [24]. 

Таблица 2 
Начальные условия для построения численного решения системы (23) 

Исследуемый показатель Обозначения 
(рис. 5) 

Начальные условия 
Вариант 1 
(рис. 5,а) 

Вариант 2 
(рис. 5,б) 

Вариант 3 
(рис. 5,в) 

Доля уязвимых объектов,          0,5 0.3 0.7 

Доля зараженных объектов,          0,5 0.7 0.3 

Доля невосприимчивых или 
вылеченных объектов,    

      0 0 0 

 
а 

 
б 

 
в 

Рис. 2. Численное решение системы (23) с различными начальными условиями:  

а – вариант 1, б – вариант 2, в – вариант 3 (    и     – первые интегралы 

соответственно                     и                    ) 
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Заключение. Внесение в классическую модель SIR стохастического слагаемого по-
зволяет математически описать случайное влияние, вызывающее заражение информаци-
онной системы компьютерными вирусами. Показана возможность построения стохасти-
ческой модели информационной системы, защищенной от распространения эпидемии 
компьютерных вирусов. Построены две модели: стохастическая инфицирование вируса-
ми которой происходит непрерывно, и детерминированная, в которой вирус находится в 
системе.  

Особенность предлагаемых моделей состоит в том, что в системе сохраняются ин-
варианты, связанные со свойствами, которые обеспечивают защищенность информаци-
онной системы. Анализ полученных моделей показал возможность их применения для 
защиты ИС от распространения эпидемии компьютерных вирусов.  

Отметим, что предложенный метод может быть применен к построения стохастиче-
ской модели, защищенной от эпидемии компьютерных вирусов, и на основе других мо-
делей распространения эпидемии.  

Таким образом, предложены методы построения стохастической и детерминиро-
ванной моделей ИС, защищенной от распространения эпидемии компьютерных вирусов 
на основе модели SIR, позволяющие информационной системе оставаться в защищенном 
состоянии.  

Финансирование. Министерство цифрового развития, связи и массовых коммуни-
каций Р  (проект № 22/23-К), М УСИ ( УМО ИБ) от 30.05.2023. 
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А.И. Гусева, Р.М. Романов 

МЕТОД ПРОГНОЗИРОВАНИЯ ВРЕМЕННЫХ РЯДОВ, ОСНОВАННЫЙ  

НА КОГНИТИВНОМ НЕЧЕТКОМ МОДЕЛИРОВАНИИ И РЕГРЕССИОННОМ 

АНАЛИЗЕ 

Актуальность исследования определяется низкой эффективностью традиционных методов 
прогнозирования временных рядов в условиях высокой неопределённости и ограниченного объёма 
данных, характерных для слабо формализованных систем. Цель работы заключается в разработ-
ке и обосновании метода прогнозирования временных рядов на основе гибридного подхода, объеди-
няющего когнитивное нечеткое моделирование, регрессионный анализ и метод аналитических 
сетей. В рамках исследования проведён системный обзор и сравнительный анализ существующих 
методов прогнозирования, включая подходы на основе нечеткой логики, нейросетевого и когни-
тивного моделирования, ансамблевых и гибридных методов, и выявлены их ограничения при рабо-
те с малыми выборками, нелинейными зависимостями и неопределённостью. Разработанный ме-
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