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М.А. Лапина, Д.А. Лукьянов, В.Г. Лапин, Н.Н. Кучеров  

ИССЛЕДОВАНИЕ МЕТОДОВ МАШИННОГО ОБУЧЕНИЯ  

ДЛЯ ОБНАРУЖЕНИЯ САЙТОВ-МОШЕННИКОВ 

В настоящее время большое количество процессов связано с большими объёмами данных, 
которые необходимо анализировать. С увеличением объёма информации её анализ становится 
более объёмной и сложной задачей. Возникает проблема поиска инструмента, который поможет 
компаниям и учреждениям в сборе, анализе и прогнозировании данных. Машинное обучение явля-
ется областью искусственного интеллекта, которая находит закономерности в базе данных и на 
их основе пытается спрогнозировать результат. Ещё одной областью применения машинного 
обучения является детектирование сайтов-мошенников. В настоящее время с развитием инфор-
мационных технологий цифровые преступления стали серьёзной угрозой для конфиденциальной 
информации и данных пользователей. Искусственный интеллект способен анализировать пара-
метры сайтов и определять наличие угроз для информации. Исследование направлено на систе-
матизацию знаний о фишинговых атаках и исследовании методов машинного обучения для обна-
ружения сайтов-мошенников. В ходе выполнения исследования были разработаны методы ма-
шинного обучения по обнаружения фишинговых сайтов, построены схемы, которые позволяют 
моделям машинного обучения правильно преобразовывать данные для подачи их в модели. Анализ 
данных, предоставленных в датасете, позволил преобразовать данные для корректной работы 
моделей, что позволило избежать ошибок. Была решена проблема переобучения моделей машин-
ного обучения. Детальное изучения датасета позволило отфильтровать данные, которые могли 
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вызывать ошибки в работе модели и понизить качество прогнозирования. В результате работы 
разработаны методы поиска фишинговых атак с использованием моделей машинного обучения, 
которые были протестированы на имеющихся данных, на основе полученных результатов по-
строены графики изменения точности обнаружения нелегитимных сайтов от изменения настро-
ек моделей. Был проведён анализ исследования и подведены результаты проведённой работы. 

Машинное обучения; фишинг; сайт-мошенник; KNIME; киберпреступность; кибер-атаки; 
поиск уязвимостей; искусственный интеллект. 

M.A. Lapina, D.A. Lukyanov, V.G. Lapin, N.N. Kucherov  

RESEARCH OF MACHINE LEARNING METHODS FOR DETECTING 
FRAUDULENT WEBSITES 

Every year our lives become more and more connected with large volumes of data that need to be ana-
lyzed. As the volume of information increases, its analysis becomes a more voluminous and complex task. 
In this situation, the problem of finding a tool that will help companies and institutions in collecting, analyz-
ing and forecasting data arises. Machine learning is an area of artificial intelligence that finds patterns in a 
database and, based on them, tries to predict the result. Another area of application of machine learning is 
the detection of fraudulent sites. Currently, with the development of information technology, digital crimes 
have become a serious threat to confidential information and user data. Artificial intelligence is able to ana-
lyze site parameters and determine the presence of threats to information. The study is aimed at systematizing 
knowledge about phishing attacks and studying machine learning methods for detecting fraudulent sites. 
During the study, machine learning methods for detecting phishing sites were developed, schemes were built 
that allow machine learning models to correctly transform data for feeding them to models. The analysis of 
the data provided in the dataset made it possible to correctly transform the data for the correct operation of 
the models, which will avoid errors. The problem of retraining machine learning models was solved. A de-
tailed study of the dataset made it possible to filter out data that could cause errors in the model and reduce 
the quality of artificial learning forecasting. As a result of the work, the developed methods for searching for 
phishing attacks using machine learning models were tested on test data, based on the results obtained, 
graphs of changes in the accuracy of detecting illegitimate sites from changing the model settings were con-
structed. An analysis of the study was carried out and the results of the work were summarized. 

Machine learning; phishing; fraudulent website; KNIME; cybercrime; cyber attacks; vulnerability 
scanning; artificial intelligence. 

Введение. Фишинг – тип интернет-мошенничества, целью которого является получе-
ние персональных данных пользователя: пароли, данные кредитных карт, банковские сче-
та, почты, паспортные данные и другая конфиденциальная информация [1]. Фишинговыми 
атаками могут являться: поддельные письма на электронную почту от банков, провайдеров 
с просьбой обновить персональные данные. Хакеры создают копии оригинальных сайтов, 
которые внешне трудно отличить от легитимных. Вводя персональные данные, пользова-
тель передаёт их в руки злоумышленникам, которые смогут активно пользоваться почтой, 
банковской картой или паспортными данными объекта атаки. Впервые методы, которые 
используют современные хакеры, были описаны в 1987 году [2]. Термин “Фишинг” впер-
вые прозвучал 2 января 1996 года. Упоминание о данном явлении впервые появилось в 
группе новостей “Usenet” под названием “AOHello” [2]. В январе 1996 года была проведена 
первая в истории фишинговая атака. Суть атаки заключалась в использовании злоумыш-
ленниками алгоритмов для генерации случайных номеров кредитных карт и регистрации 
их в системе AOL (America online), позже они использовались для рассылки спама. Хакеры 
маскировались под сотрудников AOL и просили пользователей обновить их данные: паро-
ли, банковские счета. Позже данные попадали к злоумышленникам [3]. Общий план фи-
шинговой атаки проиллюстрирована на рис. 1. 

С развитием технологий хакеры придумывают новые способы, с помощью которых 
проводятся фишинговые атаки. В 2003 году была зарегистрирована первая фишинговая 
атака на банк о чем банк The Banker сообщил в статье Криса Сангани под названием“ 
Борьба с кражей личных данных” [4, 5]. 

В 2007 году 3,6 миллиона человек потеряли в общей сумме 3,2 миллиарда долларов 
США в результате фишинговых атак. Хакеры использовали навыки социальной инжене-
рии, отправляя на почту пользователей открытки с поздравлениями, купоны на скидку и 
письма от технической поддержки сайта [6]. 
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Рис. 1. План фишинговой атаки 

В настоящее время из-за развития компьютерных технологий и широкого распро-

странения интернета защита от фишинговых атак стала надёжнее, но хакеры придумы-

вают новые методы атак. Выделяют следующие типы фишинговых атак. 

Целевой фишинг – вид фишинга, для которого злоумышленники используют пись-

ма, приходящие на почту пользователей. Этот вид атак имеет специализированный под-

ход, благодаря социальным сетям, злоумышленники собирают информацию о пользова-

теле. Собранную информацию хакеры используют в письме, убеждая получателя в том, 

что письмо отправлено кем-то другим в организации. В итоге, злоумышленники заполу-

чают доступ к данным пользователя [7]. 

Vishing – данный вид фишинговой атаки основан на использовании телефонного 
звонка. Пользователю поступают звонки от злоумышленников, которые получают ин-
формацию манипуляциями. Данная атака построена на создании у пользователя ощуще-
ния критичности и срочности, чтобы у него не осталось другого выхода, кроме как пере-
дать конфиденциальные данные в руки преступников [8]. 

Клон-фишинг – в данном виде фишинга также используется электронная почта. 
Злоумышленники создают точною копию письма, которое уже получал пользователь, 
меня в них ссылки и вложения. Пользователь, не подозревая обмана, открывает данное 
письмо, передавая данные преступникам [9]. 

Фишинг в поисковых системах – данный вид фишинга основан на обходе фильтров 
поисковых систем. Хакеры используют SEO (поисковую оптимизацию), чтобы их сайт 
стоял в поиске выше других и больше пользователей перешли на фишинговый сайт. 
Данные сайты являются клонами-двойниками оригинальных сайтов. Пользователи вво-
дят свои данные, которые переходят в руки мошенников [10].  

В табл. 1 приведены существующих в настоящее время способы защиты данных от 
фишинговых атак.  

Таблица 1 

Сравнительный анализ методов защиты от фишинговых атак 

Методы Характеристики 

Удобность Конфиденциальность Доступность Приватность Целостность 

Фильтрация URL [11] ✔  ✔  ✔ 

Двухфакторная  
аутентификация [12] 

 ✔ ✔ ✔ ✔ 

Обучение  
пользователей [13] 

 ✔ ✔ ✔  

Браузерные 
 расширения [14] 

✔  ✔   

На основе приведённой таблицы можно сделать вывод, что в настоящее время уни-
версального способа гарантированно защититься от фишинговых атак нет, каждый из 
методов используется преимущественно для блокирования или детектирования отдель-
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ных видов фишинговых атак, но активное развитие машинного обучения позволяет об-
легчить поиск потенциально опасных сайтов, ссылок и писем, которые могут быть разра-
ботаны хакерами. 

Ожидаемыми результатами исследования являются: 
1) Систематизация слабостей и уязвимостей систем перед фишинговыми атаками. 
2) Изучение и создание методов машинного обучения для детектирования фишин-

говых сайтов. 
Машинное обучение (МО) – это область искусственного интеллекта, которая позво-

ляет ему находить закономерности в данных и делать прогнозы. Программа анализирует 
данные, находит в них последовательности и закономерности, обучается и применяет 
результаты на практике, прогнозируя данные. Для работы с машинным обучением необ-
ходим набор данных (датасет) [15], в котором внесены основные характеристики сайтов 
и результат. Данный датасет создан для обнаружения фишинговых сайтов, которые мас-
кируются под легитимными ресурсами, чтобы украсть данные пользователей. Используя 
машинное обучение, можно обучать модели машинного обучения анализировать пара-
метры сайтов и находить в них закономерности, которые помогут определить легитим-
ность сайта. Для более детальной и точной работы с датасетом необходимо произвести 
анализ: определить типы данных, разбить данные на более важные и менее важные для 
машинного обучения.  

Для обнаружения сайтов-мошенников необходимо предоставить модели машинного 

обучения параметры, которые будут анализироваться и проверяться. Параметры, необхо-

димые для проверки сайта на легитимность представлены на рис. 2. 

 

Рис. 2. Параметры, анализируемые при поиске фишинговых сайтов 

Размер и структура: данный датасет [15] содержит в себе 11055 строк и 32 столбца. 
Один столбец index содержит категориальные данные, остальные 31-числовые. 

Целевая переменная: целевым столбцом является столбец Result, в нём содержится 
две переменные (0 и 1). 

Характеристика признаков: столбцы представляют собой бинарные и категориаль-

ные признаки (-1,0,1). Некоторые признаки связаны с URL-адресами (URLURL_Length). 

Другие относятся к характеристикам страницы (Page_Rank). Так же наблюдаются при-

знаки, касающиеся безопасности (statistical_report). 

Важность признаков: данные можно разбить на три группы важности для машинно-

го обучения: ключевые для модели, средней важности и менее значимые. 

К ключевым для модели данным относятся: having_IPhaving_IP_address, 

SSLfinal_State, web_traffic, Google_Index, Page_Rank, age_of_domain, DNSRecord. 
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К средней важности относятся: having_sub_domain, Prefix_Suffix, 

Shortining_Servicce, Reauest_URL. 

К менее важным можно отнести следующие столбцы: popUpWindow, on_mouseover, 

RightClick, Iframe. 

На основе полученных данных из анализа датасета и основываясь на информацию 

рис. 3, необходимо произвести выборку основных параметров, которые модель машин-

ного обучения будет анализировать и на их основе прогнозировать результат проверки 

легитимности сайтов. 

Для работы с выбранным датасетом необходимо выбрать аналитическую платфор-

му, которая предоставляет возможность работать с машинным обучением. В данном ис-

следование для работы была выбрана аналитическая платформа с открытым кодом – 

KNIME [16]. 

KNIME [16] – это аналитическая платформа с удобным интерфейсом, предназна-

ченная для работы с моделями машинного обучения, анализа и обработки данных и ав-

томатизации процессов аналитики. Платформа позволяет пользоваться машинным обу-

чением, не используя языки программирования, все необходимые команды уже запро-

граммированы в специальные узлы (Nodes), которые и выполняют основные функции в 

чтении, обработке, анализе, прогнозировании и визуализации данных. Данная платформа 

предоставляет широкий выбор моделей машинного обучения. Использованные в иссле-

довании модели представлены на рис. 3.  

 

Рис. 3. Модели машинного обучения 

Данные модели машинного обучения являются одними из самых популярных. Для 
использования предоставляются следующие модели: деревья решений, ансамбли деревь-
ев решений, случайные леса деревьев решений, логическая регрессия, линейная регрес-
сия, нейронные сети, метод к-ближайших соседей, обучение решением последователь-
ных задач, наивный байес, модель, использующая нечёткую логику для обучения. 

В данном исследовании поставлена задача классификации, присвоение сайтам кате-

горий: 1– сайт фишинговый, 0 – сайт легитимный. 
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Для решения поставленной задачи была собрана схема, позволяющая загрузить 
данные датасета в модель машинного обучения Decision Tree Learner. Первым шагом 
было создание рабочего места (Workflow), воспользовавшись узлом необходимо считать 
данные датасета (Node) CSV Reader (IO → Read → CSV Reader), необходимо выбрать 
путь до файла. В данном виде в Decision Tree Learner подавать данные нельзя, необходи-
мо преобразовать их перед дальнейшим обучением модели. Для этого воспользуемся уз-
лами: Column filter (Manipulation → column → column filter), PCA (Analytics → PCA), 
Number to String (Manipulation → convert & replace). После преобразования данных их 
необходимо разделить на две составляющие: обучающие данные, которые пойдут на 
обучение модели машинного обучения и тестовые, на которых обученная модель будет 
тестироваться, для этого необходимо использовать узел (Node) X-Partitioner (Analytics → 
cross validation → X-Partitioner). Данная нода в связи с нодой X-Aggregator позволяет 
пользоваться такой функцией как кросс-валидация. Нода Decision Tree Learner (Analytics 
→ Decision Tree → Decision Tree Learner) является узлом, который является обучающей 
моделью машинного обучения. Данный узел имеет код, позволяющий машине использо-
вать метод деревьев решений для обнаружения закономерности в параметрах легитим-
ных и фишинговых сайтах. Decision Tree Predictro (Analytics → Decision Tree → Decision 
Tree Predictor) нода, позволяющая обученной модели использовать тестовые данные для 
прогнозирования легитимности сайтов. Нода Scorer (Analytics → Scoring → Scorer) явля-
ется узлом, который позволяет оценивать точность спрогнозированных моделью данных, 
строить матрицу ошибок, позволяющая оценить, где были допущены ошибки при обуче-
нии модели [17]. Данная схема является обобщающей схемой модели машинного обуче-
ния, в дальнейшем исследовании будут использованы модели, показанные на рис. 3, ко-
торые показывали наилучший результат. 

Модели машинного обучения. Каждая модель машинного обучения применяется в 
разных областях, для разных целей, классификация данные подразумевает использование 
всех существующих моделей машинного обучения. Для более широкого понимания в 
каком аспекте одна модель будет лучше другой создана сравнительная таблица (табл. 2) с 
характеристиками всех использованных моделей. 

Таблица 2 

Сравнительный анализ моделей машинного обучения 

Модели МО Характеристики 

Производи-
тельность 

Интерпретируе-
мость 

Устойчи-
вость 

Универсаль-
ность 

Decision Tree [17]  ✔  ✔ 

RProp MLP [16] [17]   ✔ ✔ 

Naïve Bayes [16] [17] ✔ ✔   

Random Forest [16]  ✔ ✔ ✔ 

DL [17]   ✔ ✔ 

Logistic Regression [16] [17] ✔ ✔  ✔ 

Tree Ensemble [17]  ✔ ✔ ✔ 

PNN [17]   ✔ ✔ 

Fuzzy Rule [17] ✔ ✔   

Tree Ensemble(Regression) [17]  ✔ ✔ ✔ 

В исследовании были использованы модели, использующие деревья решений для 
классификации. Для более детального и полного понимания принципа работы алгоритма 
необходимо математически обосновать использование данного метода в решении задачи 
классификации. 

Деревья решений – модель машинного обучения, использующаяся для регрессии и 
классификации путём разбиения пространства признаков на области, соответствующие 
целевым значениям. Выделяют следующие этапы работы деревьев решений: 

Структура деревьев.  
Деревья состоят из узлов, в которых происходит проверка условий, листьев, кото-

рые содержат итоговые предсказания. 
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Разбиение пространства признаков. 

На каждом узле дерево выбирает признак    и порог t, чтобы разделить данные на 

две подгруппы: 

                                                

Оптимизация. 

Выбор наилучшего разбиения основан на максимальной информативности. Для это-

го в деревьях решений используются: 

Энтропия 

               

 

   

    
    

   
 

Индекс Джини 

          
 

 

   

 

Прирост информации 

         
    

   
     

 ∈            

 

4. Формальное предсказание: 

Для нового элемента x дерево проходит путь от корня до листа, применяя условия 

узла. Предсказание высчитывается следующим образом, 

        

 

   

    ∈      

где Rm  – область, соответствующая m-му листу, cm – его значение, I – индикаторная 

функция 

1) Модель машинного обучения Random Forest используется в своём алгоритме 

принцип деревьев решения, которые разделяют данные на основе признаков, искусствен-

ный интеллект создаёт лес деревьев решения и высчитывает среднее значение точности 

всех деревьев. Данная модель используется для классификации и регрессии. 

На основе проведённых испытаний модели по обнаружению фишинговых атак по-

строен график (рис. 4), демонстрирующий точность модели от её настроек. 

                              Таблица 3 

     Точность модели 

Tree depth Accuracy, %  

1 90.20 

2 91.00 

4 92.80 

6 93.30 

8 94.00 

10 94.85 

12 95.38 

14 95.98 

16 96.13 

18 96.50 

20 96.60 
 

 

Рис. 4. График изменения точности модели 
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2) Модель машинного обучения Tree Ensemble использует ансамбль деревьев, каж-

дое дерево прогнозирует данные, после прогнозирования прогнозы объединяются. Дан-

ная модель используется для классификации и регрессии. На основе проведённых испы-

таний модели построен график (рис. 5), который демонстрирует точность модели. 

                              Таблица 4 

      Точность модели 

Tree depth Accuracy, %  

1 89.04 

2 90.77 

4 92.83 

6 92.96 

8 93.85 

10 94.56 

12 95.44 

14 95.92 

16 96.21 

18 96.32 

20 96.59 
 

 

Рис. 5. График изменения точности модели 

3) Модель машинного обучения PNN – алгоритм, который использует обучение на 

множестве последовательных задач, сохраняя данные из предыдущих задач. 

На основе проведённых испытаний модели построен график (рис. 6), который де-

монстрирует точность модели. 

                              Таблица 5 

      Точность модели 

Theta minus(Plus) Accuracy 

0.1 87,50% 

0.2 87,09% 

0.3 86,40% 

0.4 86,27% 

0.5 86,59% 

0.6 86,16% 

0.7 82,91% 

0.8 70,20% 

0.9 55,71% 

1 - 
 

 

Рис. 6. График изменения точности модели 

4) Модель машинного обучения Gradient Boosted Trees – данная модель использу-

ет алгоритм градиентного спуска для деревьев решений, что позволяет минимизировать 

потери точности. 
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На основе результатов проведённого исследования был построен график, представ-

ленный на рис. 7. 

                       Таблица 6 

   Точность модели 

Tree depth Accuracy,% 

1 92.43 

2 94.06 

4 95.70 

6 96.96 

8 97.08 

10 97.34 

12 97.07 

14 97.00 

16 96.70 

18 96.26 

20 96.42 
 

 

Рис. 7. График изменения точности модели 

5) Модель машинного обучения Tree Ensemble – данная модель использует деревья 

решений для регрессии, что помогает классифицировать легитимные и фишинговые сай-

ты. На основе результатов проведённого исследования был построен график, представ-

ленный на рис. 8. 

                        Таблица 7 

   Точность модели 

Tree 

depth Accuracy,% 

1 77,23% 

2 84,46% 

4 88,81% 

6 91,41% 

8 93,68% 

10 95,24% 

12 95,93% 

14 96,17% 

16 96,01% 

18 96,19% 

20 96,22% 
 

 

Рис. 8. График изменения точности модели 

На основе проведённых испытаний был построен обобщающий график (рис. 9), 

включающий в себя результаты работы всех моделей машинного обучения. 
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Рис. 9. Обобщающий график результатов 

Борьба с переобучением. При проведении испытаний моделей машинного обуче-

ния была обнаружена проблема переобучения искусственного интеллекта, когда модель 

запоминает обученные данные и показывает 100% точность тестирования. Данная про-

блема критична и нуждается в решении по той причине, что, загрузив абсолютно новые 

данные, модель машинного обучение не сможет правильно обучиться и спрогнозировать 

результат. В данном исследовании решением проблемы переобучения модели является 

кросс-валидация. Кросс-валидация позволяет разделить вводимые данные на равные час-

ти, каждая часть данных будет обучающей и тестируемой, что позволит машине обучать-

ся и проводить тестирование на абсолютно новых данных. В KNIME данная функция 

реализуется благодаря двум узлам (X-partitioner и X-aggregator) (рис. 10). В узле  

X-partitioner выставляется колонка, которую нода будет разделять на равные части и вы-

бирается число циклов, которое пройдут данные перед их оцениванием. X-aggregator по-

зволяет запустить цикл вновь, подавая на обучение новую часть данных. Использование 

данных узлов, помогло справиться с проблемой переобучения модели машинного обуче-

ния, что позволило создать исследование более точным и достоверным. 

 
Рис. 10. Кросс-валидация 

Заключение. На данный момент наблюдается рост преступлений совершённых с 

помощью информационных технологий. Почти 50% преступлений в данной сфере при-

ходятся на взлом кодов от банковских карт населения, которые злоумышленники совер-

шают с помощью фишинговых атак. Существующие методы защиты от фишинга не все-

гда справляется с детектированием угрозы. Использование машинного обучения в пер-

спективе может помочь специалистам в сфере информационной безопасности и компа-

ниям фильтровать потенциально фишинговые сайты, письма и уведомления [19]. 
Проведённое исследование демонстрирует изобретательность злоумышленников в 

создании новых методов фишинговых атак, обнаружение которых становится более 

трудной и долгой задачей для стандартных методов детектирования фишинга. Испыта-

ния, проведённые с моделями машинного обучения, показывают высокие результаты 

точности обнаружения фишинговых сайтов. Тестирование искусственного интеллекта 

показывает, что модели способны выдавать высокую точность, охватывая полный объём 

данных, вводимый в модель.  
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Использование машинного обучения в обнаружении потенциально опасных сайтов и 
детектировании фишинговых атак перспективно, потому что обучение и дальнейшее исполь-
зование искусственного интеллекта позволит развивать данную сферу, создавая и усовер-
шенствуя модели машинного обучения, позволяя им быстрее и точнее находить закономер-
ности в параметрах и прогнозировать легитимность сайтов, писем и уведомлений [20]. 

Благодарность: Исследование выполнено за счет гранта Российского научного 
фонда № 25-71-30007, https://rscf.ru/project/25-71-30007/. 
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М.А. Хапова, К.Ч. Бжихатлов, Л.Б. Кокова  

РАЗРАБОТКА АВТОНОМНОГО РОБОТА ДЛЯ ВЫПОЛНЕНИЯ ФУНКЦИЙ 
ПРОДАВЦА - КОНСУЛЬТАНТА В СЕТЯХ РОЗНИЧНОЙ ТОРГОВЛИ  

Активное увеличение доли крупных сетевых магазинов в торговом секторе повышает спрос на 
сотрудников подобных сетей. При этом, с ростом оборота крупных магазинов растут и требования к 
своевременной выкладке товара на стеллажах. По оценкам самих ритейлеров, потери от неправильной 
или несвоевременной выкладки товара могут достигать 5% от общего годового оборота. Учитывая 
значительный объем оборота крупных сетевых ретейлеров, и заметную текучесть кадров, проблему 
автоматизации выкладки товара в сетевых магазинах можно считать актуальной. В данной работе 
представлены результаты разработки автономной робототехнической системы, которая может 
обеспечить бесперебойный контроль заполнения стеллажей и своевременную выкладку товара.  
По результатам опроса представителей крупных торговых сетей определены требования к автоном-
ной системе контроля и расстановки товаров в магазине. В частности, определены требования к воз-
можностям интеллектуальной системы управления роботом, особенности конструкции и аппаратной 
реализации роботов, требования к возможностям системы взаимодействия с сотрудниками и поку-
пателями в магазине и предпочтения к внешнему виду и пользовательскому интерфейсу робота.  
На основе выявленных требований ритейлеров разработан прототип автономного робота для рабо-
ты в торговых залах. Основа робота представляет собой транспортный модуль с двумя мотор-
колесами и парой рулевых колес, на котором установлен антропоморфный узел с двумя манипулятора-
ми. Манипуляторы выполнены в виде рук человека и имеют весь набор необходимых степеней свободы. 
Кроме того, в статье представлена архитектура системы управления автономным роботом.  
За управление роботом отвечает интеллектуальная система принятия решений и управления, осно-
ванной на базе мультиагентной нейрокогнитивной архитектуры, моделирующей процессы, протекаю-
щие в головном мозге человека. Конструкция и мехатронная часть робота были протестированы в 
реальных условиях: в торговых залах розничного магазина в г. Нальчик в присутствии продавцов-
консультантов и покупателей. В дальнейшем планируются работы по доработке и обучению интел-
лектуальной системы принятия решений. 

Ритейл, роботы; продавец-консультант; искусственный интеллект; инвентаризация полок; 
мультиагентные нейрокогнитивные архитектуры. 
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