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РАЗРАБОТКА МЕТОДИКИ ИНТЕГРАЦИИ БОЛЬШИХ ЯЗЫКОВЫХ МОДЕЛЕЙ 

В ПРОЦЕССЫ ЦЕНТРА МОНИТОРИНГА ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ 

Показана важность интеграции больших языковых моделей (БЯМ) в процессы центров мо-
ниторинга информационной безопасности (SOC) для повышения их эффективности в условиях 
растущих киберугроз. Цель исследования – разработка методики интеграции БЯМ в SOC, направ-
ленной на автоматизацию процессов анализа данных и реагирования на инциденты. Задачи иссле-
дования включают теоретическое обоснование и разработку платформы для безопасного внедре-
ния БЯМ, а также оценку существующих процессов и технической инфраструктуры SOC. В ста-
тье анализируются ключевые метрики эффективности работы SOC, такие как среднее время 
обнаружения инцидента и количество нерешенных инцидентов, и предлагается использование 
подхода GQM (Goal-Question-Metric) для разработки этих метрик. Рассматривается также не-
обходимость оценки рисков, связанных с использованием БЯМ, с учетом уязвимостей и угроз, а 
также методов их минимизации, включая использование списка критических уязвимостей от 
OWASP. В статье предложены основные этапы разработки и внедрения системы, включая ин-
вентаризацию существующих ресурсов, анализ сложности интеграции и развертывание системы. 
Рассматриваются ключевые аспекты, такие как оценка сложности интеграции, эксплуатацион-
ные и поддерживающие факторы, а также оценка рисков, связанных с внедрением новых техно-
логий в инфраструктуру SOC. В заключение подчеркивается актуальность использования БЯМ 
для улучшения оперативности и качества работы SOC, что способствует повышению уровня 
информационной безопасности и ускорению реакции на киберугрозы. Внедрение таких технологий 
позволит SOC не только быстрее реагировать на инциденты, но и повысить точность анализа 
данных, снижая риски, связанные с человеческим фактором. 

Автоматизация; инцидент; большая языковая модель; генеративный искусственный интел-
лект; центр мониторинга информационной безопасности. 

V.A. Chastikova, A.S. Bahtin, P.A. Merkulov 

DEVELOPMENT OF A METHODOLOGY FOR INTEGRATING LARGE 

LANGUAGE MODELS INTO THE PROCESSES OF SECURITY OPERATIONS 

CENTERS 

The article discusses the importance of integrating large language models (LLMs) into information 
security monitoring center processes (SOCs) to increase their effectiveness in dealing with growing cyber 
threats. The aim of the research is to develop a method for incorporating LLMs into SOCs aimed at auto-
mating data analysis and incident response processes. The research goals include the theoretical justifica-
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tion for and development of a safe LLM implementation platform, as well as assessing existing SOC pro-
cesses and technical infrastructure. The article analyses key SOC metrics such as average incident detec-
tion times and the number of outstanding incidents, and proposes using the GQM approach to improve 
these metrics.. It also considers the need to assess the risks associated with the use of LLM, taking into 
account vulnerabilities and threats, as well as methods for minimizing them, including using the OWASP 
list of critical vulnerabilities. The article suggests the main stages of system development and implementa-
tion, including inventory of existing resources, analysis of integration complexity and system deployment. 
Key aspects such as assessing the complexity of integration, operational and supporting factors, as well as 
assessing risks associated with introducing new technologies into SOC infrastructure, are considered.  
In conclusion, the relevance of LLM use is emphasized to improve efficiency and quality of SOC work, 
contributing to increased information security level and faster response to cyberthreats. The introduction 
of such technologies will allow SOC to not only respond faster to incidents, but also improve the accuracy 
of data analysis and reduce the risks associated with the human factor. 

LLM; information security; security operations center; artificial intelligent; automatization. 

Введение. Киберугрозы становятся всё более опасными, поэтому информационная 

безопасность организаций приобретает большое значение. Центры мониторинга инфор-

мационной безопасности (SOC) играют важную роль, непрерывно отслеживая и анализи-

руя системы для предотвращения угроз [1]. 

Ручной анализ больших объёмов данных требует много времени и усилий, что за-

медляет обнаружение и реакцию на угрозы. 

Автоматизация процессов в SOC значительно повышает их эффективность, охваты-

вая сбор и анализ данных, а также реагирование на инциденты. Это позволяет улучшить 

работу аналитиков, ускорить выявление угроз и снизить затраты на безопасность [2]. 

Обоснование необходимости интеграции больших языковых моделей в SOC. 

Современные центры мониторинга и реагирования на инциденты (SOC) испытывают 

трудности из-за увеличения количества и сложности киберугроз [3]. Аналитики прогно-

зируют рост использования искусственного интеллекта для атак в ближайшие годы.  

В этих условиях автоматизация процессов в SOC становится критически важной для по-

вышения эффективности работы и ускорения реакции на угрозы.  

Ключевым элементом такой автоматизации являются модели генеративного ИИ, 

однако их внедрение связано с рисками, требующими тщательного контроля. Поэтому 

необходимо разработать методику интеграции больших языковых моделей в процессы 

SOC, которая будет учитывать основные принципы разработки и эксплуатации таких 

систем, а также предложит соответствующую архитектуру решения. 

Обзор современных научных исследований. Обзор современных исследований 

показывает, что LLM применяется в сфере кибербезопасности для генерации политик 

безопасности и автоматизации реагирования на инциденты [4]. Некоторые исследования 

посвящены автоматизации первичного анализа оповещений (tria e), снижению когнитив-

ной нагрузки на аналитиков SOC и снижению частоты ложных срабатываний на 87%  

[5, 6]. Статья Arthur Hermann показывает, что большие языковые модели могут быть ис-

пользованы для классификации логов безопасности на безопасные (beni n) и вредонос-

ные (ma ici us), но пока что это неприменимо для мультиклассовой классификации, а 

только для бинарной [7]. 

Предложенный фреймворк Ru e-ATT&CK Mapper (RAM) использует большие язы-

ковые модели для сопоставления правил SIEM с техниками MITRE ATT&CK [8]. А в 

сочетании с Ru eGenie правила для SIEM можно оптимизировать с помощью векториза-

ции правил и поиску похожих по косинусной близости [9]. 

Возможна также интеграция LLM с блокчейном и квантовой криптографией, необ-

ходима разработка нормативных документов для ИИ [1 ]. 

Также HuntGPT – прототип для обнаружения сетевых аномалий, имеет высокий по-

тенциал благодаря сочетанию машинного обучения (ML), объяснимого искусственного 

интеллекта (xAI) и больших языковых моделей (LLM). Инструмент может оказаться по-

лезным для малых или средних SOC-команд [11].  
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Исследование Openime Onia bi рекомендует использовать LLM как «копилотов» 
для аналитиков SOC, а не полностью автономных агентов так как при использовании 
БЯМ часто возникают галлюцинации [12]. 

LLM применяются в различных доменах кибербезопасности – в анализе кода, ана-
лизе сетевого трафика, обнаружении фишинга, а также в блокчейне [13].  

Основные подходы и концепции, используемых при разработке методики. Ме-
тодика предназначена для разработки подхода к интеграции больших языковых моделей 
(БЯМ) в инфраструктуру SOC (Security Operati ns Center), обеспечивая безопасное и эф-
фективное взаимодействие с уже существующими системами [14]. 

Основные принципы интеграции: 

 платформенный подход – интеграция больших языковых моделей должна осу-
ществляться через гибкую программную платформу; 

 использование моделей в SOC – предпочтение должно отдаваться локальным эк-
земплярам моделей для лучшего контроля данных; 

 поддержка стандартных API и форматов – система должна поддерживать общепри-
нятые механизмы взаимодействия и протоколы для совместимости с другими системами; 

 асинхронность – система не должна блокировать работу при ожидании обработ-
ки запросов; 

 масштабируемость – возможность горизонтального масштабирования; 

 отказоустойчивость – система должна эффективно перераспределять нагрузку 
при отказах. 

Кроме того, для обеспечения безопасности взаимодействия с моделями должны 
быть выполнены следующие условия: 

 защищенные каналы передачи данных с шифрованием; 

 аутентификация и авторизация для защиты доступа к платформе и её данным; 

 ролевая модель доступа для ограничения доступа к моделям; 

 интеграция с существующими системами аутентификации. 
Эти принципы обеспечивают качество и безопасность взаимодействия, создавая ос-

нову для интеграции моделей в процессы SOC. 
Также важны принципы взаимодействия с моделями: 

 интерактивность – система на базе генеративного ИИ должна уметь обрабаты-
вать запросы в реальном времени; 

 актуальность – учет контекста запросов и предыдущих взаимодействий для пре-
доставления актуальных данных; 

 гибкость – система должна обеспечивать заменяемость моделей без зависимости 
от конкретных реализаций. 

Применение этих принципов создаст эффективную платформу для интеграции 
больших языковых моделей в процессы SOC. 

Описание методики интеграции больших языковых моделей. Предлагаемая ме-
тодика ориентирована на теоретическое обоснование интеграции больших языковых мо-
делей для автоматизации процессов SOC. Её цель – разработка и внедрение платформы, 
обеспечивающей безопасное и организованное взаимодействие с такими моделями в 
рамках SOC. 

Методика включает следующие этапы: 
1. Анализ текущих процессов SOC, определение целей и задач интеграции. 
2. Оценка существующей инфраструктуры, выявление точек интеграции и разра-

ботка сценариев развертывания. 
3. Оценка рисков, связанных с использованием больших языковых моделей. 
4. Разработка и развертывание системы. 
5. Введение в эксплуатацию. 
6. Корректировка системы на основе анализа метрик. 
Анализ и оценка процессов SOC. Этот этап включает оценку текущих процессов 

SOC, определение целей интеграции и выбор задач для автоматизации. Анализируются 
метрики эффективности, такие как среднее время обнаружения инцидента (MTTD) и ко-
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личество нерешенных инцидентов. Метрики могут разрабатываться с использованием 
подхода GQM (G a -Question-Metric), который помогает формулировать цели, вопросы и 
соответствующие показатели для оценки процессов SOC [15]. 

Таблица 1 

Подход GQM для определения метрик 

Цель Вопрос Метрика 

Эффективное 

реагирование  

на инциденты 

Насколько быстро 

происходит реагирование  

на инцидент? 

Среднее время реагирования 

на инцидент или медианное 

время реагирования  

на инцидент 

Увеличение автономности 

SOC 

Сколько процессов 

автоматизировано? 

Количество 

автоматизированных 

процессов или коэффициент 

автоматизированных 

процессов 

При разработке метрик необходимо учитывать следующие факторы: 

 метрики должны соответствовать целям и задачам SOC; 

 метрики должны помогать в принятии решений; 

 их цель и ценность должны быть очевидны как для внутренних сотрудников, так 
и для внешних потребителей, услуг и сервисов; 

 метрики должны быть реалистичными с точки зрения сбора и точности данных; 

 сбор и анализ метрик должны по возможности происходить автоматически. 
Для этого можно использовать модель SMART (Specific, Measurable, Achievable, 

Relevant, Time-based; конкретность, измеримость, достижимость, актуальность и привя-

занность ко времени). Также важно учитывать зрелость процессов, для чего можно при-

менить модель оценки процессов PAM из методологии COBIT 5 (с учетом ГОСТ  

Р ИСО/МЭК 155 4-2-2  9 Информационная технология (ИТ). Оценка процесса. Часть 2. 

Проведение оценки), которая оценивает вероятность достижения ожидаемых результатов 

процессов. В соответствии с указанной моделью выделяются уровни зрелости, указанные 

в табл. 2. 

Таблица 2  

Уровни зрелости процесса 

Уровень Обозначение уровня зрелости Описание уровня зрелости 

0 Неполный процесс 

Такой процесс еще не внедрен или  

не способен соответствовать своему 

назначению. Например, основные процессы 

SOC отсутствуют 

1 Осуществленный процесс 

Осуществленный процесс достиг своего 

назначения. Например, процесс обработки 

инцидентов информационной безопасности 

реализован, но не документирован 

2 Управляемый процесс 

Процесс выполняется управляемым образом 

(планируется, регулируется и проводится его 

мониторинг), а его рабочие продукты 

соответствующим образом установлены, 

контролируются и поддерживаются. 

Например, имеются метрики инцидентов 

информационной безопасности 
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Окончание табл. 2 

Уровень Обозначение уровня зрелости Описание уровня зрелости 

3 Установленный процесс 

Управляемый процесс на данном уровне 

осуществляется с использованием 

определенного процесса, который способен 

достичь выходов этого процесса. Например, 

есть документированный процесс обработки 

инцидентов информационной безопасности, 

метрики инцидентов документированы 

4 Предсказуемый процесс 

Процесс на данном уровне осуществляется в 

определенных пределах для достижения 

выходов этого процесса. Например, целевые 

показатели по выявлению и обработке 

инцидентов задокументированы и 

выполняются 

5 Оптимизирующий процесс 

Предсказуемый процесс на данном уровне 

непрерывно улучшается для достижения 

соответствующих текущих и планируемых 

бизнес-целей. Например, проводится 

регулярная оценка эффективности SOC, 

производится выстраивание процессов для 

достижения максимальных ключевых 

показателей эффективности 

Для определения процессов, подлежащих автоматизации, необходимо оценить ос-

новные метрики SOC и зрелость процессов, чтобы выявить те, которые требуют улучше-

ния. Время для расчета метрик определяется в зависимости от специфики SOC. Пример 

оценки типовых метрик за определенный промежуток времени приведен в табл. 3. 

Таблица 3 

Оценка метрик за условный временной промежуток 

Метрика 
Оценка за текущий 

период 

Оценка за 

предыдущий период 

Изменение  

в процентах 

Среднее время обнаружения 

(MTTD) 
54 минуты 48 минут 11.11% 

Среднее время 

расследования (MTTI) 
6   минут 57  минут 5.00% 

Среднее время сдерживания 

(MTTC) 
48  минут 42  минут -12.50% 

Среднее время 

восстановления (MTTR) 
33  минут 36  минут -8.33% 

Количество инцидентов 200 150 33.33% 

Коэффициент закрытых 

инцидентов 
0.85 0.80 6.25% 

Количество 

ложноположительных 

оповещений 

55 60 -8.33% 

Количество инцидентов на 

аналитика 
11 10 10.00% 

Необходимо составить матрицу влияния процессов на метрики, где влияние и слож-

ность оцениваются по шкале от   до 3 (отсутствует –  , низкое – 1, среднее – 2, высокое – 3). 

Аналогичным образом оценивается степень автоматизации. Система баллов может быть 

расширена, если потребуется. Пример для временных метрик приведен в табл. 4. 
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Таблица 4 

Влияние процессов на ключевые метрики SOC 

Процесс SOC 

Среднее время 

обнаружения 

(MTTD) 

Среднее время 

расследования 

(MTTI) 

Среднее время 

сдерживания 

(MTTC) 

Среднее время 

восстановления 

(MTTR) 

Сбор 

информации  

об инцидентах 

Высокое Высокое Среднее Среднее 

Cбор данных  

о киберугрозах 
Высокое Высокое Высокое Среднее 

Повышение 

квалификации 

персонала 

Низкое Среднее Среднее Среднее 

Составление 

планов 

реагирования 

на инциденты 

Низкое Высокое Высокое Высокое 

Расследование 

инцидентов 
Низкое Высокое Высокое Высокое 

На основе перечня процессов и уровней зрелости необходимо определить сценарии 

автоматизации с помощью ИИ, оценить их влияние на процессы, степень автоматизации 

и сложность реализации. Влияние рассчитывается как среднее арифметическое значений 

влияния процесса на метрики, округленное до ближайшего целого. Пример оценки про-

цессов и сценариев автоматизации приведен в табл. 5. 

Таблица 5 

Оценка процессов 

Процесс 
Уровень 

зрелости 

Сценарий автомати-

зации с помощью 

ИИ 

Влияние  

на  

процессы 

Сложность 

автоматиза-

ции 

Степень  

автоматиза-

ции 

Сбор информа-

ции об инци-

дентах 

3 

Генерация отчетов 

на основе логов 

инцидентов 

Высокое Низкая Полная 

Cбор данных о 

киберугрозах 
2 

Предоставление и 

интерпретация ин-

формации относи-

тельно запроса спе-

циалиста 

Высокое Средняя Частичная 

Повышение 

квалификации 

персонала 

3 

Предоставление и 

интерпретация ин-

формации относи-

тельно запроса спе-

циалиста 

Среднее Низкая Частичная 

Составление 

планов реаги-

рования на 

инциденты 

3 

Составление «плей-

буков» для инци-

дентов на основе 

уже существующих 

Высокое Высокая Частичная 

Расследование 

инцидентов 
3 

Ассистирование с 

помощью поиска 

релевантной ин-

формации 

Высокое Высокая Частичная 
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На основе данных из таблицы необходимо приоритизировать процессы по принци-

пу «от простого к сложному» с учетом следующих критериев сортировки: 

1. Возрастание сложности автоматизации. 

2. Возрастание степени автоматизации. 

3. Убывание влияния на процессы. 

4. Убывание уровня зрелости. 

При совпадении значений приоритет определяется произвольно. 

Таблица 6 

Приоритет автоматизации процессов 

Приоритет Процесс 

Сценарий авто-

матизации с по-

мощью ИИ 

Уровень 

зрелости 

Влияние 

на про-

цессы 

Сложность 

автоматизации 

Степень авто-

матизации 

1 

Повышение 

квалификации 

персонала 

Предоставление 

и интерпретация 

информации 

относительно 

запроса специа-

листа 

3 Среднее Низкая Частичная 

2 

Cбор данных 

о киберугро-

зах 

Предоставление 

и интерпретация 

информации 

относительно 

запроса специа-

листа 

2 Высокое Средняя Частичная 

3 

Сбор инфор-

мации об ин-

цидентах 

Генерация отче-

тов на основе 

логов инциден-

тов 

3 Высокое Средняя Полная 

4 

Составление 

планов реаги-

рования на 

инциденты 

Составление 

«плейбуков» для 

инцидентов на 

основе уже су-

ществующих 

3 Высокое Высокая Частичная 

5 
Расследование 

инцидентов 

Ассистирование 

с помощью по-

иска релевант-

ной информации 

3 Высокое Высокая Частичная 

Полученный список используется для определения целей и задач интеграции. На-

пример, для процесса повышения квалификации персонала целью автоматизации с по-

мощью ИИ является улучшение осведомленности специалистов SOC. Задачи автомати-

зации включают: 

 предоставление интерфейса для запросов по информационной безопасности; 

 обеспечение эффективности взаимодействия с платформой; 

 поддержание актуальности данных для работы с большими языковыми моделями. 

Оценка существующей технической инфраструктуры и составление сценариев 

интеграции. На этом этапе необходимо провести инвентаризацию существующих сис-

тем и аппаратных ресурсов в SOC. Затем следует проанализировать их возможность ин-

теграции с новой системой, оценив сложность интеграции, эксплуатации и поддержки 

каждой из них. 
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Таблица 7 

Пример оценки существующих систем 

Система 
Тип 
систе-
мы 

Механизмы  
интеграции 

Сценарии  
интеграции 

Сложность 
поддержки  
и эксплуата-

ции 

Сложность 
интегра-
ции 

Security 
Vision 

SOAR Коннекторы 

Разработка кон-
нектора и сцена-
риев примене-

ния в no-
code/low-code 
платформе 

Низкая Средняя 

MaxPatro
l SIEM 

SIEM REST API 

Разработка ло-
гики взаимодей-
ствия в коде ин-
тегрируемой 
платформы; 

разработка инте-
грационного 
скрипта 

Высокая Высокая 

MaxPatro
l EDR 

EDR 
Разработка инте-
грационного 

модуля 

Разработка мо-
дуля с помощью 

Lua-кода 
Высокая Высокая 

Исходя из таблицы видно, что наибольшую способность к интеграции демонстрируют 
SOAR системы, которые являются не только инструментами реагирования на инциденты, но 
и платформами для интеграции. Для SOC предпочтительнее выбирать такие интеграционные 
платформы. Если SOAR-система отсутствует, следует рассмотреть её добавление. В случае 
невозможности внедрения SOAR или аналогичных систем, можно изучить возможность ин-
теграции с текущими решениями через скрипты или разработку интеграционных модулей. 
Рис. 1 иллюстрирует пример точки интеграции с инфраструктурой SOC [16]. 

 

Рис. 1. Пример определения точки интеграции в рамках SOC 
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На рис. 2 изображено схематическое расположение интегрируемой системы в ин-

фраструктуре SOC. 

 

Рис. 2. Расположение интегрированной системы в инфраструктуре SOC 

Следующий шаг – описание потоков данных в инфраструктуре SOC для автомати-

зации с использованием больших языковых моделей. Пример диаграммы данных приве-

ден на рис. 3. 

Описание данных позволяют понимать каким образом данные двигаются в рамках 

процессов, а также позволяют оценить потенциал интеграции. 

Для ответственных задач следует рассматривать развертывание на физических, вы-

деленных или облачных серверах с GPU [17]. Наиболее безопасным вариантом является 

использование физического GPU-сервера в инфраструктуре SOC, но это увеличивает 

затраты на интеграцию [18]. Альтернативой может быть подключение моделей через API 

официальных поставщиков, однако это сопряжено с риском утечки чувствительных дан-

ных, поэтому такой подход допустим только при отсутствии конфиденциальной инфор-

мации в автоматизируемых процессах. Характеристики пяти возможных сценариев раз-

вертывания приведены в табл. 8. 



Известия ЮФУ. Технические науки                             Izvestiya SFedU. Engineering Sciences 

 

66 

 

Рис. 3. Пример диаграммы описания данных в инфраструктуре SOC 

Таблица 8 

Сценарии развертывания моделей 

Сценарий развертывания Эффективность Затраты Контроль данных 

Локально на центральном процессоре Низкая Низкие Высокий 

Локально на GPU-сервере Высокая Высокие Высокий 

На выделенном сервере Высокая Высокие Средний 

На облачном сервере Высокая Средние Средний 

С помощью поставщика моделей Высокая Низкие Низкий 

Поскольку автоматизаций процессов может быть много, для каждого процесса вы-
бирается свой сценарий развертывания. Это обеспечивает гибкость и масштабируемость 
использования ресурсов без привязки к одному конкретному сценарию. 

Оценка и учет рисков связанных с большими языковыми моделями. При инте-
грации больших языковых моделей необходимо учитывать их уязвимости и связанные 
угрозы. Для оценки, необходимо обратиться к ресурсу OWASP, который описывает 1  
самых распространённых уязвимостей БЯМ [19]. 

Данные уязвимости необходимо учитывать при разработке платформы. 
Разработка и развертывание системы. На данном этапе проводится разработка, 

проверка, конфигурация и развертывание системы. Несмотря на отсутствие специализи-
рованных LLM-платформ для SOC, наблюдается активное развитие данной области. 
Предполагается, что решение уже разработано или разрабатывается в рамках компании. 
Архитектура решения описана в следующем разделе. 

Перед развертыванием необходимо убедиться в соблюдении ряда требований безо-
пасности:  

 секреты и аутентификационные данные должны храниться в безопасных храни-
лищах;  
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 файлы моделей и актуальные данные должны быть защищены от несанкциони-
рованного доступа;  

 доступ к моделям должен быть ограничен на уровне сети, а сами модели должны 
поступать из надежных источников. 

После этого следует развертывание системы, настройка интеграции, составление 

сценариев использования и первичное тестирование. Оцениваются метрики эффективно-

сти, на основе которых выполняется дополнительная настройка конфигураций и скрип-

тов. Важным шагом является настройка механизмов актуализации данных. При необхо-

димости проводится дообучение моделей под конкретный контекст SOC. 

После успешного развертывания система вводится в эксплуатацию. На этом этапе 

оцениваются метрики эффективности работы системы, такие как медианное время отве-

та, время импорта данных, коэффициенты "галлюцинаций" и неверных ответов, коэффи-

циент выполненных процессов автоматизации, среднее время простоя. На основе полу-

ченных данных проводятся доработки и планируются улучшения. 

В процессе эксплуатации оцениваются ключевые метрики SOC и интегрированного 

решения, и на основе их анализа производится корректировка функционирования систе-

мы [2 ]. 

Заключение. В данной статье показана актуальность и необходимость разработки 

методики интеграции больших языковых моделей в процессы центра мониторинга ин-

формационной безопасности, описаны основные принципы и этапы интеграции. 

По результату внедрения БЯМ в инфраструктуру SOC достигается не только повы-

шение оперативности реакции, но и улучшение качества анализа данных. Так же инте-

грация, проведенная по правильной методике, позволяет вносить в систему изменения 

без необходимости вмешательства в основные рабочие процессы, что способствует ми-

нимизации сбоев и повышению общей отказоустойчивости системы. 

Рассмотренный сценарий применения доказывает эффективность технологий ИИ в 

роли средства автоматизации. 
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