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была протестирована с помощью 16-процессорного кластера (с частотой процес-
соров 1,41 ГГц). В ходе тестовых экспериментов проводились замеры скорости 
вычислений для разных начальных условий: числа процессоров, участвующих в 
вычислениях, количества раундов шифрования и начального значения пороговой 
вероятности. В условиях реального времени удалось получить результаты для               
8-раундового алгоритма шифрования ГОСТ 28147-89. При этом для каждого                 
n-раундового алгоритма (где n ≤ 8) проводились замеры времени для двух разных 
начальных значений пороговой вероятности: равной 0 и отличной от 0.  

Рис. 1. Время анализа n-раундов алгоритма DES  

Результаты экспериментов для программы со статическим распределением 
данных сведены в графики, представленные на рис. 2. Процесс №0 отображает 
общее время работы программы в целом. Если сопоставить рост его времени  вы-
числений  с  остальными процессами, то становится видно, что до 5 раундов шиф-
рования объем возможных выходных данных увеличивается не так резко, как для 
всех последующих, что и отражает график. На графиках не представлены точки 
для 7-ми и 8-ми раундового алгоритма шифрования, так как время их вычислений 
значительно выше времени для 2-х, 3-х, 4-х, 5-ти и 6-ти раундов. Поэтому, если 
представить полученные данные все вместе, не будет видно динамики изменения 
скорости вычисления для алгоритмов шифрования с числом раундов меньше 7.              
Из рис. 2 также видно, что до 5-ти раундов для разных процессов (в частности для 
4-го, 6-го и других) время вычислений не всегда увеличивается с ростом числа 
раундов шифрования, а в некоторых случаях даже существенно уменьшается.                    
Это связано с несколькими факторами, в частности: со сравнительно небольшим 
приростом вычислений при увеличении числа раундов шифрования, с погрешно-
стью передающей среды, со спецификой межпроцессорного обмена пороговыми 
вероятностями. Как показали эксперименты, наиболее интенсивный межпроцес-
сорный обмен происходит в первые 15 секунд вычислений (что как раз охватывает 
время вычислений до 5-раундового алгоритма включительно). В дальнейшем об-
мен происходит лишь изредка, когда один из процессов находит вероятность, пре-
вышающую пороговую. При анализе алгоритма шифрования с числом раундов 
больше 7 таких скачков не наблюдается. 
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Рис. 2. Результаты экспериментов для программы со статическим 

распределением данных  

 Результатом работы программы является одна или несколько пар входная 
выходная вероятность, имеющая максимальную вероятность. Для 7-раундового 
алгоритма с фиксированными блоками замены была найдена всего одна такая пара 
с вероятностью р = 1.591252e-008.  

Для программы с динамическим распределением данных скорость работы 
для n-раундового алгоритма шифрования, где n<7 оказалась несколько лучше, чем 
для статического распределения (в табл. 2 представлены экспериментальные дан-
ные для  6-раундового алгоритма). При этом все процессоры получили одинако-
вую нагрузку, а соответственно примерно одинаковое время работы, в отличие от 
алгоритма статического распределения, где некоторые процессы считали быстрее 
остальных. Однако, при семи раундах время работы значительно превышает время 
работы программы со статическим распределением. И это при том, что все про-
цессоры имеют одинаковую загрузку. На первый взгляд кажущаяся невозмож-
ность такого события объясняется просто: при статическом распределении про-
цессы для анализа получают значения из разных диапазонов. И одно из этих зна-
чений позволяет практически сразу определить пару входная – выходная разность, 
имеющую вероятность, сильно приближенную к максимально возможной. Вслед-
ствие межпроцессорного обмена, это значение вероятности становится пороговым 
для всех процессов. Поэтому дальнейший анализ проходит с большим отсечением 
заведомо плохих пар, то есть пар, имеющих вероятность ниже текущего порогового 
значения. При динамическом распределении данных такое хорошее значение веро-
ятности сразу не определяется, поэтому процессам приходится осуществлять пере-
бор практически по полному дереву, что существенно тормозит процесс анализа. 

Исходя из этого, можно сделать вывод, что эффективность применения разрабо-
танных алгоритмов зависит не только от числа используемых процессоров и количе-
ства раундов шифрования, но и от способа распределения данных анализа. Чем быст-
рее будет найдена вероятность, максимально приближенная к наилучшей, тем быстрее 
будет проведен анализ. При этом также необходимо помнить, что различные блоки 
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замены имеют различные значения при дифференциальном криптоанализе, поэтому 
для разных наборов блоков замены, разные входные вероятности будут давать наи-
лучшую вероятность при прохождении через раунды шифрования. 

Таблица 2 

Экспериментальные данные для алгоритма с динамическим распределением 
данных 

Номер процесса 1 2 3 4 
Кол-во проанализированных 

значений 
6 5 7 4 

Время работы, секунд 10,63264 10,78271 11,09175 11,96433 
Номер процесса 5 6 7 8 

Кол-во проанализированных 
значений 

5 13 6 10 

Время работы, секунд 10,27041 11,53331 11,40407 10,84244 
Номер процесса 9 10 11 12 

Кол-во проанализированных 
значений 

7 4 11 6 

Время работы, секунд 10,75531 10,13938 10,22375 10,93916 
Номер процесса 13 14 15 16 

Кол-во проанализированных 
значений 

6 10 8 11 

Время работы, секунд 10,65408 14,16819 10,77713 13,83076 

Таблица 3 

Временные показатели работы программы на разном числе процессоров 

Число процессоров 2 3 4 5 6 7 8 9 
Статическое распределение 54,2 57,1 30,8 36,6 24,4 24,6 24,7 20,8 

Динамическое  
распределение 

63,6 40,7 27,2 22,9 21,2 20,2 19,9 17,6 

Число процессоров 10 11 12 13 14 15 16  
Статическое распределение 22,06 18,5 15,5 18,4 19,8 18,8 18,8  
Динамическое распределение 15,5 16,5 18,1 15,6 17,3 13,4 14,3  

В табл. 3 представлены данные, полученные для 6-раундового алгоритма 
шифрования с пороговым значением вероятности, равным 0, с использованием 
различного числа процессоров. Для наглядности данные этих экспериментов пред-
ставлены также в виде графика на рис. 3. Из рис. 3 видно, что не всегда большее 
число процессоров приводит к снижению времени расчетов. Однако, при исполь-
зовании 16 процессоров для анализа с помощью статического распределения дан-
ных время вычислений сокращается в 2,88 раза, с помощью динамического – в 4,4 
раза по сравнению с такими же расчетами на двухпроцессорной системе.  

Для вычислений с динамическим распределением данных из графика на рис. 3 
видно, что наблюдается практически линейный рост ускорения. Для вычислений с 
помощью 8 процессоров и меньше значение эффективности находится в пределах 
от 1,2 до 0,8. 

2. Анализ асимметричных криптосистем. 
2.1. Решение задачи дискретного логарифмирования методом  базы разло-

жения. Метод базы разложения для вычисления дискретного логарифма в группе 
Fp

* основан на вложении этой группы в полугруппу Z* кольца целых чисел. По опре-
делению гомоморфизма указанных полугрупп из равенства АВ = С в кольце Z выте-
кает АВ ≡ С (mod p), из равенства Аx = В и сравнения Ау ≡ В (mod p) следует x ≡ y 
(mod r), где r – простой порядок группы, образованной элементом А [8, 9]. 
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В методе базы разложения решения задачи дискретного логарифмирования 
можно выделить три основных этапа: построение базиса разложения, устранение 
ненулевых показателей на основе метода Гаусса, решение полученного сравнения. 
Этапы 1 и 2 являются вычислительно сложными, поэтому для ускорения их вы-
полнения были разработаны параллельный алгоритм нахождения D-гладких сте-
пеней (просеивания) и параллельный алгоритм Гаусса для устранения ненулевых 
показателей при элементах базиса разложения. Подробнее с данными алгоритмами 
можно ознакомиться в работах [10–11]. На рис. 4 представлены результаты экспе-
риментов, показывающие эффективность распараллеливания первого и второго 
этапов алгоритма. 

Рис. 3. Зависимость времени вычислений от числа используемых процессоров 

Эксперименты с помощью программной модели, реализованной на основе 
разработанных алгоритмов, выполнялись на кластере кафедры безопасности ин-
формационных технологий (БИТ) ЮФУ (20 вычислительных ядер Intel Xeon 2.33 
GHz, 10 Гб ОЗУ, передающая среда Gigabit Ethernet). Для построения данных гра-
фиков находился логарифм в группе, образованной простым числом, содержащим 
70 двоичных разрядов. Размер базиса был равен 800.  

Из графиков видно, что первый этап вычислений очень хорошо поддаётся 
распараллеливанию, на втором этапе прирост производительности не столь высок. 
Фактически, при увеличении числа процессов выше 10 наблюдается снижение 
производительности. Это вызвано тем, что накладные расходы на передачу опор-
ной строки процессам превалируют над выигрышем в производительности за счёт 
параллельной обработки участков матрицы. Уменьшая размер базиса, можно 
уменьшить размерность матрицы и время выполнения второго этапа, за счёт уве-
личения сложности просеивания. Также хороший результат должно дать исполь-
зование более производительной среды передачи данных, например, InfiniBand. 

2.2. Решение задачи дискретного логарифмирования с помощью метода 
решета числового поля. Метод общего решета числового поля для вычисления 
дискретного логарифма был предложен Гордоном и развит Вебером [8, 9]. Метод 
использует однозначность разложения на простые идеалы в кольцах целых алгеб-
раических чисел. Кратко, поиск дискретного логарифма с помощью метода решета 
числового поля можно свести к следующим этапам: построение базы разложения, 
просеивание базы разложения, преобразование матрицы показателей на основе 
метода Гаусса, решить полученное сравнение. Этапы 2 и 3 являются вычислитель-
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но сложными, поэтому для ускорения их выполнения были разработаны парал-
лельный алгоритм нахождения D-гладких чисел (просеивания) и параллельный 
алгоритм Гаусса. Более подробно с данными алгоритмами можно ознакомиться в 
работах [10–11].  

 
Рис. 4. Распараллеливание первого и второго этапов 

В ходе исследования были реализованы разработанные алгоритмы на языке 
C++ c использованием свободных библиотек OpenMPI (для обеспечения межпро-
цессного взаимодействия), NTL и GMP (для работы с целыми числами произволь-
ной длины). На графиках, приведенных на рис. 5, приводится зависимость времени 
вычислений от числа процессоров в многопроцессорной вычислительной системе. 
Эксперимент проводился на кластере, состоящем из 20 процессорных ядер Intel 
Xeon 2,6GHz, 10 Гб ОЗУ, передающая среда Gigabit Ethernet.  

Сравнительное тестирование с реализацией метода базы разложения показа-
ло, что при относительно небольших размерах модуля p (70–75 бит) метод базы 
разложения выполняет просеивание заметно быстрее. Время работы реализации 
решета числового поля сильно зависит от размера базиса, но даже при минималь-
ных его размерах превосходит время работы реализации метода базы разложения. 
Время, затраченное на преобразования матрицы, у обеих реализаций примерно 
одинаково. Это согласуется с теоретическими результатами, согласно которым 
метод решета числового поля начинает работать быстрее метода базы разложения 
только при достаточно больших размерах модуля. 

Рис. 5. Прирост производительности при распараллеливании первого (слева)                      
и второго (справа) этапов просеивания и преобразования матрицы 
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УДК 519.7 

C.А. Диченко, О.А. Финько 

АЛГОРИТМ ГЕНЕРАЦИИ БЛОЧНОЙ ПСП, ОСНОВАННЫЙ                                 
НА ПРИМЕНЕНИИ ЛОГИКО-ЧИСЛОВЫХ ФОРМ 

Обсуждается новый метод параллельной реализации псевдослучайных последова-
тельностей ПСП, образуемых посредством комбинирующих генераторов ПСП. В статье 
развиваются ранее полученные результаты авторов по генерации ПСП вначале посредст-
вом, в общем случае, нелинейных логико-числовых полиномов, а затем и линейных логико-
числовых полиномов. Суть новизны достигнутого результата заключается в реализации 
таких последовательностей (применительно к более общему случаю – комбинирующим 
генераторам) посредством линейных логико-числовых полиномов, которые отличаются 
от, в общем случае, нелинейных логико-числовых полиномов существенно более низкой 
сложностью реализации. Метрика сложности – длина (количество слагаемых) реализую-
щих формул. Верхняя граница выигрыша составила (2^n+1)/(n+1) раз. Достигнутые ре-
зультаты открывают новые пути для получения дальнейших результатов – повышения 
безопасности функционирования средств криптографической защиты информации за счет 
применения методов избыточного арифметического (числового) кодирования данных 
(обеспечения функционального диагностирования в реальном масштабе времени).  

Двоичная псевдослучайная последовательность; комбинирующий генератор двоичной 
псевдослучайной последовательности; распараллеливание логических вычислений; логико-
числовые формы; арифметический полином; линейный числовой полином; нелинейный чи-
словой полином; криптография; шифры; шифрующая гамма. 

S.A. Dichenko, O.A. Finko 

ALGORITHM FOR GENERATING PSEUDORANDOM SEQUENCE                             
OF BLOCK BASED ON THE USE LOGICAL-NUMERIC FORM 

The new method of parallel realization of pseudorandom sequences of PRS constructed by 
means of combining PRS generators, in this article is discussed. Earlier received results of au-
thors on PRS generation, in the beginning by means of, generally, nonlinear logic – numerical 
polynoms, and then and linear logic-numerical polynoms develop. The essence of novelty of the 
reached result consists in realization of such sequences (with reference to more general case to 
combining generators) by means of linear logic-numerical polynoms which differ from, generally, 
nonlinear logic-numerical polynoms essentially lower complexity of realization. The length (quan-
tity composed) realizing formulas is a complexity metrics. The top border of a prize made 
(2^n+1)/(n+1) time. The reached results open new ways for receiving further results of increase of 
safety of functioning of means of cryptographic protection of information at the expense of appli-
cation of methods of superfluous arithmetic (numerical) coding of data (ensuring functional diag-
nosing in real time). 

Binary pseudorandom sequence; combining binary pseudorandom sequence generator; 
parallel computing logic; logic-numeric form; polynomial arithmetic; numerical polynomial line-
ar; nonlinear numerical polynomial; cryptography; codes; ciphers gamma. 

Введение. Генератор псевдослучайной последовательности (ПСП) имеет 
важнейшее значение для различных криптоалгоритмов и систем генерации ключе-
вого материала [1–4]. Наиболее распространенными и проверенными практикой 
являются алгоритмы генерации ПСП, основанные на использовании рекуррентных 
логических выражениях и неприводимых полиномов [1–4].  

В частности, наиболее простым по структуре является рекуррентный регистр 

сдвига с обратной связью, реализуемой некоторой функцией ,f  в результате ра-
боты которого последовательно с каждым тактом на выходе получаем один эле-
мент ПСП (рис. 1). 
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f

 
Рис. 1. Общий вид рекуррентного регистра сдвига с обратной связью 

Для обеспечения максимальной длины периода ПСП используют рекуррент-

ный регистр сдвига с обратной связью, реализуемой линейной функцией ,f  ха-

рактеристический многочлен которого подобран по известным правилам. 
Ужесточение требований к скорости шифрования и увеличение объема за-

щищаемой информации вызывает необходимость построения параллельных алго-
ритмов генерации ПСП [1–6]. 

Из литературы известны различные методы распараллеливания алгоритма 
генерации ПСП, в частности с использованием логико-числовых форм, т.е. по-
средством применения линейных и нелинейных числовых полиномов. 

Применение нелинейных числовых полиномов (НЧП) вызывает ряд трудно-
стей, так как длина НЧП, равная 12 n  (где n  – степень многочлена), существенно 
возрастала с увеличением степеней характеристических многочленов, на основе ко-
торых строится генератор ПСП. А, как известно, для обеспечению безопасности 
функционирования средств криптографической защиты информации в целом ис-
пользуют именно генераторы ПСП, построенные на многочленах больших степеней. 

Поэтому, применение линейных числовых полиномов (ЛЧП), длина которых 
значительно короче длины НЧП и составляет 1n , обеспечивает значительный 
выигрыш в скорости вычислений и, как следствие, является практически наиболее 
перспективным для дальнейшего использования в исследованиях. 

В частности, метод распараллеливания алгоритма генерации двоичной ПСП с 
использованием ЛЧП представлен в [7]. 

Общая схема реализации метода представлена на рис. 2. 


 

Рис. 2. Схема реализации ПСП ЛЧП 

В [7] сам алгоритм генерации двоичной ПСП, подлежащий распараллелива-
нию, реализован посредством линейного рекуррентного регистра сдвига (ЛРРС).  

Благодаря этому методу на выходе генератора мы получим не один, а целый 
блок элементов ПСП. 

Кратко опишем этот метод. 
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На основе характеристического уравнения полинома (частный случай: обра-
зующий полином - трином) 

,1)(  kr xxxD  
где r – степень тринома, Nr , 11  rk , Nk  , которое имеет вид: 

,rirkii aaa    
где }1,0{,,  rirkii aaa ; ri  ; Ni , построим систему характеристических 

уравнений для участка ПСП длины d : 
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где  1 1...i r i r ia a a     
– вектор начальных условий;  1 1...i i i da a a    

– 

вектор участка ПСП; }{0,1ka  ; 1,..., 1k i r i r     . 

Систему характеристических уравнений представим, как систему БФ, в свою 
очередь которую, используя правило представления БФ в базисе }1,{  по-

средством одного ЛЧП [8–10], преобразуем в систему ЛЧП: 
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                         (1) 

где tjg ,  (здесь и далее) принимает значение « 0» или «1» в зависимости от вхож-

дения в j -ый ЛЧП ta ;. 1...,,1,  diiij  

Результат вычисления j -го ЛЧП системы (1) представим двоичным машин-

ным словом длины   .1)log(
1

,   
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rit tjj gl  

Далее систему (1) представим посредством одного ЛЧП вида: 
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(2) 

где  
  1

)1(
s

it js l ; Zht  ; 1...,,1,  iririt . 

Таким образом, представленный метод позволяет с помощью одного ЛЧП 
реализовать блок ПСП длины d . Значения полученного блока ПСП будут являть-
ся начальным заполнением для ЛЧП, реализующего следующий блок последова-
тельности длины равной  d. 
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Однако свойства ЛРРС показывают, что, несмотря на достаточно большой 
период и хорошие статистические качества, линейные рекуррентные последова-
тельности имеют очень простое строение. Поэтому в большинстве известных 
криптоалгоритмов используют различные способы усложнения аналитического 
строения линейных рекуррент [11].  

Один из таких способов усложнения связан с использованием в одной схеме не-
скольких ЛРРС, объединенных одной общей функцией усложнения. В этом случае 
генератор ПСП называется комбинирующим, в результате работы которого последова-
тельно с каждым тактом на выходе получаем один элемент ПСП [11] (рис. 3). 

 
Рис. 3. Общий вид комбинирующего генератора ПСП 

Настоящая статья является продолжением работы [7]. В ней реализован ме-
тод распараллеливания алгоритма генерации ПСП, полученной на основе приме-

нения комбинирующего генератора ПСП, состоящего из двух и более 
 vr  ЛРРС 

различной или равной длины (где mv ,,1  ), объединенных функцией услож-

нения (частный случай: функция усложнения – линейная).  
Общая схема реализации метода представлена на рис. 4. 
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Рис. 4. Схема реализации ПСП ЛЧП 

Цель статьи – распараллеливание алгоритма генерации ПСП с использова-
нием ЛЧП, полученной на основе применении комбинирующего генератора ПСП. 

Для каждого ЛРРС, входящего в состав комбинирующего генератора ПСП 
произведем ряд вычислений, описанных в [7], и получим систему ЛЧП (1), кото-
рую представим следующим образом: 
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Результат вычисления j -го ЛЧП системы (3) можно представить двоичным 

машинным словом вида: 
021222

  12 vl

... 
 ...

 
длины 

   
2log 1.v vl r     

Пример 1. При   5v
jP  длина двоичного машинного слова равна 

    315log2 vl , который примет вид: 

021222
11 0


 v
jP

 
При этом результат вычисления БФ 

 v
jf  соответствует значению младшего 

разряда двоичного представления результата вычисления 
 v
jP .  

11 0


 v
jP



 v
jf

 
И, таким образом, для размещения результатов вычисления всех 

 vd  ЛЧП 
системы (3) в одном машинном слове необходимо произвести сдвиг влево резуль-
тата вычисления j -го ЛЧП на количество разрядов занимаемых результатами вы-
числений предшествующих ему ЛЧП в порядке, указанном в системе (3). Получим 
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Пример 2. При   4vl ,   81 vP ,   112 vP ,   133 vP ,   154 vP , получим 
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По примеру (2) представим систему (3) посредством одного ЛЧП вида: 
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(4) 

где 0 0;s   1 1;u us s    th Z ; , 1, ..., 1t i r i r i     . 

Для всех m  регистров сдвига, входящих в состав комбинирующего генерато-
ра ПСП, выполним преобразования (3), (4), получим общий ЛЧП (5): 
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(5) 

где       ;1...log 1
2  mrrl    ;Zh v

t   ;1...,,1,  iririt  ;00 s  

.11  uu ss  

Таким образом, с помощью одного ЛЧП мы получим i -й блок участка ПСП 

вида  






11 ,,, diii aaa  . 

Представленный алгоритм реализован для комбинирующего генератора ПСП 
следующего вида (рис. 5): 

 1
0a

 ma0
 m
ka

 1
11r

a

 m

mr
a

1

 1
ka


ia

 
Рис. 5. Комбинирующий генератор ПСП (частный случай:  

образующий полином – трином) 
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При различных длинах регистров сдвига 
 vr  перед получением общего ЛЧП 

(5) необходимо выполнить выравнивание ПСП       1
1

1
1

1 ,,,  riii aaa   ЛРРС, со-

стоящего из меньшего числа ячеек памяти, по отношению к ПСП 
      m

ri
m

i
m

i aaa 11 ,,,    ЛРРС, состоящего из большего числа ячеек памяти.  

Числовая и логическая схемы реализации i -го блока ПСП представлены на 
рис. 6, 7. 
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Рис. 6. Логическая схема реализации двоичной ПСП системой БФ 
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Рис. 7. Числовая схема реализации двоичной ПСП одним ЛЧП (где оператор 

маскирования  Hc

t

1  необходим для определения t


-го двоичного разряда) 
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Пример 3. На рис. 8 представлен комбинирующий генератор ПСП, состоя-
щий из двух 3-х и 4-х разрядных ЛРРС, объединенных общей функцией усложнения 
(функция усложнения реализуется через сумматор по модулю два). 

  1)(:1 31  xxxDЛРРС

  1)(:2 42  xxxDЛРРС
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Рис. 8. Комбинирующий рекуррентный регистр сдвига 

Подробно рассмотрим 3-х разрядный ЛРРС: 
Образующий трином имеет вид: 
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Система характеристических уравнений участка ПСП длины 7 имеет вид: 
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Запишем систему характеристических уравнений, как систему БФ, с выра-
женными правыми частями равенств через начальные условия: 
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Получим систему ЛЧП: 
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Так как длины ЛРРС различны и длина рассматриваемого ЛРРС короче, вы-
полним выравнивание его выходной ПСП по отношению к ПСП второго ЛРРС. 
Система (3) примет вид: 
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Получим ЛЧП: 
            ,)415()1105()1054()...,,( 1

116

1

216

1

316

1

1

1

3

1

  iiiii aaaaaH  

где запись  16...  означает запись в 16-ричной системе счисления. 

Для 4-х разрядного ЛРРС выполним преобразования аналогичные для 3-х раз-
рядного, получим ЛЧП: 
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Получим общий ЛЧП (5): 
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Вывод. Разработан метод распараллеливания алгоритма генерации ПСП на ос-
нове представления систем БФ посредством ЛЧП. Решение необходимо для построе-
ния высокопроизводительных средств криптографической защиты информации. 
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О.Ю. Пескова, Ю. Г. Халабурда 

ПРИМЕНЕНИЕ СЕТЕВОЙ СТЕГАНОГРАФИИ ДЛЯ СКРЫТИЯ ДАННЫХ, 
ПЕРЕДАВАЕМЫХ ПО КАНАЛАМ СВЯЗИ* 

Представлены основные понятия сетевой стеганографии, приведена классификация 
и рассмотрены базовые методы сетевой стеганографии. Наиболее подробно проанализи-
рованы методы модификации полей заголовков, методы SCTP-стеганографии, а также 
гибридные методы. Приведена сравнительная таблица характеристик рассмотренных 

                                                           
* Работа поддержана грантом РФФИ №10-07-00464-а. 
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методов. Предложен комбинированный метод модификации полей IP и TCP заголовков, 
который не требует синхронизации по времени участников обмена скрытыми сообщения-
ми и характеризуется низкой стоимостью стеганографии. Представлены достоинства, 
недостатки и ограничения предложенного метода. 

Сетевая стеганография; криптография. 

O.Yu. Peskova, Yu.G. Khalaburda  

APPLICATION OF NETWORK STEGANOGRAPHY FOR PROTECTION                        
OF THE DATA TRANSFERRED OVER THE INTERNET 

In paper the basic concepts of a network steganography are presented, classification is given 
and base methods of a network steganography are considered. The most detailed analyzes methods of 
modification of header fields, methods, SCTP-steganography, and hybrid methods. The comparative 
table of characteristics of the methods is provided. We propose the combined method of modifying of 
the fields IP and TCP headers which doesn't require synchronization on time of participants of an 
exchange of the hidden messages, and is characterized by low cost of a steganography. This paper 
presents the advantages, disadvantages and limitations of the proposed method. 

Network steganography; cryptography. 

Введение. Сетевая стеганография – вид стеганографии, в котором в качестве  
носителей секретных данных используются сетевые протоколы эталонной модели 
OSI – сетевой модели взаимодействия открытых систем. В общем виде сетевая 
стеганография является семейством методов по модификации данных в заголовках 
сетевых протоколах и в полях полезной нагрузки пакетов, изменению структуры 
передачи пакетов и гибридных методов в том или ином сетевом протоколе (иногда 
и нескольких сразу). 

Передача скрытых данных в сетевой стеганографии осуществляется через 
скрытые каналы. Термин «скрытый канал» ввёл Simmons в 1983 г., который опре-
делил, что проблема утечки информации не ограничивается использованием про-
граммного обеспечения. Скрытый канал может существовать в любом открытом 
канале, в котором существует некоторая избыточность. Скрываемые данные назы-
ваются стеганограммой. Они располагаются в определенном носителе (carrier).                  
В сетевой стеганографии роль носителя выполняет передаваемый по сети пакет.  

Основные параметры сетевой стеганографии – это пропускная способность 
скрытого канала, вероятность обнаружения и стеганографическая стоимость. Про-
пускная способность – объём секретных данных, который может быть отправлен в 
единицу времени. Вероятность обнаружения определяется по возможности обна-
ружения стеганограммы в определенном носителе. Наиболее популярный способ 
обнаружить стеганограмму – это анализ статистических свойств полученных дан-
ных и сравнение их с типовыми значениями для этого носителя. Стеганографиче-
ская стоимость характеризует степень изменения носителя после воздействия на 
него стеганографического метода. 

1. Методы сетевой стеганографии. Исходными данными для рассмотрения 
классификации методов и средств сетевой стеганографии являются материалы поль-
ских учёных W. Mazurczyk и K. Szczypiorski, отчёты об экспериментах канадских 
учёных K. Ahsan и D. Kundur, учёных Калифорнийского Университета в Ирвине              
E. Cauich, R. Gomez, исследователей Theodore G. Handel и Maxwell Sandford нацио-
нальной лаборатории в LosAmos. Все материалы находятся в свободном доступе. 

Методы сетевой стеганографии можно разделить на три группы [1]: 
 методы стеганографии, суть которых в изменении данных в полях заго-

ловков сетевых протоколах и в полях полезной нагрузки пакетов; 



Раздел IV. Методы и средства криптографии и стеганографии 

 169

 методы стеганографии, в которых изменяется структура передачи пакетов, 
например, изменяются очередности передачи пакетов или преднамеренное 
введение потерь пакетов при их передаче; 

 смешанные (гибридные) методы стеганографии – при их применении из-
меняются содержимое пакетов, сроки доставки пакетов и порядок их пе-
редачи. 

Каждый из этих методов делится ещё на несколько групп; например, методы 
модификации пакетов включают в себя три разных метода:  

 методы изменения данных в полях заголовков протокола: они основаны на 
модификации полей заголовков IP, TCP, SCTP и так далее; 

 методы модификации полезной нагрузки пакета; в этом случае применя-
ются всевозможные алгоритмы водяных знаков, речевых кодеков и про-
чих стеганографических техник по скрытию данных; 

 методы смешанных техник.  
Методы модификации структуры передачи пакетов включают в себя три на-

правления: 
 методы, в которых изменяется порядок последовательности пакетов; 
 методы, изменяющие задержку между пакетами; 
 методы, суть которых заключается во введении преднамеренной потери 

пакетов путём пропуска порядковых номеров у отправителя. 
Смешанные (гибридные) методы стеганографии используют два подхода: ме-

тоды потери аудио пакетов (LACK) [2] и ретрансляция пакетов (RSTEG) [1]. 
Главная идея методов модификации полей заголовков заключается в исполь-

зовании некоторых полей заголовков для внесения в них стеганограммы [3, 4].                   
Это возможно за счёт некоторой избыточности в данных полях, то есть существу-
ют определенные условия, в которых значения в данных полях не будут использо-
ваться при передаче пакетов. Чаще всего используются поля заголовков IP и TCP 
протоколов. 

Рассмотрим пример подобного метода, основанный на модификации неис-
пользуемых полей протокола IP для создания скрытого канала [4]. 

Значение поля Идентификатор (Identification) IP-пакета генерируется на сто-
роне отправителя. Это число содержит случайный номер, который генерируется, 
когда создаётся пакет. Поле Identification используется только тогда, когда исполь-
зуется фрагментация. Поэтому для использования данного метода необходимо 
знать значение MTU в передаваемой сети и не превышать его, чтоб пакет не был 
фрагментирован во время передачи. При отсутствии необходимости фрагментации 
пакета, определенная избыточность возникает в поле «Флаги», во втором бите, 
отвечающем за установку флага Don’tFragment (DF). Существует возможность 
указать флаг, уведомляющий о нежелании отправителя фрагментировать пакет. 
Если пакет со стеганограммой не будет фрагментирован из-за его размера, можно 
скрыть информацию в поле флага DoNotFragmentBit. Использование данного ме-
тода предоставляет пропускную способность в 1 бит. 

Плюсом данного метода является передача без изменений информации от от-
правителя к получателю, но это также ограничивает количество посылаемой ин-
формации. Стеганография на основе данного метода является легко реализуемой, 
имеет неплохую  пропускную способность, так как можно послать множество IP-
пакетов с внесенными изменениями, и низкую стоимость за счёт применения по-
лей, не нарушающих функционала пакета. Из недостатков следует выделить то, 
что передаваемые данные содержатся в открытом виде и могут быть легко счита-
ны наблюдателем (хотя можно усилить защиту, используя дополнительно крипто-
графию). 
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Еще один метод модификации сетевых пакетов, изменяющий полезную на-
грузку VoIP пакета, может найти широкое применение в практике за счёт попу-
лярности программ, обеспечивающих голосовую связь и видеосвязь через Интер-
нет. Метод сетевой стеганографии, предназначенный для скрытия сообщений 
VoIP, называется Transcoding Steganography (TranSteg)–метод сетевой стеганогра-
фии со сжатием полезной нагрузки сетевого пакета за счёт перекодирования. 
TranSteg можно применять и в других приложениях или службах (например пото-
ковое видео), там, где существует возможность сжатия (с потерями или без) от-
крытых данных. В TranSteg  сжатие данных используется, чтобы освободить место 
под стеганограмму: происходит перекодировка (сжатие с потерями) голосовых 
данных из высокого битрейта в более низкий битрейт по возможности, с мини-
мальной потерей качества голоса, и после сжатия происходит внесение данных в 
освободившееся место в области полезной нагрузки пакета [5]. В целом, метод 
позволяет получить более или менее хорошую стеганографическую пропускную 
способность в 32кб/с при наименьшей разнице в задержке пакета. Эксперименты 
польских учёных показали, что задержка в передаче VoIP пакета с использованием 
TranSteg возрастает на 1мс в отличие от пакета без стеганограммы. Сложность 
обнаружения напрямую зависит от выбора сценария и условий постороннего на-
блюдателя (например, его расположения). Из недостатков стоит упомянуть тот 
факт, что данный метод трудно реализовать. Нужно выяснить, какие кодеки ис-
пользует программа для голосовой связи, подобрать кодеки с наименьшей разни-
цей потери качества речи, при этом дающие больше места для вложения стегано-
граммы. При сжатии теряется качество передаваемой речевой информации.  

Интересным представляется также направление с использованием механиз-
мов SCTP-протокола. SCTP (Stream control transport protocol) [6] – транспортный 
протокол с контролем пакетов, транспортный протокол нового уровня, который 
заменит TCP и UDP в сетях будущего. Уже сегодня этот протокол реализуется в 
таких операционных системах как BSD, Linux, HP-UX и SunSolaris, поддерживает 
сетевые устройства операционной системы CiscoIOS и может быть использован в 
Windows. SCTP-стеганография использует новые характерные особенности данно-
го протокола, такие как мультипоточность и использование множественных ин-
терфейсов (multi-homing).  

Методы SCTP-стеганографии можно разделить на три группы [7]: 
 методы, в которых изменяется содержимое SCTP-пакетов; 
 методы, в которых изменяется последовательность передачи SCTP-

пакетов; 
 методы, которые влияют как на содержание пакетов, так и их порядок при 

передаче (гибридный метод). 
Методы изменения содержимого SCTP-пакетов основаны на факте, что каж-

дый STCP-пакет состоит из частей, и каждая из этих частей может содержать пе-
ременные параметры. Вне зависимости от реализации, статистический анализ ад-
ресов сетевых карт, используемых для пересланных блоков, может помочь в обна-
ружении скрытых связей. Устранение возможности применения данного метода 
стеганографии может быть достигнуто путём изменения адреса отправителя и по-
лучателя в случайно выбранном пакете, который содержится в повторно высылае-
мом блоке. 

Суть гибридного метода на основе SCTP протокола заключается в использо-
вании определенных механизмов протокола, которые позволяют организовать на-
меренный пропуск  пакетов в потоке, без его повторной посылки. Позже в этот 
пакет добавляется стеганограмма, и он повторно отправляется [7]. Модификация 
пакетов с использованием гибридного метода может быть представлена на приме-
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ре системы HICCUPS (Hidden Communication system for CorrUPted networkS), ко-
торая использует несовершенства передачи данных в сетевом окружении, такие 
как помехи и шум в среде связи, а также обычную подверженность  данных к ис-
кажению [8]. HICCUPS является стеганографической системой с распределением 
пропускной способности в общественной сетевой среде. Беспроводные сети более 
восприимчивы к искажению данных, чем проводные, поэтому использование по-
мех и шума в среде связи во время работы системы выглядит очень заманчиво. 
«Прослушка» всех кадров с передаваемыми данными в среде и возможность от-
правки поврежденных кадров с неправильно откорректированными кодовыми зна-
чениями – две важные сетевые особенности, необходимые для реализации 
HICCUPS. В частности, беспроводные сети используют воздушное соединение с 
переменной частой ошибок в битах (BER), что создаёт возможность вводить ис-
кусственно поврежденные кадры. Этот метод обладает низкой полосой пропуска-
ния (зависит от сети), громоздкой реализацией, низкой стеганографической стои-
мостью и высокой сложностью обнаружения. Тем не менее, анализ кадров с не-
верной контрольной суммой может привести к обнаружению использования дан-
ного метода. 

Метод RSTEG основан на механизме повторной посылке пакетов, суть кото-
рой заключается в следующем: когда отправитель посылает пакет, то получатель 
не отвечает пакетом с флагом подтверждения, таким образом должен сработать 
механизм повторной высылки пакетов и повторно посылается пакет со стегано-
граммой внутри, на который также не приходит подтверждения. При следующем 
срабатывании данного механизма посылается оригинальный пакет без скрытых 
вложений, на который приходит пакет с подтверждением об удачном получении 
[1]. Производительность RSTEG зависит от многих факторов, таких как детали 
процедур связи (в частотности, размер полезной нагрузки пакета, частота, с кото-
рой генерируются сегменты и так далее).  

Исследованный метод стеганографии с использованием ретрансляции паке-
тов RSTEG является гибридным. Поэтому его стеганографическая пропускная 
способность  примерно равна пропускной способности методов с модификацией 
пакета, и при этом выше, чем у методов изменения порядка передачи пакетов. 
Сложность обнаружения и пропускная способность напрямую связана с использо-
ванием механизма реализации метода. RSTEG на основе RTO характеризуется 
высокой сложностью обнаружения и низкой пропускной способностью, а SACK 
обладает максимальной для RSTEG пропускной способностью, но и более легко 
обнаруживаем. Применение RSTEG с использованием TCP протокола является 
хорошим выбором для IP-сетей. Из недостатков следует выделить тот факт, что 
данный метод сложно реализовать, особенно те его сценарии, которые основаны 
на перехвате и исправлении передаваемых обычными пользователями пакетов. Из-
за резко возросшей частоты ретранслируемых пакетов или необычные возникно-
вения задержек при передаче стеганограммы могут вызвать подозрения у сторон-
него наблюдателя. 

LACK (Lost Audio Packets Steganography)– стеганография преднамеренных за-
держек аудио пакетов [2]. Это ещё один метод, осуществляемый через VoIP. Связь 
через IP-телефонию состоит из двух частей: сигнальной (дозвон) и разговорной.                  
В обеих частях происходит передача трафика  в обе стороны. Для передачи исполь-
зуется сигнальный протокол SIP и RTP (с RTCP, который выступает в роле управ-
ляющего протокола). Это значит, что в течении сигнальной фазы вызова конечные 
точки SIP (называемые пользовательские SIP агенты)  обмениваются некоторыми 
SIP сообщениями. Обычно SIP сообщения проходят через SIP-сервера: прокси или 
перенаправленные, что позволяет пользователям искать и находить друг друга. По-
сле данного этапа начинается фаза разговора, где аудио (RTP) поток идёт в обоих 
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направлениях между вызывающим и вызванным. Данный метод имеет определен-
ные преимущества. Пропускная способность не меньше, а иногда и выше, чем у ос-
тальных алгоритмов, использующих аудио пакеты. Но при намеренном вызове по-
терь возникает ухудшение качества связи, что может вызвать подозрение или у 
обычных пользователей или у прослушивающего наблюдателя. Исходя из представ-
ленных методов стегоанализа LACK, можно заключить, что метод обладает средней 
сложностью обнаружения. Реализация метода слишком сложна, но может быть не 
возможна в пределах некоторых операционных систем. 

В табл. 1 приведено сравнение методов по их основным характеристикам и 
реализации. Позиция каждого метода в данной таблице показывает, на сколько его 
характеристики превосходят или уступают остальным. Чем выше отображен метод 
в таблице, тем больше показатели его характеристик. В поле Реализация рассмат-
ривается простота организации данного метода. Чем меньше времени и усилий 
требует реализация данного метода, тем выше его позиция данным заголовком.            
На основе данных из таблицы можно сделать вывод о прямой зависимости основ-
ных характеристик друг от друга. 

Таблица 1 
Сравнение методов сетевой стеганографии 

№ 
Пропускная 
способность 

стеганографии 

Сложность 
обнаружения 

Стоимость стеганографии  Реализация 

1 TranSteg  HICCUPS HICCUPS 
Модификация 

полей в заголовках 
TCP и IP пакетов 

2 LACK TranSteg  LACK 
Модификация 

блоков данных в 
SCTP протоколах 

3 HICCUPS LACK RSTEG TranSteg 

4 RSTEG RSTEG TranSteg 
Использование 

SCTP multi- homing 

5 

Модификация 
полей в 

заголовках TCP 
и IP пакетов 

Использование 
протокола SCTP 

(гибрид) 

Использование протокола 
SCTP (гибрид) 

Использование 
протокола SCTP 

(гибрид) 

6 

Модификация 
блоков данных в 

SCTP 
протоколах  

SCTP  
multi- homing 

Модификация блоков 
данных в SCTP протоколах LACK 

7 
Использование 

протокола SCTP 
(гибрид) 

Модификация 
полей в 

заголовках TCP 
и IP пакетов 

SCTP multi- homing RSTEG 

8 
Использование 

SCTP 
 multi- homing 

Модификация 
блоков данных в 

SCTP 
протоколах 

Модификация полей в 
заголовках TCP и IP 

пакетов 
HICCUPS 
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2. Комбинированный метод с использованием модификации полей заго-
ловков IP и TCP. Как уже было сказано ранее, методы модификации полей заго-
ловков IP и TCP обладают определенными особенностями, которые выделяют их 
на фоне остальных методов: 

 в качестве носителей стеганограммы используются самые распространён-
ные и стандартные протоколы; 

 в сумме дают пропускную способность 49 бит за 1 пакет; 
 реализуются на любой операционной системе, реализация не требует дол-

гих настроек и подготовок; 
 изменения в пакете не повлияют на его поведение в сети, в случае, если он 

не будет фрагментирован. 
Несмотря на многие достоинства обоих методов,  присутствуют и некоторые 

недостатки, и главный из них, на который сразу обращается внимание, – это яв-
ность передачи данных, т.е. любой статистический анализ позволяет вычислить 
как сам скрытый канал связи, так и передаваемую в нём информацию.  

Предложенный Крейгом Ролландом [3] метод заключается в следующем: для 
генерации значения в поле «Номер последовательности» зашифровывается символ 
открытого текста в соответствии с таблицей ASCII, и полученное значение умно-
жается на определенное число, кратное двум. Полученное значение вносится в 
поле «Номер последовательности» и отправляется получателю. Получатель, зная 
ключ (делитель), должен проверять все входящие TCP пакеты на предмет стегано-
граммы, производя деление значения поля «Номер последовательности» на ключ. 
С одной стороны, данный метод позволяет создавать канал данных, благодаря ко-
торому можно передавать секретные данные на виду у пассивного наблюдателя. 
Но существование одного ключа и является недостатком, так как на основе десят-
ка таких пакетов можно сделать вывод, что порядковые номера всех пакетов име-
ют общий множитель, который и является ключом. Таким образом, предложенный 
метод легко обнаружить.  

Отталкиваясь от исходных данных и анализа недостатков методов сетевой 
стеганографии с модификацией полей заголовков IP и TCP пакетов, можно пред-
ложить модифицированный метод, который будет основан на одновременном ис-
пользовании полей заголовка IP и TCP протоколов. Ключ, необходимый для рас-
шифровки передаваемого сообщения, будет также передаваться, как стеганограм-
ма, только в зашифрованном виде в поле «Идентификатор» IP заголовка, в то вре-
мя как зашифрованная  стеганограмма будет передаваться в поле «Номер последо-
вательности» TCP заголовка.  

Реализация данного метода делится на две части:  
1.  Подготовка данных для передачи, которая включает в себя генерацию 

ключа k, преобразование передаваемого секретного символа или числа в 
соответствующий ему  код в таблице ASCII и подсчёт значения носителя 
C, которое представляет собой зашифрованную стеганограмму. 

2.  Внесение данных в соответствующие поля заголовков TCP и IP. 
Первый блок состоит из следующих шагов: 
1. Генерация ключа k, который будет использоваться в дальнейшем. Ключом 

может быть любое число, кратное двум. Для генерации ключа возьмём два 
числа x и y и первое возведем в степень второго. 

2. Преобразование секретных данных – символа или числа, которые необхо-
димо передать, в соответствующий ему код в таблице ASCII. Кодирован-
ное число обозначим как S, так как оно является нашей стеганограммой.  

3. Получение носителя C как  произведение значения ключа на значение ко-
да секретного символа.  

C = S*k10 
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4. Проверка числа C – оно должно удовлетворять требованию 228<C<233. 
Данное условие необходимо для того, чтобы значение поля «Номер по-
следовательности» не выглядело подозрительно. Если значение C не отве-
чает предъявленным требованиям, числа x и y необходимо изменить на 
другие и повторить шаги 1-2. В дальнейшем будут проведены исследова-
ния по автоматическому формированию x, y. 

5. Значение чисел x и y записывается слитно в число z и переворачивается 
так, чтобы прежние значение можно прочитать только справа налево, по-
сле чего преобразуется из десятеричной системы счисления в шестнадца-
теричную. Таким образом, мы получаем трёхзначное шестнадцатеричное 
число inv(z)16. 

Далее, на втором этапе, нужно внести полученные значения зашифрованного 
ключа и стеганограммы в поля заголовков TCP и IP.  

Кратко опишем метод сетевой стеганографии с модификацией полей в TCP за-
головке, так как в нём мы будем передавать само секретное сообщение. В заголовке 
этого протокола в целях стеганографии обычно используют некоторые поля, кото-
рые можно изменить без потери функциональности пакета. В целях нашего исследо-
вания остановимся на поле «Номер последовательности» (SN-SequenceNumber).               
Это поле выполняет две задачи. Первая заключается в следующем: если установлен 
флаг SYN, то это начальное значение номера последовательности – ISN 
(InitialSequenceNumber), и первый байт данных, которые будут переданы в следую-
щем пакете, будет иметь номер последовательности, равный ISN + 1. В противном 
случае, если SYN не установлен, первый байт данных, передаваемый в данном 
пакете, имеет этот номер последовательности. Для нашего случая важно знать, что 
данное значение не изменится за время пути пакета от отправителя до получателя.  

Поле  «Номер последовательности» позволяет создавать последовательность 
длиноq в 32 бита. По методу Роуланда, передаваемое сообщение кодируется в со-
ответствии с таблицей ASCII и умножается на определенное число (ключ), кратное 
двум для понижения вероятности обнаружения, затем вносится в генерируемый 
TCP пакет в поле «Номер последовательности» и пакет отправляется. При дости-
жении пакетом адреса назначения, получатель должен сохранить все пришедшие 
TCP пакеты, из которых он должен изъять значение в поле «Номер последователь-
ности», после чего поделить на заранее известный ему ключ. Но, как было раньше 
сказано, данный метод крайне легко обнаружить на основе анализа ряда TCP паке-
тов из-за постоянного ключа. В предлагаемой модификации метода данный ключ 
будет передаваться одновременно с TCP пакетом, в IP заголовке. Это повысит 
сложность обнаружения стеганограммы.  

Следующим действием будет внесение значения носителя C в поле «Номер 
последовательности» TCP заголовка. 

Далее необходимо внести значение зашифрованного ключа (inv(z))16 в поле 
IP заголовка. Для организации подобной операции следует вернуться к методу 
сетевой стеганографии с модификацией полей IP заголовка. Неизменными во вре-
мя пути пакета остаются только поле «Идентификатор», длина которого составля-
ет 16 бит, и 1 бит в поле «Флаги», отвечающий за флаг DF (Donotfragment – не 
фрагментировать).  Изменение данных полей не несёт изменений в пакете, в слу-
чае, если не будет производиться фрагментация пакета, а её быть не должно, так 
как по условию мы должны знать минимальное значение MTU и не превышать его 
при создании и отправке пакета.  
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В поле «Идентификатор» нам доступно 16 бит для добавления стеганограм-
мы, информация в нём отображается в виде четырёх чисел в шестнадцатеричной 
системе счисления. Таким образом, в нашем распоряжении 65535 возможных зна-
чений, которые можно использовать как для передачи стеганограммы, так и для 
ключа, который в свою очередь тоже является стеганограммой. Чтобы не переда-
вать ключ в столь явном виде, предлагается использовать только три числа из че-
тырёх, при этом считывая их справа налево. В таком случае число может быть и 
нечётным при стандартном его прочтении слева направо. Четвёртое неиспользуе-
мое число может принимать любое значение. Таким образом, мы можем использо-
вать только 16 из 17 доступных в пакете бит. Предлагается использовать второй 
бит в поле «Флаги» – DF (не фрагментировать) в качестве определенной метки, 
наличие которой позволяет расширить алгоритм извлечения ключа: нужно ли чи-
тать значение с первого или со второго числа в поле «Идентификатор» для извле-
чения ключа. 

 Таким образом, следующим шагом становится внесение (inv(z))16 в поле 
«Идентификатор» IP заголовка. При этом, мы должны выставить значение “1”  
второму биту в поле «Флаги», если мы вносим ключ в первые 12 байт поля «Иден-
тификатор» или 0, если мы заполняем первые 4 байта поля случайными значения-
ми, а в оставшиеся 12 байт вносится наш ключ.  

Далее мы отправляем пакет с модифицированными полями получателю, где 
он должен провести процедуру, обратную описанной в рамках данного алгоритма. 

Произведем расчет пропускной способности предложенного метода.  
Так как поле «Идентификатор» в IP заголовке может содержать 16 бит ин-

формации, в поле «Флаги» доступен 1 бит, а в поле «Номер последовательности» в 
TCP заголовке доступен объём информации в 32 бита можно сделать вывод, что 
общая  пропускная способность стеганографии равна 49 битам. Но следует отме-
тить, что в данном методе мы используем поле «Идентификатор» для передачи 
зашифрованного ключа в стеганограмме, который служит для извлечения секрет-
ной информации из поля «Номер последовательности», а бит в поле «Флаги» ис-
пользуется в качестве метки. Таким образом, для передачи зашифрованного ключа 
мы выделяем 12 бит информации, доступные в поле «Идентификатор», в остав-
шиеся 4 бита мы вносим случайное число от 0 до 16 в шестнадцатеричной системе 
счисления (от 1 до F) и используем 1 бит в качестве метки, необходимой для более 
организации более гибкой работы алгоритма. Исходя из этого, можно сделать вы-
вод, что для передачи конкретной информации у нас остаётся 32 бита в поле «Но-
мер последовательности», и можно передать 3 бита секретной информации, кото-
рая зашифрована в 32 бита информации, скрывающей секретную.  

Заключение. Представленный метод объединяет в себе два базовых метода 
(модификации полей IP и TCP заголовков), то есть включает в себя их достоинст-
ва, но при этом обладает более высокой сложностью обнаружения, и, как следст-
вие, более стоек к статистическому стегоанализу. Метод не требует синхрониза-
ции по времени участников обмена скрытыми сообщениями и характеризуется 
низкой стоимостью стеганографии.  

В данном методе присутствуют некоторые ограничения и недостатки, такие как: 
 необходимость избегать фрагментации пакета, используемого в целях сте-

ганографии; 
 низкая пропускная способность данного метода. 
Следует также отметить некоторые ограничения, которые стоит учитывать 

ещё перед генерацией пакета, в процессе подбора чисел, необходимых для генера-
ции ключа. Кроме того, желательно провести дополнительные исследования с 
точки зрения устойчивости метода к стегоанализу. 
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Проведенные исследования могут быть использованы в качестве основы для 
разработки новых методов стеганографии или для защиты информации от утечек 
по скрытым каналам, созданных с помощью рассмотренных методов. 
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Раздел V. Безопасность телекоммуникаций 

УДК 621.371.3: 621.396.96 

А.Ф. Чипига  

МЕТОДИКА ЭНЕРГЕТИЧЕСКОГО РАСЧЕТА СПУТНИКОВОЙ 
РАДИОЛИНИИ НА ПОНИЖЕННЫХ ЧАСТОТАХ 

С точки зрения обеспечения информационной безопасности основное достоинство 
систем спутниковой связи (ССС) – обеспечение высокого качества, т. е. помехоустойчиво-
сти связи, при неограниченных дальностях и обширных зонах покрытия – определяет один 
из основных недостатков ССС: доступность электромагнитного излучения искусственно-
го спутника Земли для систем радиоразведки несанкционированных пользователей. Недос-
таток устраняется путем применения способа защиты информации в ССС за счет ис-
пользования пониженных несущих частот и разнесенного в пространстве приема на не-
сколько антенн. Результаты расчета спутниковой радиолинии на пониженных частотах с 
применением разработанной методики энергетического расчета показывают возмож-
ность получения на практике высокого уровня энергетической скрытности ССС, рабо-
тающих на пониженных частотах. 

Спутниковая связь; пониженная частота; отношение сигнал/шум; множитель ос-
лабления волны; поглощение в ионосфере. 

A.F. Chipiga 

METHOD OF CALCULATION OF ENERGY SATELLITE                                   
RADIO AT REDUCED FREQUENCIES 

From the point of view of ensuring the information security of the main advantage of satel-
lite communication systems (SCS) is to provide high quality, i.e. noise immunity of communication, 
with unlimited distance and extensive coverage areas – defines one of the main shortcomings of 
the SCS: the availability of electromagnetic radiation of artificial Earth satellites for monitoring 
systems of unauthorized users. Shortcoming will be resolved by the application of the method of 
protection of the information in the SCS through the use of low frequency and diversity in the 
space of admission to multiple antennas. The results of calculations of satellite radio communica-
tion at low frequencies using the developed method of the energy calculation show the possibility 
to obtain in practice a high level of energy secrecy SCS, operating at lower frequencies. 

Satellite; under frequency; signal/noise attenuation factors wave absorption in the iono-
sphere. 

Известен [1, 2] способ обеспечения очень высокого коэффициента  энергети-
ческой скрытности ( дБ 30 ЭС ) системы спутниковой связи (ССС) при близком 

размещении приемника (ПРМ) радиоперехвата (РПХ) за счет понижения несущей 
частоты до  МГц 80…60=0f  и применения пространственно-разнесенного прие-

ма сигналов на несколько антенн ( 4 n ).  
Результаты анализа помехоустойчивости таких ССС показали [1], что дости-

жение вероятности ошибочного приема информационных символов (
ошP ) не хуже 

допустимого значения 5
доп ошош 10 PP  возможно при условии, что на выходе 

каждой ветви разнесения (т.е. входе каждого ПРМ) реализуется энергетическое 
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отношение сигнал/шум 602 h  (т.е. 18 дБ). При этом реализовать такое отноше-
ние С/Ш при снижении 0f  с ГГц1  до МГц6080  возможно за счет одновре-

менного уменьшения скорости передачи (в 13…70 раз) и увеличения диаметра 
параболической приемной антенны (в 4…2 раза). 

Однако в диапазоне 100...500 f МГц используются другие типы антенн 

(спиральные, волновой канал и т.п.), а снижение скорости передачи в ССС неже-

лательно. Поэтому целесообразно определить иные пути реализации 602 h . Для 
этого представляется необходимым разработать методику энергетического расчета 
спутниковой радиолинии космический аппарат (КА) – земная станция (ЗС) при 
использовании в ССС пониженных частот ( 100...500 f МГц). 

Целью статьи является разработка методики энергетического расчета радио-
линии космический аппарат – земная станция на пониженных частотах. 

Для достижения поставленной цели сначала проанализируем выражение для 
реализуемого энергетического отношения С/Ш на входе ПРМ ССС, которое в слу-
чае передачи простых сигналов (т.е. с базой 10  FTB ss , где 

sT  и 
0F  – дли-

тельность и ширина спектра сигналов ) можно записать в виде [1] 

 
2 2

2 0 п

0 0 0

60 18дБt t t r rr r PG G W WE P
h

N P P

     .                      (1) 

Здесь srr TPE   – энергия принимаемого сигнала с мощностью rP  и дли-

тельностью sT ; 000 / FPN   – спектральная плотность мощности 0P  шума (по-

мех) на входе ПРМ в полосе сигнала 0F ; tP  – мощность сигнала на выходе пе-

редатчика (ПРД); rtG ,  – коэффициенты усиления (КУ) передающей ( t ) и прием-

ной ( r ) антенн; rt , коэффициенты полезного действия (КПД) фидеров пере-

дающей ( t ) и приемной ( r ) антенн; 2
00

2
0 )4/( zπλW   – множитель ослабления 

волны с длиной 0λ  в свободном пространстве на расстоянии z 0 ; 2
пW 1  – коэф-

фициент поглощения энергии волны в ионосфере. 
Известно [3] несколько типов методик энергетического расчета спутниковых 

радиолиний на традиционных частотах 10...10 f ГГц. Наиболее известной явля-

ется методика 1-го типа, которая сводится к анализу выполнения условия превы-
шения 2

доп

2 hh   реализуемого отношения С/Ш на входе ПРМ ССС ( 2h ) над ми-

нимально необходимым (допустимым) значением ( 2

допh  = 10…20 дБ) при заданных 

параметрах передатчика ( tP ), антенн ( tt ηG ,  и rr ηG , ) и высоте орбиты космиче-

ского аппарата ( каH ). Согласно [3] условие 2

доп

2 hh   выполняется при традици-

онных значениях несущих частот  10...10 f ГГц и типовых параметра сущест-

вующих ССС (с высотой орбиты 40каH  тыс. км): 20tP Вт; 20tG дБ; 

40rG дБ; 5,0, rtη дБ, 2002
0 W дБ; 1,02

пW  
дБ; 1500 P дБ. 

Методика 2-го типа сводится к определению технических параметров средств 
радиосвязи (мощности передатчика tP  или КУ приемной антенны rG ) при заданном 

КУ передающей антенны ( tG ) и отношении С/Ш на входе ПРМ ССС ( 2h = 2

задh ) с 

известной высотой орбиты космического аппарата ( каH ). 
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Для достижения поставленной цели необходимо разработать методику энер-
гетического расчета спутниковой радиолинии 2-го типа для диапазона понижен-
ных частот 100...500 f  МГц. В соответствии с формулой (1) она сводится к сле-

дующим этапам: 
1. На основе анализа помеховой обстановки в точке приема определить мощ-

ность шума на входе ПРМ ( 0P ). 

2. Определить дальность связи z 0  и множитель ослабления поля в свободном 

пространстве 0W . 

3. Определить множитель ослабления на трассе тW . 

4. При заданных значениях ряда параметров (например, 
tG , 

rt , , и 2

задh =18 дБ) 

определить мощность ПРД КА tP  (при фиксированном rG ) или коэффициент уси-

ления приемной антенны ЗС rG (при фиксированной tP ). 
Рассмотрим подробнее содержание этих этапов. 
1. Анализ помеховой обстановки в точке приема для радиолинии КА ЗС на 

частоте 100...500 f  
МГц показывает, что полная (суммарная) эквивалентная 

шумовая температура приемной системы (Т  ) определяется шумовыми темпера-

турами индустриальных помех (Т И ), космического пространства ( КT ) и приемни-

ка ПРМT  =   1NT0 . Поэтому мощность шума на входе ПРМ описывается вы-

ражением вида  

   0 Б 0 Б 0 и к 0 1 ,rP k T F k F T T T N         ,                 (2)  

где Бk – постоянная Больцмана; Т 2900 ; N  – коэффициент шума приемника. 

2. Множитель ослабления поля в свободном пространстве 0W  зависит от 

дальности спутниковой связи, которая определяется по формуле [3]: 

     cos2 ззка
2
з

2
зка]км[0 RRHRRHz ,                  (3) 

где зR  = 6370 км – радиус Земли,   – угол, проведенный из центра Земли, между 

направлениями на ЗС и КА.  
Для ориентировочных расчетов можно считать, что для геостационарных                

( каH = 36000 км) и высокоэллиптических ( каH = 40000 км) КА справедливо соот-

ношение зка RH  , при котором ка0 Hz  . Поэтому множитель ослабления 

поля в свободном пространстве 0W  при дальности спутниковой связи ка0 Hz   

определяется по формуле 

                  























ка0ка

02
дБ0 4

lg20
4

lg20
Hf

c

H
W




.                     (4) 

Анализ графиков на рис. 1, построенных согласно (4), позволяет сделать сле-
дующие выводы: 

а) переход ССС с традиционных частот ( 10 f ГГц) на пониженные частоты 

( 100050 f МГц) позволяет уменьшить множитель ослабления волн в свобод-

ном пространстве 2

0W  примерно на 25дБ при любой высоте орбиты КА; 
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б) переход от высокоэллиптических ( 40000ка H км) и геостационарных               

( 36000ка H км) орбит КА к средневысотным ( 10000ка H км) и низковысотным 

( 1000ка H ) позволяет дополнительно уменьшить 2
0W  на 15 дБ и 36 дБ соответ-

ственно. 

 

Рис. 1.  Зависимость множителя ослабления в свободном пространстве от 
высоты КА и частоты волны ( 0f =50МГц…1ГГц) 

3. Анализ множителя ослабления на трассе ( 2
тW ) распространения радиоволн 

(РРВ) от КА до ЗС показывает [3], что при использовании обычных частот 

3010 ...f  ГГц он определяется поглощением в тропосфере ( 2
(тр) п

2
т WW  ), а при 

использовании пониженных частот ( 100050 f МГц) - поглощением в ионо-

сфере ( 2

п

2

т WW  ). 

Поглощение радиоволн в ионосфере 2

пW  оценивается по графику (рис. 2), 

приведенному в [4]. В диапазоне 60…100 МГц множитель 2

пW  даже в случае низких 

углов возвышения приемной антенны ( 5 ) не превышает значения – 5,4 дБ. 

4. Мощность бортового ретранслятора 1P (Вт) при фиксированном КУ при-

емной антенны ( rG ) определяется согласно (1, 2) по формуле: 

    
rrtt

r

rrtt
t

GWWG

hNTTTBk

GWWG

hTBk
P








 

2
п

2
0

2
зад0киБ

2
т

2
0

2
задБ 1 .    (5) 

Коэффициент усиления антенны ЗС при фиксированной мощности ПРД КА              
( 1P ) определяется согласно (6) как  

    
rttt

r

rttt
r

WWGP

hNTTTBk

WWGP

hTBk
G








 

2
п

2
0

2
зад0киБ

2
т

2
0

2
задБ 1 .     (6) 

Приведем пример расчета мощности ПРД КА ( 1P ) на пониженной частоте 

согласно (1–5) при следующих исходных данных: 1) несущая частота 60f МГц; 

2) коэффициент усиления передающей антенны КА 10tG  дБ (антенна «волно-
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вой канал» длиной 8AL м); 3) коэффициент усиления приемной антенны ЗС 

15rG  дБ (фазированная антенная решетка (ФАР) из четырех антенн «волновой 

канал» длиной 8AL м, расстояние между антеннами 52,d A  м), 4) КПД волно-

водного тракта 90,t  ; 5) высота орбиты КА – 40000ка H км, 10000 км и 

1000км; 6) полоса пропускания приемника 480000B  Гц; 7) коэффициент шума 
приемника 15N ; 8) требуемое отношение сигнал/шум на входе приемника 

182
зад h дБ; 9) КПД антенно-фидерного тракта на приеме 350,r  . 

 

Рис. 2. Зависимость множителя поглощения ионосферы от несущей частоты                         
и угла возвышения  приемной антенны 

Результаты расчета tP  согласно (5) представлены в табл. 1. Ее анализ пока-

зывает, что для достижения требуемого отношения С/Ш ( 182
зад h дБ) при работе 

ССС на пониженной частоте 060 f МГц и использовании типовых для диапазо-

на метровых волн (МВ) антенн «волновой канал» (одиночной на КА и счетверен-
ной на ЗС) с коэффициентами усиления (КУ) 10tG дБ и 15rG дБ необходимо 

использовать бортовые ПРД с очень малой мощностью излучения 631,Pt  Вт для 

низковысотного КА ( 1000ка H км), средней мощности 4163,Pt  Вт  

для средневысотных КА ( 10000ка H км) и большой мощности 2614tP Вт для 

высокоэллиптических ( 40000ка H км) КА. 

Отсюда следует, что применение в диапазоне пониженных частот                      
( 70600 f МГц) передающей и приемной антенн типа «волновой канал» с КУ, 

ограниченными значениями 10tG дБ и 15rG дБ (при которых их массогаба-

ритные показатели остаются относительно небольшими: 8AL м), позволяет 

реализовать требуемое (1) отношение С/Ш на входе ПРМ ЗС 182
зад h дБ при ис-

пользовании КА с низкими и средними орбитами. В этих случаях требуются ПРД с 
мощностями 631,Pt  Вт и 4163,Pt  Вт, которые легко реализуются в диапазоне 

МВ. При использовании высокоорбитальных КА требуются бортовые ПРД с мощ-
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ностью 2614tP  
Вт. Такие мощности излучения бортовых ПРД в диапазоне МВ 

без существенного роста массогабаритных показателей принципиально возможно 
реализовать за счет применения транзисторов с использованием методов сложения 
мощностей. 

Таблица 1 
Результаты расчета мощности бортового ПРД КА 

ка(км)H  tG  rG   K
T
    0 ВтP  2

пW  2
0W   ВтtP  

4·104 10

10дБ
 

15дБ

631,  
44,6дБ

2853  
184дБ-

104 19  
3,5дБ-

450,  

160дБ-

10 16
 

34,2дБ

2614  

104 

10дБ

10  
15дБ

631,  
44,6дБ

2853  

184дБ-

104 19  
3,5дБ-

450,  
148дБ-

1061 15,  
22,1дБ

4163,  

103 

10дБ

10  

15дБ

631,  
44,6дБ

2853  

184дБ-

104 19  
3,5дБ-

450,  
128дБ-

1061 13,  
2,1дБ

631,  

Таким образом, разработана методика энергетического расчета радиолинии 
КА – ЗС на пониженных частотах ( 70600 f МГц) согласно выражениям (1–6). 

Результаты этой методики указывают на то, что по сравнению с традиционным 
диапазоном частот ( 10...10 f ГГц) имеют место следующие особенности: 1) уве-

личение мощности шума на входе ПРМ ЗС (и 
0P ) на величину порядка 30 дБ из-за 

повышения шумовых температур, обусловленных индустриальными ( иT ) и кос-

мическими ( кT ) помехами; 2) незначительное увеличение поглощения сигнала в 

ионосфере 2
пW  (на несколько дБ); 3) уменьшение ослабления сигнала в свободном 

пространстве 2
0W  на 25 дБ при любой высоте орбиты КА. 

Отсюда следует, что при переходе ССС в диапазон пониженных частот уве-
личение мощности шума и ионосферного поглощения в значительной мере ком-
пенсируется уменьшением ослабления в свободном пространстве и возможностью 
реализации в диапазоне МВ мощности ПРД КА 310~tP Вт. Эти факторы опреде-

ляют возможность практической реализации требуемого отношения С/Ш на входе 
ПРМ 602 h  (18 дБ) ССС, использующих пониженные частоты. 
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Е.И. Кротова  

МОДЕЛИРОВАНИЕ АЛГОРИТМА КОНТРОЛЯ  КАЧЕСТВА ПРИЕМА 
СИГНАЛА С КОДИРОВАНИЕМ В ЦИФРОВОЙ СИСТЕМЕ СВЯЗИ ПРИ 

ВОЗДЕЙСТВИИ НЕГАУССОВСКИХ ПОМЕХ 

Целью данного исследования является моделирование метода повышения качества 
приема манипулированных сигналов в системе связи с кодированием на основе идентифи-
кации видов законов распределения сигналов и помех. В статье представлены результаты 
имитационного и физического моделирования алгоритма, позволяющего определить поме-
хоустойчивые коды для нескольких видов часто встречающихся помех и количественно 
оценить наличие помехи в принимаемом сигнале с различными видами модуляции в реаль-
ном времени. Результаты могут быть использованы при решении задач обнаружения и 
различения сигналов в цифровых системах связи при передаче для повышения эффективно-
сти работы демодулятора и декодера. 

Цифровая система связи; кодирование; информация; сигнал; помехи; идентификация. 

E.I. Krotova  

MODELLING OF ALGORITHM OF QUALITY ASSURANCE OF RECEPTION 
OF THE SIGNAL WITH CODING IN DIGITAL SYSTEM                                              

OF COMMUNICATION AT INFLUENCE NON-GAUSSIAN OF HANDICAPES 

The purpose of the given research is modelling a method of improvement of quality of recep-
tion modulated signals in system of communication with coding on the basis of identification of 
kinds of laws of distribution of signals and handicapes. In article results of imitating and physical 
modelling of the algorithm are submitted, allowing to determine noiseproof codes for several kinds 
frequently meeting handicapes and quantitatively to estimate presence of a handicap in an accept-
ed signal with various kinds of modulation in real time. Results can be used at the decision of 
problems  of detection and distinction of signals in digital systems of communication conection by 
transfer for increase of an overall performance of the demodulator and the decoder. 

Digital system of communication; coding; the information; a signal; handicaps; identifi-
cation. 

При воздействии помехи на сигнал вид распределения плотности вероятно-
сти массива значений сигнала будет изменяться.   

Если значения сигнала и помехи рассматривать как случайные величины, то 
их суммирование (рассматриваем только аддитивную смесь) сводится к суммиро-
ванию случайных величин. Но при суммировании случайных величин законы их 
распределения резко изменяют свою форму. Закон распределения суммы незави-
симых случайных величин p(x)=p(x1+x2) имеющих распределения p(x1) и p(x2) , 
называется композицией и выражается интегралом свертки 

     1 2p x p z p x z dz




 
            

                             (1) 
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К сожалению, в реальных системах,  главным фактором,  который может затруд-
нить идентификацию формы распределения экспериментальных данных является от-
носительно малая выборка и её случайность (т.е. неповторимость от выборки к выбор-
ке появления различных значений случайной величины). Надежным путем преодоле-
ния этого фактора является увеличение объема экспериментальных данных. Однако, 
это сопряжено с резким ростом затрат на проведение измерений (быстродействие, 
стоимость системы и т.д.), а часто это невозможно по самой сути эксперимента. По-
этому все усилия должны быть направлены на то, чтобы определить форму распреде-
ления генеральной совокупности, имея из неё  малую случайную выборку.  

Предложенный в [1] алгоритм идентификации вида распределения случайно-
го процесса по параметру Z применим к малой выборке, его легко можно реализо-
вать на практике по выборочным значениям наблюдаемого процесса. Он состоит 
из нескольких этапов. 

Определяется значение контрэксцесса для чего: 
Находится математическое ожидание: 





n

i
ix

n
m
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1 ,                                                     (2) 

где n – число измерений; xi – значение случайной величины.  
Находится оценка момента 3-го порядка: 
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Находится оценка момента 4-го порядка: 
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Вычисляется оценка дисперсии:        
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Находится эксцесс:               
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Находится контрэксцесс: 

.
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                                              (7) 

Определяется асимметрия: 
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                                                         (8) 

Определяется энтропийный коэффициент, как числовая характеристика фор-
мы распределения по той же выборке, для чего сначала рассматривается массив  
исследуемого процесса и рассматривается гистограмма, используется оценка 
среднеквадратического значения и определяется энтропийный коэффициент по 
формуле: 
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Раздел V. Безопасность телекоммуникаций 

 185

где d – ширина столбца гистограммы, n – объем выборки,  – среднеквадратиче-
ское отклонение, nj – число наблюдений в столбце, m – число столбцов гистограм-
мы,  которое вычисляемое по формуле   

   nm ln4 ,                                                      (10) 

3. Определяется параметр отношения по формуле (10). Используются вычис-
ленные значения , kэ, s: 

4 .эk
Z s


                                                       (11) 

Отличие исследуемого распределения от теоретического для данного закона 
распределения и заданного объёма выборки характеризуется величиной абсолют-
ного значения отклонения отношений  Zdi . Оно вычисляется как модуль раз-

ности: 
   ZdZZ iэт  ,                                               (12) 

где Zэт  – параметр отношения для теоретического закона распределения, Z – пара-
метр исследуемого распределения.  

5. Величина  Zdi  сравнивается с допустимым значением отклонения  Zdэi , 

результат сравнения  является определяющим параметром, характеризующим тип 
распределения.  

Имитационная модель цифровой системы связи реализует следующие основ-
ные блоки:   

1.  Кодер, генерирует коды Адамара, Баркера, Касами,  Уолша; 
2. Цифровой модулятор сигналов (ASK, FSK, PSK, DPSK) [2]; 
3. В канале связи сигнал подвергался воздействию нескольких видов адди-

тивных помех: лапласовской , релеевской, арксинусной; 
4. Блок определения статистических характеристик и идентификации вида 

распределения смеси сигналов и помех, по  предложенному алгоритму; 
5. Блок демодуляторов цифровых сигналов (ASK, FSK, PSK, DPSK). 
В модели предусмотрен блок подсчета ошибок при воздействии помех с раз-

личными законами распределения. По результатам моделирования выбирается 
наиболее помехоустойчивый код. Модель разрабатывалась в программном пакете 
SimuLink (MatLab). На рис. 1 представлен вариант модели для частотной манипу-
ляции. 

 

Рис. 1. Имитационная модель системы связи с кодированием и частотной 
манипуляцией 
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Относительная вероятность ошибочного приёма вычисляется по формуле: 

                      Pош = Nош /Nобщ 100 %.                                           (13)  
Помехоустойчивость связана с вероятностью ошибки, сигнал с наименьшей 

вероятностью ошибки наиболее помехоустойчив. 
В качестве параметра, характеризующего помеху используется дисперсия 

данной помехи, нормированная на 1 Вт. 
На рис. 2, 3, 4 представлены результаты моделирования влияния помех на за-

кодированный  различными кодами информационный сигнал. 

 

Рис. 2. Зависимость вероятности ошибки для различных кодов от дисперсии 
лапласовской помехи 

 

Рис. 3. Зависимость вероятности ошибки для различных кодов от дисперсии 
релеевской помехи 

Для лапласовской помехи со значением дисперсии  равной 1, 2, 3, 4, 6  по 
оценке вероятности ошибочного приёма самым оптимальным является код, осно-
ванный на последовательности Касами. На уровне дисперсии больше 3 код Ада-
мара обеспечивает наименьшую вероятность ошибки. При помехе распределённой 
по закону Релея с дисперсией равной 1, 2, 4, 6, 8 наименьшей вероятностью ошиб-
ки обладает кодовая последовательность Кассами. Арксинусная помеха при мощ-
ности 2, 5, 7, 10, 15, 20 оказывает наименьшее влияние на вероятность ошибочного 
приёма у кодовых последовательностей Адамара и Баркера.  
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Рис. 4. Зависимость вероятности ошибки для различных кодов от дисперсии 
арксинусной помехи 

При построении физической модели (рис. 2) в качестве источника сообщений 
использовался генератор прямоугольных импульсов и кодер, сигнал несущей час-
тоты был получен с выхода генератора синусоидальной формы, в модуляторе ис-
пользовались несколько видов манипуляции (АМ, ЧМ, ФМ) с параметрами, кото-
рые использовались в имитационной модели SimuLink (MatLab), в канале связи 
сигнал складывался с сигналом генератора помех, в демодуляторе, содержащем 
декодер, извлекалась переданная информация. Идентификация и определение ста-
тистических характеристик смеси сигнала и помех проводилось в блоке "иденти-
фикатор", который включал АЦП и компьютерную программу, обрабатывающую 
оцифрованный файл по алгоритму идентификации [2], [5]. В качестве параметра 
идентификации использовался параметр  Z , вычисленных по формуле (12).  

 

Рис. 5. Физическая модель системы связи с кодированием и частотной 
манипуляцией 

При анализе результатов моделирования рассматривались виды распределе-
ний значений аддитивной смеси сигналов и помех при разных отношениях сигнал- 
помеха на входе демодуляторов сигналов. 

Численная оценка сравнения результатов идентификации  законов распреде-
ления выборочных значений смеси сигнала и помех при имитационном и физиче-
ском моделировании проводились по параметру d(Z) [3], [4] для помех Релея, Лап-
ласа, Арксинусной 
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   этэт ZZZZd / 100%,                            (14) 

где Z – значение параметра физической модели, Zэт – значение параметра имита-
ционной модели. 

 

Рис. 6. Отклонение результатов физического моделирования от имитационного 
для АМ сигналов 

 

Рис. 7. Отклонение результатов физического моделирования от имитационного 
для ЧМ сигналов 

 

Рис. 8. Отклонение результатов физического моделирования от имитационного 
для ФМ сигналов 
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Для характеристики деформации законов распределения сигналов при 
воздействии помех удобно пользоваться нормированным параметром Z0 

Z0 = Zс+п / Zc ,                                                  (15) 
где Zс+п – параметр идентификации (11) для смеси сигнала и помехи, Zc – параметр 
идентификации (11) для манипулированного сигнала. 

Таблица 1 
Значение нормированного параметра Z0 

 
№ 
п/п 

 
С/П 

Z0 
Лапласовская Рэлеевская Арксинусная 

АМ ЧМ ФМ АМ ЧМ ФМ АМ ЧМ ФМ 
1 0,5 0,475 0,466 0,207 0,580 0,583 0,496 0,807 0,925 0,966 
2 1 0,758 0,545 0,465 0,632 0,682 0,639 0,814 0,935 0,975 
3 2 0,928 0,826 0,755 0,788 0,817 0,811 0,963 0,949 0,984 
4 5 0,949 0,938 0,919 0,928 0,920 0,960 0,993 0,959 0,994 
5 10 1,000 1,000 1,000 1,000 1,000 1,000 1,000 1,000 1,000 

Из проведенных исследований следует, что вид распределения сигналов с 
частотной и фазовой манипуляциями менее всех подвержен деформации при ад-
дитивном влиянии помех Лапласа, релеевской и арксинусной  при отношении сиг-
нал/шум более 2. Арксинусная помеха оказывает наименьшее влияние на все виды 
сигналов. 

Блок "Идентификатор" и компьютерная программа идентификации по пара-
метру идентификации Z позволяют отследить наличие помехи в принимаемом 
сигнале при незначительной деформации закона распределения, что может быть 
использовано при решении задач обнаружения и различения сигналов в цифровых 
системах связи при передаче закодированной информации, это может быть ис-
пользовано для повышения эффективности работы демодулятора и декодера. 

Максимальное отклонение результатов физического моделирования от ре-
зультатов имитационного моделирования составляет 18 % для АМ-сигнала и по-
мехе Лапласа при отношении сигнал/помеха 0,5, минимальное – 0,5 % для ФМ-
сигнала и арксинусной помехе при отношении сигнал/помеха 9.   

Значительное различие результатов физического от имитационного модели-
рования при высоком уровне помех обусловлено наводками от помех в цепях пи-
тания лабораторного макета и отсутствием должного экранирования  кабелей, со-
единяющих макет с компьютером. 

Проведенные исследования позволяют: 
 выбрать наиболее помехоустойчивый код для цифровой системы связи; 
 определить вид манипуляции, с наименьшей чувствительностью к кон-

кретной помехе, присутствующей в канале.    
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