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Д.В. Самойленко, О.А. Финько 

ПОМЕХОУСТОЙЧИВАЯ КРИПТОСИСТЕМА,  

ОСНОВАННАЯ НА КИТАЙСКОЙ ТЕОРЕМЕ ОБ ОСТАТКАХ, ДЛЯ                              

N КАНАЛОВ С ШУМОМ И ИМИТИРУЮЩИМ ЗЛОУМЫШЛЕННИКОМ 

Рассматривается помехоустойчивая модулярная криптографическая система, 

функционирующая в кольце 𝑍𝑝  положительных целых чисел по модулю 𝑝. Предложен алго-

ритм расширения системы оснований криптографической системы. Представлена оценка 

помехоустойчивости предложенной криптографической системы по отношению к тради-

ционным (раздельным) методам помехо- и криптозащиты. 

Достоверность; избыточное кодирование; Китайская теорема об остатках; крип-

тоаналитик; криптосистема; модулярная арифметика; помехоустойчивость. 
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NOISE-IMMUNITY CRYPTOSYSTEM BASED ON THE CHINESE 

REMAINDER THEOREM, FOR N NOISE CHANNELS AND SIMULATES                   

A CRACKER 

We consider the interference proof modular cryptographic system functioning in the ring 𝑍𝑝  

positive integers modulo p. The algorithm of expansion of system of the bases of cryptographic 

system is offered. An estimation of the noise immunity of the proposed cryptographic system in 

relation to traditional (separate) methods of error- and encryption. 

Reliability; error correcting coding; Chinese remainder theorem; cryptanalyst; crypto-

graphic system; modular arithmetic; performance in terms of error probability. 

Криптографические методы, предназначенные для защиты данных от не-

санкционированных изменений при передаче их по общедоступным каналам связи 

или другим видам использования, чувствительны к искажениям различного про-

исхождения (помехи, имитация злоумышленника). Изменение одного бита зашиф-

рованных данных (криптограмм) может нарушить взаимно-однозначное соответ-

ствие между передаваемыми и принимаемыми криптограммами и, как следствие, 

уменьшить достоверность передачи. В информационном аспекте уменьшение дос-

товерности передачи эквивалентно потере некоторого количества информации. 

Вследствие чего возникает потребность в использовании таких систем, которые 

были бы устойчивы к воздействию таких искажений. Как правило, наиболее часто 

применяют две различные системы: одну для обнаружения (исправления) ошибок, 

другую – для защиты информации от несанкционированного доступа. При этом 

возникает ряд проблем, требующих оперативного решения. Так, например, одной 

из них является согласование методов, обеспечивающих защиту от искажений в 

системе защиты от ошибок c применяемой криптосистемой. Криптосистема не 

должна получать искаженные криптограммы, в противном случае результат рас-

шифрования заведомо не совпадет с открытым текстом. Некорректная работа или 

возникновение сбоя в системе защиты от ошибок может привести к тому, что она 

не обнаружит (не исправит) ошибку или выдаст отказ в обработке принимаемых 

данных и т.д. Что приведет к снижению производительности и, как следствие, по-

тере управления и контроля при выполнении различных задач [1]. 

Вследствие этого возникает необходимость применения помехоустойчивых 

криптосистем (КС), которые лишены вышеперечисленных недостатков. Это об-

стоятельство является важным достоинством и превосходством помехоустойчи-

вых КС по сравнению с традиционным (раздельным) использованием помехо- и 

криптозащиты [1, 2]. 

Цель статьи – исследование КС, функционирующей в кольце 𝑍𝑝  неотрица-

тельных целых чисел по модулю 𝑝, которая способна противостоять мешающему 

действию различных деструктивных воздействий (преднамеренных и непреднаме-

ренных). 

Рассмотрим КС, функционирующую в кольце 𝑍𝑝 . Правила зашифрования и 

расшифрования определены как 

𝐸𝑘 : 𝑀 → 𝐶,                                                                 (1) 

𝐷𝑘 : 𝐶 → 𝑀.                                                                (2) 

Пусть 𝐶𝑖 = 𝑐63
(𝑖)

263 + 𝑐62
(𝑖)

262 +  … + 𝑐1
(𝑖)

21 + 𝑐0
(𝑖)

, (𝑐𝑗 ∈  0, 1 , 𝑗 = 0, 1, … , 63). 

Тогда число 𝐶𝑖  можно ассоциировать с наименьшим неотрицательным вычетом по 
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основанию 𝑚 𝑖 , причем 0 ≤ 𝐶𝑖 < 𝑚 𝑖 , где 𝑚 𝑖 ≥ 264  (𝑖 = 1, 2, … , 𝑛). Соответст-

венно преобразование (1) и (2) можно переписать в виде 

 
 
 

 
 

𝐶 1 =  𝐸𝑘  1  𝑀 1   
𝑚  1  ,

𝐶 2 =  𝐸𝑘  2  𝑀 2   
𝑚  2  ,

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ 
𝐶 𝑛 =  𝐸𝑘  𝑛  𝑀 𝑛   

𝑚  𝑛  ,

  

 
 
 

 
 

𝑀 1 =  𝐷𝑘 1  𝐶 1   
𝑚  1  ,

𝑀 2 =  𝐷𝑘 2  𝐶 2   
𝑚  2  ,

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯
𝑀 𝑛 =  𝐷𝑘 𝑛  𝐶 𝑛   

𝑚  𝑛  ,

  

где  𝑀(𝑖) – открытые тексты, 𝐶(𝑖) – криптограммы, 𝑘(𝑖) – ключи, 𝑖 = 1, 2, … , 𝑛. 
При передаче последовательности криптограмм 𝐶(1), 𝐶(2), … , 𝐶(𝑛) влияние ис-

кажений проявляется в том, что вместо одних переданных криптограмм принима-

ются другие 𝐶∗(1), 𝐶∗(2), … , 𝐶∗(𝑛). Таким образом, получатель получит открытые 

тексты 𝑀∗(1), 𝑀∗(2), … , 𝑀∗(𝑛), отличающиеся от исходных 𝑀(1), 𝑀(2), … , 𝑀(𝑛). 

Следует отметить, что блоки открытого текста 𝑀(1), 𝑀(2), … , 𝑀(𝑛) могут быть 

образованы из сообщения, принадлежащего одному пользователю или из незави-

симых сообщений, принадлежащих n пользователям. Для зашифрования и рас-

шифрования может использоваться как один ключ, так и n ключей, соответствую-

щих количеству блоков открытого текста. Способ выбора и распространения клю-

ча(ей) не рассматривается, а предполагается, что ключ(и) уже задан. 

Способность КС к обнаружению и исправлению ошибок сводится к рассмот-

рению множества криптограмм  𝐶(1), 𝐶(2), … , 𝐶(𝑛)  как единого информационного 

блока модулярного кода (МК) по системе оснований 𝑚(1), 𝑚(2), … , 𝑚(𝑛) [3-7].                    

В соответствии с Китайской теоремой об остатках [8] для заданного множества 

целых положительных попарно взаимно простых оснований 𝑚(1), 𝑚(2), … , 𝑚(𝑛) и 

множества вычетов 𝐶(1), 𝐶(2), … , 𝐶(𝑛) при 𝐶(𝑖) < 𝑚(𝑖) система сравнений 

 
 
 

 
 𝐶 ≡  𝐶 1  

𝑚  1 ,

𝐶 ≡  𝐶 2  
𝑚  2 ,

⋯ ⋯ ⋯ ⋯  
𝐶 ≡  𝐶 𝑛  

𝑚  𝑛 

                                                      (3) 

имеет не более одного решения в интервале 0 ≤ 𝐶 <  𝑚 𝑖 𝑛
𝑖=1 . 

Выполняется операция расширения МК  𝐶(1), 𝐶(2), … , 𝐶(𝑛)  путем введения 𝑟 

избыточных оснований 𝑚(𝑛+1), 𝑚(𝑛+2), … , 𝑚(𝑛+𝑟) и получения 𝑟 избыточных выче-

тов 𝐶(𝑛+1), 𝐶(𝑛+2), … , 𝐶(𝑛+𝑟): 

 
 
 

 
 𝐶 𝑛+1 ≡  𝐶 𝑚 (𝑛+1) ,

𝐶 𝑛+2 ≡  𝐶 
𝑚  𝑛+2 ,

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ 
𝐶 𝑛+𝑟 ≡  𝐶 

𝑚  𝑛+𝑟 ,
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причем gcd 𝑚 𝑖 , 𝑚 𝑗   = 1, 𝑖 ≠ 𝑗, где 𝑖, 𝑗 = 1, 2, … , 𝑛 + 𝑟. Также необходимо вы-

полнение следующего условия: 

𝑚(1), 𝑚(2), … , 𝑚(𝑛) <  𝑚(𝑛+1) <  𝑚(𝑛+2) <  … <  𝑚(𝑛+𝑟). 

В совокупности элементы информационного блока  𝐶(1), 𝐶(2), … , 𝐶(𝑛)  и по-

лученная последовательность избыточных криптограмм  𝐶(𝑛+1), 𝐶(𝑛+2), … , 𝐶(𝑛+𝑟)  

образуют расширенный МК в кольце 𝑍𝑝 . В соответствии с [3-7] расширенная сис-

тема криптограмм представляет расширенный МК, способный обнаруживать и 

исправлять ошибки.  

Введем метрику МК и линейного двоичного кода (ЛДК). 

Метрика МК: весом кодового вектора  𝐶  в МК является количество ненуле-

вых криптограмм (вычетов) и обозначается  𝑤  𝐶  . 

Кодовое расстояние между  𝐶  и  𝐷  определяется как вес их разности 

𝑤  𝐶 − 𝐷  . 

Минимальное кодовое расстояние МК – наименьшее расстояние между двумя 

любыми кодовыми векторами по Хэммингу с учетом данного определения веса. 

Под одиночной ошибкой в кодовом слове МК будем понимать произволь-

ное искажение одной из криптограмм кодового слова МК. Соответственно                    

q-кратная ошибка определяется как произвольное искажение q криптограмм ко-

дового слова МК. 

Полученный код обнаруживает все одиночные ошибки, если количество из-

быточных криптограмм 𝑟 ≥ 1 и исправляет q или менее ошибок, если 2𝑞 ≤ 𝑟. 

Обнаружение ошибок в принятой последовательности криптограмм 

 𝐶∗(1), … , 𝐶∗(𝑛), … , 𝐶∗(𝑛+𝑟)  осуществляется путем сравнения числа 𝐶∗ с числом 

𝑀 =  𝑚(𝑖)𝑛
𝑖=1 , где 𝐶∗ – решение системы сравнений (3) для принятой последова-

тельности криптограмм 𝐶∗(1), … , 𝐶∗(𝑛), … , 𝐶∗(𝑛+𝑟); ∗ – указывает на возможные ис-

кажения. 

При этом, если 0 ≤ 𝐶∗ < 𝑀, то принимается решение о том, что принятая по-

следовательность криптограмм 𝐶∗(1), … , 𝐶∗(𝑛), … , 𝐶∗(𝑛+𝑟) не содержит обнаружи-

ваемых ошибок. В противном случае фиксируется ошибка, предельная кратность 

которой определяется обнаруживающими способностями кода [9, 10].  

Метрика ЛДК соответствует метрике Хэмминга. Нормой (или весом) кодово-

го слова 𝑥 =  𝑥1 , 𝑥2 , … , 𝑥𝑛  называется число ненулевых символов. 

Кодовое расстояние между словами 𝑥 =  𝑥1 , 𝑥2 , … , 𝑥𝑛  и 𝑦 =  𝑦1 , 𝑦2 , … , 𝑦𝑛  

линейного двоичного кода над 𝐺𝐹 𝑞  равно весу их разности. 

Минимальное кодовое расстояние ЛДК – минимальное из всех попарных 

расстояний между его кодовыми словами, равно 𝑑min . 

Под одиночной ошибкой в метрике ЛДК понимается искажение одного бита 

криптограммы 𝐶(𝑖). Соответственно t-кратная ошибка определяется, как произ-

вольное искажение t битов криптограммы 𝐶(𝑖). 

Пример n-канальной КС с одним избыточным каналом представлен на рис. 1.  

Таким образом, вводимая избыточность в виде избыточных криптограмм 

обеспечивает свойства КС контролировать ошибки кодового слова МК (количест-

во искаженных криптограмм) и корректировать ошибки в отдельно взятой крипто-

грамме (количество искаженных битов). 

Расширение МК является одной из основных операций, выполняемых в ука-

занной КС. В [11] рассматривается алгоритм расширения МК применительно для 

КС. Суть его состоит в решении системы сравнений (3). В соответствии с Китай-
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ской теоремой об остатках [8], решению системы сравнений (3) будет соответст-

вовать выражение 

𝐶 =  ⨁𝑀𝐶(𝑖)𝐵(𝑖)𝑛

𝑖=1
=  𝐶(𝑖)𝐵(𝑖)𝑛

𝑖=1
− 𝑅𝐶𝑀 ,                            (4) 

где 𝑀𝑖 =
𝑀

𝑚  𝑖 , 𝐵
(𝑖) = 𝑘𝑖𝑀𝑖  – ортогональные базисы, 𝑀 =  𝑚 𝑖 𝑛

𝑖=1 , 𝑘𝑖 =  𝑀𝑖
−1 

𝑚  𝑖 , 

𝑅𝐶  – ранг числа 𝐶 для 𝑖 = 1, 2, … , 𝑛. 

Синхронизатор

Расширение

Синхронизатор

Сравнение

)1(M

)2(M

)3(M

)(nM
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Рис. 1. КС с обнаружением однократных ошибок 

В соответствии с [12] запишем: 

𝑅𝐶 =   
𝐶(𝑖)𝑘𝑖

𝑚  𝑖 
𝑛
𝑖=1  ,                                                          (5) 

где  𝑥  – наибольшее целое число ≤ 𝑥. 

Для получения 𝐶𝑛+1 𝑥  выражение (4) с учетом (5) примет вид 

𝐶 𝑛+1 =  ⨁𝑚  𝑛+1 

𝑛

𝑖=1
𝐶(𝑖)𝛽(𝑖) −  𝑅𝐶𝜇 

𝑚  𝑛+1 , 

где 𝛽 𝑖 =  𝐵 𝑖  
𝑚  𝑛+1  и 𝜇 =   𝑀 

𝑚  𝑛+1  для 𝑖 = 1, 2, … , 𝑛. 

Представим 𝛽 𝑖  и 𝜇 в двоичной системе счисления: 

𝛽(𝑖) =  𝐵(𝑖) 
𝑚  𝑛+1 =  𝑏𝑡−1 …𝑏2𝑏1𝑏0 2 =  𝑏𝑗

(𝑖)
2𝑗𝑡−1

𝑗=0 , 

𝜇 =   𝑀 
𝑚  𝑛+1 =  𝑝𝑡−1 …𝑝2𝑝1𝑝0 2 =  𝑝𝑗 2𝑗𝑡−1

𝑗=0 , 

где 𝑏𝑗
(𝑖)

, 𝑝𝑗 ∈  0, 1  – разрядные цифры двоичной системы счисления, для                

 𝑖 = 1, 2, … , 𝑛.  
Тогда получим: 
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𝐶 𝑛+1 =  𝐶 1  𝑏𝑗
 1 

2𝑗
𝑡−1

𝑗=0
 
𝑚  𝑛+1 

+  𝐶 2  𝑏𝑗
 2 

2𝑗
𝑡−1

𝑗=0
 
𝑚  𝑛+1 

+  … 

… +  𝐶 𝑛  𝑏𝑗
 𝑛 

2𝑗
𝑡−1

𝑗=0
 
𝑚  𝑛+1 

−  𝑅𝐶  𝑝𝑗 2𝑗
𝑡−1

𝑗 =0
 
𝑚  𝑛+1 

= 

=   2𝑡−1  𝑏𝑡−1
 𝑖 

𝐶 𝑖 𝜀𝑡−1

𝑛

𝑖=1
 
𝑚  𝑛+1 

+  2𝑡−2  𝑏𝑡−2
 𝑖 

𝐶 𝑖 𝜀𝑡−2

𝑛

𝑖=1
 
𝑚  𝑛+1 

+ … 

… +  2  𝑏1
 𝑖 

𝐶 𝑖 𝜀1

𝑛

𝑖=1
 
𝑚  𝑛+1 

+   𝑏0
 𝑖 

𝐶 𝑖 𝜀0

𝑛

𝑖=1
 
𝑚  𝑛+1 

, 

где 𝜀𝑗 = −𝑝𝑗𝑅𝐶  для 𝑗 = 0, 1, … , 𝑡 − 1. 

Приведенные выше преобразования позволяют без прямого вычисления 𝐶 

окончательно получить итоговое выражение для определения 𝐶(𝑛+1): 

𝐶(𝑛+1) =  ⨁𝑚  𝑛+1 

𝑛

𝑖=1
 ⨂𝑚  𝑛+1 

𝑡−1

𝑗
2𝑗𝐶(𝑖)𝑏𝑗

(𝑖)
𝜀𝑗 . 

Алгоритм 1: Расширение системы оснований МК. 

Ввод: 𝐶(1), 𝐶(2), … , 𝐶(𝑛);   𝑚(1), 𝑚(2), … , 𝑚(𝑛);   𝑚(𝑛+1).  

Вывод: 𝐶(𝑛+1). 

Предвычисление: 𝑀 =  𝑚 𝑖 𝑛
𝑖=1 , 𝑀𝑖 =

𝑀

𝑚  𝑖  , 𝐵
(𝑖) = 𝑘𝑖𝑀𝑖 , 𝑘𝑖 =  𝑀𝑖

−1 
𝑚  𝑖 , 

𝛽(𝑖) =  𝐵(𝑖) 
𝑚  𝑛+1 =  𝑏𝑡−1 …𝑏2𝑏1𝑏0 2 =  𝑏𝑗

(𝑖)
2𝑗

𝑡−1

𝑗=0
, 

𝜇 =   𝑀 
𝑚  𝑛+1 =  𝑝𝑡−1 …𝑝2𝑝1𝑝0 2 =  𝑝𝑗 2𝑗

𝑡−1

𝑗 =0
, 

1 ≤ 𝑖 ≤ 𝑛. 

Шаг 1: Определить ранг: 𝑅𝐶 =   𝐶(𝑖)𝑙𝑖
𝑛

𝑖=1
 , где 𝑙𝑖 = 𝑘𝑖 𝑚 𝑖  . 

Шаг 2: Выполнить: 

𝐶𝑡−1
(1)

= 𝐶(1)𝑏𝑡−1
(1) … 𝐶1

(1)
= 𝐶(1)𝑏1

(1)
𝐶0

(1)
= 𝐶(1)𝑏0

(1)

⋮ ⋮   ⋮                              ⋮

𝐶𝑡−1
(𝑛)

= 𝐶(𝑛)𝑏𝑡−1
(𝑛)

𝑟𝐶𝑡−1
= 𝑅𝐶𝑝𝑡−1

…
…

𝐶1
(𝑛)

= 𝐶(𝑛)𝑏1
(𝑛)

𝐶0
(𝑛)

= 𝐶(𝑛)𝑏0
(𝑛)

𝑟𝐶1
= 𝑅𝐶𝑝1              𝑟𝐶0

= 𝑅𝐶𝑝0

 

Шаг 3: Вычислить: 

𝜁𝑡−1 =  −𝑟𝐶𝑡−1
+  𝐶 𝑖 𝑏𝑡−1

 𝑖 
𝑛

𝑖=1
 
𝑚  𝑛+1 

,

⋮

𝜁1 =  −𝑟𝐶1
+  𝐶 𝑖 𝑏1

 𝑖 
𝑛

𝑖=1
 
𝑚  𝑛+1 

,

𝜁0 =  −𝑟𝐶0
+  𝐶 𝑖 𝑏0

 𝑖 
𝑛

𝑖=1
 
𝑚  𝑛+1 

.
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Шаг 4: Вычислить: 

𝜁𝑡−1
∗ =  𝜁𝑡−12𝑡−1 

𝑚  𝑛+1 , … ,  𝜁1
∗ =  𝜁121 

𝑚  𝑛+1 , 𝜁0
∗ = 𝜁0. 

Шаг 5: Вычислить: 𝐶(𝑛+1) =   𝜁𝑖
∗𝑡−1

𝑖=0  
𝑚  𝑛+1 . 

Структура алгоритма 1 поясняется с помощью рис. 2. 
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Рис. 2. Пояснения к алгоритму расширения МК 

Так как КС способна обнаруживать и исправлять ошибки, возникает необхо-

димость в оценке достоверности передачи данных. Для этого выполним расчет 

достоверности для КС, основанной на расширенном МК и КС-прототипа, исполь-

зующей линейные коды при передаче по каналу связи. 

Численно достоверность передачи данных будем характеризовать вероятно-

стью необнаруживаемой ошибки в криптограммах на приемной стороне.  

Мерой избыточности КС будем считать относительное число лишних битов в 

передаваемом множестве криптограмм: 

𝑟𝑖 = 1 −
𝑛

𝑙
=

𝑙 − 𝑛

𝑙
, 

где 𝑛 – количество информационных криптограмм, 𝑙 = 𝑛 + 𝑟 – общее количество 

криптограмм. 

Будем предполагать, что ошибки кратности 𝑞 в передаваемой последователь-

ности криптограмм 𝐶(1), … , 𝐶(𝑛), … , 𝐶(𝑛+𝑟) происходят независимо друг от друга и 

их распределение подчиняется биномиальному закону. Пусть 𝑝 – вероятность 
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ошибочного приема криптограммы 𝐶(𝑖) (вероятность правильного приема 1 − 𝑝). 

Правильный прием открытого текста 𝑀 возможен только в том случае, если вся 

последовательность криптограмм 𝐶(1), 𝐶(2), … , 𝐶(𝑛), поступившая из канала связи, 

не подверглась искажениям. 

Согласно теореме о совместимых и независимых событиях вероятность пра-

вильного приема последовательности криптограмм 𝐶(1), 𝐶(2), … , 𝐶(𝑛) равна 

(1 − 𝑝)𝑛 . Вероятность ошибочного приема последовательности криптограмм 

𝐶(1), 𝐶(2), … , 𝐶(𝑛) равна 

𝑃 𝑞 = 1 − (1 − 𝑝)𝑛 . 

Применяя формулу бинома Ньютона, получим 

1 − (1 − 𝑝)𝑛 = 𝑃 𝑞 =  
𝑛
1
 (1 − 𝑝)𝑛−1 +  

 +  
𝑛
2
 𝑝2(1 − 𝑝)𝑛−2 +  

𝑛
3
 𝑝3(1 − 𝑝)𝑛−3 + … 

… +  
𝑛
𝑞 𝑝𝑞(1 − 𝑝)𝑛−𝑞 . 

Получаем, что первый член разложения равен вероятности 𝑝1 однократной 

ошибки в последовательности криптограмм 𝐶(1), 𝐶(2), … , 𝐶(𝑛), второй член – вероят-

ности 𝑝2 двукратной ошибки в последовательности криптограмм 𝐶(1), 𝐶(2), … , 𝐶(𝑛), 

третий член – вероятности 𝑝3 трехкратной ошибки в последовательности крипто-

грамм 𝐶(1), 𝐶(2), … , 𝐶(𝑛) и q-й – вероятность 𝑝𝑞  ошибки кратностью 𝑞. 

Таким образом: 

𝑃 𝑞 = 𝑝1 + 𝑝2 + 𝑝3 +  … + 𝑝𝑞 +  … + 𝑝𝑛 =   
𝑛
𝑞 𝑝𝑞(1 − 𝑝)𝑛−𝑞𝑛

𝑞=1 .    (6) 

Полученный ряд вероятностей (6) есть биномиальный закон распределения [13]. 

Для того чтобы оценить степень деструктивных воздействий на передавае-

мую последовательность криптограмм 𝐶(1), … , 𝐶(𝑛), … , 𝐶(𝑛+𝑟), необходимо знать 

величину 𝑝 вероятности ошибочного приема криптограммы 𝐶(𝑖). Вероятность 𝑝 

ошибочного приема криптограммы 𝐶(𝑖) является величиной постоянной и вычис-

ляется, если известна закономерность возникновения искажений, вызванных по-

мехой и(или) действиями криптоаналитика. 

Воздействия криптоаналитика на криптограмму 𝐶(𝑖) носят аналитический ха-

рактер, поэтому последствия таких воздействий являются непредсказуемыми и 

носят случайный характер [14, 15]. Такое влияние криптоаналитика указывает на 

то, что искажения произойдут или нет. Примем в качестве гипотезы следующие 

допущение: искажения, вызванные воздействиями криптоаналитика на крипто-

грамму 𝐶(𝑖), носят равновероятный характер, а искажения, вызванные помехами в 

криптограмме 𝐶(𝑖), независимы и подчиняются биномиальному распределению. 

Пусть 𝑝𝑛𝑜𝑖𝑠𝑒  – вероятность искажения бита криптограммы 𝐶(𝑖), вызванного 

помехами, а 𝑝𝑐𝑟  – вероятность искажения бита криптограммы 𝐶(𝑖), вызванного 

действиями криптоаналитика. На основании принятых допущений, а также с уче-

том 𝑑min , определим для КС-прототипа вероятность искажения криптограммы 𝐶(𝑖), 

вызванной действиями криптоаналитика: 

𝑝 =

𝑝𝑐𝑟   
ℎ
𝑡
 

ℎ

𝑡=𝑖+1

2𝑛
, 
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где   
ℎ
𝑡
 ℎ

𝑡=𝑖+1  – общее количество искажений в криптограмме 𝐶 𝑖 , не обнаружи-

ваемых данным методом контроля; 𝑖 + 1 ≤ 𝑡 < ℎ – кратность ошибок, которые не 

будут обнаружены данным методом контроля; ℎ – длина блока криптограммы; 

2ℎ  – общее количество возможных искажений; вероятность искажения крипто-

граммы 𝐶(𝑖), вызванной помехами: 

𝑝𝑛𝑜𝑖𝑠𝑒1
= 1 −   

ℎ
𝑡
 𝑝𝑛𝑜𝑖𝑠𝑒

𝑡 (1 − 𝑝𝑛𝑜𝑖𝑠𝑒 )ℎ−𝑡 

𝑑min−1

𝑡=0

. 

Для многоканальной КС вероятность искажения криптограммы 𝐶 𝑖 , вызван-

ной действиями криптоаналитика, равна 

𝑝𝑐𝑟2
=

𝑝𝑐𝑟  
ℎ
1
 +  

ℎ
2
 +  … +  

ℎ
𝑡
 

2ℎ
=

𝑝𝑐𝑟 2ℎ

2ℎ
= 𝑝𝑐𝑟 , 

вероятность искажения криптограммы 𝐶 𝑖 , вызванной помехами: 

𝑝𝑛𝑜𝑖𝑠𝑒 2
=   

ℎ
𝑡
 𝑝𝑛𝑜𝑖𝑠𝑒

𝑡 (1 − 𝑝𝑛𝑜𝑖𝑠𝑒 )ℎ−𝑡 

ℎ

𝑡=𝑖+1

, 

что обусловлено способностью КС обнаруживать (исправлять) ошибки любой 

кратности (в метрике ЛДК) в криптограмме 𝐶 𝑖 . 

Вероятность появления искажений, вызванных помехами в криптограмме 

𝐶 𝑖 , не зависит от результата воздействия на криптограмму 𝐶 𝑖  криптоаналитика. 

А вероятность появления искажений в криптограмме 𝐶 𝑖 , вызванных криптоана-

литиком, не исключает появления искажений, вызванных помехами. Причем вно-

симые помехой и криптоаналитиком искажения в криптограмму 𝐶 𝑖  являются со-

вместными и независимыми событиями. Тогда в соответствии с [16] искомая веро-

ятность ошибочного приема криптограммы 𝐶 𝑖  (при одновременном воздействии 

криптоаналитика и помех), вызванная или помехами, или криптоаналитиком, при-

мет вид:  

а) для КС-прототипа; 

𝑝1 = 𝑝𝑐𝑟1
+ 𝑝𝑛𝑜𝑖𝑠𝑒 1

− 𝑝𝑐𝑟1
𝑝𝑛𝑜𝑖𝑠𝑒 1

,                                         (7) 

б) для многоканальной КС: 

𝑝2 = 𝑝𝑐𝑟2
+ 𝑝𝑛𝑜𝑖𝑠𝑒 2

− 𝑝𝑐𝑟2
𝑝𝑛𝑜𝑖𝑠𝑒 2

.                                          (8) 

Таким образом, подставив выражения (7) и (8) в (6), окончательно получим 

итоговые выражения для оценки достоверности передачи данных:  

а) для КС-прототипа: 

 𝑃𝑒𝑟1
=   

𝑛
𝑞 𝑝1

𝑞
(1 − 𝑝1)𝑛−𝑞𝑛

𝑞=1 ,                                       (9) 

б) для многоканальной КС: 

𝑃𝑒𝑟2
= 1 −   

𝑙
𝑞
 𝑝2

𝑞
(1 − 𝑝2)𝑙−𝑞𝑑min−1

𝑞=0 .                                 (10) 
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Полученные соотношения дают возможность определить вероятности необ-

наруживаемых ошибок 𝑃𝑒𝑟1
 и 𝑃𝑒𝑟2

 в зависимости от различных параметров КС и 

канала связи. 

Поставим исследуемые КС в равные условия по вводимой избыточности, как 

основного показателя корректирующей способности. Определим необходимое 

количество избыточных битов для КС-прототипа. Для этого общее количество 

битов избыточных криптограмм 𝐶 𝑖  многоканальной КС разделим на количество 

информационных криптограмм 𝐶 𝑖 . Полученные избыточные биты добавим к ин-

формационным битам криптограмм 𝐶 𝑖  КС-прототипа. Таким образом, получаем 

равные КС по корректирующей способности. 

Выполним расчет 𝑃𝑒𝑟1
 и 𝑃𝑒𝑟2

 для КС-прототипа и многоканальной КС по 

формулам (9) и (10). Полученные зависимости аппроксимируем и изобразим гра-

фически. В качестве аппроксимирующей функции используем полином третьей 

степени. 

На рис. 3 представлены расчетные данные зависимости вероятностей необна-

руживаемой  ошибки  от коэффициента  избыточности  с  параметрами КС 𝑝𝑛𝑜𝑖𝑠𝑒 = 

= 4.2 × 10−5, 𝑙 = 12, ℎ = 11.  
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Рис. 3.  Зависимость вероятности необнаруживаемой ошибки 

от коэффициента избыточности 𝑟𝑖  

Значение вероятности ошибки в бите криптограммы 𝐶 𝑖 , вызванной крип-

тоаналитиком, соответствует 𝑝𝑐𝑟 = 1.5 × 10−7. Также получены и представлены 

расчетные значения выигрыша ∆𝑃𝑒𝑟 , т.е. преимущества сравниваемых КС.             

На рис. 4 представлены расчетные зависимости вероятностей необнаруживаемых 

ошибок от вероятности ошибки, вызванной криптоаналитиком, с параметрами 

КС 𝑝𝑛𝑜𝑖𝑠𝑒 = 4.2 × 10−5, 𝑑min = 2, 𝑙 = 12. 

Таким образом, предложен метод объединения процедур кодирования и 

шифрования для защиты данных от воздействия искажений различного происхож-

дения при передаче их по общедоступным каналам связи. Как видно из представ-

ленных зависимостей, исследуемая КС является более эффективной с точки зрения 

повышения достоверности передачи данных по сравнению с традиционным (раз-

дельным) использованием помехо- и криптозащиты, в которых шифрование и ко-

дирование выполняются независимо, с использованием разных алгоритмических 

методов. 
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Рис. 4.  Зависимость вероятности необнаруживаемой ошибки от вероятности 

ошибки 𝑝𝑐𝑟  
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А.К. Вишневский, В.А. Шарай 

РЕАЛИЗАЦИЯ ОПЕРАЦИИ ПОДСТАНОВКИ ЛИНЕЙНЫМИ 

ЧИСЛОВЫМИ ПОЛИНОМАМИ 

Исследована возможность представления операции подстановки степени 
kk log2  

двумя линейными числовыми полиномами на примере первой подстановки криптоалгорит-

ма ГОСТ 28.147-89.  

Линейный числовой полином; криптоалгоритм; криптография; подстановка; число-

вая нормальная форма; полином Жегалкина; алгебраическая нормальная форма; булева 

функция; булева формула. 

A.K. Vishnevsky, V.A. Sharai 

REALIZATION OF OPERATION OF SUBSTITUTION BY THE LINEAR 

NUMERICAL POLYNOMS 

Possibility of representation by two linear numerical polynoms of operation of substitution 

of degree 
kk log2 is investigated on example of the first substitution of crypto algorithm GOST 

28.147-89. 

Linear numerical polynom; cryptoalgorithm; cryptography; substitution; a numerical nor-

mal form; polynom of Gegalkin, an algebraic normal form; boollean function; boollean formula. 
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