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4,5 – в качестве пароля используются только первые 8 знаков. Проведя экспери-
мент, окажется, что, например, для пользователя root, пароли rootroot, rootroot1, 
rootroot2 и т.д. являются с точки зрения ОС одинаковыми, т.е. одинаково проход-
ными. Так что, если вы набираете 10 знаков при подключении к серверу, то фак-
тически вы набираете только первые 8. Спрашивается, имеет ли смысл защищать 
СУБД, если защита самого сервера слабее? В ОС Линукс и Solaris 10 ситуация с 
паролями намного лучше.  
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ОСНОВЫ ПОСТРОЕНИЯ ПОДСИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ 

МНОГОФУНКЦИОНАЛЬНОЙ ИНФОРМАЦИОННОЙ СИТЕМЫ 
 

При проектировании крупной территориально-распределенной много-
функциональной информационной системы  (МИС) холдинга, одной из основных 
задач которой является построение единого информационного пространства, не-
обходимо учитывать, что в системе предполагается циркуляция, как  общедоступ-
ной информации, так и информации ограниченного доступа.  

Для обеспечения защиты информации в МИС необходима разработка и вне-
дрение подсистемы защиты информации. Таким образом, разработка основ по-
строения подсистемы защиты информации является актуальной задачей, позво-
ляющей уже на этапе проектирования МИС заложить требуемый уровень защиты. 

Подсистема защиты информации является неотъемлемой составной частью 
МИС и к ней могут предъявляются требования, аналогичные требованиям, предъ-
являемым к автоматизированным системам в защищенном исполнении. Общие 
требования по безопасности информации и порядок создания автоматизированных 
систем в защищенном исполнении определен в национальных стандартах [1,2].  

Основные цели защиты информации в МИС должны предусматривать: 
• предотвращение утечки информации по техническим каналам (в том чис-

ле за счет возможно внедренных в технические средства специальных 
устройств негласного получения информации);  

• предотвращение несанкционированного уничтожения, искажения, копи-
рования, блокирования информации;  

• сохранение возможности управления процессом обработки, хранения и 
использования информации в условиях несанкционированных воздейст-
вий на защищаемую информацию. 

Подсистема защиты информации должна обеспечивать комплексную защиту 
информации, передаваемой, накапливаемой и обрабатываемой в МИС, в том чис-
ле: 

• конфиденциальность информации;  
• целостность информации; 
• достоверность информации;  
• доступность информации; 
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• обеспечение подконтрольности (регистрации действий и событий в отно-
шении защищаемых ресурсов).  

Для достижения указанных целей подсистема защиты информации должна 
реализовывать следующие основные  функции: 

• предупреждение о появлении угроз безопасности информации; 
• обнаружение, нейтрализацию и локализацию воздействия угроз безопас-

ности информации; 
• управление доступом к защищаемой информации; 
• восстановление системы защиты информации и защищаемой информации 

после воздействия угроз; 
• регистрацию событий и попыток несанкционированного доступа к защи-

щаемой информации и несанкционированного воздействия на нее; 
• обеспечение контроля функционирования средств и системы защиты ин-

формации и немедленное реагирование на их выход из строя. 
Подсистема защиты информации должна включать в себя комплекс взаимо-

связанных организационных мер, технологий, сертифицированных программно-
технических средств защиты информации и документированных процедур по 
обеспечению в МИС необходимого уровня защиты информации в соответствии с 
утвержденной политикой безопасности. 

Основными целями политики безопасности должны являться: 
• обеспечение защиты информационных и технических ресурсов (про-

граммных и аппаратных средств обработки информации) многофункцио-
нальной информационной системы от несанкционированного доступа к 
информации; 

• обеспечение контроля целостности баз данных и их восстановления в слу-
чае нарушения целостности; 

• поддержание требуемого уровня защищенности подсистемы защиты ин-
формации в процессе ее функционирования и развития; 

• обеспечение оперативного контроля работы подсистемы защиты инфор-
мации и мониторинга действий пользователей. 

Подсистема защиты информации должна создаваться с учетом возможных уг-
роз  безопасности и модели вероятного нарушителя применительно к конкретным 
условиям функционирования.  

Содержание работ по созданию подсистемы защиты информации и их после-
довательность рассмотрена в [3] и регламентирована рядом документов, руково-
дящих документов и национальных стандартов [1-2,4-5]. 

Построение подсистемы защиты информации МИС должно основываться на 
ряде системотехнических принципов [6], к основным из которых необходимо от-
нести:  

• системность и комплексность реализации (необходимость учета всех фак-
торов, влияющих на защищенность объектов подсистемы защиты инфор-
мации, при ее проектировании, разработке, внедрении, эксплуатации, мо-
дернизации и развитии); 

• простота и гибкость реализации (используемые меры и средства защиты 
должны быть понятны и просты в использовании, а существование под-
системы защиты информации не должно  существенно затруднять работу 
пользователей, а также не ухудшать основные функциональные характе-
ристики многофункциональной информационной системы (надежность, 
быстродействие, возможность изменения конфигурации и т.д.). Предпоч-
тительно использование мер и средств защиты, обеспечивающих широкие 
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возможности по настройке и совместимости с общесистемным и приклад-
ным программным обеспечением, используемым в МИС); 

• разумная достаточность при выборе мер и средств обеспечения информа-
ционной безопасности и защиты информации (необходимость выбора той 
степени защиты, которая оптимизирует соотношение риска, размера воз-
можного ущерба и требуемых затрат); 

• непрерывность защиты (необходимо обеспечение информационной безо-
пасности и защиты информации осуществлять на всех этапах жизненного 
цикла МИС, а развитие подсистемы защиты информации вести парал-
лельно с развитием самой МИС); 

• доверие к надежности защиты и равнопрочность защиты (необходимо 
применять сертифицированные средства защиты, использовать техниче-
ские, программные и криптографические  средства защиты информации и 
организационные меры, обеспечивающие создание равнопрочного пери-
метра безопасности для всех узлов МИС, а также защищенные доверен-
ные каналы связи между ними); 

• минимизация прав пользователей (каждому лицу из числа пользователей 
МИС, обслуживающего и эксплуатирующего персонала необходимо пре-
доставлять наименьший набор полномочий по доступу к информации и 
процедурам ее обработки, в то же время эти полномочия должны быть 
достаточными для успешного выполнения ими своих служебных обязан-
ностей); 

• возможность контроля работоспособности и корректности функциониро-
вания применяемых механизмов защиты (создание специальных средств и 
методов, направленных на предотвращение попыток несанкционирован-
ного вмешательства в работу механизмов защиты, путем разработки ме-
роприятий по проверке работоспособности и корректности этих механиз-
мов). 

Необходимо учитывать, что при проектировании подсистемы защиты инфор-
мации могут возникнуть дополнительные системотехнические принципы построе-
ния, дополняющие принципы, сформулированные в статье. 

Таким образом, применение рассмотренных подходов и системотехнических 
принципов образует основу для  построения подсистемы информационной безо-
пасности МИС, отвечающей требуемому уровню защиты. 
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