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П.А. Чуб, Д.Н. Цветкова, Н.В. Болдырихин, Д.А. Короченцев  

ОЦЕНКА ЗАЩИЩЕННОСТИ ПОМЕЩЕНИЯ ОТ УТЕЧЕК РЕЧЕВОЙ 

ИНФОРМАЦИИ В УСЛОВИЯХ ВОЗДЕЙСТВИЯ ШУМОВ 

Рассматриваются особенности применения методик аттестации защищенных по-

мещений. Такие методики разрабатываются и регламентируются Федеральной службой 

по техническому и экспортному контролю. Необходимость аттестации связана с наличи-

ем технических каналов утечки информации, по которым злоумышленником могут быть 

получены сведения, составляющие коммерческую, государственную или иную тайну. Нали-

чие технических каналов утечки информации обусловлено физическими процессами, связан-

ными с особенностями распространения акустических, электромагнитных и оптических 
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волн. Через такие каналы возможна утечка акустической, видовой информации, информа-

ции, обрабатываемой техническими средствами и системами. В рамках данной работы 

рассматриваются особенности аттестации защищенных помещений от утечек акусти-

ческой информации. Аттестация включает в себя проведение инструментальных измере-

ний, которые позволяют обнаружить информативный сигнал в линиях связи, в эфире, в 

системах отопления, водопровода, вентиляции и т.д. Помимо измерений аттестация 

предполагает проведение расчетов, на основании которых делается вывод о соответст-

вии или несоответствии уровня защищенности.  Расчетная часть является довольно гро-

моздкой и сложной, поэтому целью работы является разработка алгоритма, который 

позволяет определить степень защищенности выделенного помещения от утечки речевой 

информации. Задачами работы являются: разработка вспомогательных алгоритмов для 

расчета параметров защищенности помещения по каждому типу каналов утечки речевой 

информации; реализация программного средства, позволяющего определить степень за-

щищенности помещения; проведение исследования зависимости защищенности помещения 

от уровня шумов с использованием разработанного программного средства. В качестве 

результатов работы следует отметить синтезированный алгоритм и разработанное 

программное средство, позволяющее существенно сократить время на процедуру оценки 

защищенности помещения и избежать ошибок. Так же результатом работы является 

исследование зависимости словесной разборчивости речи от уровня шумов в различных 

октавах. Исследования показали, что словесная разборчивость, которая определяет за-

щищенность помещения по акустическим параметрам, нелинейно спадает с увеличением 

уровня шумов при фиксированном уровне сигнала.  

Информационная безопасность; утечка речевой информации; выделенное помеще-

ние; канал утечки информации; оценка защищенности помещения. 

P.A. Chub, D.N. Tsvetkova, N.V. Boldyrikhin, D.A. Korochentsev  

ESTIMATION OF SECURITY OF THE PREMISES FROM LEAKAGE OF 

SPEECH INFORMATION IN CONDITIONS OF EXPOSURE TO NOISE 

The article discusses the features of the application of certification methods for protected 

premises. Such techniques are developed and regulated by the Federal Service for Technical and 

Export Control. The need for certification is associated with the presence of technical channels for 

information leakage, through which an attacker can obtain information constituting a commercial, 

state or other secret. The presence of technical channels for information leakage is due to physical 

processes associated with the propagation of acoustic, electromagnetic, and optical waves. 

Through such channels, leakage of acoustic, specific information, information processed by tech-

nical means and systems is possible. In the framework of this work, the features of certification of 

protected premises against leakage of acoustic information are considered. Certification includes 

instrumental measurements that allow you to detect an informative signal in communication lines, 

on the air, in heating, water supply, ventilation, etc. In addition to measurements, certification 

involves calculations based on which a conclusion is made about the conformity or non-

compliance of the level of protection. The calculation part is rather cumbersome and complex, 

therefore the purpose of the work is to develop an algorithm that allows you to determine the de-

gree of security of the selected premises from the leakage of speech information. The objectives of 

the work are: the development of auxiliary algorithms for calculating the security parameters of 

the room for each type of voice information leakage channel; implementation of software that 

allows you to determine the degree of security of the room; conducting a study of the dependence 

of room security on the noise level using the developed software. As the results of the work, the 

synthesized algorithm and the developed software tool should be noted, which can significantly 

reduce the time for the procedure for assessing the security of the room and avoid errors.  

The result of the work is the study of the dependence of verbal intelligibility of speech on the noise 

level in various octaves. Studies have shown that verbal intelligibility, which determines the secu-

rity of a room by acoustic parameters, decreases non-linearly with an increase in the noise level at 

a fixed signal level. 

Information security; speech information leakage; dedicated room; information leakage 

channel; premises security assessment. 
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Введение. На сегодняшний день вопросам защиты информации в организа-

циях уделяется большое значение, потому что от этого существенно зависит  кон-

курентоспособность коммерческих предприятий [1–7]. Для государственных уч-

реждений это тем более актуально, т.к. их деятельность связана с обработкой 

большого количества персональных данных, а так же сведений, составляющих 

государственную тайну. Помещения, в которых производится обработка таких 

данных, нуждаются в специальном обследовании на предмет выявления возмож-

ных утечек информации по технических каналам [8–20]. К техническим каналам 

утечки информации  относятся каналы утечки речевой информации [8–10].  

Оценить актуальность угрозы утечки речевой информации можно по методи-

кам, приведенным в [8–10]. В рамках оценки защищенности помещения предпола-

гается два этапа: инструментальные измерения и расчетная часть, которая доволь-

но объемна и требует значительных временных затрат.  

Представляется актуальной разработка алгоритма и программного средства, 

реализующего оценку соответствия уровня защищенности помещения от утечек 

речевой информации требованиям нормативных документов по безопасности ин-

формации, поскольку это позволит существенно сократить временные затраты, а 

так же избежать ошибок в расчетах. 

Алгоритм оценки защищенности помещения от утечек по техническим 

каналам. Перехватить  речевую информацию можно по нескольким каналам, ко-

торые делятся на: акустические и вибрационные; каналы низкой частоты (НЧ); 

каналы высокой частоты (ВЧ); каналы утечки за счет побочных электромагнитных 

излучений и наводок (ПЭМИН). Поэтому алгоритм оценки защищенности вклю-

чает расчеты показателей по всем этим каналам (рис. 1). Более подробно рассмот-

рим работу алгоритма на примере оценки защищенности по акустическому и виб-

рационному каналам (рис. 2). 

 
Рис. 1. Блок-схема основной программы 

В данных каналах проводником утечки информации являются различные 

проемы и вентиляционные отверстия, ограждающие конструкции, трубы инже-

нерных коммуникаций и т.д. 
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Показателем качества оценки защищенности помещения по данным каналам 

является словесная разборчивость речи W, под которой понимается процентное 

соотношение правильно понятых слов, зарегистрированных с использованием раз-

ведывательных средств. 

 
Рис. 2. Блок-схема алгоритма оценки защищенности по акустическому  

и вибрационному каналам 

Для расчета этого показателя может использоваться следующая методика [8, 9]. 

1) Расчет уровня звукового давления сигнала  

10 1010lg 10 10

C Шi ШiL L

CiL

 
  
 
 

,                                                 (1) 

где 
C Шi

L


 – уровень звукового давления аддитивной смеси сигнала и шума в i-й 

октавной полосе, дБ; Шi
L – уровень звукового давления шума в i -й октавной по-

лосе, дБ. 

2) Расчет коэффициента превышения создаваемого звукового давления в ка-
ждой октаве над нормированным уровнем по следующей формуле: 

i Ci HiL L   ,                                                     (2) 

HiL  – нормированный уровень  в i-й октавной полосе, дБ. 

3) Расчет уровня сигнала, приведенного к нормированному уровню звуково-
го давления в i-й октавной полосе  

. .C прив i Ci iL L  .                                                 (3) 

4) Расчет соотношения сигнал-шум: 

. .i C прив i ШiE L L  .                                              (4) 
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5) Расчет словесной разборчивости речи: 
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где R  – интегральный индекс артикуляции речи,  
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ik  – весовой коэффициент каждой октавы. 

Параметр ip  в выражении (6)  вычисляется по следующей формуле: 
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где iQ определяется выражением  

i i iQ E A  ,                                                       (8) 

iA  – значение форматного параметра речи в каждой октаве.  

Описание программного средства. В рамках работы разработано про-

граммное средство, позволяющее определить степень защищенности выделенного 

помещения от утечки речевой информации. Далее проиллюстрирована часть про-

граммы, реализующая алгоритм оценки защищенности по акустическому и вибра-

ционному каналам (рис. 3, 4). 

 

Рис. 3. Входные данные, полученные в результате измерений 

Источником входных данных (рис. 3) служат в результаты измерения. Для этого 

необходим шумомер, который измеряет уровень шумов за ограждающей конструкци-

ей. К данному прибору подключается микрофон, для акустических измерений, и аксе-

лерометр – для вибрационных. Также важным элементом для измерения является аку-

стический калибратор или эталон звукового давления. Для определения того, присут-

ствует ли утечка информации, необходимо при помощи тестового сигнала измерить 

уровень звукового давления за пределами ограждающей конструкции. В качестве ис-

точника тест-сигнала используется генератор низкой частоты, подключенный к аку-

стической колонке. Сигнал, прошедший через ограждающую конструкцию, значи-

тельно ослабляется относительно шумов. Результатом измерения является сумма сиг-

нала и шума. При отключении акустической системы, проводятся измерения шумов за 

ограждающей конструкцией. На рис. 3 обозначению ТCi соответствует уровень тесто-
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вого сигнала в дБ, задаваемый для пяти октавных полос. Обозначению С+Шi соответ-

ствует уроню смеси сигнала и шума за ограждающей конструкцией (
C Шi

L


).  

Шi – уровень шума за ограждающей конструкцией 
Шi

L . 

На рис. 4 продемонстрирован результат вычислений. 

 

Рис. 4. Выходные данные 

Обозначениям Ci ,Hi, и С прив.i на рис. 4 соответствуют параметры CiL HiL  

и 
. .C прив iL . 

Значение словесной разборчивости составило 0,81, что превысило нормиро-

ванные значения Wпр.н = 0.3 и Wнепр.пр.н = 0.5  для преднамеренного и непред-

намеренного прослушивания соответственно (рис. 4). 

Исследование показателей защищенности выделенного помещения от 

утечки речевой информации. Для оценки защищенности от утечки речевой ин-

формации рассматривались каналы: акустические и вибрационные, НЧ, ВЧ и 

ПЭМИН [8–20]. 

В рамках эксперимента для улучшения наглядности результатов значение 

уровня шумов выбиралось одинаковым для каждой октавы. На рис. 5 приведена 

зависимость разборчивости речи от уровня шумов при оценке защищенности от 

возникновения акустических и вибрационных каналов.  

 

Рис. 5. График зависимости словесной разборчивости речи от уровня шумов  

за ограждающей конструкцией 

Можно сделать вывод о том, что при увеличении уровня шумов за границей 

контролируемой зоны разборчивость речевой информации падает. Если она все же 

оказывается выше 0.3, то необходимо устанавливать определенные средства защи-

ты информации или расширять границы контролируемой зоны. 

Далее проводилось исследование защищенности выделенного помещения по 

НЧ-каналу. В ходе эксперимента изменялось значение напряжения шумов в лини-

ях электропитания для того, чтобы определить зависимость относительно словес-

ной разборчивости речи. Результаты эксперимента приведены на рис. 6. Исходя из 

рисунка 6, можно сделать вывод о том, что при увеличении зашумленности в ли-
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ниях электропитания конфиденциальная информация, которой пытается завладеть 

злоумышленник, будет получена с явными искажениями при уровнях шумов свы-

ше 43 дБ. В иных случаях необходимо также провести специальные организаци-

онные и технические меры по устранению возникшего канала. 

 
Рис. 6. График зависимости словесной разборчивости речи от уровня шумов  

в линиях электропитания 

Аналогичные исследования были проведены для ВЧ-канала утечки информа-

ции. В рамках эксперимента исследовалась зависимость словесной разборчивости 

от уровня шумов в линиях электропитания. В отличие от НЧ канала утечки ин-

формации, в ВЧ навязывании злоумышленник подключается к линиям электропи-

тания и может использовать следующие типы технических средств (ТС): стацио-

нарные, носимые и возимые. Следовательно, необходимо проводить исследования 

для всех ТС, чтобы дать корректную оценку защищенности выделенного помеще-

ния. Результаты исследований приведены на рис. 7–9. Видно, что наиболее опас-

ными являются стационарные средства. Заданный уровень защищенности обеспе-

чивается при уровне шумов более 38 дБ. 

 
Рис. 7. График зависимости защищенности выделенного помещения от уровня 

шумов по ВЧ каналу с использованием стационарных ТС 

 
Рис. 8. График зависимости защищенности выделенного помещения от уровня 

шумов по ВЧ каналу с использованием носимых ТС 
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Рис. 9. График зависимости защищенности выделенного помещения от уровня 

шумов по ВЧ каналу с использованием возимых ТС 

Далее рассмотрим результаты исследований канала утечки информации за счет 

ПЭМИН. Утечка информации через ПЭМИН возможна под воздействием информа-

тивных побочных излучений основных технических средств и систем за счет наво-

док, возникающих во вспомогательных технических средствах и системах. В качест-

ве показателя для рассматриваемого канала утечки информации используется значе-

ние величины максимальной длины пробега цепи электропитания. На рис. 10 при-

ведена зависимость данного параметра  в метрах от уровня шумов. 

 
Рис. 9. График зависимости величины максимальной длины пробега исследуемой 

цепи электропитания от уровня шумов 

Данный график позволят соотнести расчетную величину длины пробега ис-

следуемой цепи с границами контролируемой зоны при заданном уровне шумов. 

Если эта длина превышает указанные границы, то в этом  случае необходимо про-

вести организационные и технические меры по устранению возможного канала 

утечки информации. 

Заключение. В результате разработан и реализован в рамках программного 

средства алгоритм расчета степени защищенности выделенного помещения от 

утечки речевой информации. Приведен расчет защищенности от утечек по акусти-

ческим и вибрационным каналам. Проиллюстрирована работа программного сред-

ства, реализующего данный алгоритм.  

Применение разработанного алгоритмического и программного обеспечения 

дает возможность существенно сократить время на процедуру оценки защищенно-

сти и избежать ошибок.   

Так же проведено исследование показателей защищенности помещения с ис-

пользованием разработанного программного средства, которое позволяет оценить 

зависимость защищенности помещения от уровня шумов.  

В рамках эксперимента выявлено, что словесная разборчивость речи за огра-

ждающей конструкцией опускается ниже критических значений при уровне шумов 

не менее 33,5 дБ.  
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При исследовании зависимости словесной разборчивости речи от уровня 

шумов в линиях электропитания для НЧ и ВЧ каналов получены минимальные 

значения уровней шумов (43 дБ и 38 дБ соответственно), при которых обеспечива-

ется требуемая защищенность.  

Исследование канала утечки информации через ПЭМИН показало, что чем 

меньше размеры контролируемой зоны, тем выше должен быть уровень шума. 

Так, например, при длине пробега исследуемой цепи электропитания  меньше или 

равной 15 метрам уровень шума должен превышать 44 дБ, а при возможной длине 

пробега 30 метров уровень шума должен быть выше 29 дБ. 
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